Table of Contents

Coding and Applications

Recent Developments in Array Error-Control Codes ................... 1
Patrick Guy Farrell

High Rate Convolutional Codes with Optimal Cycle Weights ........... 4
Eirik Rosnes and @Qyvind Yirehus

A Multifunctional Turbo-Based Receiver Using Partial Unit
Memory COodes . ...ttt e 24
Lina Fagoonee and Bahram Honary

Commitment Capacity of Discrete Memoryless Channels ............... 35
Andreas Winter, Anderson C.A. Nascimento, and Hideki Imai

Separating and Intersecting Properties of BCH and Kasami Codes . ..... 52
Hans Georg Schaathun and Tor Helleseth

Applications of Coding in Cryptography

Analysis and Design of Modern Stream Ciphers....................... 66
Thomas Johansson

Improved Fast Correlation Attack Using Low Rate Codes ............. 67
Havard Molland, John Erik Mathiassen, and Tor Helleseth

On the Covering Radius of Second Order Binary Reed-Muller Code
in the Set of Resilient Boolean Functions. ............. ... .. ... ... .. 82
Yuri Borissov, An Bracken, Svetla Nikova, and Bart Preneel

Degree Optimized Resilient Boolean Functions from
Maiorana-McFarland Class . . ...t i 93
Enes Pasalic

Differential Uniformity for Arrays ....... ... .. .. o .. 115
K.J. Horadam

Cryptography

Uses and Abuses of Cryptography ...........cooiiiiiniiiin.. 125

Richard Walton

A Designer’s Guide to KEMs . ... ... i i 133
Alexander W. Dent


Verwendete Distiller 5.0.x Joboptions
Dieser Report wurde automatisch mit Hilfe der Adobe Acrobat Distiller Erweiterung "Distiller Secrets v1.0.5" der IMPRESSED GmbH erstellt.
Sie koennen diese Startup-Datei für die Distiller Versionen 4.0.5 und 5.0.x kostenlos unter http://www.impressed.de herunterladen.

ALLGEMEIN ----------------------------------------
Dateioptionen:
     Kompatibilität: PDF 1.3
     Für schnelle Web-Anzeige optimieren: Nein
     Piktogramme einbetten: Nein
     Seiten automatisch drehen: Nein
     Seiten von: 1
     Seiten bis: Alle Seiten
     Bund: Links
     Auflösung: [ 2400 2400 ] dpi
     Papierformat: [ 439.348 666.107 ] Punkt

KOMPRIMIERUNG ----------------------------------------
Farbbilder:
     Downsampling: Ja
     Berechnungsmethode: Bikubische Neuberechnung
     Downsample-Auflösung: 300 dpi
     Downsampling für Bilder über: 450 dpi
     Komprimieren: Ja
     Automatische Bestimmung der Komprimierungsart: Ja
     JPEG-Qualität: Maximal
     Bitanzahl pro Pixel: Wie Original Bit
Graustufenbilder:
     Downsampling: Ja
     Berechnungsmethode: Bikubische Neuberechnung
     Downsample-Auflösung: 300 dpi
     Downsampling für Bilder über: 450 dpi
     Komprimieren: Ja
     Automatische Bestimmung der Komprimierungsart: Ja
     JPEG-Qualität: Maximal
     Bitanzahl pro Pixel: Wie Original Bit
Schwarzweiß-Bilder:
     Downsampling: Ja
     Berechnungsmethode: Bikubische Neuberechnung
     Downsample-Auflösung: 2400 dpi
     Downsampling für Bilder über: 3600 dpi
     Komprimieren: Ja
     Komprimierungsart: CCITT
     CCITT-Gruppe: 4
     Graustufen glätten: Nein

     Text und Vektorgrafiken komprimieren: Ja

SCHRIFTEN ----------------------------------------
     Alle Schriften einbetten: Ja
     Untergruppen aller eingebetteten Schriften: Nein
     Wenn Einbetten fehlschlägt: Warnen und weiter
Einbetten:
     Immer einbetten: [ /Courier-BoldOblique /Helvetica-BoldOblique /Courier /Helvetica-Bold /Times-Bold /Courier-Bold /Helvetica /Times-BoldItalic /Times-Roman /ZapfDingbats /Times-Italic /Helvetica-Oblique /Courier-Oblique /Symbol ]
     Nie einbetten: [ ]

FARBE(N) ----------------------------------------
Farbmanagement:
     Farbumrechnungsmethode: Farbe nicht ändern
     Methode: Standard
Geräteabhängige Daten:
     Einstellungen für Überdrucken beibehalten: Ja
     Unterfarbreduktion und Schwarzaufbau beibehalten: Ja
     Transferfunktionen: Anwenden
     Rastereinstellungen beibehalten: Ja

ERWEITERT ----------------------------------------
Optionen:
     Prolog/Epilog verwenden: Ja
     PostScript-Datei darf Einstellungen überschreiben: Ja
     Level 2 copypage-Semantik beibehalten: Ja
     Portable Job Ticket in PDF-Datei speichern: Nein
     Illustrator-Überdruckmodus: Ja
     Farbverläufe zu weichen Nuancen konvertieren: Ja
     ASCII-Format: Nein
Document Structuring Conventions (DSC):
     DSC-Kommentare verarbeiten: Ja
     DSC-Warnungen protokollieren: Nein
     Für EPS-Dateien Seitengröße ändern und Grafiken zentrieren: Ja
     EPS-Info von DSC beibehalten: Ja
     OPI-Kommentare beibehalten: Nein
     Dokumentinfo von DSC beibehalten: Ja

ANDERE ----------------------------------------
     Distiller-Kern Version: 5000
     ZIP-Komprimierung verwenden: Ja
     Optimierungen deaktivieren: Nein
     Bildspeicher: 524288 Byte
     Farbbilder glätten: Nein
     Graustufenbilder glätten: Nein
     Bilder (< 257 Farben) in indizierten Farbraum konvertieren: Ja
     sRGB ICC-Profil: sRGB IEC61966-2.1

ENDE DES REPORTS ----------------------------------------

IMPRESSED GmbH
Bahrenfelder Chaussee 49
22761 Hamburg, Germany
Tel. +49 40 897189-0
Fax +49 40 897189-71
Email: info@impressed.de
Web: www.impressed.de

Adobe Acrobat Distiller 5.0.x Joboption Datei
<<
     /ColorSettingsFile ()
     /AntiAliasMonoImages false
     /CannotEmbedFontPolicy /Warning
     /ParseDSCComments true
     /DoThumbnails false
     /CompressPages true
     /CalRGBProfile (sRGB IEC61966-2.1)
     /MaxSubsetPct 100
     /EncodeColorImages true
     /GrayImageFilter /DCTEncode
     /Optimize false
     /ParseDSCCommentsForDocInfo true
     /EmitDSCWarnings false
     /CalGrayProfile ()
     /NeverEmbed [ ]
     /GrayImageDownsampleThreshold 1.5
     /UsePrologue true
     /GrayImageDict << /QFactor 0.9 /Blend 1 /HSamples [ 2 1 1 2 ] /VSamples [ 2 1 1 2 ] >>
     /AutoFilterColorImages true
     /sRGBProfile (sRGB IEC61966-2.1)
     /ColorImageDepth -1
     /PreserveOverprintSettings true
     /AutoRotatePages /None
     /UCRandBGInfo /Preserve
     /EmbedAllFonts true
     /CompatibilityLevel 1.3
     /StartPage 1
     /AntiAliasColorImages false
     /CreateJobTicket false
     /ConvertImagesToIndexed true
     /ColorImageDownsampleType /Bicubic
     /ColorImageDownsampleThreshold 1.5
     /MonoImageDownsampleType /Bicubic
     /DetectBlends true
     /GrayImageDownsampleType /Bicubic
     /PreserveEPSInfo true
     /GrayACSImageDict << /VSamples [ 1 1 1 1 ] /QFactor 0.15 /Blend 1 /HSamples [ 1 1 1 1 ] /ColorTransform 1 >>
     /ColorACSImageDict << /VSamples [ 1 1 1 1 ] /QFactor 0.15 /Blend 1 /HSamples [ 1 1 1 1 ] /ColorTransform 1 >>
     /PreserveCopyPage true
     /EncodeMonoImages true
     /ColorConversionStrategy /LeaveColorUnchanged
     /PreserveOPIComments false
     /AntiAliasGrayImages false
     /GrayImageDepth -1
     /ColorImageResolution 300
     /EndPage -1
     /AutoPositionEPSFiles true
     /MonoImageDepth -1
     /TransferFunctionInfo /Apply
     /EncodeGrayImages true
     /DownsampleGrayImages true
     /DownsampleMonoImages true
     /DownsampleColorImages true
     /MonoImageDownsampleThreshold 1.5
     /MonoImageDict << /K -1 >>
     /Binding /Left
     /CalCMYKProfile (U.S. Web Coated (SWOP) v2)
     /MonoImageResolution 2400
     /AutoFilterGrayImages true
     /AlwaysEmbed [ /Courier-BoldOblique /Helvetica-BoldOblique /Courier /Helvetica-Bold /Times-Bold /Courier-Bold /Helvetica /Times-BoldItalic /Times-Roman /ZapfDingbats /Times-Italic /Helvetica-Oblique /Courier-Oblique /Symbol ]
     /ImageMemory 524288
     /SubsetFonts false
     /DefaultRenderingIntent /Default
     /OPM 1
     /MonoImageFilter /CCITTFaxEncode
     /GrayImageResolution 300
     /ColorImageFilter /DCTEncode
     /PreserveHalftoneInfo true
     /ColorImageDict << /QFactor 0.9 /Blend 1 /HSamples [ 2 1 1 2 ] /VSamples [ 2 1 1 2 ] >>
     /ASCII85EncodePages false
     /LockDistillerParams false
>> setdistillerparams
<<
     /PageSize [ 595.276 841.890 ]
     /HWResolution [ 2400 2400 ]
>> setpagedevice


VIII Table of Contents

A General Construction of IND-CCA2 Secure Public Key Encryption.... 152
Fike Kiltz and John Malone-Lee

Efficient Key Updating Signature Schemes Based on IBS............... 167
Dae Hyun Yum and Pil Joong Lee

Periodic Sequences with Maximal Linear Complexity and Almost
Maximal k-Error Linear Complexity ... ... ... 183
Harald Niederreiter and Igor E. Shparlinski

Cryptanalysis

Estimates for Discrete Logarithm Computations in Finite Fields of
Small CharacteriStic. ... ..ot 190
Robert Granger

Resolving Large Prime(s) Variants for Discrete
Logarithm Computation ........ ... .. ... 207
A.J. Holt and J.H. Davenport

Computing the M = UU? Integer Matrix Decomposition ............... 223
Katharina Geifiler and Nigel P. Smart

Cryptanalysis of the Public Key Cryptosystem Based on the Word
Problem on the Grigorchuk Groups .............. ... ... 234
George Petrides

More Detail for a Combined Timing and Power Attack against
Implementations of RSA .. ... ... . . . 245
Werner Schindler and Colin D. Walter

Predicting the Inversive Generator ............. ... .. ... .. ... ....... 264
Simon R. Blackburn, Domingo Gomez-Perez, Jaime Gutierrez, and
Igor E. Shparlinski

A Stochastical Model and Its Analysis for a Physical Random
Number Generator Presented At CHES 2002 ............. ... ... ...... 276
Werner Schindler

Analysis of Double Block Length Hash Functions ..................... 290
Mitsuhiro Hattori, Shoichi Hirose, and Susumu Yoshida

Network Security and Protocols

Cryptography in Wireless Standards (Invited Paper) .................. 303
Valtteri Niemsi

On the Correctness of Security Proofs for the 3GPP Confidentiality and
Integrity Algorithms. ...... .. .. 306
Tetsu Twata and Kaoru Kurosawa



Table of Contents IX

A General Attack Model on Hash-Based Client Puzzles ................ 319
Geraint Price

Tripartite Authenticated Key Agreement Protocols from Pairings ....... 332
Sattam S. Al-Riyami and Kenneth G. Paterson

Remote User Authentication Using Public Information................. 360
Chris J. Mitchell

Mental Poker Revisited ......... ... ... . .. . 370
Adam Barnett and Nigel P. Smart

Author Index ...... . 385



2 Springer
http://www.springer.com/978-3-540-20663-7

Cryptography and Coding

Sth IMA International Conference, Cirencester, UK,
December 16-18, 2003, Proceedings

Paterson, K.G. (Ed.)

2003, ¥, 390 p., softcover

ISEN: 278-3-540-20663-7





