
��� �� ����� �	�� 
���� 
 �	������	� 	� ��������

��� ����������� �	���
���
�
� ���� ����
�	���	���� ��� ��� �� � �����
���� �	�� ����	����� �	� ����
�����	�����
 ���
�
��	��	
���	�� ����
��� ��

����
��
������ �	� �� �	�� ���������	�� �������� ��
���� ��
�� �� �� �	�
 �
�
	
�� 	�� ���� �	� ��� !�
�������� "
	�	��� 	����	�
��
������ #�� ��� ��� ��� $������ %	���� ���� �	� &�
�
����������� �������
�	� ��	��� ����	��� '
�������� 	
� ��� �������� �	� !���������	��  �
�
	
��
�� !�
�
���������� 
�	
�� �� ���� �������� �	� ��
 "
	�	�����
�
	
�� �

��������	
� � ����� �������� !�� ��������	
���� �� ����
�
����� �� ����
����
��
����� �� �	�� �	�	���� '	�����
 �� �
�������� %	� ��� $������ %	(
���� !�
������� �����	�� ��) ���� ����
�	��� �	� ��������� &�
������������
�
�������� �� ��� �����
������	
��
 ������ �� �������*

� ��� �	��� ��������� $������ %	���� ��
� � 	�� �� �	� !�
�
����
�� ���(
���� �	
�� �����	
�� �	� �
	�	����  �
�
	
�� � �� 
������
�	�
��� ���
 �	�
�	�� ���� � ��

� +� 	�� �	� !�
�
����
�� ������� �������	
�� ���	 ����
�
�	���	
��  �
�(

	
���� � ��� 
 �� ,����� �� ��) �	�� ���� � ��
��

���� -�./ ��	��� �	� �	�� �	� �	��
 �	�	����� '	�����
 ����
 �	��� $������
%	���� !�
������  �
�
	
�� !�
������ ���
 ��������� �	
��

� #�� ������ ��
 +
������� ��� $������ %	���� �	� ���������	�� � ���
�	� �� !�
��������  �
�
	
�� � �� ��� !�
�
��������� ���� �	� ��
 &�
(
�
�����������������	�� ������� ��� ��	��� ����	��� '
�������� 	
��

� #�� !�
������ � �������� �	� ��������	
� � ������
� ��	
� ������ �	� +���
�����������������	�� ������� �������� �	� #��0�

��1����	
��� '
�������� 	�� ��� �	� ���������� �	�	���� '	�����
 �� #��0�
 �
�
	
�� ��������	
� � ����� ���

� ��	
� ������ �	� ���������	�� � ��� �	� ����������  �
�
	
��� � �� ���
!�
���	
��� �� ��� �� � ��������	��� ��������	
�� ������ �	���

� '	�� �	� ��	��� '	�����
�� 	����	�
�� ���� ��	
� ��!�� ��������� ��) �	�
����������  �
�
	
�� ������
��	
� !�� #�� ������ ��� ��
� ����
��� ��

�2��
�
����� �	
�� !�
�����
� ��
���

3�
 +
������� �	��� $������ %	���� �	
� ����� 	� ��
 4���� ��
 !�� 4��
4	!��� ����	
����� ���(����
	����� !�
������� ��
 	� 4�5 .67. ����	,(
�	�
� ��
��� ��� ��
 ��� �	��� !�
��������� %������� �	�� .78 #	� ������
$������(%	���� ��
�
����� +	� ��	��
�
 ����
	������ ��
 ����	��� ��� '���(
��
� ���
 �	� 9�����	���	�� ��
 2'(#�����
��	�
��� !�
���
�
	���� 	��� 	��
��
 ������ �	
� �
������� �������� ��
 ��� �����	
��� :
	��	�	�� �	�
$%;� ��� &�
������
 !�� $%< ��
���� ��� �	��� .=/ #	� ������ $������
%	���� �
������

����� ���
��

�
������
��� ��� �������������

'����� �>����
	�
�� &�
�
������������!�
���
�� �	� ����	��� '
��������� ���
��
� ��>����
	�
�� &�
�
������������!�
���
�� ������� ��
 ��!�
�����	� ����(
�	��	�
��� ���� �	� �	
��
�
 �������
� ��
 '
�������� ������
��	���� 	��� $������



��� �	������	��������	���� ���

������
������
������
������
������
������
������

������
������
������
������
������
������
������

������
������
������
������
������
������
������

������
������
������
������
������
������
������

������
������
������
������
������
������
������

������
������
������
������
������
������
������

Nachricht

Klartext
in

Hashfunktion

ksB

Bobs geheimer
Schlüssel

encrypt

encrypt(ks  ,h(M))B

Nachricht

Klartext
in

Hashfunktion

encrypt(ks  ,h(M))B

Bob:

h(M)

Digest
Message

Signatur
digitale

Alice: digitale
Signatur

h(M)

M

Bobs öffentlicher
Schlüssel

kpB decrypt

Message
Digest

Message
DigestVergleich ?

h(M’)

M

���� ����� ���������� ��� �	�	����� �	������ ��� ������� �	����

��	� �>����
	�
��� &�
���
�� ?���	�� �	� ����	��� '
�������� ��
 ����	�	����
9�����	���	�����
���
 ���������
�� ��
���� �	� ��
 +���
����������� ��

!�
��������  �
�
	
���� �������	� �	��� 	�� �	�� ��	� ��>����
	�
��� &�
(
���
�� �	
�� �������	�� �	�
 ��) ����� ������ �	
��
�������� ��
���� ��) ��

��1����	
�� '
�������� �	��� 9�����	���	�����	������
� ������
��	
� ��
� ��
�	���� �����
� ��� �	
�� �� �	��� ����
�
��	���� %
	����� ��
 !�
��
��� �	
�
	� �	�� !�
�
���	
�� 9�����	���	�� �	����
���	
����
%	���
 �	
��
� '
���������������
� �	
� ��

� �	� +	��
������� �	��� �����	��
��
 �������� ������� �!��
��� "��������	�#� !��
��� !���� $	��#�
������
��	����� #�	 �	��� �>����
	�
��� &�
�
������������!�
���
��� �	
� ��

!�
�
��������
�	�� %
	��� ��
� ��� ���
��

�
������
������� �%�# ��
����
&����� '�����( %�'� ����	
����� %�� 9%5 !�
������ �	� ����	������



��� �� ����� �	�� 
���� 
 �	������	� 	� ��������

����	��� '
��������� �	� ���
 �	�� �	
��
� 9�����	���	�� ����
 �	� �>���(
�
	�
��� &�
�
������������!�
���
�� �������	� �	��� �� ��) ��
�� &�
��	����
��!�
�����	� ��� �	
��
 �
������ ���� ��) �	
� �	� ����
�
��	���
 %
	���
 3�(
���� �� �	��� ����	��� '
�������� !�
�
��1�� ����� #�	 �	��� ��>����
	(
�
��� &�
�
������������!�
���
�� ������� ��) ���
 ��� ��1����	
��� '
��������
�	��� 9�����	���	�����	������
� ��
���	�
� ��
���� ��) �
 ������
��	
� !��
�	���� ������� %�
 !�
�
��������
�	�� %
	���� ��
 �	�� ������
��	���� �����
�	
� ��� �������������

��

� �'������	���� ��������#� '� ���
 !��
�
'������ !�� ����	
����� �� ��
 4���� �	���� 3�
�	,�	�
����������� �	�� �	�
(
�

�	� �	� �	��
 ��
���	������ �� ��
 '�	���� !�
�
�	������ ����
���
������
��������� ��� ���  ����
�� +	�� ��
�
�	�� �	�
�

�	� �������� �	� ������	(

��� ���������
	��� �
���	����
	�
��� ������������ ��������# $�
��#� �	
�
��� $�&
�� %�# "�)�	
���*��� �$%"� ����	
�����

���
��

�
������
������� +%�',� ����������� ��	
� ��� #�� ������
����
 �	� �>����
	�
��� &�
�
������������!�
���
�� �	��	�����
 ������	�	�(

��� ����
�	��� ����� �	� ��	�� $����	
���	�� ��� ���� �������	��� ����	���
'
�������� �	
��
 ���������
���� %��� ������� �	� �	
� ��� �	� '
��������!�
��	�(
����
�� �9%5� !�
������� @���
  ����
 �	��� 9%5��) �	
� ��
� 
��	��
	�
���
���� �
 �	���
���� ��	 ��
 ���������� ��	 ��
 �
 ��	�� �����	���� ��
���	���
��)� �	��� ����	��� '
��������� +	� 9%5 !�
����� ���� ���
 ?���� 
��	��
	�
���
 ����
 ����
 ������ ����	��� '
���������
�	� �
������ ��	
� ��� #��� �	� ��	�� ��	� 9%5 ���������� �	��� ?���� ���
�	
��
� ��	�� �	��� ����	������ ����	��� '	�������
�������� �	� �	��� ���
9%5�A #�	�� ������ ������� ?���	�� ��
 	�
� �	����� ����	��� '
��������� ����
��	
� !�
����� ����
 ��� '
�������� 	� ��� #�� ����
 ��� '
�������� 	� � ���� -�..
��	�� ��� ������ ��
 +
������� ��� �	
��
�� &�
��	���� �	��� ����	������
����	��� '	�������
��������� ���
 ��	
� ��� #���

� ��	
� �
�
�	�� �	� ��	�	��	!� ��� ������ �	�� �	� 	� !�
�
����������  �
�
	
��
	������ �� ��� 9%5� ��) �	� ��� ��
�� �	� #�� �#� ������	�	�
��
���
����

� %�� 9%5 !�
����� ����
 ��� ����	��� '
�������� 	� !�� ��	
� ��� ���� ����

��	
�0�  �
�
	
�� 	������ ����
���������� %�
����	� ����
	�
� ��� 9%5
�	��� �������	��� '
�������� �.� ��
 ���
 �	� ��
��������� 9�����	���	��
��	�
��� ��	
� ��� #�� ��� ����	
���� �������

��
��

�
 !�
������
��
��� ����� %�� 9%5 ������ ���� �	�� �	� 	� !�
�
����������  �
�
	
��
�� ��	
�� �	� ��������� ��������*

- ��� �	����	��� '	�������
�������� �. ���
- �	� ��
�����
 ��������� ��� ��	
�0�  ���� � ��� ��� '	�������
��������
�.� ��� �	� #��� ����	��� '
�������� 	� !�
�
��������� �	
�* 	�����.��

%�� 9%5 ������ ���� �	� !�
�
����������  �
�
	
�� 	���.� 	�����.�� ��
��	
��

� ��	
� ��������� ��� ����
��������� �	�  �
�
	
�� ��� 9%5� '	� �B�
��	�
� ���
�	����	��� '	�������
�������� �. ��� ���	
��
� �	���� ���
 �	� ��
���������



��� �	������	��������	���� ���

'	����� �	� #�� ��� ��	��� ��� ���	��� C�	� ��
  �
�
	
�� 	�����.� ��
#�� ��	��
�

� #�� ��������� 	�����.� ��� ����
��������� �	�  �
�
	
�� �	� ��	��� �	(
����� ����	��� '
�������� 	� � #�� �
����
� ����

� ��� 9�����	���	���(
����
� !�� ��	
� � ��� ��� ����	������� �	����	��� '	�������
��������
�.� %	� !�
�
���������� 9�����	���	�� ��	�
��� ��	
� ��� #�� ���� ��(
�	����� ����� �������	� �������� ��	
� ��� #�� 	� ��
 �
���� 9�����	(
���	���
���� ��� �	
��
 D !�
�
��������� �	� 4. D �	��� �	������ ��
� ���
9%5 ����������� ����	������ '
�������� !�
�	���
���

AliceKDC Bob

t t t

Alice und Bob kennen R1
die verschlüsselte
Kommunikation

k  (R1,k  (A,R1))BA

k  (A,B)

k  (A,R1))

A

B

kann nun starten

���� ����� �� ������ ��� �	����� �����	���� �	��� ����	������ ����	��� �	�!
 ��������"������ #"�� 
�	�� ��� $�%

%�
 �� $�C 	� $����
�������� ����	
����� �������	,���	����	���� %��&��
��
� ��
 	� 4�5 .<./ ����	,�	�
� �	
�� �	���
� �	� ���
��� '
��������!�
��	����(
�
�� ���
 �>����
	�
�� '
��������� �2��
 �	� ���� %	����� ��� 9%5 �	���� !�
(
������ 9�
��
�� ��������	
� ��
� 3��
	1�
�
��� ��
 ������������  ����
 ���
����	����  �����
�
�����

�� ��� !�
�	��� ��� �
��	���� '	�������
��������
�	� �	��� &�
����������� ��
� ��� �	���
 !�� #�� �	
�� ���
 ������	�
�
�	
��

�������������

��

� +'�,� +	�� &�
�
����������� �	� �	��� �	��� ��>�(
���
	�
��� &�
�
������������!�
���
��� �	
�� ��� &�
��	�� ��) ��	� �	
��
�

�������
� !�� ����	��� '
��������� �
��
��
�	
� 	��� %�
 ?���	�� �������	(
�� ��1����	
�� '
�������� �	
� !�� +	��������
 �
�	 !�
��	�� ���� ��� ������
���('�	�� ��
�	���������� ����
�	��� �	��� ��� :
����� ��	 ��
 ��>����
	(
�
��� &�
�
����������� ��
	�� ��) ��
 9�����	���	�����
���
 �	
� ��
��� !�
(
������ ��)� ��) ��
 	�� ��
�������� ��1����	
�� '
�������� ��
� ������
��	
� ��


��1����	
�� '
�������� ��	��� 9�����	���	�����
���
 	��� %�

� &�
�����
���
�	��
 ����
��� �����	���� ���� �	� �������	,���	�� ��	
�� ����
������ ��
���
���#� $��(	�(���($	���� ���
	1 ��� ���
��	�� -�7�7��



��& �� ����� �	�� 
���� 
 �	������	� 	� ��������

��>����
	�
�� &�
�
������������!�
���
�� �	�� ������� ��
 ���� !��  ������
���� ��� �	
� ��� �	� �������	�	���� ��
 ��1����	
��� '
�������� ��
� !�
������
����� %	��� ����
�
�����
� ��� �����
������	
��
� #	����� �	��� ��1����	
���
'
��������� �� �	���  ����
 �	
� !�� �	��
 �������������

��

� �5�� ��(
������
+	�� 5� ����
�
���� �����
��� �	� �����	���� �	���  ����
� ����
 ��
� �	���
4�
���
��� �	� ����	 �	� �����	������
������ !��������� ����� 	�� ��
 5� �	
��
!�
���
�
	����� +
����� ��#� �	� �����	������
������ ��� ��
 #��	� �	��
 +��	�(
$	���	����� ���� ����� ��� ������
 ������������ 3�
�	,��� �	
�� !	��� �� +��	�(
 �
�
	
���� ��	
�� �������
�� ��
��� �������� ������� �� �	
� ����
�
��	�� ��
�	�� ������	
� ���
������� �	�  �
��� ��� '	�����
�������� �
��������� 5��
���� ���� ��� ��� ������������� 3�
�	,��� ���� #������� !�
�
����� ��
?���� ���� ��) �	� 5� 	�
� �	����� 3�
�	,�	�
����
	
���	�	�� ������� ������
���	� �	�  ����
 �	� E���	���� ��� 3�
�	,���� ��� ���	� �	� &�
���)�	
���	�
��
 ����
�	������� ��1����	
��� '
�������� �	��
������� �����
 �
���� �	� 5� �	� �����	���� �	���  ����
� ���
���� ���� �
������ �	� �	� ����
���*	�� ��� ��� ��1����	
��� '
�������� ���  ����
� �	� ������ �����	���� ���(
�
�
	�� ���
 �:(��
����� !�
�	����� %�� 3�
�	,��� �	
� !�� ��
 5� �	�	���
�	��	�
� ��	��� ���� -�.7��
2� �	
��
���������� ��) �	� !��  ����
 ����
������
 ��1����	
��
 '
��������
������
��	
� �	� ��	��
 !�
��������� �����	���� ����
�	���	���� �	
� ��������
(
��)�� !�
���������

� ���� ��	
� �	� #�� ����
 �	� ��>����
	�
��� &�
�
������������!�
���
��
������	�	�
�� ���
���� ������ �	� �	���� 	�
�  �
�
	
�� �������� �	�
	�
�� 3�
�	,��� ���� 3�
�	,��� ���� ��
� !�� ��
 5� ������
��
� ��
�����

� %	� ���
�1���� 5� ��� 	�
�� �	����� ��1����	
��� '
�������� ����� �����(
��
� ��� �	
��
� ��	�� ���#� &�
��1����	
���� �� �B���	�
��
 '����� 	� �	��


�����	�
��� C������	����� ��������	
� ����
��� $	� �	���� ��1����	
���
'
�������� ��
 5� ����
��������� #�� ��� 3�
�	,��� !�� ��	
��

� 9��� #�� ��� 3�
�	,��� ����
��������� ��� ��	���� �	� ��
	� ����
����
������� ��
 �����	���� �	� ����� !�� ��	
� ����
�	�� ���� #�� �	
��
 ��	��
��) �
 ������
��	
� �	� ��	
� ������	�	�
� ��� ���
 �	� ��	��
� 9�����	(
���	�� ��
�� ��1����	
��� '
�������� !�
�������

��� ������	
��
 �	
 �
�������	

#��
�
���� ��� '	
��
��	���	��� ��� '	
��
��	������
��
����� ����
 ���
#�	
��	���� ��� C5:F�:('
�	
������������ ������ �	
� �	� �
���� ��� ���
��

'
�	
�� ���
�� '	
��
��	����)������ �� �	��!������� ��� �� �1���	!����
���������� �	��� #��
�
���� �	
 ���� �	� �	������� '
�	
���� ��� C5:F�:(
4���
���������� 	� �����	�����
 4�	���������



http://www.springer.com/978-3-540-44276-9


