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gebundenen peripheren Rechner an ein grofieres Netzwerk (siehe Abb. 5.64).
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Abb. 5.64. Anbindung eines sternformigen Funknetzes an weitere Netzwerke

IEEE 802.11 - Wireless Networks. Damit sich WLANs auf breiter Ba-
sis durchsetzen konnten, bedurfte es eines Industriestandards wie bei den
anderen, bereits behandelten Netzwerkstandards, z.B. Ethernet oder Token
Ring. Die fiir die Standardisierung im LAN-Bereich zustéindige Untergrup-
pe IEEE 802 des Institute of Electrical and Electronics Engineers rief da-
her das zugehorige Kapitel IEEE 802.11 WLAN ins Leben, das einen ersten
Standard fiir drahtlose LANs bereits 1997 verabschiedete. Der urspriingliche
Standard arbeitete im Radiofrequenzbereich (RF) um 2,4 GHz und sah ei-
ne Dateniibertragungsrate von 1-2 Mbps vor. Die beiden Nachfolgestandards
IEEE 802.11a und IEEE 802.11b arbeiten im Bereich von 5,8 GHz bzw. 2,4
GHz und erreichen Ubertragungsraten von 5 Mbps bis zu 54 Mbps. 802.11b
besitzt eine Ubertragungsreichweite von etwa 50 Metern. Zur Redundanz-
absicherung und um eventuell auftretende Ubertragungsfehler zu vermeiden,
wird die in der Praxis erreichbare Dateniibertragungsrate auf etwa 70% der
theoretisch moglichen festgesetzt. In Tabelle 5.14 sind die einzelnen zu IEEE
802.11 gehorigen Substandards und Untergruppen dargestellt.

In der untersten Protokollschicht des IEEE 802.11 Standards besteht das
Problem, dafl auf dem fiir die Dateniibertragung zugeteilten Frequenzband
oft viele verschiedene Rechner miteinander kommunizieren wollen, wobei sich
deren geografischer Standort iiberschneidet. Wie kénnen also unterschiedli-
che Kommunikationspartner in einem (oder mehreren iiberlappenden) Funk-
netzwerk(en) voneinander unterschieden werden? Zur Losung dieses Pro-
blems wurden in der physikalischen Schicht zwei unterschiedliche Modu-
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Tabelle 5.14. IEEE 802.11 und seine Untergruppen

802.11a 54 Mbps im 5 GHz Frequenzband (2002)

802.11b 11 Mbps im 2,4 GHz Frequenzband (1999)

802.11d  zusatzliche Lander

802.11e  Verbesserungen Ubertragungsqualitit, Sicherheit
802.11f  Inter Access Point-to-Point Protocol

802.11g 20 Mbps im 2.4 GHz Frequenzbereich (in Arbeit)
802.11h 5 GHz Frequenzspektrum und Sendestdrkenmanagement
802.11i  Verbesserungen der Sicherheit

lationsverfahren fiir die Dateniibertragung spezifiziert: Direct Sequence
Spread Spectrum (DSSS) und Frequency Hopping Spread Spectrum
(FHSS) (siehe Abb. 5.65). Urspriinglich entworfen durch das Militér, definie-
ren beide unterschiedliche Dateniibertragungsverfahren, die sich durch hohe
Zuverléssigkeit auszeichnen.

FHSS unterteilt dabei das verfiigbare Frequenzband in einzelne Kanile.
Es nutzt eine Schmalbandtrigerwelle, die permanent ihre Frequenz quasi
zufiillig nach dem sogenannten Gaussian Frequency Shift Keying Verfah-
ren (GFSK) wechselt, was eine gewisse Sicherheit gegeniiber Abhérversuchen
bietet, da ein unberechtigter Dritter nicht in der Lage ist, vorherzusagen, auf
welche Frequenz als nichstes gewechselt wird und so das vollstédndige Signal
nicht empfangen kann. Dieses Verfahren ermoglicht es, iiber FHSS gleich-
zeitig verschiedene Netzwerke innerhalb desselben physikalischen Raums zu
nutzen, wobel die einzelnen Netzwerke unterschiedliche iiber GFSK festge-
legte Frequenzsignaturen nutzen.

DSSS auf der anderen Seite arbeitet vollkommen anders. Es kombiniert den
Datenstrom mit einem digitalen Code von hoherer Geschwindigkeit, d.h. je-
des Datenbit wird auf eine zufillige Bitfolge — den sogenannten Chipping
Code — abgebildet, die jeweils nur Sender und Empfinger bekannt ist. 1 und
0 werden dabei jeweils durch den Chipping Code und dessen Invertierung
reprasentiert und erhalten dadurch eine bestimmte Bitsignatur, iiber die sie
identifiziert werden konnen. Diese Art der Frequenzmodulation gewihrleistet
bei entsprechender Synchronisation sogar eine eigene Fehlerkorrektur und ist
daher robuster gegeniiber zufilligen oder beabsichtigten Stérungen.

Die néchsthoher gelegene Protokollschicht des IEEE 802.11 Standards, der
Medium Access Layer (MAC), regelt den Vielfachzugriff auf das gemeinsam
genutzte Ubertragungsmedium. Das im WLAN angewendete Verfahren ist
dem bei kabelbasierten Ethernet angewendeten CSMA /CD Algorithmus sehr
dhnlich. Wie in dem im Ethernet-Standard IEEE 802.3 festgelegten Zugriffs-
verfahren verfiigen alle Teilnehmer iiber ein gemeinsames Zugriffsrecht. Um
nicht von vorne herein eine Kollision auszulsen, darf bei CSMA/CD ein
Rechner nur dann einen Sendevorgang starten, wenn kein Signal auf dem ge-
meinsam genutzten Ubertragungsmedium entdeckt wird. Ebenso iiberwacht
gemif den TEEE 802.11 Spezifikationen ein Rechner im WLAN den empfan-
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Abb. 5.65. FHSS und DSSS Frequenzmodulationsverfahren fiir IEEE 802.11 Wi-
reless LAN

genen Energiepegel auf einer zugeteilten Funkfrequenz, um festzustellen, ob
ein anderer Rechner gerade eine Dateniibertragung durchfiihrt. Wird erkannt,
da ein bestimmter Kanal fiir eine gewisse Zeitspanne, die als Distribu-
ted Interframe Space bezeichnet wird, frei ist, darf ein Rechner mit seiner
Ubertragung starten. Der Empfinger bestitigt den Empfang einer vollstindi-
gen Nachricht nach Ablauf einer als Short Interframe Spacing bezeich-
neten Zeitspanne. Wird erkannt, dafl der Kanal gerade besetzt ist, wird ein
Backoff-Algorithmus angestolen und der Rechner wartet eine zuféllig gewéhl-
te Zeitspanne, bevor er den niichsten Sendeversuch unternimmt.

Im Gegensatz zum CSMA /CD Algorithmus, der nach einer erkannten Kolli-
sion von Datenpaketen entsprechende Mafinahmen einleitet, um den Paral-
lelzugriff verschiedener Teilnehmer zu regeln, wird in IEEE 802.11 ein Kolli-
sionsvermeidungsverfahren angewendet: Multiple Access with Collision
Avoidance (MACA). Dieses Verfahren ist kostengiinstiger zu implemen-
tieren als eine Kollisionserkennung, die die Fahigkeit zum gleichzeitigen Sen-
den und Empfangens voraussetzt. Der Sender veranlafit dabei im MACA-
Verfahren den Empfiinger, ein kurzes Datenpaket zu versenden, das alle Teil-
nehmer in der ndheren Umgebung, die einen Konflikt auslésen kénnten, dazu
bewegt, fiir die Dauer der Ubertragung des nachfolgenden langen Datenpa-
kets keine eigenen Pakete zu versenden.

Angenommen, Rechner A mochte ein Paket an Rechner B senden (siehe
Abb.5.66).

e Dann sendet A zunichst ein sehr kurzes, sogenanntes RTS-Datenpaket
(Request, to Send) (sieche Abb.5.66 (a)), das unter anderem die Linge des
eigentlich zu versendenden und in der Regel wesentlich langeren Paketes
enthilt.
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B antwortet darauf mit einem CTS-Paket (Clear to Send) (sieche Abb.5.66

(b)), das ebenfalls die von A bereits versendete Lingeninformation enthiilt.

e Sobald A das CTS-Paket empfiingt, startet A mit dem Versenden des ei-
gentlichen Datenpakets. Jeder Rechner, der das von A gesendete RTS-
Paket empfangen hat, muf} sich in der Nihe von A befinden und verhilt
sich nun mindestens solange ruhig, bis das CTS-Paket wieder zuriick bei
A angelangt ist.

e Jeder Rechner, der das von B iibertragene CTS-Paket mitempfingt, befin-
det sich in der Nachbarschaft von B, und muf fiir die Zeit der anstehenden
Dateniibertragung, deren Linge aus dem CTS-Paket entnommen werden
kann, das Senden einstellen.

e Ein Rechner C, der sich zwar in Reichweite von A, aber nicht von B be-
findet und das RTS-Paket zwar empfangt, aber nicht das CTS-Paket, darf
wihrend der bevorstehenden Dateniibertragung zwischen A und B senden,
solange dies nicht mit dem CTS-Paket in Konflikt gerit.

e Anders verhilt es sich mit Rechner D, der sich zwar in Reichweite von
Rechner B, aber nicht in der von A befindet. D empfingt das CTS-Paket,
aber nicht das RTS-Paket. Aus dem Empfang des CTS-Pakets schliefit D,
daB er sich nahe eines Rechners befindet, der gleich ein Datenpaket empfan-
gen wird, und verhilt sich iiber die im CTS-Paket angegebene Zeitspanne
ruhig.

e Trotz dieser Vorsichtsmafinahmen kénnen Kollisionen auftreten, z.B. wenn
B und C zur gleichen Zeit ein RTS-Paket an A versenden. Dieses RTS-
Paket geht aufgrund einer Kollision verloren. Stellt ein sendewilliger Rech-
ner fest, dafl sein Sendeversuch nicht erfolgreich war, wartet er eine zuféllig
festgelegte Zeitspanne und beginnt danach erneut seine Ubertragung. Da-
bei wird derselbe Binary Backoff Algorithmus angewendet wie im Falle des
CSMA /CD-Algorithmus.

e Zusétzlich sendet der Empfanger nach dem erfolgreichen Empfang des

Datenpakets eine Bestéitigung (Acknowledgement) zuriick an den Sender.

Bleibt diese Bestétigung aus, so unternimmt der Sender nach Ablauf einer

zufilligen Zeitspanne einen erneuten Sendeversuch.

Da die Definition des IEEE 802.11 Standards noch nicht abgeschlossen ist,
fehlen noch festgeschriebene Losungen fiir einige wichtige Probleme, wie z.B.
ein Standardmechanismus fiir das sogenannte Roaming — dem Ubergang
vom Sende-/Empfangsbereich eines Access Points (AP) zum néchsten.

Sicherheitsaspekte im WLAN. Funkbasierte lokale Netze konnen von
vornherein nicht ein vergleichbares Niveau an Sicherheit bieten, wie ein ka-
belgebundenes Netz. Da in WLANs die Luft des freien Raums als Uber-
tragungsmedium genutzt wird, ist hier eine nichtautorisierte Nutzung oder
das Abhoren des Datenverkehrs wesentlich leichter. Ein sogenannter Net-
work Sniffer, der den gesamten Datenverkehr auf einem vorgegebenen Uber-
tragungsmedium mitschneiden und sicherheitsrelevante Informationen her-
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Abb. 5.66. Der MACA Algorithmus zur Kollisionsvermeidung. In (a) sendet A
ein RTS-Datenpaket an B und in (b) antwortet B darauf mit einem CTS-Paket

ausfiltern kann, ist ohne Probleme in ein WLAN einzubringen, da kein phy-
sikalischer Kontakt zum eigentlichen Netzwerk notwendig ist, wie etwa bei
kabelgebundenen Netzwerken.

Auch die Entdeckung eines WLANs filllt einem potentiellen Angreifer in
der Regel sehr leicht. Um den am WLAN teilnehmenden Rechnern Zugang
zu gewéhren, sendet ein Access Point unverschliisselt sogenannte Beacon-
Datenpakete aus, um sich bekannt zu machen. Ein mobiler Angreifer muf} des-
halb nichts weiter tun, als eine Antenne auf sein Autodach zu montieren und
wihrend der Fahrt nach Beacon-Datenpaketen zu fahnden. Diese Form des
Ausspéhens von Funkdatennetzen wird auch als Parkplatz-Attacke (Par-
king Lot Attack) bezeichnet (siehe Abb. 5.67). Eine Firma kann sich zwar
iiber eine Firewall vor unberechtigtem Zugriff aus dem drahtgebundenen In-
ternet schiitzen, die im Firmennetz befindlichen APs sind jedoch zun#chst
von dieser Art Schutzmechanismus ausgeschlossen.

Prinzipiell werden die folgenden Arten von Angriffen auf WLANSs unterschie-
den:

e passive Angriffe zur Entschliisselung des Datenverkehrs durch Methoden
der statistischen Analyse,

e aktive Angriffe, um neuen Datenverkehr von nicht autorisierten mobilen
Rechnern in das WLAN einzubringen,

e aktive Angriffe zur Entschliisselung des Datenverkehrs durch T#duschung
des AP und

o Worterbuch-erzeugende Angriffe, die den Datenverkehr iiber einen lénge-
ren Zeitraum aufzeichnen und mit dem Ziel analysieren, eine Echtzeitent-
schliisselung des Datenverkehrs zu erreichen.

Um Angriffen von potentiellen Hackern zu entgehen, die die bereits bekannten
Sicherheitsliicken der WLAN-Technologie ausnutzen, wurde in IEEE 802.11b
das sogenannte Wired Equivalency Protocol (WEP) definiert. Ziel die-
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Abb. 5.67. Potentielle Angreifer konnen in WLANS iiber die sogenannte Parking
Lot Attack eindringen

ses Protokolls ist es, die Privatsphire im WLAN durch Verschliisselung der
iibertragenen Datenpakete zu gewihrleisten, mit der Nebenfunktion, unauto-
risierten Zugang zu verhindern. Ein zuverldssiger Schutz von einem End-
gerdt zum néchsten kann aber auch damit nicht erreicht werden. Das WEP-
Protokoll basiert auf einem geheimen, symmetrischen Schliissel, der zwischen
dem AP und anderen teilnehmenden Rechnern vereinbart wird. Mit diesem
Schliissel werden die Datenpakete verschliisselt, bevor sie versendet werden.
Zusétzlich werden die Datenpakete auf Unversehrtheit iiberpriift, um sicher-
zustellen, daf} sie nicht auf ihrem Weg manipuliert worden sind. Der IEEE
802.11b Standard sieht aber keine Prozedur fiir das Verteilen der Schliissel
vor. Daher wird in den meisten WLAN-Implementationen so vorgegangen,
dafl ein einziger Schliissel manuell festgelegt und dann den teilnehmenden
Rechnern vom AP aus {ibermittelt wird.

Ein weiteres Problem der WEP-Verschliisselung (siche Abb. 5.68) liegt im
verwendeten Verschliisselungsalgorithmus, dem RC4, einem sogenannten
Stream Cypher Algorithmus, selbst begriindet. Stream Cypher Algorith-
men expandieren einen kurzen, vorgegebenen Schliissel, den sogenannten In-
itialisierungsvektor (IV), in einen unendlichen Strom von Pseudozufalls-
Schliisseln. Um den verschliisselten Text zu erzeugen, der iibertragen wer-
den soll, wird dieser Schliisselstrom mit den eigentlichen Daten, die gesendet
werden sollen, bitweise iiber die Boolesche Operation XOR verkniipft. Der
Empfinger kann durch Anwenden derselben Methode die Ursprungsdaten
aus den verschliisselten Daten leicht wiedergewinnen.
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