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dem empfangenen Fingerabdruck h(M) iibereinstimmt. Ist h(M') = h(M),
dann gilt (zumindest mit iiberwiltigender Wahrscheinlichkeit) aufgrund der
Anforderungen, die an eine Hashfunktion gestellt werden, auch M = M’, die
Nachricht ist also mit dem versendeten Original identisch.

Wendet Bob nun auf den Message Digest h(M) die Verschliisselung encrypt
mit seinem geheimen Schliissel ksp an, anstelle die vollstdndige Nachricht
zu verschliisseln, reicht es aus, zusammen mit der Originalnachricht M
encrypt(ksp, h(M)) anstelle von encrypt(ksp, M) zu iibertragen, um alle
Anforderungen an eine digitale Signatur zu erfiillen. Die als Message Di-
gest verwendete Funktion mufl dazu allerdings die folgenden Voraussetzungen
erfiillen, um als filschungssicher gelten zu kénnen:

e Aus einem gegebenen Message Digest Wert d ist es mit vertretbarem Auf-
wand nicht mdglich, die originale Nachricht M zu rekonstruieren, fiir die
gilt h(M) = d.

e Es ist mit vertretbarem Aufwand unmdglich, zwei unterschiedliche Nach-
richten M und N zu finden, so daB gilt h(M) = h(N).

Abb. 9.10 zeigt, wie eine mit einer digitalen Signatur iiber einen Message
Digest versehene Nachricht versendet oder empfangen wird.

e Bob wendet zur Erzeugung des Message Digest die Hashfunktion A auf
die zu versendende Nachricht M an und verschliisselt h(M) mit der Ver-
schliisselungsfunktion encrypt und seinem geheimen Schliissel ksp.

e Bob versendet M zusammen mit encrypt(ksg, h(M)).

e Alice wendet die Entschliisselungsfunktion decrypt zusammen mit Bob’s
offentlichem Schliissel kpgp auf die empfangene digitale Signatur zu Bob’s
Nachricht encrypt(ksg, h(M)) an.

e Alice wendet die Hashfunktion h auf die empfangene Nachricht M’ an und
vergleicht, ob h(M") = decrypt(kpy, encrypt(ksp, h(M))) gilt.

e Sind die beiden Signaturen identisch, kann Alice davon ausgehen, daf} die
empfangene Nachricht tatséichlich von Bob stammt und auch wihrend der
Ubertragung nicht veréindert wurde.

Zur Erzeugung eines Message Digest wird heute in der Regel der von Ron
Rivest entwickelte MD5-Algorithmus verwendet, der in RFC 1321 spezifi-
ziert wurde, und der aus einem vorgegebenen Dokument eine 128 Bit langen
Message-Digest berechnet. Ein weiterer Algorithmus, der speziell als Stan-
dard fiir die Kommunikation der US-Bundesregierung vorgeschrieben ist, ist
der Secure Hash Algorithm (SHA-1), der auf dhnlichen Prinzipien wie
MD4, dem Vorgédnger von MD5 beruht, und einen 160 Bit langen Message
Digest erzeugt.

9.2.4 Schliisselverteilung und Zertifizierung

Sowohl symmetrische Verschliisselungsverfahren mit geheimen Schliisseln als
auch asymmetrische Verschliisselungsverfahren kénnen nur zuverléssig funk-
tionieren, wenn ein sicherer Austausch der Schliissel gewéhrleistet ist. Miissen
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Abb. 9.10. Verwendung von digitaler Signatur und Message Digest

beim symmetrischen Verfahren jeweils die geheimen Schliissel der beteiligten
Kommunikationspartner ausgetauscht werden, die zur Entschliisselung der
versendeten Nachrichten notwendig sind, ist dies beim asymmetrischen Ver-
fahren nicht notwendig. Hier muf} statt dessen sichergestellt werden, dafl der
Offentliche Schliissel eines Kommunikationsteilnehmers tatsdchlich auch zu
diesem gehort und nicht zu einem unberechtigten Dritten, der versucht, sich
in eine vertrauliche Kommunikation einzuschleichen.

Dieser sichere Schliisselaustausch wird durch die Einschaltung eines vertrau-
enswiirdigen Dritten (Trusted Intermediary, Trusted Third Party)
gewihrleistet. Bei einem symmetrischen Verschliisselungsverfahren, wird der
vertrauenswiirdige Dritte auch als Schliisselverteilzentrum (Key Distri-
bution Center, KDC) bezeichnet. Das KDC verwaltet die gemeinsamen
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geheimen Schliissel, die fiir eine sichere Kommunikation iiber ein symme-
trisches Verschliisselungsverfahren notwendig sind, so dafl deren Verteilung
zuverldssig und sicher erfolgt, ohne daf} sich ein unberechtigter Dritter Zu-
gang zu einem geheimen Schliissel verschaffen kann. Bei einem asymmetri-
schen Verschliisselungsverfahren dagegen muf fiir den offentlichen Schliissel
eines Kommunikationsteilnehmers garantiert werden, daf} er tatséichlich von
diesem stammt. Der vertrauenswiirdige Dritte, der dies gewihrleisten soll,
wird als Zertifizierungsstelle (Certification Authority, CA oder Trust
Center, TA) bezeichnet. In der Regel bilden Zertifizierungsstellen eine Hier-
archie mit einer Wurzelinstanz an der Spitze, verschiedenen untergeordneten
Instanzen und den Nutzern. Eine derartige Hierarchie zusammen mit sdmtli-
chen dazugehérigen organisatorischen Festlegungen (Security Policy) wird
als Public Key Infrastruktur (PKI) bezeichnet.

Schliisselverteilzentrum (KDC). Angenommen, Alice und Bob wollen
iiber ein symmetrisches Verschliisselungsverfahren miteinander kommunizie-
ren. Allerdings haben sie keine Moglichkeit, den dazu notwendigen geheimen
Schliissel sicher auszutauschen. Dann miissen sie sich auf ein Schliisselverteil-
zentrum (KDCQC) verlassen. Jeder Nutzer eines KDC muf sich dort registrieren,
d.h. er hinterlegt bei der Anmeldung, bei der er seine Identitit nachweisen
muf}, einen geheimen Schliissel. Ein KDC verfiigt also fiir jeden registrierten
Nutzer iiber dessen geheimen Schliissel.

Wie erlangen Alice und Bob, die beide beim KDC angemeldet sind, jetzt auf
sichere Weise einen gemeinsamen geheimen Sitzungsschliissel mit Hilfe des
KDCs? Beide kennen anfangs jeweils nur ihre eigenen geheimen Schliissel, d.h.
Alice verfiigt iiber den Schliissel k4 und Bob iiber den Schliissel kg. Abb. 9.11
zeigt den Ablauf der Erzeugung und sicheren Verteilung eines gemeinsamen
geheimen Sitzungsschliissels fiir Alice und Bob.

e Alice ergreift die Initiative und sendet eine mit k4 verschliisselte Nachricht
ka(A,B) an das KDC, dal sie (A) gerne mit Bob (B) kommunizieren
mochte.

e Das KDC verfiigt iiber den geheimen Schliissel k4 von Alice und kann daher
Alice’s Nachricht k4(A, B) entschliisseln. Daraufhin generiert das KDC
einen zufilligen Schliissel R1, der fiir die nachfolgende Kommunikation
zwischen Alice und Bob als einmaliger Sitzungsschliissel verwendet
werden kann. Das KDC sendet dann eine mit k4 verschliisselte Nachricht
an Alice, die folgendes enthélt:

— den einmaligen Sitzungsschliissel R1 und
— ein Wertepaar bestehend aus Alice’s Namen A und dem Sitzungsschliissel
R1, das mit Bobs geheimen Schliissel kp verschliisselt wird: kg (A4, R1).

Das KDC sendet also die verschliisselte Nachricht k4 (R1,kp(A, R1)) an
Alice.

o Alice empfiangt und entschliisselt die Nachricht des KDC. Sie extrahiert den
einmaligen Sitzungsschliissel R1 und speichert diesen fiir die nachfolgende
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Sitzung mit Bob und leitet den zweiten Teil der Nachricht kp(A, R1) an
Bob weiter.

e Bob empfiingt kg(A, R1) und entschliisselt die Nachricht mit seinem ei-
genen geheimen Schliissel kp. Bob erfihrt dadurch den Kommunikations-
wunsch von Alice A und den gemeinsamen, einmaligen Sitzungsschliissel
R1. Die verschliisselte Kommunikation zwischen Alice und Bob kann be-
ginnen. Falls notwendig kénnten Alice und Bob in der ersten Kommuni-
kationsrunde nun sicher — verschliisselt mit R1 — einen eigenen, auch dem
KDC unbekannten gemeinsamen Schliissel vereinbaren.
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Abb. 9.11. Erzeugung und sichere Verteilung eines gemeinsamen geheimen Sit-
zungsschliissels fiir Alice und Bob

Der am MIT in Massachussetts entwickelte Authentifikationsdienst Kerbe-
ros, der in RFC 1510 spezifiziert wird, liefert ein solches Schliisselverteilzen-
trum fiir symmetrische Schliissel. Uber die o.a. Dienste des KDC hinaus ver-
waltet Kerberos zusétzlich noch Zugriffsrechte der angemeldeten Nutzer auf
bestimmte Netzwerkressourcen und versieht den erteilten Sitzungsschliissel
mit einem Verfallsdatum, nach dem dieser von Bob nicht mehr akzeptiert
wird.

Zertifizierungsstelle (CA). Eine Verschliisselung mit Hilfe eines asym-
metrischen Verschliisselungsverfahrens birgt den Vorteil, da8 kein sicherer
Austausch von geheimen Schliisseln erforderlich ist. Der jeweils notwendi-
ge Offentliche Schliissel wird vom Eigentiimer frei verteilt bzw. auf dessen
WWW-Seite bereitgestellt. Allerdings liegt das Problem bei der asymmetri-
schen Verschliisselung darin, dafl der Kommunikationspartner sich darauf ver-
lassen muf}, dafl der ihm dargebotene 6ffentliche Schliissel auch tatsichlich der
Offentliche Schliissel seines Kommunikationspartner ist. Durch Vortduschen
einer falschen Identitéit kann die Authentifikation leicht unterlaufen werden
(z.B. Man-in-the-Middle Angriff aus Abschnitt 9.2.2).
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Asymmetrische Verschliisselungsverfahren sind deshalb nur dann von Nutzen,
wenn man sich auf die Authentizitéit der 6ffentlichen Schliissel auch verlassen
kann. Diese iiberpriifbare und filschungssichere Bindung eines 6ffentlichen
Schliissels an einen Nutzer wird von einer Zertifizierungsstelle (CA) be-
zeugt.

Eine CA tberpriift zunichst die Identitit eines Nutzers (oder auch eines
Rechners). Wie dabei die Identitéitspriifung vonstatten geht, ist der CA nicht
vorgeschrieben. Erfolgt z.B. die Identititspriifung auf der Basis einer Email-
Mitteilung, dann taugt das spiter ausgestellte Zertifikat nicht viel, da Email-
Nachrichten leicht gefdlscht werden kénnen. Handelt es sich andererseits um
eine staatlich anerkannte, die Normen des Signaturgesetzes erfiillende CA,
dann kann man dem ausgestellten Zertifikat ohne Bedenken vertrauen. In
jedem Fall muf} die CA ihre eigenen Zertifizierungsrichtlinien bekannt geben,
damit ein Nutzer die Qualitit des Zertifikats und damit die Verlidfllichkeit
der iibermittelten 6ffentlichen Schliissel einschitzen kann.

Nachdem die CA die Identitit eines Nutzers gepriift hat, erstellt sie ein Zer-
tifikat, das den offentlichen Schliissel des Nutzers mit dessen Identitét (An-
schrift oder IP-Adresse) verbindet. Das Zertifikat wird von der CA digital
signiert (siehe Abb. 9.12).

Um sicherzustellen, dafl ein vom Nutzer iibergebener offentlicher Schliissel
tatsdchlich mit seiner vorgegebenen Identitéit iibereinstimmt, wird folgender-
maflen vorgegangen.

e Wenn Alice mit Bob iiber ein asymmetrisches Verschliisselungsverfahren
kommunizieren moéchte, sendet sie diesem ihre Nachricht zusammen mit
ihrem Zertifikat (das Zertifikat kann auch von der CA angefordert werden).

e Die betreffende CA hat ihren eigenen o6ffentlichen Schliissel allen Anwen-
dern auf sichere Weise (z.B. Veroffentlichung an exponierter Stelle in einer
renommierten Tageszeitung) zuginglich gemacht. Mit diesem &ffentlichen
Schliissel der CA entschliisselt Bob das Zertifikat von Alice.

e Kann Bob das Zertifikat entschliisseln und stimmen die darin gemachten
Angaben zur Identitéit mit denen von Alice iiberein, kann Bob sicher sein,
daf} er tatséichlich mit Alice kommuniziert und fiir die weitere Kommuni-
kation deren 6ffentlichen Schliissel verwenden.

9.3 Absicherung der Protokolle

Betrachtet man Sicherheitsziele und Sicherheitsanforderungen unter dem
Blickwinkel des TCP /IP-Schichtenmodells, stellt sich die Frage, auf welcher
Schicht welche Sicherheitsmafinahmen am sinnvollsten und am effektivsten
anzuwenden sind. Betrachten wir dazu die einzelnen Schichten des TCP /IP-
Referenzmodells in absteigender Reihenfolge.
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