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Einleitung

Eine der wesentlichen Neuerungen, die das Internet in die
Informatik einfiihrt, besteht in seiner sozioGkonomischen
Komplexitit. Es handelt sich beim Internet nicht um ein
homogenes Netzwerk, das von einer einzigen Organisation
betrieben oder gesteuert wird, sondern um ein komplexes
Zusammenspiel verschiedener Teilnetze, die Besitzern mit
unterschiedlichen 6konomischen Interessen gehdren. Das In-
ternet hat somit nicht nur die Charakteristika eines Com-
puternetzes, sondern auch die eines Wirtschaftssystems.
Aufgrund dieser sozioSkonomischen Komplexitét stel-
len sich grundlegend neue Herausforderungen im Entwurfs-
prozess der Informatik. Traditionelle Rechnernetze wur-
den {iblicherweise von einer einzigen Organisation, wie ei-
ner Forschungseinrichtung oder einem Unternehmen, be-
trieben. Es konnte daher davon ausgegangen werden, dass
Algorithmen und Protokolle von allen — mit Ausnahme von
fehlerhaften — Teilsystemen so befolgt werden, wie es vom
Entwickler vorgesehen ist. Im Internet mit seiner Vielzahl
von Okonomisch eigenstdndigen Teilnetzen muss man da-
gegen annehmen, dass die Akteure sich so verhalten, wie
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es fiir ihre jeweiligen Besitzer am vorteilhaftesten ist — sie
handeln eigenniitzig und damit nicht unbedingt kooperativ.

Zugleich ergeben sich durch den hohen Grad an Ver-
netzung zunehmend mehr Szenarien, in denen im Internet
eine kooperative Problemlosung nétig ist. Das Routing von
Nachrichten ist ein klassisches Beispiel. In zukiinftigen An-
wendungen konnten schnelle Rechner freie Rechenkapazité-
ten fiir CPU-intensive Berechnungen zur Verfiigung stellen
und grofse Datenmengen koénnten automatisch auf Rechnern
mit, freiem Festplattenplatz gespeichert werden.

Der Mangel an Kooperationsbereitschaft, der dem ei-
genniitzigen Verhalten der Akteure entspringt, kann dazu
fiihren, dass die Akteure einen Algorithmus oder ein Proto-
koll nicht so befolgen, wie es vom Entwickler vorgesehen ist.
Dies fithrt haufig zu Ergebnissen, die aus Sicht des System-
designers und des Gesamtsystems ineffizient sind. So zeigt
beispielsweise eine Untersuchung, dass sich in der Peer-to-
Peer-Filesharing-Borse Gnutella ca. 70 % der Anwender als
Free-Rider verhalten [2], d.h. zwar von den Angeboten der
anderen Teilnehmer profitieren, selbst jedoch keine Datei-
en bereitstellen. Aus Sicht des Systemdesigners, in die wir
uns im Folgenden begeben, ist Eigenniitzigkeit ein Hinder-
nis, das iiberwunden werden soll, um bessere Ergebnisse
zu erzielen. Der zu entwerfende Algorithmus oder das zu
entwerfende Protokoll soll robust gegeniiber eigenniitzigen
Manipulationsversuchen der Agenten sein.

Algorithmic Mechanism Design

Algorithmic Mechanism Design (AMD) ist ein Untergebiet
von Algorithmik, Spieltheorie und Mikrotkonomie. Sein
Einsatzfeld sind Situationen, in denen nicht-kooperative
Akteure gemeinsame Problemldsungen treffen miissen. Da-
bei untersucht es die Frage, wie garantiert werden kann,
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dass sich die eigenniitzigen Akteure an ein vorgesehenes
Protokoll halten. AMD niitzt dafiir den Egoismus der Agen-
ten aus und schafft Anreize fiir ein korrektes Verhalten: Ein
eigenniitziger Akteur wiirde ein insgesamt effizientes Ergeb-
nis zunachst nicht unterstiitzen, wenn es in seinen Auswir-
kungen fiir ihn individuell nachteilig wire. Wenn nun aber
ein Mechanismus eingerichtet wird, der in einem solchen
Fall eine Art von Belohnungsleistung an den Akteur vor-
nimmt, z. B. in Form einer Geldzahlung, die seinen indivi-
duellen Nachteil bei diesem Ergebnis ausgleicht, so wird der
Akteur das insgesamt effiziente Ergebnis ebenfalls bevor-
zugen und sich somit kooperativ verhalten. Somit werden
die Interessen des Systemdesigners und die jedes einzelnen
Akteurs auf eine Linie gebracht — es ist dann fiir die eigen-
niitzigen Akteure von Vorteil, sich genau so zu verhalten,
wie es der Systemdesigner vorgesehen hat.

Klassisches Mechanismusdesign, das aus der Okonomie
stammt, beschiftigte sich nicht mit Fragestellungen der In-
formatik. Wichtig war ausschlieklich die Uberlegung, wie
in einem Gemeinwesen effiziente Entscheidungen getroffen
werden konnen. Die algorithmischen Eigenschaften der Me-
chanismen war dagegen unerheblich. Klassisches Mechanis-
musdesign wird in der Okonomie bereits seit {iber 40 Jahren
untersucht. (Kiirzlich wurde sogar der Wirtschaftsnobel-
preis an die Hauptvertreter der Forschung zum Mechanis-
musdesign verliehen.) Eingang in die Informatik fand die-
ses Gebiet als Algorithmic Mechanism Design aber erst ge-
gen Ende des vergangenen Jahrzehnts, als nicht-kooperative
Netzwerke zunehmend an Bedeutung gewannen. Dieses For-
schungsfeld untersucht die fiir die Informatik zentralen Fra-
gen der Komplexitit von Mechanismen und wie ein Mecha-
nismus effizient algorithmisch implementiert werden kann.
Inzwischen wurden zahlreiche Anwendungsfille dieses neu
entstandenen Algorithmic Mechanism Design untersucht.
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Dazu gehoren u.a. Routing [69, 47, 31, 37, 35, 3, 38, 93, 96],
Ressourcen-Sharing in Peer-to-peer-Netzwerken [44, 92, 40]
oder das Design von Auktionen fiir digitale Giiter [55, 43, 9].

Mechanismusdesign wird auch als ,jinverse Spieltheorie
bezeichnet. Wahrend die Spieltheorie Situationen mit nicht-
kooperativen Multiagentensystemen betrachtet und unter-
sucht, welche Eigenschaften die entstehenden Ergebnisse
besitzen, geht Mechanismusdesign in die entgegengesetz-
te Richtung: Hier wird von bestimmten gewiinschten Er-
gebniseigenschaften ausgehend untersucht, wie die ,Spiel-
regeln“ gestaltet werden miissen, damit nicht-kooperative
Akteure dieses gewiinschte Ergebnis realisieren. Ein Bei-
spiel fiir einen sehr einfachen Mechanismus mit simplen
Spielregeln wire die Ergebnisbestimmung durch Minzwurf.
Dieser einfache Ansatz garantiert aber nicht, dass das Fr-
gebnis bestimmte gewiinschte Eigenschaften besitzt. Auk-
tionen sind ein anderes Beispiel fiir Mechanismen. Diesen
liegen komplexere ,,Spielregeln® zugrunde, die dazu fiithren,
dass das Ergebnis einer Versteigerung eher den Wiinschen
der Teilnehmer entspricht als die Zufallsentscheidung beim
Miinzwurf.

Ein Beispielszenario

Betrachten wir die Problemstellung des Routing im Inter-
net. Damit ein Datenpaket vom Sender zum Empfinger
gelangt, muss es hiufig durch viele Teilnetze, die Drit-
ten gehoren, weitergeleitet werden. Da bisher vergleichs-
weise geringe Datenmengen anfielen, erfolgte die Weiterlei-
tung ohne die Berechnung von Kosten. Durch die Zunahme
des Datenverkehrs fiir bandbreitenintensive Multimedia-
Kommunikation und damit verbundene Quality-of-Service-
Garantien vermuten Experten, dass diese Praxis nicht bei-
behalten wird. Stattdessen kénnte sich zunehmend ein wirt-
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schaftliches Kalkiil durchsetzen, bei dem fiir die Weiterlei-
tung von Datenpaketen bezahlt werden muss — die Teilnetze
verhalten sich nicht mehr kooperativ, sondern eigenniitzig.
Wire das Internet von einer einzigen Organisation betrie-
ben, wiirde fiir die Weiterleitung eines Datenpakets derjeni-
ge Weg gewihlt, bei dem die geringsten tatsdchlichen Kos-
ten entstehen. Die eigenniitzigen Teilnetze werden jedoch
taktische Preise fiir die Weiterleitung festlegen, die nicht
unbedingt den ihnen dabei entstehenden wahren Kosten
entsprechen. Der Sender, der den Weg wéhlt, der fiir ihn
am kostengiinstigsten ist, 1duft damit Gefahr, sein Paket
iiber einen ineffizienten Weg zu schicken, der der Gemein-
schaft der Teilnetze hohere Kosten verursacht als nétig. Die
Einrichtung eines Mechanismus kann dieses Problem behe-
ben, indem der Mechanismus in den ,,Spielregeln® bestimm-
te Ausgleichszahlungen so definiert, dass die Teilnetze einen
Anreiz haben, ihre wahren Kosten zu deklarieren.

Zum Aufbau dieses Buches

Dieses Buch hat zum Ziel, den Leser in dieses Forschungsge-
biet von wachsender Bedeutung einzufithren, wobei sowohl
grundlegende Fragen als auch Losungsansétze filir zentra-
le Probleme, die sich im AMD ergeben, dargestellt wer-
den sollen. Dafiir wurden die aktuellen Forschungspubli-
kationen — hauptséichlich Verdffentlichungen der Tagungs-
bénde der Association for Computing Machinery (ACM) —
in Zusammenhang gebracht, grundlegende Ergebnisse dar-
gestellt und, soweit moglich, anhand von Beispielen von
Internetanwendungen veranschaulicht. Zu bemerken bleibt,
dass diese Einfithrung nicht den Anspruch hat, simtliche in
der Forschung untersuchten Gebiete von AMD vorzustel-
len. So werden u.a. der Ansatz, Computertechniken zum
Finden von guten Mechanismen einzusetzen (Automated
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Mechanism Design) und der Entwurf von Mechanismen fiir
dynamische Multiagentensysteme nicht diskutiert.

Das folgende Kapitel fiihrt anhand des Beispiels von
Auktionen und von Shortest-Path-Routing zunéchst in die
Grundlagen des Algorithmic Mechanism Design ein. Da-
bei werden sowohl die 6konomischen und spieltheoretischen
Konzepte als auch die fiir die theoretische Informatik zen-
tralen Komplexitatsiiberlegungen dargestellt.

Im dritten Kapitel werden wir sehen, dass es wichtige
Mechanismen gibt, die nicht effizient algorithmisch imple-
mentierbar sind. Am Beispiel der kombinatorischen Auk-
tion soll dargestellt werden, welche theoretischen Proble-
me auftreten und welche konzeptionellen Losungen denkbar
sind.

Distributed Mechanism Design, eine neue Forschungs-
richtung im Algorithmic Mechanism Design, untersucht die
Gestaltung von verteilten Mechanismen. Dieser Ansatz, der
fiir viele Anwendungen in dezentralen Netzwerken wie dem
Internet besonders geeignet erscheint, soll schlieflich im
letzten Kapitel vorgestellt werden. Durch die verteilte Be-
rechnung ergeben sich — speziell in Peer-to-Peer-Netzwerken
— neue Problematiken, fiir die aktuelle Losungsansétze auf-
gezeigt werden sollen. In diesem letzten Kapitel wird das
Routing-Beispiel des zweiten Kapitels wieder aufgegriffen.
Diesmal steht jedoch die Ndhe zur Praxis im Vordergrund.
Ausgehend vom Border-Gateway-Protokoll, das im Inter-
net derzeit das Standardprotokoll fiir Interdomain Routing
ist, soll ein verteilter Mechanismus vorgestellt werden, der
im Wesentlichen zu dem ihm zugrunde liegenden Border-
Gateway-Protokoll kompatibel ist.
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