6 Anwendungen elektromagnetischer
Schirme

Die Anwendungsmoglichkeiten elektromagnetischer Schirme sind zahl-
reich. Sie lassen sich jedoch grundsitzlich auf zwei Fille zuriickfiihren:
Der Schirm soll das elektrische, magnetische oder elektromagnetische Feld
in einem bestimmten rdumlichen Bereich dimpfen, damit dort

keine Stérungen, Schiden oder Zerstérungen verursacht werden oder

kein unerwiinschter Empfang von elektromagnetischen Signalen mit
Informationsgehalt moglich ist.

Je nach praktischem Anwendungsfall sowie je nach Frequenz und Feld-
stirke des zu schwichenden Feldes kommen die unterschiedlichen Schir-
mungskonzepte zum Einsatz, die in den vorangegangenen Kapiteln vorge-
stellt wurden. Dabei werden die Anforderungen an die Schirmung meist
durch Normen oder behordliche Vorgaben festgelegt.

Nachdem im Kapitel 1 bereits die Anwendungen elektromagnetischer
Schirme aus einer eher abstrakten Ebene betrachtet wurden, wird im Fol-
genden konkreter auf die einzelnen Anwendungsgebiete eingegangen.

6.1 Der Schirm als EMV-Entstormittel

Elektromagnetische Vertrdglichkeit kann als ,(friedliche Koexistenz von
Sendern und Empfangern elektromagnetischer Energie* bezeichnet werden
[Schw 07].

Wie im Abschnitt 1.1.2 bereits erwdhnt, ddmpft ein Schirm die elektro-
magnetische Kopplung zwischen Sendern und Empféngern und sorgt so
als Entstormittel zur Erhohung der Vertraglichkeit.

Es gibt zur Sicherstellung der EMV von Komponenten, Geriten oder Sys-
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temen grundsétzlich drei Moglichkeiten:
Erhéhung der Storfestigkeit der Storsenke
Verringerung der Storaussendung der Stérquelle
Unterbrechung bzw. Beddmpfung des Kopplungspfades.

Bei allen drei Moglichkeiten kann — muss aber nicht — die Schirmung eine
Losungsmoglichkeit sein. AuBler dem gesunden Menschenverstand schrei-
ben Normen vor, welcher dieser drei Wege gewihlt werden muss. Deshalb
beschiftigen sich die nidchsten Abschnitte mit der EMV-Normung.

6.1.1 EMV-Normung

In der Européischen Union sind die Anforderungen an die elektromagneti-
sche Vertraglichkeit durch eine européische Richtlinie geregelt, so wie bei-
spielsweise auch die Ungefédhrlichkeit von Kinderspielzeug oder die elek-
trische Sicherheit von Geriten. Die europdische EMV-Richtlinie
[Eur 336 89] ist in Deutschland durch ein Bundesgesetz in geltendes Recht
umgesetzt [EMVG 98].

Die neue europiische Richtlinie [Eur 108 04] ist zum Zeitpunkt der Druck-
legung noch nicht in nationales Recht umgesetzt. Die wesentliche Ande-
rung ist die Erweiterung auf Anlagen. Fiir diese muss keine Konformitit
erklart werden, auch eine CE-Kennzeichnung ist nicht ndtig. Sie miissen
aber nach ,,den Regeln der Kunst“ installiert werden, um elektromagneti-
sche Beeinflussung auszuschlieBen.

Das Gesetz legt keine Messverfahren und Grenzwerte fest. Dies wird den
nationalen und Internationalen Normungsgremien iiberlassen, deren Nor-
men damit quasi Gesetzeskraft erhalten. Die fiir die (quasi gesetzliche)
EMV-Normung zusténdigen Institutionen sind

auf internationaler Ebene die International Electrotechnical Commis-
sion IEC

deren Unterorganisation, das Comité International Spécial des Pertur-
bations Radioélectriques CISPR

auf europdischer Ebene das Comité Européen de Normalisation
CENELEC
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sowie auf nationaler Ebene die Deutsche Kommission Elektrotechnik,
ein Organ des VDE und des DIN. In Osterreich der Osterreichische
Verband fiir Elektrotechnik OVE, in der Schweiz die Electrosuisse.

Die Einhaltung der Normen iiberwacht in Deutschland die Bundesnetz-
agentur BNetzA, vormals RegTP.

Die technische Komplexitit, die unterschiedlichsten kommerziellen und
(industrie-) politischen Interessen, die Verschiedenheit der Normungsgre-
mien und vor allem die vielen hdchst unterschiedlichen Produkte haben zu
einer groflen Vielfalt von EMV-Normen gefiihrt. Umso erfreulicher ist,
dass man sich im Rahmen der IEC weltweit fiir privat und industriell ge-
nutzte Gerite auf einheitliche Priif- und Messmethoden festgelegt hat,
auch wenn die Grenzwerte und Priifschérfegrade fiir unterschiedliche Pro-
dukte und Wirtschaftsraume variieren. Diese Priif- und Messverfahren sind
als IEC-Normen verabschiedet und in die europdische bzw. nationale
Normung iibernommen worden. Einige IEC-Normen zur Messung der
Wirksamkeit elektromagnetischer Schirme wurden im vorangegangenen
Kapitel vorgestellt.

Die konkreten Anforderungen (Grenzwerte) sind in der EU vereinheitlicht.
Die in das deutsche Normenwerk {ibernommenen Euro-Normen tragen die
Bezeichnung DIN EN (mit der entsprechenden Européischen Normen-
nummer) und besitzen zusitzlich noch eine VDE-Nummer. In Osterreich
heiflen die Normen OEVE/OENORM EN, in der Schweiz SN EN.

Gesonderte Normen gelten naturgemal fiir Sendefunkanlagen (R&TTE-
Richtlinie, geregelt im Gesetz iiber Funkanlagen und Telekommunikati-
onseinrichtungen [FTGE 01]).

Neben diesem europdischen Normensystem fiir industrielle und privat
genutzte Produkte gibt es gesonderte Normen fiir die Kfz-Industrie, die
Luft- und Raumfahrtindustrie sowie fiir den militdrischen Bereich. AuB3er-
dem gelten in anderen Wirtschaftsrdumen zum Teil andere Normen.

Die EMV-Normenlandschaft ist sehr weitliufig. Eine Ubersicht iiber alle
Normen ist nicht beabsichtigt; sie sprengt den Rahmen dieses Buchs. Um
dennoch eine Vorstellung iiber die GroBenordnung geforderter Werte fiir
Storfestigkeit und Emission zu erhalten, werden im Folgenden einige EU-
Normen kurz angesprochen.
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6.1.1.1  Storfestigkeit gegen Storfelder

Die Priifung der Storfestigkeit erfolgt im zivilen Bereich nach IEC-
Grundnormen der Reihe 61000-4. Durch Schirmung kann naturgeméf nur
die Storfestigkeit gegen feldgekoppelte oder gestrahlte StorgroBlen erhoht
werden.

Die feldgebundenen Storfestigkeits-Priifverfahren, die in diesen Féllen
zum Einsatz kommen, sind

Beaufschlagung mit elektrostatischen Entladungen nach [DIN EN
61000-4-2 01]. Die elektrostatische Entladung verursachte einen
Strom mit kurzer Anstiegszeit, der ein magnetisches Feld induziert.

Beaufschlagung mit hochfrequenten elektromagnetischen Feldern in
der Absorberhalle gemil3 [DIN EN 61000-4-3 06].

Beaufschlagung mit quasistatischen Magnetfeldern in der Helmholtz-
Spule nach [DIN EN 61000-4-8 01], [DIN EN 61000-4-9 01] und
[DIN EN 61000-4-12 07].

Beaufschlagung mit hochfrequenten elektromagnetischen Feldern in
TEM-Wellenleitern gemaf [DIN EN 61000-4-20 03].

Beaufschlagung mit hochfrequenten elektromagnetischen Feldern in
der Modenverwirbelungskammer gemaf [DIN EN 61000-4-21 03].

Besonders hervorzuheben ist dabei die Priifung in der Absorberhalle; nach
wie vor die Standardpriifung fiir alle Haushalts- und ISM-Gerite.

Neben diesen feldgekoppelten Storfestigkeitspriifungen gibt es zahlreiche
leitungsgebundene Priifverfahren. Diese sind ebenfalls in der Normenreihe
DIN EN 61000-4 beschrieben, aber hier nicht aufgefiihrt.

Welche dieser Priifnormen mit welchen Priifschiarfen anzuwenden sind,
regeln die Fachgrund-, Produktfamilien und Produktnormen. Die Priif-
schérfegrade einiger haufig angewandter Normen sind in Tabelle 6.1 zu-
sammengefasst.

Besondere Anforderungen gibt es militdrischen sowie im KFZ- und Luft-
fahrtbereich. Hier wird oft eine Storfestigkeit im HF-Bereich von 100 V/m
und dariiber gefordert, [DO 160E 04], [MIL 461E 99]. In jedem Fall muss
zur Feststellung der Priifschirfe die giiltige Norm oder Hersteller-
Spezifikation herangezogen werden.
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Die Storfestigkeitsanforderungen fiir leitungsgebundene Storgrofen auf
Netz-, Daten- und Signalleitungen sind ebenfalls in den Fachgrund-, Pro-
duktfamilien- und Produktnormen enthalten. Diese Anforderungen geho-
ren nicht zur Thematik ,,Schirmung‘ und sind hier nicht aufgefiihrt.

Tabelle 6.1 Storfestigkeitsanforderungen gegen feldgebundene Storgrofen. Eine
Erweiterung des Frequenzbereichs nach oben ist in Vorbereitung.

Fachgrundnorm | Industriebereich | Haushaltsgerite, | Einrichtungen
Wohnbereich, Elektrowerk- der Infor-
Fachgrundnorm
Geschifts- und zeuge und dhnli- | mationstechnik
DIN EN
Gewerbebereiche che Elektro-
61000-6-2 R Produkt-
sowie Kleinbe- geriite
familiennorm
triebe
Produktfamili- DIN EN
Fachgrundnorm ennorm 55024
DIN EN DIN EN
61000-6-1 55014-2
Magnetfeld mit 3 A/m bei 30 A/m bei 50/60 - 1 A/m bei 50/60
energietechni- 50/60 Hz Hz Hz
scher Frequenz
=3,77uT =37,7uT =1,26 uT
Elektromagneti- 3V/m 10 V/m 3V/m 3V/m
sches HF-Feld, | von 80 MHz bis 1 | von 80 MHz bis 1 | von 80 MHz bis 1 | von 80 MHz bis 1
amplitudenmodu- GHz, GHz, GHz, GHz,

liert 80% AM, 1 kHz | 80% AM, 1 kHz | 80% AM, 1kHz | 80% AM, 1 kHz
ESD, Kontakt- 4kV 4kV 4kV 4kV
entladung
ESD, Luft- 8 kV 8kV 8 kV 8kV
entladung
Anmerkung Besondere Prii-
fungen an ausge-
wihlten Einzel-
frequenzen
6.1.1.2 Aussendung feldgebundener StéorgroRen

Die Messung feldgebundener oder gestrahlter Storgréfien auf ziviler Ebene
erfolgt ebenfalls mit weltweit genormten Messverfahren die u. a. in Grund-
normen wie
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- [CISPR 11 04] ,Industrial, scientific and medical (ISM) radio-
frequency equipment - Electromagnetic disturbance characteristics -

Limits and methods of measurement*

- [CISPR 16-2-3 06] ,,Radiated disturbance measurements*

- [CISPR 22 06] ,,Information technology equipment - Radio distur-
bance characteristics - Limits and methods of measurement®

beschrieben sind.

Tabelle 6.2 Grenzwerte fiir die Funkstor-Feldstéarke.

Fachgrund- Industrie Haushalts Einrichtungen der
norm Wohn- bereich geriite, Informationstechnik
bereich, Elektrowerk- .
. Fachgrund- Produktfamiliennorm
Geschiifts- zeuge und
norm DIN EN 55022
und Gewer- dhnliche
. DIN EN
bebereiche Elektrogeriite
. . 61000-6-4
sowie Klein-
X Produktfami-
betriebe A
liennorm
Fachgrund- DIN EN
norm 55014-1
DIN EN
61000-6-3
Klasse A Klasse B
Industrie- Wohnbereich
bereich
Gestrahlte 30dB(uwV/m) | 30 dB(uV/m) | 30 dB(uV/m) | 40 dB(uV/m) | 30 dB(uV/m)
Storaussendung in 10 m in30 m in 10 m in 10 m in 10 m
30 bis 230
MHz
Gestrahlte 37dB(uV/m) | 37 dB(uV/m) | 37 dB(uV/m) | 47 dB(uV/m) | 37 dB(uV/m)
Storaussendung in 10 m in 30 m in 10 m in 10 m in 10 m
230 bis 1000
MHz
Anmerkung Quasipeak- Quasipeak- Quasipeak- Quasipeak-
Detektor Detektor Detektor Detektor

Die deutschen Fassungen dieser Normen heiflen [DIN EN 55011 03],
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[DIN EN 55016-2-3 07], [DIN EN 55022 07]. Als Priifverfahren sind
Messungen in Absorberhallen, auf Freifeldern, mittels Rahmenantennen
sowie in-situ-Messungen vorgesehen.

Die Grenzwerte fiir feldgebundene Emissionen werden von Fachgrund-,
Produktfamilien- oder Produktnormen vorgeschrieben. Einige der wich-
tigsten Grenzwerte sind in Tabelle 6.2 aufgefiihrt

Die Emissionsgrenzwerte fiir leitungsgebundene Storgroflen auf Netz-,
Daten- und Signalleitungen sind ebenfalls in den Fachgrund-, Produktfa-
milien- und Produktnormen enthalten. Diese Anforderungen gehoéren nicht
zur Thematik ,,Schirmung® und sind hier nicht aufgefiihrt.

Fiir die Emissionen von KFZ- und Flugzeugkomponenten sowie im milité-
rischen Bereich gelten ebenfalls wieder besondere Normen oder Herstel-
ler-Spezifikationen. Besondere Bedeutung besitzen hier ebenfalls die
[DO 160E 04] und der [MIL 461E 99].

Zur Verringerung quasistatischer, magnetischer Storfelder vgl. 6.1.3, zur
Verringerung der HF-Storaussendung vgl. 6.1.2.

6.1.2 HF-Schirmung zur Verbesserung
des EMV-Verhaltens

Ein elektromagnetischer Schirm dient naturgemil3 zur Verringerung feld-
gebundener Emissionen und zur Erhohung der Storfestigkeit gegen feldge-
bundene StorgroBen. Leitungsgebundene Storungen werden durch einen
Schirm nur deshalb geddmpft, weil er gegebenenfalls mit Filtern ausgestat-
tet ist. Dies ist wichtiger Gesichtspunkt, denn wenn eine rein leitungsge-
bundene Kopplung vorliegt — und das ist bei Frequenzen bis ca. 80 MHz
oft der Fall — ist der Schirm unnétig.

Ist als Ursache fiir zu hohe Emissionen oder zu geringe Storfestigkeit al-
lerdings ein feld- bzw. strahlungsgebundener Koppelpfad identifiziert, so
gibt es eine Vielzahl von Moglichkeiten zur Verbesserung des EMV-
Verhaltens, siehe [Schw 07]:

EMV-gerechtes Platinendesign: niederinduktive Leitungsfiihrung,
Masseflachen auf der Leiterplatte,

Verwendung von Bausteinen mit hoherer Storfestigkeit / geringeren
Emissionen,



440 6 Anwendungen elektromagnetischer Schirme

geringere Flankensteilheit von Impulsen,

Anderung von Betriebsfrequenzen / Takten, insbesondere langsamere
Taktung,

geringere oder hohere Betriebsspannungen,

Einsatz anderer Technologien (z. B. TTL statt CMOS oder umge-
kehrt),

gednderte Schaltung; Schaltungsentwurf nach EMV-Gesichtspunkten,

niederohmige / niederinduktive Massefiihrung innerhalb eines Gehau-
ses bzw. Schaltschranks, zusitzliche Masseverbindungen,

Einsatz von Filtern oder Filterschaltungen,
Einsatz von Ferriten,

Entfernung / Anderung von Strukturen, die eine Antennenwirkung
besitzen,

bei Anlagen: Betrieb kritischer Komponenten an anderem Ort, Ver-
groferung der Distanz zwischen Storquelle und Storsenke

etc.

Diese MaBinahmen sind meist wesentlich preiswerter als Schir-
mungsmaBBnahmen. Thre Anwendung sollte daher zuerst gepriift
werden.

MafBinahmen zur HF-Schirmung sind im Allgemeinen mechanischer Natur
(Entlacken eine Kontaktfldche, Einsatz einer HF-Dichtung, Verwendung
eines geschirmten Displays etc.). Verglichen mit Maflnahmen auf schal-
tungstechnischer Ebene (Anderung der Schaltung oder des Schaltungs-
Layouts, Hinzufiigen von Entstorkomponenten etc.) sind sie teuerer und in
der Umsetzung zeitaufwéndiger. Auch deshalb ist eine sorgfiltige Priifung
sinnvoll, ob SchirmungsmafBnahmen wirklich erforderlich sind.

Wenn die Notwendigkeit von Schirmungsmafinahmen geklart ist, sollten
diese konsequent durchgefiihrt werden. Als Maflnahmen bieten sich an:

Schirmung kritischer Bauteile / Baugruppen / Module durch Kapse-
lung, siehe Bild 4.29.

Verwendung von geschirmten Gehédusen / Baugruppentrdgern, die
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kommerziell erhéltlich sind, vgl. Bild 4.27 und Bild 4.28.

Verwendung geschirmter Schrinke / Racks, die kommerziell verfiig-
bar sind, vgl. Bild 6.1.

Ertiichtigung bestehender Gehéduse zu Schirmgehiusen.
Neuentwicklung von Schirmgehéusen.

Betrieb von Geriten, Einrichtungen, Anlagen in geschirmten Radumen.

Bild 6.1 19¢“-Schrank (Rack) zur Aufnahme von Einbaugehdusen und Bau-
gruppentrigern. Foto: Schroff GmbH.

Die Kosten fiir diese MaBnahmen liegen in einem Bereich zwischen eini-
gen Cent und einigen 10.000 Euro, also innerhalb einer gewaltigen Span-
ne. Daher ist besonders bei grofen Stiickzahlen die Suche nach der wirt-
schaftlichsten Losung lohnend.

Generell gilt die Aussage: Die Kosten sind umso niedriger, je frither ge-
eignete MafBnahmen bei der Produktentwicklung oder Projektplanung be-
riicksichtigt werden.
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Leider senkt ein Schirm mit einer Schirmdédmpfung von x dB die Emissio-
nen nicht in jedem Fall um x dB. Dies liegt an den Unsicherheiten bei der
Bestimmung der Schirmddmpfung, am Aufbau in der Anwendung (der von
der bei der Schirmdidmpfungsmessung abweicht) und nicht zuletzt an den
Streuungen in der Serienproduktion von Schirmgehdusen und -schrinken.
Ob, und wenn ja wie effektiv der Einsatz eines Schirms ist, zeigt sich da-
her erst im Versuch bzw. in der HF-Priifung.

6.1.3 Schirmung quasistatischer Magnetfelder
zur Verbesserung des EMV-Verhaltens

Als Ursache quasistatischer Magnetfelder und damit als Storquelle treten
all diejenigen Anwendungen elektrischer Energie in Erscheinung, bei de-
nen hohe Strome auftreten:

Komponenten der elektrischen Energieversorgung: Starkstromkabel,
Freileitungen, Transformatoren, Sammelschienen, Schaltanlagen,

Bahnstromanlagen und deren Komponenten, insbesondere auch Fahr-
dréhte,

Antriebe hoher Leistung,
Induktionsdfen oder

supraleitende Magneten, z. B. in Magnetresonanztomographen, siche
6.3.

Storsenken sind vor allem diejenigen Geréte, deren Funktion auf Magnet-
feldern basiert, z. B:

Magnetische Datenspeicher wie Festplatten,
Magnetstreifen und Magnetstreifenlesegerite,
Kathodenstrahlrdren, beispielsweise in Monitoren.

Ein vom Strom I durchflossener Leiter bewirkt in einer Entfernung r zur
Leitermitte ein Magnetfeld der Stérke

H=—-. 6.1
2mr ©-1)

Ein einphasiger Leiter beispielsweise, der einen Strom von 100 Ay fiihrt,
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erzeugt in einem Meter Abstand ein Magnetfeld von 15,9 A/m.s. Dieser
Wert liegt oberhalb der Storfestigkeitsanforderungen fiir den privaten Be-
reich, aber noch unterhalb des Wertes fiir industrielle Umgebungen, vgl.
Tabelle 6.1. Die Problematik wird dadurch entschérft, dass sich im Allge-
meinen der Neutralleiter in unmittelbarer Ndhe der Phase befindet und
aufgrund seiner entgegengesetzten Stromrichtung das resultierende Mag-
netfeld schwicht. Bei einem Dreiphasen-System mit symmetrischer Last
superponieren sich die Strome ebenfalls zu Null.

Im Umkehrschluss bedeutet dies aber, dass die Fahrdrihte von Bahn-
stromanlagen, die aufgrund der vergleichsweise niedrigen Betriebsspan-
nung zudem noch hohe Strome fiihren, bedeutsame Storquellen darstellen.
In 3 m Abstand konnen Feldstirken von ca. 50 A/m auftreten. Eine Schir-
mung der Storquelle ist im Allgemeinen nicht moglich, oft aber auch nicht
nétig, da die an Bahnlinien angrenzende Bebauung meist einen ausrei-
chenden Abstand hat. Bei U-Bahnen, in Bahnhofen etc. kann eine Schir-
mung benachbarter Gebdudebereiche je nach Nutzung erforderlich sein.

H [A/m]

>200
150
100

4 2 0 2 4

Bild 6.2 Magnetische Feldstirke in der Umgebung einer Bahnoberleitung,
BemalBung in m. Stromstérke im Fahrdraht 1000 A.

Den Verlauf von Kabeltrassen wird man tiblicher Weise so wihlen, dass
ein ausreichender Abstand zu moglichen Storsenken gegeben ist. Ahnli-
ches gilt auch fiir die Standorte von Transformatoren, deren Streufelder in
der kritischen Grofenordnung liegen kdnnen.

Wenn allerdings die Schaffung eines ausreichend grolen Abstandes durch
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bauliche MaBinahmen nicht méglich ist, bleibt nur die Schirmung von Ka-
beltrassen oder Rédumen mit hochpermeablem Material, vgl. 4.4.7. Die
Hersteller der Schirmungsprodukte machen entweder Angaben zur Perme-
abilitit, so dass man die Feldschwéchung ausrechnen kann, vgl. 3.1.2.1
oder geben Mindestabstinde in Abhingigkeit von der Stromstirke an.

Im Gegensatz zur HF-Schirmung, wo mit zunehmender Frequenz Inhomo-
genitéten im Schirm eine groBere Rolle spielen, sind bei der Schirmung
langsamverinderlicher Magnetfelder Offnungen im Schirm erlaubt. Es
kann durchaus sinnvoll sein, nur eine Wand eines Raumes oder nur einen
kritischen Abschnitt einer Kabeltrasse zu schirmen. Auch wird bei der
Installation der Magnetfeldschirmung weniger fachliches Know-how be-
notigt.

H [A/m]
0.4 >150
120
0,2 100
70
0 50
<20
-0,2
-0,4
-04 -0,2 0 02 04
Bild 6.3 Magnetische Feldstirke in der Umgebung eines Drehstromsystems

aus drei Einzelkabeln, BemafB3ung in m. Stromstérke 100 A

6.1.4 Schirmung und Blitzschutz

Blitze sind Entladungen atmosphérischer Elektrizitdt. Bei Gewittern
kommt es zu starken vertikalen Luftstromungen bei gleichzeitig hohen
Temperaturunterschieden. Die Reibung von Eiskristallen fiihrt zur La-
dungstrennung und zur Ansammlung von Ladungswolken. So entstehen
hohe elektrische Feldstirken zwischen den Wolken und zur Erde hin.
Durch Ionisation — z. B. in Folge kosmischer Strahlung — wird eine Entla-
dung in Form eines langen Plasmakanals ausgelost: Der Blitz. Der Licht-
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bogen, der sich ausbildet, ist elektrisch leitfahig. Sein Auftreten entspricht
dem SchlieBen eines Schalters. Im leitfahigen Kanal des Lichtbogens
kommt es zu mehreren Stromstéen mit Anstiegszeiten im p-Sekunden-
Bereich und maximalen Stromstédrken von ca. 20 kA. Als Maximalparame-
ter werden Stromamplituden von 200 kA bei einer Ladung von 500 As und
einer maximalen Stroménderung von 300 kA/us angenommen. Ein Blitz
kann auf dreifache Weise Schaden verursachen:

Galvanische Kopplung: Der direkte Blitzeinschlag fiihrt mit seinem hohen
Strom zur thermischen Belastung oder Zerstérung des Opfers. An hohen
Impedanzen (z. B. Erdboden) treten hohe Spannungen auf, die ebenfalls
gefdhrlich fiir Lebewesen und Technik sind.

Induktive Kopplung: Der hohe Strom erzeugt ein starkes Magnetfeld, das
auBerdem kurze Anstiegszeiten besitzt (ca. 1 ps). Das Magnetfeld und vor
allem seine induzierende Wirkung kann Schéden verursachen, insbesonde-
re durch Uberspannungen. So wirkt sich der Blitz auch auf Stérsenken aus,
die vom direkten Blitzeinschlag nicht betroffen sind. Die Uberspannungen
konnen sich auf elektrischen Leitungen als Wanderwellen ausbreiten und
so auch weiter entfernt zu Stérungen fiihren.

Strahlungskopplung: Aufgrund der kurzen Anstiegszeit 10st der Stromim-
puls eine elektromagnetische Stosswelle aus (Lightning ElectroMagnetic
Pulse, LEMP), die sich weiter auswirken kann, als dies dem magnetischen
(Nah-) Feld des Stromes moglich ist. Diese Welle erzeugt HF-Storungen in
weiter entfernten Storsenken. Wir nehmen sie z. B. als Knackgerdusch im
Radio wahr.

SchirmungsmafBnahmen dienen der Reduzierung der induktiven Kopplung
sowie der Strahlungskopplung.

Beim Blitzschutz unterscheidet man zwischen dufseren Blitzschutz (Blitz-
ableiter, Erdung etc.), der Gebdude und Personen vor Blitzen schiitzen soll
und dem inneren Blitzschutz auf Gerdte-, System- und Anlagenebene.
Standardisiert sind innere und &ullere BlitzschutzmaBBnahmen sowie das
Blitzschutzmanagement in der Normenreihe [DIN EN 62305 07].

Der Bau von geschirmten Rdumen wird im Allgemeinen dem inneren
Blitzschutz zugeordnet. Alle SchirmungsmafBinahmen auf Komponenten-,
Gerite- oder Systemebene sind ebenfalls innere BlitzschutzmafBnahmen.

Die erforderliche Wirksamkeit eines Blitzschutzsystems wird nach DIN
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EN 62305-4 je nach duBlerer Gefdhrdung in vier Schutzklassen eingeteilt.
Welche Schutzklasse zur Anwendung kommt, ergibt sich durch eine Risi-
kobewertung, die in Teil 2 der Norm beschrieben ist. Je nach Schutzklasse
ist das Blitzschutzsystem fiir unterschiedliche Gefihrdungsparameter aus-
gelegt, d. h. Leiterquerschnitte, Maschenweiten, Schirmung und andere
konstruktive Eigenschaften der Blitzschutzeinrichtungen werden entspre-
chend vorgegeben. Die fiir die Blitzschutzklassen angenommenen Blitz-
Parameter sind in Tabelle 6.3 aufgelistet.

Tabelle 6.3 Schutzklassen und zugrundegelegte Parameter. Die Wirksamkeit
eines Blitzschutzsystems nimmt von Klasse I zu Klasse IV ihn ab. Innerhalb der
(gedachten) Blitzkugel sind Direkteinschlége eines Blitzes moglich. Die Blitzku-
gel wird gedanklich an so nahe die Fangeinrichtungen (Blitzableiter) herange-
bracht, dass sie diese beriihrt. Schiitzenswerte Gebaude- oder Anlagenteile miissen
auflerhalb der Blitzkugel liegen.

Gefihr- Radius der Maximaler Minimaler Einfang-
dungspegel / | Blitzkugel Scheitelwert | Scheitelwert | wahrschein-
Schutzklasse [m] des Blitz- des Blitz- lichkeit [%]

stroms [KA] | stroms [KA]
I 20 200 2,9 99
I 30 150 5.4 97
11 45 100 10,1 91
v 60 100 15,7 84

Die Festlegung der inneren und duBeren BlitzschutzmaBnahmen erfolgt
iiblicher Weise mit dem Blitzschutz-Zonenkonzept geméfl DIN EN 62305-
4. Dabei wird eine zu schiitzende bauliche Anlage entsprechend der Ge-
fahrdung in rdumliche Blitzschutzzonen (BSZ, englisch Lightning Protec-
tion Zone, LPZ) unterteilt, siche Tabelle 6.4.

Bei der Festlegung der Zonen miissen die Anforderungen an die Blitz-
schutzkomponenten (Erdungssystem, Uberspannungsableiter, Schirmung)
entsprechend der Storfestigkeit der zu schiitzenden Geréte oder Anlagen
definiert werden.

Das Magnetfeld, das ohne einen Schirm bei einem Blitzeinschlag in der
Entfernung r, zum Blitzkanal auftritt, besitzt die Feldstarke Hy = i/27r,,
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vgl. 2.2.4. Dieses Feld muss durch Schirmungsmafinahmen zu weit ge-
dampft werden, dass die EMV-Storfestigkeitsanforderungen aus der Nor-
menreihe DIN EN 61000-4 nicht iiberschritten werden. Je nach Priifschér-
fegrad ist eine Storfestigkeit gegen (induzierte) StoBspannungen von
0,5 kV — 4 kV vorgeschrieben [DIN EN 61000-4-5 07]. Die Storfestigkeit
gegen impulsformige Magnetfelder muss — ebenfalls je nach Priifschirfe —
100 A/m bis 1000 A/m betragen [DIN EN 61000-4-9 01]. Welcher Priif-
schirfegrad zur Anwendung kommt, ist in Fachgrund- oder Pro-
dukt(familien) normen festgelegt.

Tabelle 6.4 Blitzschutzzonen nach DIN EN 62305-4.

Blitzschutz- Beschreibung Beispiel
zone

Gefahrdet durch direkte | Antennen auBerhalb des

Blitzeinschlage, den Schutzbereiches von
LPZ 0, vollen Blitzstrom und Blitzfangeinrichtungen,

das volle elektromagne- | Freileitungs- und Be-

dullere tische Feld des Blitzes. leuchtungsmasten.
Blitzschutz- LPZ 0y Geschiitzt vor direkten Antennen, Beleuch-
zonen Blitzeinschldgen, aber tungseinrichtungen,

gefahrdet durch das volle | Anlagenteile im Freien
elektromagnetische Feld | innerhalb des Schutzbe-

des Blitzes. reiches von Blitzfangein-
richtungen
Gefahrdet durch anteili- Gebaudeinneres mit

ge Blitzstrome, die durch | geerdeter Betonarmie-
die Stromaufteilung auf | rung. Blitzstromableiter
das Erdungssystem und | an den Eintrittsstellen
LPZ 1 durch Uberspannungs- | von Netz- und Kommu-
schutzgerite an den nikationsleitungen.
Zonengrenzen begrenzt
sind. Eine Schirmung
kann vorhanden sein.
LPZ2..n Weitere innenliegende Geschirmter Raum in-
Zonen, in denen der nerhalb eines Gebdudes.
Blitzstrom weiter be- Uberspannungsableiter
grenzt wird. Eine Schir- | an den Eintrittsstellen
mung ist im Allgemei- | von Netz- und Kommu-
nen vorhanden. nikationsleitungen.

innere Blitz-
schutzzonen
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Die Schirmung von Gebduden oder Gebdudeteilen gegen das Magnetfeld
von Blitzen wird oft durch die Vermaschung von Baustahlarmierungen
realisiert. Das ist natiirlich nur bei Neubauten mdglich. Fiir die nachtrigli-
che Ertiichtigung von bestehenden Bauten muss mit erhéhtem Aufwand
gerechnet werden. Die gitterformige Struktur der Baustahlmatten ist mit
der Fangeinrichtung verbunden und geerdet. Bei einem direkten Blitzein-
schlag flieBen anteilig Blitzstrome tiber die Leiter des Gitters. So sind die
Stromdichten und damit das Magnetfeld deutlich niedriger als bei einem
einzelnen Ableiter. AuBlerdem wirkt das Gitter als elektrodynamischer
Schirm. Beide Effekte sind bei einer geringeren Maschenweite des Gitters
besser ausgepriagt. DIN EN 62305-4 gibt Niherungsformeln fiir die
Schirmddmpfung gitterformiger Schirmstrukturen an, siche Tabelle 6.5.
Sie wurden mit numerisch bestimmt und beriicksichtigen den Strom in den
einzelnen Leitern und im Blitzkanal sowie die Wechselwirkung aufgrund
von Gegeninduktion.

Tabelle 6.5 Magnetische Schirmddmpfung von gitterféormigen Schirmen nach
DIN EN 62305-4. Die angegebenen Werte gelten fiir ein Volumen innerhalb des
Schirms, in dem mindestens der Sicherheitsabstand w von den Wénden eingehal-
ten ist (w: Maschenweite des Schirms).

Material Schirmdimpfung [dB]*
25 kHz 1 MHz
erster Teilblitz Folgeblitze
unmagnetisches Material 8.5 8.5
£ 20log— 20log—
w/m w/m
Stahl mit p, = 200 8,5 8,5
! 20log 20log
18-10° w/m
w/m [+ ——
(r/m)
w: Maschenweite [m], r: Radius der Leiter [m]
w < 5m

*in der Norm als Schirmfaktor bezeichnet.

Dazu ein Beispiel: Die Risikobewertung ergibt die Notwendigkeit der
Schutzklasse 1. Das bedeutet, mit einem Blitz mit der maximalen Strom-



6.1 Der Schirm als EMV-Entstormittel 449

amplitude von 200kA und einer maximalen Stroménderung von
300 kA/us muss gerechnet werden. In der LPZ 0Oy sind Geréte und Anlagen
dem vollen elektromagnetischen Feld des Blitzes ausgesetzt. Bei einem
einzelnen Ableiter im Abstand von 5 m betridgt der Maximalwert des Mag-
netfeldes H.x =200 kKA/2n-5 m)= 6,37 kA/m. Um diesen Wert auf
100 A /m zu reduzieren, muss das Magnetfeld um den Faktor 64, also um
36 dB gediampft werden. Dies erreicht man mit einer geschirmten Blitz-
schutzzone LPZ 1. Deren Schirmgitter miisste nach Tabelle 6.5 eine Ma-
schenweite von 13,3 cm besitzen. Analoge Uberlegungen gelten fiir die
induzierten Stof3spannungen, die allerdings von der Induktivitét des gestor-
ten Stromkreises abhéngen.

Da die Schirmung eines Gebdudes durch verschweiite Baustahlmatten mit
einer Maschenweite von 13,3 cm sehr aufwéndig ist, wird man fiir die
LPZ 1 ein grober vermaschtes Erdungssystem, ein sogenanntes Potenzial-
Ausgleichsnetzwerk vorsehen. Bei einer Maschenweite von 5 m vermin-
dert dieses die Feldstirke um ca. 5 bis 6 dB. Innerhalb der LPZ 1 kann
durch Schaffung einer oder mehrerer LPZ 2 fiir die besonders empfindli-
chen Anlagen oder Anlagenteile (z. B. Rechnerraum) der notwendige
Schutz erreicht werden. [Dehn 07].

Kabel sind insbesondere dann kritisch, wenn sie die Grenzen von Blitz-
schutzzonen durchdringen. Da die verbundenen Anlagenteile ohnehin ge-
erdet sind, muss auch der Schirm aufgelegt und geerdet werden. Ist das
nicht der Fall, induziert das Magnetfeld des Blitzes hohe Spannungen in
den Signaladern, vgl. 4.5.5.

Wenn ein Kabel nicht mit Uberspannungsableitern versehen ist, flieBt
beim Blitzeinschlag ein StoBstrom iiber den Kabelschirm. Kabel miissen
deshalb eine ausreichende Spannungsfestigkeit der Isolierung sowie eine
ausreichende Stromtragfihigkeit des Kabelschirms aufweisen. Der Blitz-
strom (im kA-Bereich, Ermittlung nach DIN EN 62305-1) wird in den
Kabelschirm eingeprégt. Dabei darf die Spannungsfestigkeit der Isolierung
nicht iiberschritten werden. Die Kopplungsimpedanz beschreibt das lén-
genbezogene Verhéltnis von Storspannung zu (eingeprigtem) Storstrom.
Sie darf somit im relevanten Frequenzbereich (25 kHz — 1 MHz) nicht
hoher liegen, als Zy max = Upay/(1'D).
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6.2 Einsatz elektromagnetischer Schirme
zum Schutz des Menschen

Der Einfluss elektromagnetischer Felder auf Lebewesen, insbesondere auf
Menschen, wird nach wie vor kontrovers diskutiert. Unbestritten ist die
Tatsache, dass elektromagnetische Felder bzw. Wellen sehr hoher Intensi-
tdt aufgrund ihrer thermischen Wirkung im Korper Schéden verursachen
konnen (dieser Effekt wird bei Mikrowellendfen ausgenutzt). Zur Kliarung
der Frage, ob auch nicht-thermische Effekte, die schon bei geringerer
Feldstérke auftreten kdnnten, Organismen schédigen, wurden bereits zahl-
reiche Untersuchungen durchgefiihrt, die aber keine abschliefende Kla-
rung bringen konnten. Gleiches gilt fiir Magnetfelder geringerer Frequenz.

Dieses Buch beschiftigt sich ausschlielich mit den technischen MaBnah-
men, die zur Verringerung von Feldstirken getroffen werden kénnen. Zu
den Auswirkungen elektromagnetischer Felder auf den Menschen und zur
Hohe von Grenzwerten werden keine Aussagen getroffen.

Die Bewertung aller Erkenntnisse, die Schaffung von Rechtsvorschriften
und die Festlegung von Grenzwerten zum Schutz der Bevolkerung ist
letztlich ein politischer Prozess.

Um elektromagnetische Schirmung als Mittel zur Einhaltung von grenz-
werten einordnen zu kdnnen, miissen wir in den folgenden Abschnitten
einen Blick auf die EMVU-Normung werfen.

6.2.1 EMVU-Normung

Fiir die Schaffung von Richtlinien zum Schutz des Menschen bzw. der
Umwelt vor elektromagnetischen Feldern ist interdisziplindre wissen-
schaftliche Zusammenarbeit von Biologen, Medizinern, Physikern und
Elektrotechnikern notig. Viele Gruppen an Universititen und Laboratorien
weltweit beschéftigen sich mit dem Themenbereich. Die Ergebnisse ein-
zelner Studien miissen gesichtet und bewertet werden, um ein Gesamtbild
zu erhalten, das Grundlage zur Festlegung von Grenzwerten ist. Diese
Aufgabe erfiillen im internationalen Bereich die World Health Organisati-
on, WHO, und die International Commission on Non-Ionizing Radiation
Protection ICNIRP. Die ICNIRP - Empfehlungen finden weltweite Beach-
tung als Grundlage fiir nationale bzw. europdische Vorschriften.
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Basierend auf den ICNIRP-Richtlinien gelten in der EU:

Die Empfehlung des Rates 1999/519/EG [Eur 519 99]. Sie gilt fiir die
gesamte Bevolkerung.

Die Richtlinie 2004/40/EG [Eur 40 04]. Sie gilt fiir berufliche Exposi-
tion.

Es bestehen auch einige europédische Normen zum Thema EMVU, [DIN
EN 50360 03], [DIN EN 50383 03], [DIN EN 50384 03], [DIN EN 50385
03], [DIN EN 50392 04], [DIN EN 50401 07], [DIN EN 50421 07]. Dazu
kommen Normentwiirfe.

Die Richtlinien der EU wurden durch Gesetze und Verordnungen in natio-
nales Recht umgewandelt, in Deutschland bereits zum Teil 1996 durch die
26. BImSchV [BImSchV 96]. Dazu kommen Verordnungen der Berufsge-
nossenschaften zum Arbeitsschutz. Die Grenzwerte der nationalen Ver-
ordnungen sind fiir Gerdtehersteller und Errichter oder Betreiber von An-
lagen bindend.

Die Richtlinie 2004/40/EG [Eur 40 04] wurde bisher noch nicht in nationa-
les Recht der EU-Mitgliedsstaaten umgesetzt. Die Frist dazu wurde bis
zum 30. 4. 2012 verléngert, da die Umsetzung den Betrieb von Magnetre-
sonanztomographen behindern wiirde.

Neben den in diesem Buch bereits behandelten Groen Stromdichte, elekt-
rische / magnetische Feldstdirke, Leistung und Leistungsdichte werden zur
Bewertung der Strahlungsexposition in den Vorschriften noch weitere
GroBen heran gezogen. In der Ratsempfehlung [Eur 519 99] werden fol-
gende Begriffe definiert:

Als Kontaktstrom (Ic) in [A] wird der Strom zwischen einer Person und
einem Gegenstand bezeichnet. Ein leitfahiger Gegenstand in einem elektri-
schen Feld kann durch das Feld aufgeladen werden.

Die spezifische Energieabsorption (SA) in [J/kg] ist die je Masseneinheit
biologischen Gewebes absorbierte Energie. In der Ratsempfehlung wird
sie zur Begrenzung der nichtthermischen Wirkungen gepulster Mikrowel-
lenstrahlung benutzt.

Die spezifische Energieabsorptionsrate (SAR) in [W/kg], gemittelt iiber
den ganzen Kdrper oder Teile davon, ist die Rate, mit der Energie je Mas-
seneinheit des Korpergewebes absorbiert wird. Die Ganzkorper-SAR ist
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ein weithin akzeptiertes Mal}, um schédliche Wérmewirkungen zu einer
HF-Exposition in Beziehung zu setzen. Neben der mittleren Ganzkorper-
SAR sind lokale SAR-Werte notwendig, um iibermiflige Energiekonzent-
rationen in kleineren Korperbereichen infolge besonderer Expositionsbe-
dingungen zu bewerten und zu begrenzen.

Von diesen Groflen lassen sich magnetische Flussdichte, Kontaktstrom,
elektrische und magnetische Feldstirke und die Leistungsdichte direkt
messen.

Bei den Grenzwerten unterscheidet die Ratsempfehlung [Eur 519 99] zwi-
schen Basisgrenzwerten und Referenzwerten.

Basisgrenzwerte gelten fiir Groflen, deren physiologische Auswirkungen
unmittelbar nachgewiesen wurden. In der EU-Richtlinie [Eur 40 04] wird
(praktisch synonym) die Bezeichnung Expositionsgrenzwerte verwendet.
Diese GroBen lassen sich aber in der Praxis nur schwer bestimmen.

Deshalb dienen Referenzwerte der praktischen Beurteilung einer Expositi-
onssituation durch Rechnung oder Messung. Die Einhaltung der Refe-
renzwerte gewéhrleistet die Einhaltung der entsprechenden Basisgrenzwer-
te. Eine Uberschreitung der Referenzwerte bedeutet allerdings nicht
zwangléaufig, dass auch die Basisgrenzwerte iiberschritten sind, denn bei
der Festlegung wurden hohe Sicherheitszuschldge beriicksichtigt. In der
EU-Richtlinie [Eur 40 04] wird fiir die Referenzwerte (praktisch synonym)
die Bezeichnung Ausldsewerte verwendet.

Die Basisgrenzwerte nach [Eur 519 99] und die Expositionsgrenzwerte
nach [Eur 40 04] sind in Tabelle 6.6 gegeniiber gestellt.

Es fillt auf, dass im HF-Bereich ab 1 kHz die Grenzwerte nach beiden
Richtlinien gleich sind. Bei den langsamveréinderlichen Feldern im darun-
terliegenden Frequenzbereich gibt es Unterschiede. [Eur 519 99] das be-
grenzt das magnetische Gleichfeld auf 40 mT, wéhrend [Eur 40 04] keine
die Begrenzung vorsieht. (Zum Vergleich: Erdmagnetfeld 30 uT bis
60 uT). Allerdings miissen die Auslosewerte fiir sehr langsam verénderli-
che Magnetfelder nach Tabelle 6.9 beachtet werden.

Bei den sehr hohen Frequenzen, oberhalb von 10 GHz, lasst [Eur 40 04]
die fiinffache Leistungsdichte zu.
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Tabelle 6.6 Basisgrenzwerte entsprechend [Eur 519 99] und [Eur 40 04].

Magneti- Strom- Mittlere Lokale Lokale | Leistungs-
sche Fluss- (dichte J fiir| Ganzkor- SAR SAR dichte S
dichte Kopfund | per SAR | (Kopfund | (Glied- [W/m?]
Frequenzbereich [mT] Rumpf [W/kg] Rumpf) mafien)
[mA/m?], [Wikg] [Wikg]
Effektiv-
wert
Q Q Q Q Q Q
= g|e|B|g|2|2|2|2|2|&|8
2| §| 2| S| &S| 2| 8|8 8|&¢g
= < = < = <+ = <+ = <+ = =
2| 8| 28| 8|2 8|8 &|8|&|2|¢
0 Hz 40 - - - - - - - - - -
>0 Hz -1 Hz - - 8 4 - - - - - - - -
1Hz-4Hz - - 8/f 40/f | - - - - R _ _ R
4 Hz-1000 Hz - - 2 10 - - - - - - - -
f/ f/
1000 Hz- 100 kHz | - © 1500 100 | - - - - - - - -
f/ f/
100 kHz-10 MHz | - = 1500 100 0,08 04 | 2 10 4 20 - -
10 MHz-10 GHz | - - - - 008 04 |2 10 |4 20 | - -
10 GHz- 300 GHz - - - - - - - - - - 10 50

Zu den Grenzwerten gibt Richtlinie [Eur 519 99] folgende Hinweise:

f ist die Frequenz in Hertz.

Der Basisgrenzwert fiir die Stromdichte soll vor akuten Expositionswirkun-
gen auf ZNS-Gewebe (ZNS: Zentrales NervenSystem) in Kopf und Rumpf
schiitzen und enthélt einen Sicherheitsfaktor. Die Basisgrenzwerte fiir ELF-
Felder (ELF: Extremely Low Frequency) beruhen auf nachgewiesenen
schédlichen Wirkungen auf das Zentralnervensystem. Solche akuten Wir-
kungen sind im wesentlichen momentan, und es besteht keine wissenschaft-
liche Begriindung fiir eine Anderung der Basisgrenzwerte fiir eine kurzzeiti-
ge Exposition. Da der Basisgrenzwert jedoch fiir schadliche Wirkungen auf
das Zentralnervensystem gilt, kdnnen in anderen Korpergeweben als dem
zentralen Nervensystem unter den gleichen Expositionsbedingungen hdhere
Stromdichten zuléssig sein.

Aufgrund der elektrischen Inhomogenitidt des menschlichen Kdorpers sollten
die Stromdichten iiber einen Querschnitt von 1 cm” senkrecht zur Stromrich-
tung gemittelt werden.
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Fiir Frequenzen bis 100 kHz konnen die Spitzenwerte fiir die Stromdichten
erhalten werden, indem der Effektivwert mit V2 (=1,414) multipliziert wird.
Fiir Pulse der Dauer t, sollte die auf die Basisgrenzwerte anzuwendende Fre-
quenz liber f = 1/(2t,) ermittelt werden.

Fiir Frequenzen bis 100 kHz und fiir gepulste Magnetfelder konnen die mit
den Pulsen verbundenen maximalen Stromdichten aus den Anstieg- und Ab-
fallzeiten sowie der maximalen Anderungsrate der magnetischen Flussdichte
berechnet werden. Die induzierte Stromdichte ldsst sich dann mit den ent-
sprechenden Basisgrenzwerten vergleichen.

Samtliche SAR-Werte sind tiber 6-Minuten-Intervalle zu mitteln.

Die zu mittelnde Gewebemasse fiir lokale SAR-Werte betrdgt 10 g eines be-
liebigen zusammenhdngenden Korpergewebes; die so ermittelten SAR-
Maximalwerte sollten fiir die Expositionsermittlung verwendet werden. Die-
se 10 g Gewebe sollen eine Masse von benachbartem Gewebe mit nahezu
gleichen elektrischen Eigenschaften sein. Hinsichtlich der Bestimmung einer
Masse von zusammenhdngendem Gewebe wird anerkannt, dass dieses Kon-
zept bei der Computerdosimetrie angewandt werden kann, bei direkten phy-
sikalischen Messungen jedoch zu Schwierigkeiten fithren kann. Es kann eine
einfache geometrische Form, beispielsweise eine kubische Gewebemasse
verwendet werden, sofern die berechneten dosimetrischen Groflen konserva-
tive Werte in bezug auf die Expositionsleitlinien aufweisen.

Fiir Pulse der Dauer t, sollte die dquivalente, auf die Basisgrenzwerte anzu-
wendende Frequenz iiber f = 1/(2tp) ermittelt werden. Dariiber hinaus wird
bei gepulsten Expositionen filir den Frequenzbereich von 0,3 bis 10 GHz und
fiir die lokale Exposition des Kopfes ein zusitzlicher Basisgrenzwert emp-
fohlen, um durch thermoelastische Expansion bedingte Horeffekte einzu-
schriinken oder zu vermeiden. Danach sollte die SA 2mJ kg™ nicht iiber-
schreiten, gemittelt {iber je 10 g Gewebe.
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Tabelle 6.7 Referenzwerte entsprechend [Eur 519 99] und [BImSchV 96]. Fiir
die Auslosewerte nach [Eur 40 04] siche Tabelle 6.9.

Frequenzbereich [Stiirke des E-Felds |Stirke des H-Felds B-Feld Entsprechende
[V/m] [A/m] [uT] Leistungsdichte
ebener Wellen,
Seq [W/™]
Q > Q > Q > Q >
= S & S & S & S
a n N n N n N wn
e | E| & | E| & | E| & | E
2| 2| g | 2| 58| 2| 58| &
(=)} - =) & =) - N o
— o~ - o~ - o~ - o~
>0-1Hz - - 3,2-10* - 4-10* - - -
3,210 o
1Hz-8Hz 10000 - 2 - 4-10%/f
10.000 100
(gilt nur (gilt nur
8 Hz - 25 Hz 10000 ) 4000/f - 5000/f . - -
fir 16 fir 16
2/3 Hz) 2/3 Hz)
5.000 300
25 Hiz— 800 H 250/ (gilt nur 4/1TkHZ] 5/1TkHz] (gilt nur
- z - z - -
g “lfkHg fur fiir
50 Hz) 50 Hz)
250/
800 Hz — 3 kHz - 5 - 6,25 - - -
f [kHz]
3 kHz - 65 kHz 87 - 5 - 6,25 - - -
65 kHz —
87 - 5 - 6,25 - - -
150 kHz
150 kHz — 0,73/ 0,92/
87 - - - - -
1 MHz Vf [MHZ] Vf [MHZ]
87/ 0,73/ 0,92/
1 MHz - 10 MHz - - - - -
Vf [MHZ] Vf [MHZ] Vf [MHZ]
10 MHz -
28 27,5 0,073 - 0,092 - 2 -
400 MHz
400 MHz — 1,375 1,375- | 0,0037- 0,0046-
- /200 -
2 GHz VfMHz  VEMHZ | VE [MHZ] Vf [MHz]
2 GHz -
61 61 0,16 - 0,20 - 10 -
300 GHz
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Alle weiteren Hinweise in den Dokumenten [Eur 519 99], [Eur 40 04] und
[BImSchV 96] zur Messung und Interpretation der Grenzwerte sind zu be-
achten. Eine Ubersicht iiber die Referenzwerte von [Eur 519 99] und
[BImSchV 96] gewahrt Tabelle 6.7.

Zu den Grenzwerten gehoren laut Richtlinie [Eur 519 99] folgende Hin-
weise:

f ist die Frequenz in Hertz. (In der Vorschrift wird oft die Frequenz aus der
1. Spalte ohne Einheit eingesetzt). Die Darstellung hier ist eindeutig.

Bei Frequenzen zwischen 100 kHz und 10 GHz sind S, E, H? und B? iiber
beliebige 6-Minuten-Intervalle zu mitteln.

Bei Frequenzen iiber 10 GHz sind S, E?, H? und B? iiber beliebige 68/0-
Minuten-Intervalle zu mitteln (f in GHz).

Kein E-Feld-Wert wird fiir Frequenzen <1 Hz angegeben, bei denen es sich
um statische elektrische Felder handelt. Bei den meisten Menschen sind e-
lektrische Oberflachenladungen bei Feldstérken unter 25 kV/m nicht stérend
wahrnehmbar. Belastende bzw. stérende Funkenentladungen sollten vermie-
den werden.

Es gelten auBerdem nach [Eur 519 99] die Grenzwerte fiir Kontaktstrome
nach Tabelle 6.8.

Tabelle 6.8 Referenzwerte fiir Kontaktstrome [Eur 519 99] und [Eur 40 04].

Frequenzbereich Maximaler Kontaktstrom [mA]
1999/519/EG 2004/40/EU
>0 - 2,5 kHz 0,5 1
2,5 kHz - 100 kHz 0,5 - f [kHz] 0,4 f [kHz]
100 kHz — 110 MHz 20 40

Leider konnten die Referenzwerte fiir Feldstdrken aus [Eur 40 04] nicht in
Tabelle 6.7 iibernommen werden, da die Frequenzbereiche nicht de-
ckungsgleich sind. Fiir diese Werte (in [Eur 40 04] als Auslosewerte be-
zeichnet) siehe Tabelle 6.9.
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Tabelle 6.9 Auslosewerte entsprechend [Eur 40 04].

Frequenzbe- | Stirke des | Stirke des B-Feld Entspre- | Kontakt- Strom
reich E-Felds H-Felds [nT] chende strom I¢ durch die
[V/m] [A/m] Leistungs- [mA] Glied-
dichte malflen I,
ebener [mA]
Wellen, S,
[W/m?]
>0-1Hz - 1,63-10° 2:10° - 1,0 -
1 Hz— 8 Hz 20000 1,63-10°/f | 2-10°/f - 1,0 -
8 Hz-25Hz 20000 2:10°/f | 2,5:10°/f - 1,0 -
25 Hz - 820 Hz 500/f 20/f 25/ - 1,0 -
820 Hz -
610 24,4 30,7 - 1,0 -
2,5 kHz
2,5kHz -
610 244 30,7 - 0,4 flkHz] -
65 kHz
65 kHz — 1600 / 2000/
610 - 0,4 fTkHz] -
100 kHz flkHz] flkHz]
100 kHz — 1,6/
610 2 / f{MHz] - 40 -
1 MHz flIMHz]
1 MHz - 610/f 1,6/
2 / f{MHz] - 40 -
10 MHz [MHZz] flMHz]
10 MHz -
61 0,16 0,2 10 40 100
110 MHz
110 MHz -
61 0,16 0,2 10 - -
400 MHz
400 MHz — 0,08 0,01
3 VfIMHz] /40 - -
2 GHz VfIMHz] | VflMHz]
2 GHz -
137 0,36 0,45 50 -
300 GHz

Alle weiteren Hinweise in den Dokumenten [Eur 519 99], [Eur 40 04] und
[BImSchV 96] zur Messung und Interpretation der Grenzwerte sind zu
beachten, des Weiteren auch die Bewertungsvorschriften fiir multispektra-
le Feldursachen.
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6.2.2 MaBRnahmen zur Einhaltung von EMVU-Grenz-
werten

Fiir herkommliche Gerdte und Anlagen im Sinne des EMVG [EMVG 98]
bietet die Einhaltung der zur CE-Kennzeichnung erforderlichen Emissi-
onsgrenzwerte meist die Gewidhr der Einhaltung der EMVU-Grenzwerte
der 26. BImSchV. Allerdings ist zu Bedenken, dass die EMV-Emissions-
grenzwerte filir eine Messentfernung von 10 m bzw. 30 m gelten, wihrend
die EMVU-Grenzwerte jederzeit und iiberall eingehalten werden miissen.
Elektromagnetische Schirmung kann dabei zur Einhaltung der Grenzwerte
beitragen.

Bei Sendefunkanlagen treten naturgemall hohere Feldstirken auf, welche
die EMVU-Grenzwerte {ibersteigen konnen. Eine Schirmung von Anten-
nen (die ja die elektromagnetische Energie absichtlich aussenden) ist nicht
sinnvoll. Der Uberschreitung von Grenzwerten in unmittelbarer Umge-
bung von Sendeantennen kann durch die Einhaltung von Schutzabstéinden
gewihrleistet werden.

Auch wenn die gesetzlichen Grenzwerte durch Gerétehersteller und Anla-
genbetreiber eingehalten werden, fiithlen sich viele Menschen durch elek-
tromagnetische Felder beeinflusst. Unabhéingig davon, ob dieses Empfin-
den physiologischen oder psychologischen Ursprungs ist, konnen im pri-
vaten Bereich Mallnahmen getroffen werden, um die Feldexposition zu
senken:

Quasistatische Magnetfelder werden durch hohe Strome im 50 Hz
Stromnetz und im 16 */5 Hz Bahnstromnetz hervorgerufen. Die Feld-
wirkung ist proportional zu 1/r2, nimmt also mit dem Abstand stark
ab. Das Meiden der unmittelbaren Néhe stromfiihrender Leiter redu-
ziert daher die Feldexposition. Hohe Strome flieBen z. B. bei allen e-
lektrischen Heizgerdten (Heizkissen!), Backdfen und leistungsstarken
elektrischen Maschinen. Beim Abschalten flieBen keine Stréme mehr;
ein trennen vom Netz ist nicht notwendig.

Transformatoren bzw. Netzteile verursachen quasistatische magneti-
sche Streufelder. Diese Komponenten miissen vom Netz getrennt
werden, damit die Streufelder verschwinden. Praktisches Beispiel:
Ausstecken von Steckernetzteilen am Kopfende von Betten.

Hochspannungsleitungen erzeugen starke quasistatische elektrische
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Felder. Sie werden allerdings durch die Stahlarmierung von Wohnge-
béduden zuverlédssig abgeschirmt, da diese als Faraday’scher Kifig
wirkt. Selbst die Uberspannung von Wohngebiuden ist unproblema-
tisch. Das Magnetfeld der Hochspannungsleitungen hdngt vom Strom
ab. Da der Abstand zu den Leitern aus Sicherheitsgriinden recht grof3
sein muss, ist damit auch eine starke Abnahme des Magnetfeldes ver-
bunden.

Anders verhilt es sich mit den Magnetfeldern von Stromversorgungs-
kabeln. Unabhingig von der Betriebsspannung kénnen hohe Strome
flieBen, bis in den kA-Bereich. Wihrend das elektrische Feld durch
den Kabelmantel vollstdndig abgeschirmt ist, kann das Magnetfeld die
Umgebung fast ungehindert durchdringen. Abhilfe ist durch die Erho-
hung des Abstandes oder durch eine Magnetfeldschirmung mdglich,
vgl. 4.4.7.

Mobilfunk-Basisstationen senden elektromagnetische Wellen mit
vergleichsweise hoher Leistung aus (50 W). Leistung der Endgerite
ist niedriger (1 —2 W). Diese werden allerdings in der unmittelbaren
Néhe des Kopfes betrieben, was wesentlich hohere Leistungsdichten
entstehen ldsst. Wer eine Gesundheitsbeeintrachtigung durch elektro-
magnetische Wellen fiirchtet, kann seine Exposition deutlich verrin-
gern, indem er auf hiufige Nutzung von Mobilfunkgeriten verzichtet.
Ahnliches gilt auch fiir Schnurlos-Telefone und WLAN-
Anwendungen.

Bei Heimanwendung kdnnen WLAN-Strecken und Schnurlostelefone
durch kabelgebundene Systeme ersetzt werden, wenn die Bereitschaft
zum Komfortverzicht in ausreichendem Mafle vorhanden ist.

Eine HF-Schirmung privater Rdume ist in der Praxis nicht sinnvoll.
Ein einfaches Bekleben von Winden mit ,,Abschirmtapete* oder das
Streichen von Wénden mit ,,Abschirmfarbe” bringt keinen Erfolg,
selbst wenn die verwendeten Materialien die vom Hersteller angege-
bene Schirmddmpfung tatsichlich besitzen. Die elektromagnetischen
Wellen dringen ndmlich nahezu ungehindert {iber eine Vielzahl von
Schwachstellen (Fenster, Tiiren, elektrische Leitungen, Wasserleitun-
gen etc.) in den Raum ein, wo sie von den leitfadhigen Winden auch
noch reflektiert (statt absorbiert) werden. Die Kosten fiir eine wirklich
funktionsfdhiges architektonisches Schirmungssystem sind fiir Privat-
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leute meist zu hoch. AuBlerdem wird die Funktionalitit der Rdume
eingeschrénkt.

Wihrend des Betriebs von Mikrowellendfen sollte man sich nicht in
deren unmittelbaren Nihe aufhalten. Ofen im Standby-Betrieb senden
keine Strahlung aus, man muss sie also nicht vom Netz trennen.

In der unmittelbaren Nahe von Radio- und Fernsehsendern, Radarsta-
tionen und anderen Hochfrequenzanlagen treten naturgeméfl hohere
elektromagnetische Leistungsdichten auf.

Die aufgezihlten MaBBnahmen sind keine Empfehlung des Autors, sondern
lediglich Moglichkeiten zur Senkung der Feldexposition.

6.3 Einsatz elektromagnetischer Schirme
in der Medizintechnik

Bei der Messung von Hirnstromen (EEG), der elektrischen Aktivitdt von
Muskeln (EMG) bzw. Nerven (ENG) und bei anderen elektrodiagnosti-
schen Verfahren werden elektrische Signale gemessen, die oftmals nur
geringe Amplituden besitzen. Eine elektromagnetisch ,,ruhige* Umgebung
ist daher fiir diese Diagnoseverfahren wiinschenswert, denn Geréte oder
Systeme aus der Umgebung machen eine zuverldssige Diagnose oft un-
moglich. Als Abhilfemainahme kommen vorzugsweise architektonisch
geschirmte Rdume zum FEinsatz.

Haupteinsatzgebiet geschirmter Rdume ist die Magnetresonanztomogra-
phie (MRT). Bei diesem Diagnoseverfahren wird mit einem supraleitenden
Magneten ein sehr starkes magnetisches Gleichfeld erzeugt. Dessen Feld-
starke betrdgt bis zu 10 Tesla. (Zum Vergleich: Das Erdmagnetfeld besitzt
eine Feldstérke von 30 uT - 60 uT). Atomkerne besitzen ein magnetisches
Moment. Mit dem Magnetfeld werden sie aus ihrer Ruhelage ausgelenkt.
Die Abschirmung dieses statischen Feldes ist kaum moglich und auch
nicht notig. Allerdings wird es von hochfrequenten Feldern iiberlagert, die
von magnetischen Sendeantennen erzeugt werden. So wird die Eigenfre-
quenz der Atomkerne (Lamorfrequenz) angeregt. Die in Resonanz versetz-
ten Atomkerne verhalten sich wiederum wie kleine HF-Sender. Thre Aus-
sendung wird mit Empfangsantennen gemessen. Je nach Art des unter-
suchten Gewebes klingt nach Abschaltung der Anregung die Eigen-
schwingung der Atomkerne unterschiedlich schnell ab, was bildgebend
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dargestellt und zur Diagnose genutzt werden kann. Die Lamorfrequenz ist
um so hoher, je stirker das magnetische Gleichfeld ist. Bei einem 4 Tesla
MRT betrdgt sie beispielsweise 170,4 MHz. Der Trend in der MRT-
Entwicklung geht hin zu immer stirkeren Gleichfeldern, die hohere La-
mor-Frequenzen und somit hohere Auflosungen ermoglichen. Die Umge-
bung von Magnetspinresonanztomographen sollte vor Beeinflussung der
HF-Felder geschiitzt werden, ebenso sollten &uflere Beeinflussungen des
MRT-Systems verhindert werden. Die dazu verwendeten geschirmten
Raume miissen nur bei der Lamorfrequenz, also schmalbandig wirken, was
die Konstruktion vereinfacht. Haufig wird ein Schirmdédmpfungswert von
100 dB spezifiziert.

6.4 Elektromagnetische Schirmung zum Infor-
mationsschutz

Oft wird die Gegenwart als das Informationszeitalter bezeichnet. In der Tat
nimmt der Stellenwert der Information aufgrund des Technologiewandels
(EDV-Nutzung, Daten- und Kommunikationsnetze, verteiltes Wissen) und
der Globalisierung zu. Wéhrend es bisher vor allem im politisch / militéri-
schen Bereich ein grofes Interesse gab, Informationen nur einem definier-
ten Personenkreis zugénglich zu machen, ist dies mittlerweile auch fiir
Wirtschaftsbetriebe aller Art zur Notwendigkeit geworden.

Die Problematik des Informations- oder Geheimschutzes ist vielschichtig.
Organisatorische Maflnahmen, Aufkldrung und Schulung der Mitarbeiter,
Dokumentenmanagement und —vernichtung, I'T-Sicherheit (mit allen ihren
Facetten), Zugangskontrolle etc.: Dies sind nur einige Beispiele fiir The-
men, mit denen sich die Sicherheitsbeauftragten der Unternehmen beschéf-
tigen miissen.

Ein Teilbereich des Geheimschutzes ist die Verhinderung ungewiinschter
Informationsiibertragung. Das Ubertragungsmodell dazu ist in Abschnitt
1.1.4 erldutert. Die Ubertragung von Information vom Sender hin zum
Empfanger ist stets mit einem Energiefluss verkniipft. Dieser Energiefluss
kann z. B. durch die Ausbreitung mechanischer Wellen (Schall) oder elek-
tromagnetische Wellen auf Leitungen oder im freien Raum erfolgen.

Durch elektromagnetische Schirmung kénnen Rdume geschaffen werden,
aus denen elektromagnetische Wellen nur stark geddmpft oder in kontrol-
lierter Weise austreten kdnnen. Gegebenenfalls zusammen mit einer akus-
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tischen Isolierung kann so ein Abfluss von Information verhindert werden,
denn die stark geddmpften Wellen lassen keine Rekonstruktion (Demodu-
lierung) ihres Informationsgehaltes mehr zu. Der akustische wie der elek-
tromagnetische Kopplungspfad ist dann blockiert. Auf diese Weise wird
ein (rdumlicher) Bereich geschaffen, der den Nutzern ein hohes Maf} an
Vertraulichkeit bietet.

Eine Informationsiibertragung aus einem solchen Raum zu einem (berech-
tigten) Empfénger aulerhalb muss verschliisselt erfolgen, um die Integritét
des Schutzes sicher zu stellen.

Man unterscheidet bei geschirmten Rdumen zum Informationsschutz zwi-
schen Abhérschutz und Abstrahlschutz, vgl. 4.4.1.5 und 4.4.2.9.

6.4.1 Abhorschutz

Beim Abhorschutz wird davon ausgegangen, dass sich ein Angreifer mit
dem Ziel unberechtigter Informationsgewinnung durch technische Mal-
nahmen unbemerkt einen Ubertragungskanal aus einem (rdumlichen) Be-
reich zu einem Standort auBlerhalb aufbaut. Die Vertraulichkeit innerhalb
des Bereichs ist dann nicht mehr gegeben. Diese Sichtweise setzt voraus,
dass zumindest zeitweise Personen Zugang besitzen, die nicht zu 100%
vertrauenswiirdig sind. Dies ist in der Praxis bei fast allen Unternehmen
oder Institutionen der Fall.

Tabelle 6.10 gewihrt eine Ubersicht iiber Abhdrmittel und GegenmalB-
nahmen. Es fillt auf, dass keine einzelne Gegenmalnahme gegen alle Ab-
hormittel zu schiitzen vermag. Das ,,Non-Plus-Ultra® ist ein fensterloser
Raum mit elektromagnetischer Schirmung und akustischer Isolierung, vgl.
4.4.1.5. Derartige Rdume werden vor allem von Regierungsorganisationen
und von Firmen genutzt, denen Zugang zu hoheitlich geschiitzten Ver-
schlusssachen erlaubt gewidhrt wird (geheimschutzbetreute Wirtschaft).

Abhorgeschiitzte Rdume mit geringer Schirmdémpfung bieten einen etwas
niedrigeren Sicherheitsstandard, dafiir aber mehr Komfort (Fenster!) und
somit bessere Akzeptanz beim Nutzer, was sich insbesondere bei Schutz
von Vorstandsbiiros und Konzernzentralen auszahilt.
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Tabelle 6.10 Technische Abhormittel und Gegenmafinahmen.

Abhormittel Ubertra- mogliche Gegenmafinahmen
gung
Richtmikrofone akustisch akustische Isolierung, Verrauschung
mittels Rauschgeneratoren, Nutzung
von Raumen im Gebaudeinneren
Lauschen akustisch | akustische Isolierung, Zutrittskontrolle
Korperschallmikrofone | akustisch/ | akustische Isolierung und / oder elek-
elektronisch | tromagnetische Schirmung, Sweeping
(PlanméBige Suche nach Abhormittel
mit spezieller Ausriistung)
Video- / Fotoiiberwa- optisch Verdunkelung von Scheiben (Jalou-
chung, ggf. mit Lippen- sien), Nutzung von Raumen im Ge-
lesen baudeinneren
Laserangriff: optisch | Verdunkelung von Scheiben (Jalousien
Beim Sprechen werden in auflenliegend), Nutzung von Rdumen
einem Raum Glasscheiben oder im Gebaudeinneren
Spiegel in Schwingungen
versetzt. Bei Sichtkontakt in
den Raum (z. B. vom Nachbar-
gebdude) kann ein Laserstrahl
auf diese spiegelnden Fliachen
gerichtet und der reflektierte
Strahl wieder empfangen
werden. Der reflektierte Strahl
ist durch die Schwingungen
moduliert. Durch Demodulati-
on kann das Gesprach horbar
gemacht werden.
Minisender elektronisch elektromagnetische Schirmung,
Audio, Video Sweeping
Mikrofone mit Ubertra- | elektronisch | elektromagnetische Schirmung (inkl.
gung iiber fest verlegte Filterung), Sweeping
Leitungen

Kommunikationskabel, Anten-
nenkabel etc. Auch Wasserlei-

tungen kommen in Betracht!
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Tabelle 6.10 (Fortgesetzt) Technische Abhormittel und GegenmafBnahmen.

Abhormittel Ubertra- mogliche Gegenmalinahmen
gung
Mikrofone mit Ubertra- | elektronisch | elektromagnetische Schirmung (inkl.
gung iiber das Stromnetz Filterung), Sweeping

manipulierte Festnetz- | elektronisch | Entfernen von TK-Einrichtungen bei

Telefone, Faxgeréte oder sicherheitsrelevanten Gespréchen,
Telefonanlagen Uberpriifung der TK-Einrichtungen
auf Manipulation

manipulierte Mobiltele- | elektronisch | Entfernen von TK-Einrichtungen bei
fone oder Schnurlostele- sicherheitsrelevanten Gespréichen,
fone (letztere miissen elektromagnetische Schirmung
u. U. nicht einmal zu
Abhdrzwecken manipu-
liert werden)

drahtlose Sprech- oder | elektronisch | Entfernen der Einrichtungen bei si-
Mikrofonanlagen (auch cherheitsrelevanten Gesprachen, elekt-
hier ist oft keine Manipu- romagnetische Schirmung
lation noétig)

kompromittierende Ab- | elektronisch | elektromagnetische Schirmung, Ver-
strahlung wendung von speziellem strahlungs-
armen Gerét

Ein anderer Ansatz ist, auf bauliche MaBlnahmen komplett zu Verzichten
und nur durch Sweepings, also durch planvolles Suchen nach Abhorein-
richtungen mit dem nétigen Spezialgerit, die Vertraulichkeit einer Umge-
bung sicher zu stellen. Damit kann aber nur ein kurzzeitiger Schutz erzielt
werden.

Fiir die geheimschutzbetreute Wirtschaft ist das Bundeswirtschaftsministe-
rium der Ansprechpartner in Sachen Geheimschutz. Unterstiitzt wird es
dabei vom Bundesamt fiir Sicherheit in der Informationstechnik, BSI. Die-
se Bundesbehorde hat eine Vielzahl von Aufgaben, insbesondere aus dem
Themenbereich IT-Sicherheit. Die Beratung in Sachen Abhorschutz sowie
die Uberpriifung umgesetzter MaBBnahmen gehdren ebenfalls dazu. Neben
der Privatwirtschaft werden auch nationale und européische Behérden vom
BSI beraten. Das BSI hat Abhorschutz-Richtlinien erstellt, die fiir die ge-
heimschutzbetreute Industrie bindend sind. Diese Richtlinien basieren im
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Wesentlichen auf NATO-Standards. Darin werden Eigenschaften abhorsi-
cherer oder abhorgeschiitzter Rdume wie Schirmddmpfung, akustische
Déampfung, Leitungsfiihrung, bauliche Mallnahmen etc. spezifiziert. Auch
Unternehmen, die nicht zum Schutz hoheitlicher Geheimnisse verpflichtet
sind, ihren Sicherheitsstandard aber erhohen wollen, kénnen sich vom BSI
beraten lassen.

Im militdrischen Bereich gibt es ebenfalls Dienststellen, die nach NATO-
Standards die Abhor- und Abstrahlsicherheit militirisch genutzter Raum-
lichkeiten priifen.

6.4.2 Abstrahlschutz (TEMPEST)

EDV-Gerdte und Netzwerke strahlen unbeabsichtigt elektromagnetischer
Wellen aus. Militdrische und zivile Behorden befiirchten, dass Unbefugte
diese Aussendungen empfangen und deren vertraulichen Informationsge-
halt rekonstruieren kdnnen. Man spricht daher von blofistellender oder
kompromittierender Abstrahlung.

Eine Mdglichkeit zu deren Vermeidung ist die Verwendung abstrahlarmer
Hardware, also beispielsweise Rechner, die durch Einsatz von geschirm-
ten Gehdusen und Filtern reduzierte Emissionen aufweisen. Diese Gerite
miissen von den zustdndigen Behorden (z. B. dem BSI) gepriift und zuge-
lassen werden. Sie sind vergleichsweise teuer und nicht immer auf dem
letzten Stand der Technik. Dafiir sind sie ohne baulichen Aufwand sofort
einsetzbar.

Eine andere Moglichkeit ist der Bau abstrahlsicherer, elektromagnetisch
geschirmter Rdume, die nach militérischer oder behordlicher Vermessung
den Einsatz handelsiiblicher Hardware erlauben. Auch fiir diese abstrahlsi-
cheren Réume, 4.4.2.9, existieren Vorgaben des BSI bzw. NATO-Stan-
dards.

Bei der Festlegung der Abstrahlschutzanforderungen durch das BSI oder
durch militdrische Dienststellen wird mafigeblich die Lage der Rdumlich-
keiten beriicksichtigt. Befindet sich ein Raum in einem Gebaude, das auch
von nicht iiberpriiften Personen ohne Zutrittskontrolle betreten werden darf
(z. B. Biirohochhaus), so werden wesentlich hohere Anforderungen an den
Abstrahlschutz gestellt, als bei Gebduden, die sich innerhalb eines Sicher-
heitsbereichs befinden (z. B. Kaserne oder gesichertes Firmengeldnde mit
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Zutrittskontrolle). Im letzteren Fall wird die Liegenschaft in Zonen unter-
teilt. Die Abstrahlschutzanforderungen fiir die einzelnen Zonen werden in
Abhéngigkeit zum Abstand der Bereichsgrenze festgelegt (Zonenmodell
des BSI, NATO Tempest-Zoning).

6.4.3 Funktionsiiberwachung der Raumschirmung

Die Achillesferse geschirmter Rdume zum Informationsschutz ist ihre An-
filligkeit fiir Sabotage. Ihre Uberpriifung kann nur durch eine Schirm-
dampfungsmessung zuverldssig erfolgen. Diese ist aber mit einem recht
hohen materiellen und personellen Aufwand verbunden und wird daher oft
nur einmal pro Jahr oder noch seltener durchgefiihrt. Daher wére ein Sys-
tem zur permanenten Funktionsiiberwachung geschirmter Raume hilfreich.
Ein derartiges System, das allerdings gegenwartig noch nicht kommerziell
verfiigbar ist, konnte folgendermaBen funktionieren:

Vom HF-Ausgang eines Spektrumanalysators wird, gegebenenfalls unter
Verwendung eines Verstirkers, eine fest im Raum angebrachte Breitband-
Sendeantenne gespeist, Bild 6.4. Auf der Aullenseite des Raumes befindet
sich, ebenfalls fest installiert, eine Empfangsantenne, z. B. eine Lecklei-
tung. Diese ist mit dem Eingang des Spektrumanalysators verbunden. Bei
nachgewiesenermalflen intakter Schirmung wird mit dem Spektrumanalysa-
tor der Frequenzgang der Ubertragungsfunktion erstmalig bestimmt und
abgespeichert. Bei der Uberpriifung der Schirmung wir das Spektrum er-
neut bestimmt und mit dem abgespeicherten verglichen. Weist es eine
deutliche Abweichung (vor allem nach oben) von der Referenz auf, muss
die Schirmung auf Fehler hin untersucht werden.

Um den Raum vollsténdig zu erfassen, sollten mehrere Leckleitungen ver-
legt und fiir jede eine Referenz abgespeichert werden. Bei der Funktions-
iiberpriifung konnte dann anhand der Lage der Leitung mogliche Fehler-
stellen lokalisiert werden.

Mit entsprechender Software und ggf. einer selbsttitigen Umschaltung
zwischen den Leckleitungen mittels Koaxialrelais konnte der Messvorgang
weitgehend automatisiert und evt. sogar ferngesteuert werden. Somit
miisste sich zur Sicherstellung der Integritdit der Raumschirmung nicht
zwangslaufig geschultes Personal vor Ort befinden.
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Bild 6.4 System zur Funktionsiiberwachung von geschirmten Rdumen.

6.5 Schutz gegen EMP und vorsatzliche elektro-
magnetische Beeinflussung

Elektromagnetische Pulse, die sich in Form von Stosswellen im freien
Raum oder in Form von Wanderwellen auf Leitungen ausbreiten, kénnen
in besonderem Malle zu elektromagnetischer Beeinflussung fiihren. Diese
Pulse besitzen unterschiedliche Ursachen. Besondere Beachtung verdient
allerdings ihre absichtliche Erzeugung zur vorsitzlichen Stérung von Ge-
riten oder Anlagen. Schutz vor dieser Form der Sabotage erlangt zuneh-
mende Relevanz im Bereich Anlagensicherheit / Objektschutz. Die zur
Storung eingesetzten Storgrofen miissen allerdings nicht immer impuls-
formig sein. Daher bietet es sich an, diesen Themenkomplex unter dem
Oberbegriff vorsdtzliche Elektromagnetische Beeinflussung oder Intentio-
nal EMI zusammenzufassen und zu betrachten.

6.5.1 Elektromagnetische Pulse (EMP)

Ein elektromagnetischer Puls (EMP) ist eine sprunghafte Anderung einer
elektrischen oder magnetischen GroBe, z. B. der Stromstirke, der Span-
nung oder der Feldstirke. Der Maximalwert, den die GroBe erreicht, wird
als Amplitude bezeichnet.
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Von demjenigen Zeitpunkt, an dem der Impuls 10% seines Maximalwertes
erreicht hat bis zum Erreichen der 90%-Marke vergeht eine Zeitspanne, die
als Anstiegszeit bezeichnet wird, Bild 6.5. Um einen Impuls zu erzeugen,
muss eine gewisse Energie in gespeicherter Form ,,vorritig™ sein, z. B. in
einem geladenen Kondensator. Durch einen Schaltvorgang wird der Ener-
giespeicher schlagartig entladen, so dass trotz begrenzter Energie eine sehr
hohe Leistung auftritt.

Die Energie der Impulse ldsst sich — gedanklich — auf unendlich viele Ein-
zelfrequenzen verteilen, vgl. 2.4. Man erhélt so die spektrale Leistungs-
dichte eines Impulses oder einer Impulsfolge. Je kiirzer die Anstiegszeit
eines Impulses ist, um so stirker sind hoherfrequente Anteile in ihm ent-
halten.
1
Emax o
90% -

50% -

0%/

Bild 6.5 Impuls mit der Amplitude E,,x und der Anstiegszeit t; und der Rii-
ckenzeit t,.

Ursachen fiir elektromagnetische Pulse

Impulse in der Energieversorgung: Prinzipiell fiihrt schon das Betétigen
eines Lichtschalters zu einem elektromagnetischen Impuls: Das SchlieBen
des Stromkreises fiihrt zu einem sprunghaften Ansteigen des Stromes. In
groflerem Maf3stab tritt dies in Elektroenergiesystemen beim Schalten ho-
her Strome auf. Die sprunghafte Stroménderung fiihrt an Induktivititen
(z. B. von Transformatoren) zu ,,Spannungsspitzen®, die als Uberspannun-
gen bezeichnet werden. Diese breiten sich in Form von Wanderwellen auf
den Leitungen aus. Diese Impulse stammen aus dem System selbst und
werden von den Netzbetreibern beherrscht. Thre Auswirkungen werden
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durch GegenmaBnahmen, z. B. durch Filterung begrenzt.
Blitze (LEMP): Siehe 6.1.4.

Kernwaffendetonation (NEMP): Bei der Ziindung von Kernwaffen wird
schlagartig Gammastrahlung in hoher Intensitét freigesetzt. Diese ionisiert
Teilchen in der Atomsphire, so dass es zur Ladungstrennung kommt. Der
Ausgleichsvorgang dieser Ladungen erzeugt ebenfalls eine elektromagne-
tische Schockwelle mit einer Anstiegszeit von ca. 4 ns, also wesentlich
kiirzer als beim LEMP-Impuls. Herkommliche Blitzschutzsysteme spre-
chen daher oft auf den NEMP nicht an. Der NEMP ist Begleiterscheinung
bei jeder oberirdischen Kerndetonation. Es bestehen auch Pléne, nukleare
Sprengsétze in der Atmosphidre (Endo-NEMP) und im Weltraum (Exo-
NEMP) zu ziinden, um deren elektromagnetische Wirkung als Waffe nut-
zen zu konnen und grofle Bereiche elektromagnetisch ,lahm zu legen®.
Diese Atomdetonationen in groBer Hohe zum Zwecke der elektromagneti-
schen (Zer-) Storung werden zusammenfassend auch als HEMP (High
Altitude ElectroMagnetic Pulse) bezeichnet. Militirische Gerétschaften
wurden daher in der Vergangenheit gehértet, um dem Einfluss des NEMP
zu widerstehen. Zivile Gerite und Anlagen besitzen im Allgemeinen kei-
nen NEMP-Schutz.

High Power Microwave — (HPM) Waffen: Wie erwihnt, lasst sich die E-
nergieverteilung eines Pulses auf das elektromagnetische Spektrum vertei-
len. Je kiirzer die Anstiegszeit ist, umso hohere Frequenzen treten auf und
umso kiirzer ist die Wellenldnge der sich ausbreitenden Stowelle. Kurz-
welligere elektromagnetische Strahlung kann aber leichter durch Offnun-
gen in Gebdude, Fahrzeuge und Gehéuse eindringen. AuBlerdem sind in
elektronischen Gerdten Kabel und Leiterbahnen vorhanden, die fiir
hochfrequente elektromagnetische Felder als Antenne wirken. Diese Ver-
wundbarkeit elektronischer Gerdte und Systeme machen sich sogenannte
HPM-Waffen zu nutze. Man unterscheidet EMP-Generatoren, die Impulse
mit Anstiegszeiten von 1 —4 ns erzeugen und Ultra-Wide-Band- (UWB)
Generatoren mit Anstiegszeiten < 1 ns. Letztere strahlen ihre Energie im
Frequenzbereich zwischen 100 MHz und 1 GHz ab, genau in dem Bereich,
in dem die meisten elektronischen Gerite besonders empfindlich sind. Zu
den HPM-Waffen werden aber auch Generatoren gezahlt, die kontinuierli-
che hochenergetische Stérungen mit sinusférmigen Zeitverlauf erzeugen
(CW-Sender).
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Welche Wirkungen hat ein EMP?

Ein elektromagnetischer Impuls kann elektronische Geréte storen (z. B.
einen Rechner zum Absturz bringen) oder gar zerstoren. Letzteres ge-
schieht, indem z. B. Spannungsiiberschlige in Sperrschichten von Halblei-
tern herbeigefiihrt oder sogar Bauelemente und Leiterbahnen durch ther-
mische Auswirkungen des Impulses zerstort werden. Abhéngig ist die zer-
storende Wirkung vor allem von der oben bereits erwidhnten Anstiegszeit
und von der maximalen elektrischen Feldstirke. Bei UWB-Pulsen (An-
stiegszeit ca. 100 ps) sind elektrische Feldstirken > 15 kV/m ausreichend,
um z.B. einen Rechner zuverldssig zum Ausfall zu bringen. Bei ldngeren
Anstiegszeiten wie sie herkommliche EMP-Generatoren erzeugen, werden
hohere Feldstdrken im Bereich 50 kV/m notwendig. Erst zweiter Linie
hingt die Gefédhrlichkeit eines EMPs von dessen Gesamtenergie — also von
der Dauer eines Einzelimpulses - ab.

Bemerkenswert bei Schadigungen durch einen EMP ist die Tatsache, dass
dessen Auftreten nicht direkt wahrgenommen werden kann. Von spreng-
stoffbetriebenen EMP-Generatoren abgesehen, ist seine Erzeugung lautlos
und unsichtbar. Die Schidden auf den Leiterbahnen kdnnen nur Fachleute
von Blitzschiden unterscheiden.

6.5.2 HPM- / EMP-Bedrohungsszenarien

Der Bau von HPM-Waffen wurde in der Vergangenheit hauptsdchlich
durch das Militér vorangetrieben. Es gibt Berichte iiber deren Einsatz
durch US-Truppen auf dem Balkan und im Irakkrieg. Als Energiequelle
kommen neben elektrischen Energiespeichern (z. B. Kondensatoren) auch
Sprengstoffe in Frage, deren Explosionsenergie in elektromagnetische
Energie umgewandelt wird (,,Flux-Compression-Bomb*).

Aufgrund der leichten Verfiigbarkeit schneller Halbleiterschalter und der
allgemein zugénglichen Erkenntnisse {iber Impulsleistungstechnik - das
Studienfach kann an vielen Hochschulen von jedem Elektrotechnikstuden-
ten gehort werden — ist damit zu rechnen, dass auch die terroristische Sze-
ne in Kiirze in der Lage sein wird, HPM-Generatoren zu bauen und einzu-
setzen. Prinzipzeichnungen und Funktionsschemata von EMP-Waffen sind
im Internet zugdnglich. Damit tritt ein neues, bisher weitgehend unberiick-
sichtigtes Bedrohungspotential in Erscheinung.
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Spannungsversorgung Ballastring Zirkular-
Polarisator
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Bild 6.6 Zweistufige HPM-Bombe wie sie laut unterschiedlicher Quellen
vom US-Militér eingesetzt wird: Aus der Batterie wird iiber eine geregelte Span-
nungsversorgung eine koaxiale Kondensator-Bank aufgeladen. Unmittelbar vor
der Ziindung wird diese auf eine Spule geschaltet, in der so ein sehr hoher Strom
flieBt. In der Spule befindet sich ein Kupferrohr mit der Sprengladung. Diese
weitet bei der Ziindung schlagartig das Kupferrohr auf, welches die Spulenwin-
dungen kurzschlieBt. So kommt es zu einer schnellen Anderung des magnetischen
Flusses in der Spule und somit zu einer sehr hohen Induktionsspannung. Mit die-
ser wird die zweite Stufe betrieben. An deren Ausgang befindet sich ein pulsfor-
mendes Netzwerk, mit dem sich der zeitliche Verlauf des Impulses einstellen 1&sst.
Der Zirkular-Polarisator sorgt dafiir, dass der mit einer Mikrowellen-Antenne
abgestrahlte Impuls E-Feld-Komponenten in alle Richtungen besitzt. Prinzip-
zeichnungen und Funktionsbeschreibungen derartiger HPM-Waffen kursieren im
Internet.

Kupferrohr

Denkbar ist beispielsweise ein HPM-Generator, der samt Energiespeicher
(z. B. Kondensatoren) in einem Kraftfahrzeug installiert ist. Die Abstrah-
lung kann durch eine Antenne aufBerhalb der Karosserie in gerichteter
Form erfolgen. Der Angreifer kann so den Generator unbemerkt in unmit-
telbare Néhe seines Ziels, z. B. einem Rechenzentrum oder einer leittech-
nischen Anlage eines Energie-, Gas- oder Wasserversorgungsnetzes brin-
gen.

Die Folgen konnen verheerend sein: Von der Betriebsstdrung bis hin zur
physikalischen Zerstérung der Anlage.
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6.5.3 HPM-/ EMP-Schutz

Kritische Infrastrukturen wie Kraftwerke, leittechnische Anlagen oder
Rechenzentren werden mit hohem Aufwand gegen Brand, Einbruch und
Wasser geschiitzt. Die Bedrohung durch elektromagnetische Beeinflussung
kommt als ein weiteres Szenario hinzu, wobei die Schirmung eines Ge-
baudes oder eines Raumes eine wirkungsvolle SchutzmaBBnahme darstellt.

LI DL E T

Bild 6.7 Geplantes Rechenzentrum mit EMP-Schutz im Wiener Augarten.
Grafik: DCV GmbH.

Ein elektromagnetischer Impuls breitet sich im leeren Raum aus und trifft
in einer bestimmten Entfernung sein Ziel. Von Behorden und Militars wird
eine zu erwartende elektrische Feldstiarke von ca. 100 kV/m angenommen,
die durch HPM-Waffen erzeugt werden kann. Die Storfestigkeit informa-
tionstechnischer Geréte liegt tiblicher Weise bei ca. 10 V/m. Dies bedeutet,
dass eine Dampfung der Feldstirke um den Faktor 10.000 also 80 dB
erforderlich ist. Diese Dampfung sollte im Frequenzbereich 100 kHz —
4 GHz vorhanden sein, um alle Bedrohungsszenarien abzudecken.
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Da die Feldstirke entsprechend der Entfernung abnimmt, kann hieraus
schon eine erste Schutzmdglichkeit abgeleitet werden: Durch organisatori-
sche Mafinahmen kann verhindert werden, dass Angreifer in die Nihe des
verwundbaren Ziels gelangen. Wie grofl der Schutzbereich sein muss,
hingt von der angenommenen Stirke der Bedrohung ab und ldsst sich
nicht pauschal beantworten. Militdrs gehen von einigen 100 m aus. Bei
dichter Bebauung (z. B. in Stidten) diirfte es schwierig werden, ausrei-
chend groBe Schutzzonen zu bilden. Gegen einen Angriff aus der Luft ist
ein Schutz durch organisatorische Maflnahmen ohnehin nur schwer mog-
lich.

Gebdude diampfen elektromagnetische Wellen. Im gefihrlichen Frequenz-
bereich ist die Dampfung herkdmmlicher Gebédude allerdings eher gering.
Die kurzwellige elektromagnetische Strahlung kann durch Fenster und
andere Gebiudedffnungen nahezu ungehindert eindringen. Aber auch die
Schirmwirkung von Mauerwerk und Beton liegt nur in der GréBenordnung
von ca. 20 dB. Anlagen unter der Erde versprechen schon einen etwas
besseren Schutz, sind aber im Allgemeinen nicht verfiigbar. Uber die
Déampfung zwischen einem (angenommenen) Angriffspunkt und dem Ort,
an dem sich die zu schiitzenden Anlagen befinden, kann nur eine Schirm-
dampfungsmessung eine zuverldssige Aussage liefern.

Den zuverldssigsten Schutz bieten elektromagnetisch geschirmte Rdiume
mit gefilterter und EMP-geschiitzter Stromversorgung. Derartige Raume
sollten idealer Weise folgende Merkmale aufweisen.

Elektromagnetische Schirmddmpfung >80 dB nach IEEE Std. 299 im
Frequenzbereich 100 kHz — 3 GHz.

Netzspannungsversorgung iiber spezielle Filter mit EMP-Schutz: Das
sind hochwertige HF-Filter mit integriertem Uberspannungsableiter.

Die Schirmung muss eine bestimmte Mindest-Stromtragfahigkeit
besitzen. Bei Beaufschlagung einer homogenen Kupferschirmung mit
einem 100 kV/m - Impuls treten beispielsweise Leistungsdichten von
ca. 5kW/m? auf. Im Allgemeinen besitzen alle wirksamen Schir-
mungsmaterialien eine ausreichende Stromtragféhigkeit.

Der Anbieter von EMP-geschiitzten Rédumen sollte die Einhaltung der
Schirmddmpfung fiir das gesamte System garantieren. Elektromagnetisch
geschirmte Raume bieten neben dem EMP-Schutz zusétzlich den Vorteil
der Abstrahlsicherheit. Beispielsweise konnen die meisten Anforderungen
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des BSI ohne zusitzlichen Aufwand erfiillt werden.

6.5.4 Normung des EMP-Schutz

Neben zahlreichen militdrischen Normen, die sich mit dem Thema
(H)EMP beschiftigen (z. B. die Normenreihe VG 95371) gibt es auch
europdische Normen: [DIN EN 61000-2-9 96], [DIN EN 61000-2-10 99],
[DIN EN 61000-2-11 99]. Diese Normen basieren ihrerseits auf IEC-
Normen des IEC-Gremiums SC 77C ,,High power transient phenomena“.

Dies gilt auch fiir die Normen [DIN EN 61000-4-23 01] und [DIN EN
61000-4-24 97] fiir den HEMP-Schutz. Darin werden eher Entstormittel-
Priifungen als Storfestigkeitspriifungen im eigentlichen Sinne beschrieben.
Dennoch hat die IEC diese Normen in der ,,Storfestigkeits-Normenfamilie
61000-4-x untergebracht. Diese Zuordnung wurde auf europiischer Ebene
tibernommen.

Die Norm [DIN EN 61000-4-23 01] beschreibt ausfiihrlich Priif- und
Messverfahren zum Schutz gegen HEMP und andere gestrahlte Storgro-
Jfen. Sie deckt also nicht nur den HEMP-Schutz, sondern auch den Schutz
von anderen HPM-Waffen ab.

Die in der Norm vorgestellten Verfahren wurden in diesem Buch zum
groBten Teil schon beschrieben. Es handelt sich dabei um Verfahren zur
Bestimmung der Schirmddmpfung von

Gebaduden,

Schirmkabinen und -rdumen,

Geriteschrianken, Gerdtegestellen und Schirmgeh&usen,
Kabel und Steckverbindern,

leitfahigen Dichtungen,

leitfahigen Abschirmblechen,

Hohlleitern und Aperturen.

Als Messverfahren — in der Norm als Prifverfahren bezeichnet - werden
vorgeschlagen:

Priifung mit Impulsformigen Feldern in HF-Wellenleitern — diese
Messgeldande werden hiufig zur Priifung der EMP-Storfestigkeit ver-
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wendet. Die Norm beschreibt jedoch die Anwendung zur Bestimmung
der Schirmddampfung.

Priifung mit gestrahlten Dauerfeldern (CW-Bestrahlung) wie bei den
géngigen Schirmddmpfungs-Messverfahren, vgl. 5.2 und 5.3.

Priifung mit CW-Feldern in TEM- und GTEM-Zellen.

Priifung durch Stromeinspeisung in Gehause, vgl. 5.6.4.

Bestimmung der Kopplungsimpedanz und —admittanz, vgl. 5.5.

Messung des spezifischen (Gleichstrom-) Widerstands.
AuBlerdem beinhaltet die Norm im umfangreichen Anhang

Priifkonzepte fiir Systeme bzw. Anlagen,

Eigenschaften von Schirmkabeln,

Einrichtungen fiir HEMP-Impulsmessungen,

Gerite fiir CW-Priifungen,

Charakterisierung eines ebenen Schirms fiir HEMP-Schutz.

Die Norm ist also eine Sammlung von Messverfahren, Konzepten und
Verfahrensanweisungen zur Messung, Messdatenverarbeitung und —
bewertung. Aulerdem enthilt sie Beschreibungen von Messmitteln sowie
theoretisch- / begriffliche Grundlagen.

Die [DIN EN 61000-4-24 97] beschéftigt sich mit Priifverfahren fiir Gerd-
te zum Schutz gegen leitungsgefiihrte HEMP-Storgréfien. Damit sind
Uberspannungsableiter oder dhnliche Bauelemente gemeint. Dieser Be-
reich gehort nicht zum Thema ,,Elektromagnetische Schirmung®.
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