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6.1 Das Erfüllbarkeitsproblem der Aussagenlogik . . . . . . . . . . . . . . . . . . . 294

6.1.1 Deterministische Zeitkomplexität . . . . . . . . . . . . . . . . . . . . . . . 296
6.1.2 Probabilistische Zeitkomplexität . . . . . . . . . . . . . . . . . . . . . . . . 297

6.2 Probabilistische Polynomialzeit-Klassen . . . . . . . . . . . . . . . . . . . . . . . 302
6.2.1 PP, RP und ZPP: Monte-Carlo- und Las-Vegas-Algorithmen 302
6.2.2 BPP: Probabilistische Polynomialzeit mit beschränktem

Fehler . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 310
6.3 Quantoren und Arthur-Merlin-Spiele . . . . . . . . . . . . . . . . . . . . . . . . . . 314

6.3.1 Quantoren und BPP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 314
6.3.2 Die Arthur-Merlin-Hierarchie . . . . . . . . . . . . . . . . . . . . . . . . . . 321
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7.5 Übungen und Probleme . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 395
7.6 Zusammenfassung und bibliographische Notizen . . . . . . . . . . . . . . . . 399

8 Weitere Public-Key-Kryptosysteme und Protokolle . . . . . . . . . . . . . . . . 403
8.1 Diffie–Hellman und das Problem des diskreten Logarithmus . . . . . . . 404

8.1.1 Das Schlüsseltausch-Protokoll von Diffie und Hellman . . . . . 405
8.1.2 Diskrete Logarithmen und das Diffie–Hellman-Problem . . . . 408

8.2 Die Protokolle von ElGamal . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 412
8.2.1 ElGamals Public-Key-Kryptosystem . . . . . . . . . . . . . . . . . . . . 412
8.2.2 Digitale Signaturen mit ElGamal . . . . . . . . . . . . . . . . . . . . . . . 414
8.2.3 Sicherheit der Protokolle von ElGamal . . . . . . . . . . . . . . . . . . 416

8.3 Rabins Public-Key-Kryptosystem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 424
8.3.1 Rabins Kryptosystem . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 425
8.3.2 Sicherheit des Systems von Rabin . . . . . . . . . . . . . . . . . . . . . . 427

8.4 Arthur-Merlin-Spiele und Zero-Knowledge . . . . . . . . . . . . . . . . . . . . . 430
8.5 Das Public-Key-Kryptosystem von Merkle und Hellman . . . . . . . . . . 439
8.6 Die Protokolle von Rabi, Rivest und Sherman . . . . . . . . . . . . . . . . . . . 442
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