Kapitel 2
Grundlagen der Serviceorientierung

1 have travelled the length
and breadth of this country
and talked with the best people
and I can assure you

that data processing is a fad
that won’t last out the year.

Editor Business-Books
Prentice-Hall
1957

Warum iiberhaupt Services und die Serviceorientierung? Heute bestehende, aber
vor allen Dingen sdmtliche zukiinftige Systeme diirften von diversen Lieferanten
zusammengestellt werden, aus Teilen, welche alle miteinander interagieren und so
ein neues groBes System aus Software erzeugen.' In einem solchen Umfeld ist es
leicht, sich im Detail des einzelnen Geriits, Ubertragungsprotokolls oder der Schnitt-
stellendefinition zu verlieren.” Die Abstraktion von Geriiten und Softwarebestand-
teilen in diesen Geriten in Form von Services ermoglicht es uns, solche Systeme
auf Elementebene zu beschreiben, beziehungsweise die Beschreibung erst moglich
zu machen. Daher eignen sich Services in einem solchen Gebiet als Beschreibungs-
und Modellierungssprache. Die aus der Abstraktion auf Services entstehenden Ver-
groberungen, als auch die Tatsache, dass die Elemente des beschreibenden Systems
keine ,,echten‘ Services sind, erzeugen zwar ein Mal} an Unschérfe, konnen aber im
Sinne des Verstindnisses fiir das Gesamtsystem hingenommen werden.

2.1 Serviceorientierungsparadigma

Den Begriff des Service zu definieren ist nicht einfach, obwohl er zunéchst intuitiv
klar erscheint. Etymologisch betrachtet geht das Wort Service auf das Lateinische
servitium mit der Bedeutung von Sklaverei und Knechtschaft zuriick. Ein Service
ist nicht deckungsgleich mit einer Komponente, wie man sie aus der komponen-
tenbasierten Softwareentwicklung her kennt, wenngleich viele Konzepte auch auf
die serviceorientierte Softwareentwicklung iibertragen werden kénnen. Eine andere

! Die heutigen Softwarehersteller erwecken zwar gerne den Eindruck, dass die Software, die sie lie-
fern, vollstdndig von ihnen selbst stammt, aber meist ist dies nicht der Fall. Aus Marketinggriinden
scheint das Alles-Aus-Einer-Hand-Argument jedoch erfolgreich zu sein.

2 Unsichere Menschen fliichten sich gerne in Details, da ihnen das subjektive Sicherheit bietet.
AuBerdem konnen sie hier ihr ,,Fachwissen® beweisen. . .

D. Masak, Digitale Okosysteme, 11
© Springer 2009
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Abb. 2.1 Die unterschiedlichen Sichten auf einen Service

Vorstellung ist, dass ein Service von einer Komponente implementiert wird und der
Service damit nur das Interface der Komponente darstellt. Diese Betrachtungswei-
se ist etwas zu eng. Ein Service beinhaltet zwar auch ein Interface, zusétzlich dazu
existiert aber ein Vertrag®, der eine Beschreibung von Eigenschaften enthilt, wel-
che die Semantik betreffen und die nicht liber ein Interface definiert werden konnen.
Dazu gehoren Qualititseigenschaften wie Verfiigbarkeit oder Performance, die auch
im Sinne eines juristischen Vertrages vereinbart werden konnen. Dafiir reicht dann
die Beschreibung eines Interface nicht mehr aus, sondern es bedarf eines komple-
xen Service Level Agreements (SLA), in dem Rechte und Pflichten von Provider
und Consumer klar geregelt sind.

Die Nutzung unterschiedlicher Perspektiven ist wichtig fiir das Verstindnis eines
Service. Hier gibt es zwei wesentliche Sichtweisen:

* Geschiftssicht — Innerhalb der Geschiftssicht wird ein Service als Teil einer
Geschiftstransaktion betrachtet, die in einem Vertrag beschrieben und die durch
die Geschiftsinfrastruktur durchgefiihrt wird. Was ein Service leistet, ist eng ver-
kniipft mit den Erfahrungen des Geschiftsbereichs. Einen Service auf dieser Sei-
te bezeichnet man mit dem Begriff Geschiftsservice (genau wie eine Dienstleis-
tung). Typische Eigenschaften eines solchen Geschiftsservice sind:

— Geschiftsvisibilitdt — Ein Service muss etwas sein, wofiir Consumer (Kun-
den)4 bereit sind, etwas zu bezahlen. Die Consumer ihrerseits erhalten etwas,
das fiir sie von Wert oder von Nutzen ist. In diesem Zusammenhang muss
der Begriff ,,Kunde* weiter gefasst werden als im Bereich von Produkten. Als

3 Dieser wird meist bi- oder unilateral geschlossen.

4 In diesem Buch wird der Begriff Consumer fiir jeden beliebigen Abnehmer eines Service genutzt,
dabei kann es sich um einen Menschen, ein anderes System, einen anderen Service, einen anderen
Computer, denselben Service und so weiter handeln. Der Nutzer eines Interface wird stets als
Consumer bezeichnet.
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Consumer werden nicht nur externe, sondern auch interne Nutzer des Service
bezeichnet.

— Technologie — Hierbei steht das, was implementiert werden soll im Fokus,
nicht wie etwas implementiert werden soll.

— Kontext— Die Services werden neben anderen Eigenschaften auch durch ihren
jeweiligen fachlichen Kontext definiert.

» Techniksicht — Ein Service stellt eine mehr oder minder geschlossene Funktiona-
litét bereit, wobei die Semantik eines Service in Form eines Interface beschrieben
wird. Eigenschaften technischer Services sind:

— Technologie — Bei technischen Services steht die Technologie, also wie etwas
implementiert werden soll, im Vordergrund.

— Kontext — Ein Service ist eine vom Kontext gekapselte und abstrahierte Funk-
tionalitit.

Es existieren einige Unterschiede zwischen den Sichten und damit auch zwischen
den daraus jeweils abgeleiteten unterschiedlichen Servicedefinitionen. Der we-
sentliche Unterschied beider Sichten liegt in der Betrachtung des Kontexts. Fiir
Geschiftsservices ist der Kontext von grofer Wichtigkeit; alle Organisationen ar-
beiten schlieBlich in einem dynamischen Marktumfeld. Werden Marktchancen er-
griffen, so wird von dieser Seite erwartet, dass neue Services erstellt oder bestehende
Services verdndert werden. Die technische Seite ist bestrebt, den Kontext moglichst
statisch zu halten, da nur so die Forderung nach Effizienz und Wiederverwendbar-
keit erreicht werden kann. Diese Differenzen lassen sich nicht wirklich tiberbriicken.
Die negativen Effekte lassen sich aber abmildern, indem kommuniziert wird, wel-
che Bedeutung ein Service etwa auf organisatorischer Ebene hat oder wie wichtig
Wiederverwendung fiir einen implementierten Service ist.

Zusitzlich zu den beiden Geschifts- und Technikperspektiven existiert eine
Consumer- und eine Providerperspektive. Die Implementierung ist Teil der Provi-
dersicht und muss fiir den Consumer von geringem Interesse sein. Die Providersicht
iiberschneidet sich mit der Geschiftssicht und der technischen Sicht. Die Consumer-
sicht ist mehr auf die Geschiftssicht fokussiert. Wenn ein Consumer einen Service
in Anspruch nimmt, muss fiir ihn der Wert des angebotenen Service schon vor-
ab erkennbar sein. Ist dies der Fall, stellt der Service eine Schnittstelle zwischen
Geschiftswert und Implementierung dar. In einer sehr technisierten Umgebung ver-
schwindet oft die Fihigkeit einen Service zu wihlen, da solche Umgebungen auf die
Anwesenheit oder Nichtanwesenheit von Services automatisch reagieren und dies
fiir den Menschen nicht erkennbar ist.

Die Verwendung von Services in Geriten, Organisationen und in der Soft-
ware folgen einem gemeinsamen Grundsatz, dem ,,Paradigma’ der Serviceorien-

tierung*:®

3 Paradigma aus dem Griechischen mapoidetyuo, aus moppo (neben) und Seryvvou (zeigen).
Spotter behaupten ein Paradigma sei die Summe aller Vorurteile, die iiber etwas existiere.
6 Siche auch Servicedefinition, S. 15.
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Alle Funktionen in einem realen System, seien es Abldufe in Organisationen,
Prozesse, Aktivititen, Funktionen in Softwaresystemen, Applikationen, Teile
von Applikationen oder Softwarefunktionen, lassen sich als Services darstellen
und aus Services aufbauen!

Oder kiirzer formuliert:
Alles, was aus- oder durchgefiihrt werden kann, ist ein Service!

Hierbei hat jeder Service mindestens einen Provider (den Lieferanten) und einen
Consumer (den Kunden oder Benutzer). AuB3erdem ist jeder Service in seiner Funk-
tionalitdt und seinen Randbedingungen vorab definiert und diese Bedingungen sind
sowohl dem Provider als auch dem Consumer bekannt.

Die Idee des Service ldsst sich von kleinsten Geriten — individuellen Chips — bis
hin zu riesigen Organisationen einsetzen, eine Tatsache, welche von einem hohen
MafB an Universalitit des Serviceparadigmas zeugt. Der technische Fortschritt, spe-
ziell bei der Miniaturisierung fiihrt dazu, dass unsere Umgebung immer stédrker mit
Computern durchsetzt ist. Diese Umgebung weist dadurch stindig mehr Funktio-
nalitét auf. Die heutige Standardsicht auf solche Umgebungen ist sehr technikzen-
triert — sie stellt das einzelne Gerit oder Protokoll in den Vordergrund — und wird oft
auch auf das einzelne Gerit reduziert; dabei ist es viel erfolgversprechender diese
Funktionalitédten als Services zu modellieren und unsere technische Umgebung als
ein ,,System of Systems* oder ein System von Services zu verstehen.

Der Ursprung der Idee des Service liegt in den Dienstleistungen, dies hat zur
Folge, dass es Unterschiede zwischen Produkten und Services gibt. Unabhiingig von
einer exakten Definition des Begriffs Service teilen sich in der Praxis alle Services
eine Reihe von Eigenschaften:

¢ Services sind sofort nutzbar.

e Services sind modellierbar.

e Services haben ein wohldefiniertes Verhalten.

* Services haben definierte Ein- und Ausgaben.

* Services stellen Fihigkeiten oder Funktionen zur Verfiigung.

* Services werden ,,gemanagt®, um nichtfunktionale Ziele zu erfiillen.
 Services sind zusammenbaubar’, um damit neue Services zu erzeugen.

Die Serviceidee unterscheidet sich von der klassischen Produktidee durch folgende
Merkmale:

» Services sind nicht direkt greifbar. Thr Wert ist oft nur schwer quantifizierbar,
wobei die Nichtgreifbarkeit sich in zwei Dimensionen vollzieht. Zum einen sind
Services physisch ungreifbar, das heiflt sie konnen nicht beriihrt oder betastet
werden, zum anderen sind sie mental ungreifbar, das heif3t sie konnen nicht men-
tal als ein Gegenstand® verstanden werden.

7 Servicekomposition, s. Abschn. 2.7.4.
8 Ein Konto auf der Bank oder ein Lebensversicherungsvertrag ist zwar nicht physisch greifbar,
beide stellen jedoch mentale Gegenstidnde dar und sind somit Produkte.
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Abb. 2.2 Unterschiedliche

Sichten auf Services Management

e Services sind heterogener und vielgestaltiger als Produkte, da sie oft von Men-
schen direkt erzeugt werden.

» Services werden fast gleichzeitig produziert und verbraucht, im Gegensatz zu
Produkten, welche meistens eine Lagerhaltung haben. Zentralisierung und Mas-
senproduktion sind fiir Services problematisch.

e Services sind ,,verderblich®, das heif3t Services konnen nicht gespeichert werden,
aber aus Sicht des Consumers kann das Ergebnis des Service durchaus unver-
derblich sein.

* Die Qualitit eines Service hingt von vielen sehr schwer kontrollierbaren Fakto-
ren ab. Da ein Schwerpunkt der Services im direkten Kundenkontakt besteht, hat
dies zur Konsequenz, dass die Qualitit des Service von der Fihigkeit des Kunden
determiniert wird, sich zu artikulieren, beziehungsweise der Provider in der Lage
ist, dem Kunden zuzuhoren.

* On-demand-Delivery — Die Services werden meistens direkt durch die Nachfrage
beziiglich einer zu erbringenden Leistung ausgelost.

Damit diesen unterschiedlichen Charakteristika Rechnung getragen werden kann,
muss eine umfassende Servicedefinition sehr abstrakt sein. Die hier gewihlte Defi-
nition des Service ist daher:

Ein Service ist die Summe des beobachtbaren Verhaltens eines Systems (ge-
nannt Provider), gegeben durch die Menge aller moglichen Interaktionen und
deren Relationen zwischen dem System und seiner Umgebung.

Diese Definition ermdoglicht es, Services als systemtheoretische Gebilde (s. An-
hang A) zu beschreiben. Dieses Servicekonzept ist das Resultat der Trennung zwi-
schen dem internen (Implementation) und externen (Interface) Verhalten eines Sys-
tems. Fiir den Consumer (als Teil der Umgebung) ist nur der externe Teil interessant.
Implizit lassen sich aus dieser Definition eine Reihe von Eigenschaften fiir die Ser-
vices ableiten:
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* FEin Service hat einen Grad an Autonomie, da ohne Autonomie ein System tiber-
haupt nicht identifizierbar ist.

* Services besitzen ein Interface (eine Schnittstelle), dieses wird durch die Grenze
zwischen System und Umgebung gebildet. Da der Consumer ein Teil der Umge-
bung ist®, bildet seine Umgebungsteilmenge das fiir ihn wahrnehmbare Interface.
Der andere Teil der Grenze zur Umgebung bildet fiir die Serviceimplementierung
den Kontext.

* Da Systeme zu groferen Systemen zusammengesetzt werden konnen, gibt es
auch die Moglichkeit zur Servicekomposition.

* Die funktionalen Eigenschaften sind die erwarteten Verhaltensmuster des Sys-
tems und ergeben sich aus dem Interface.

* Die nichtfunktionalen Eigenschaften sind die durch den Kontext (ohne den Con-
sumer) ausgeldsten Verhaltensmuster des Systems.

Ein Service muss hinreichend gut beschrieben werden. Speziell dann, wenn der
Consumer den Provider nicht kennt, ist eine semantisch reichhaltige und strukturell
gute Beschreibung notwendig, damit ein Service auch entdeckt und nachfolgend
eingesetzt werden kann.

Die funktionalen Eigenschaften eines Service beschreiben genau die fachlich
gewiinschten Funktionen, die der Service erfiillen soll; das, was er tatsdchlich fiir
seinen Kunden durchfiihrt.'® Die funktionalen Eigenschaften beschreiben die Wir-
kung, nicht die Implementierung des Service, folglich wird hier die Grenze zur Um-
gebung und nicht die Substruktur des Systems beschrieben. Neben der Festlegung
von dem, was durchgefiihrt werden soll, wird auch der Informationsfluss fiir den
Service beschrieben. Services, die durch Menschen durchgefiihrt werden, wie zum
Beispiel Reinigung, Outsourcing oder Reparaturen, werden im Allgemeinen auch
als manuelle Services oder Dienstleistungen bezeichnet. Bei manuellen Services
gestaltet sich der Informationsfluss in Form eines Dialogs zwischen dem Kunden
(Consumer) und dem Dienstleister (Provider). Die starke menschliche Verflechtung
und das iterative Verhalten aller Beteiligten ermoglichen es, dass sich diese Services
auf diverse Kontexte einstellen kénnen.!! Im Fall von Software werden die funktio-
nalen Eigenschaften von Services durch Interfaces, sowie die Vor- und Nachbedin-
gungen spezifiziert. Services in der Software erzeugen ein eindeutiges syntaktisches
Verhalten auf Grund der Tatsache, dass die genutzten Programmiersprachen Anfor-
derungen an den Typ der Information in Form von Datentypen stellen — im Gegen-
satz zu manuellen Services.

Eine Servicebeschreibung besteht neben der Funktionalitét des Service auch aus
der Beschreibung der nichtfunktionalen Eigenschaften. Speziell das Fehlen von Be-
schreibungen nichtfunktionaler Eigenschaften verhindert eine ,,verniinftige* Suche
und Entdeckung von Services. Sinnvolle nichtfunktionale Eigenschaften fiir einen
Service sind:

9 Aus Sicht der Implementierung.

10 Allerdings nur aus Sicht des Kunden.

1T Viable System Services sind der Versuch, diese Flexibilitdt auch auf Software zu iibertragen,
s. Anhang B.1.
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 Name des Providers — Provider miissen eine eindeutige und verifizierbare!? Iden-
titdt haben. Die logische Folge einer Identitit ist die Existenz eines eindeutigen
Namens und die Zugehorigkeit zu einer Organisation.

e Zeit — Angaben iiber die Servicezeiten oder auch Wochentage sind wichtige
GroBen fiir den Consumer. '3

e Sprache —

¢ Qualitit des Service —

* Sicherheit —

e Ort — Obwohl es in den meisten Fillen transparent sein sollte, wo der Service
tatsichlich ausgefiihrt wird, kann der Ausfiihrungsort beziiglich rechtlicher Be-
lange oder Sicherheitsaspekte durchaus relevant sein. Bei nicht-IT-basierten Ser-
vices kann es durchaus sein, dass der Service nur an einem bestimmten Ort
durchgefiihrt werden kann oder darf. Neben den klassischen Formen der Ortsan-
gabe konnen Telefonnummern oder URI-Adressen bei SLA-Verletzungen Kon-
takte und Moglichkeiten zum Ausweichen anbieten.

e Verfiigbarkeit — Unter Verfiigbarkeit versteht man die Kombination aus den zeit-
lichen und ortlichen Aspekten der Services.

e Obligation — Stellt die Verpflichtungen von Provider und Consumer dar.

* Preis — Neben dem Preis pro Serviceaufruf sind auch andere Formen von Preis-
modellen moglich, so zum Beispiel Flat, Bulk oder Prime Rate.

e Zahlungsmodalititen — Analog zum Preis der Services kann auch die Art und
Weise der Zahlung relevant sein.

e Strafen — Werden Zahlungsmodalitdten oder Obligationen verletzt, so treten die
entsprechenden Strafen ein.

Fiir die Consumer sind die funktionalen und nichtfunktionalen Eigenschaften von
Services zum Teil nicht voneinander unterscheidbar, insofern ist eine solche Unter-
teilung bis zu einem gewissen Grad willkiirlich. Je bekannter und standardisierter
die funktionalen Eigenschaften von Services sind, desto stérker riicken die nicht-
funktionalen Eigenschaften bei der Entscheidung des Kunden fiir einen spezifischen
Provider in den Vordergrund.

Der Ansatz, eine Organisation mit allen Prozessen und der gesamten Menge an
Aktivitdten und Software durch ein Netz von miteinander wechselwirkenden Ser-
vices zu modellieren, fiihrt dazu, dass Organisationen als ein Graph von Services
dargestellt werden konnen. Diese haben auf abstrakter Ebene d@hnliche Charakteristi-
ka und bilden auf Grund ihrer Autonomie in sich geschlossene Systeme. Daher kann
die Organisation als ein System von Systemen betrachtet werden. Auf ein solches
Konstrukt lassen sich dann auch die systemtheoretischen Methodiken anwenden.
Aber nicht nur Organisationen, auch unsere Umgebung ldsst sich als ein solches
,».System of Systems* modellieren und durch die entsprechenden systemtheoreti-
schen Instrumente steuern.

Die gesamte technologische Entwicklung der letzten Jahre strebt in diese Rich-
tung; durch die zunehmende Bandbreite und Geschwindigkeit des Informations-

12 Dje Verifikation kann auch iiber Dritte, so zum Beispiel Trustcenter, erfolgen.
13 Der Service Personentransport der Deutschen Bahn kennt Wochen- und Feiertagsfahrpline.
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austauschs, als auch der stark gestiegenen Automatisierung, sind heutige Systeme
deutlich stirker miteinander vernetzt, als dies je zuvor der Fall war. Der Endpunkt
dieser Entwicklung ist dann ein Ultra Large Scale System (s. Abschn. 6.9). Mitt-
lerweile sind Phiinomene wie Emergenz und nichtlineare Skalierbarkeit in groen
Organisationen und in technisierten Umgebungen merklich; diese Phinomene las-
sen sich nicht durch die Betrachtung einzelner Gerite, Applikationen oder Teilsys-
teme erkldren, hier bedarf es des Einsatzes der Systemtheorie. Mit zunehmender
Abhingigkeit und Wachstum der IT-Systeme treten Fragestellungen in Richtung
der Uberlebensfihigkeit solcher Konstrukte in den Vordergrund, womit groBe ser-
viceorientierte Systeme immer stirker natiirlichen oder sozialen Systemen dhneln
und Fragestellungen nach Selbsterhalt, Selbstorganisation und Selbstreproduktion
des jeweiligen Systems immer interessanter werden.

2.2 Service Oriented Enterprise

Eine Organisation lédsst sich am besten analysieren, wenn nicht die formale Struk-
tur gesehen, sondern die Kommunikationswege und -stile betrachtet werden. Dies
liegt darin begriindet, dass aus systemtheoretischer Sicht alle Teile einer Organisa-
tion — seien es Menschen oder ganze Suborganisationen — folgende notwendigen
Bediirfnisse haben:

* Die Elemente miissen ihre Titigkeiten synchronisieren. Schlieflich verkérpern
Organisationen auch Prozesse, beziehungsweise dienen dazu bestimmte Prozesse
zu leisten, dies geht nicht ohne Formen der Koordination mit den Basistypen:
Orchestration und Choreographie (s. S. 46).

* Die Elemente fithren Diskussionen iiber Ziele, beziehungsweise kommen iiberein
bestimmte Ziele zu verfolgen.

¢ Es miissen Fehlfunktionen entdeckt und kommuniziert werden, damit Reaktio-
nen auf diese Fehlfunktionen stattfinden konnen.

Folglich entsteht eine Organisation erst dann, wenn sie kommuniziert! Umgekehrt
betrachtet kann man aber auch eine Organisation als Ergebnis von Kommunikation
betrachten und folglich die Kommunikationsformen und -wege als ein Architektur-
bild der Organisation nutzen.

Die unterschiedlichen Stadien einer Organisation in ihrer chronologischen Er-
scheinung sind in Abb. 2.3 dargestellt. Die Evolution von Organisationen ist in al-
ler Regel problemgetrieben, das heifit die Organisation existiert so lange in einem
Stadium, bis die nédchste Krise eintritt. Die Krisenlosungen sind immer kontrollge-
trieben: Zunéchst werden Kontroll- und Steuerungsmechanismen ausgebaut, gefolgt
von den operationalen Aspekten. Nicht alle Organisationen passen exakt in dieses
Schema, oft beinhalten die Organisationen Mischformen oder haben etwas ande-
re Auspriagungen der verschiedenen Stadien, aber es ist hilfreich Stereotypen zu
betrachten, damit der organisatorische Kontext iiberhaupt klar wird. Neben den un-
terschiedlichen Stadien ist bei den meisten Organisationen — langfristig gesehen —



2.2 Service Oriented Enterprise 19

Service

Oriented
2 Ste- Enterprise
Krise
\P’ Netzwerk
Red-Tape-

krise Kollaboration

GroRe

Kontroll-

krise Koordination

Autonomie-

krise Delegation

Fiihrungs-

krise
Hierarch.

Kreativ.

\ 4

Alter

Abb. 2.3 Die Evolutionsstufen einer Organisation

ein GroBenwachstum zu beobachten. Ublicherweise korrelieren die GroBe mit dem
Alter und der Fiihrungsstil mit der GroBe. Letzteres resultiert aus der Notwendig-
keit einer effektiven Kommunikation und Steuerung von grof3en Organisationen. Im
Laufe ihrer Entwicklung durchlaufen die meisten Organisationen verschiedene Sta-
dien (wenn sie lange genug iiberleben):

Kreativititsstadium — Das erste Stadium einer Organisation ist das Kreativitits-
stadium. Dieses ist dadurch charakterisiert, dass es eine kleine Zahl von Mitar-
beitern gibt, welche in aller Regel sehr informell miteinander kommunizieren.
Hierarchiestadium — Die nichste Stufe ist die der funktionalen Organisation. Es
bilden sich immer mehr Suborganisationen heraus, welche jeweils spezifische
Aufgaben erledigen. Im Laufe der Zeit werden explizite Hierarchien'# geformt.
Die Suborganisationen beginnen oft als Abteilungen und werden im Laufe zu-
nehmenden Wachstums erst als Profitcenter, dann als Einheiten ausgegriindet.
Charakteristisch ist ein hohes Maf3 an Machtasymmetrie innerhalb der Organisa-
tion. Es werden definierte formale Kommunikationsstrukturen herausgeformt,
Buchhaltung und Verwaltungseinheiten zeigen sich als Substrukturen. Auf Grund
der Hierarchie werden alle Entscheidungen zentral gefillt und der Fokus der
Fiihrung ist auf Effizienz der Operationen, sowie auf einen hohen Grad an Pro-
fessionalitdt innerhalb der Organisation gerichtet.

Delegationsstadium — Das Hierarchiestadium wird durch die Delegierung von
Macht an die einzelnen Organisationsteile aufgeldst. Diese verselbststindigen
sich und werden zu sogenannten ,,Divisionen®. Jede einzelne Division ist alleine

14 Aus dem Griechischen 1epop y10, setzt sich zusammen aus Hieros = heilig und Archos =
herrschen. Urspriinglich bedeutete es Herrschaft durch den Priester. Der Begriff wurde auf alle
Organisationen verallgemeinert.
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fiir alle Operationen und Geschéftsergebnisse im Markt verantwortlich (analog
zum Kreativititsstadium). Die Aufgabe des Topmanagements in einer solchen
Organisation ist es primdr, die langfristige Strategie sowie aktive Akquisitionen
von neuen Divisionen zu betreiben. Intern sind die Divisionen meistens hier-
archisch oder sogar in Subdivisionen organisiert. Jede einzelne Division ist in-
nerhalb ihres Marktes auf Expansionskurs und versucht ein lokales Optimum
beziiglich Profit und Marktanteilen zu erreichen, was in einigen Fillen zu einer
innerorganisatorischen Konkurrenz fiihren kann.

* Koordinationsstadium — Dies ist eine Organisationsform, welche dezentral den
Divisionen die Durchfiihrung und die Verantwortung iibertrédgt, aber zentral plant
und standardisiert. Trotz organisationsweiter Standards und formalisierter Me-
chanismen bleibt die Divisionsstruktur faktisch vorhanden. Der Fokus des Top-
managements ist es, die einzelnen Divisionen zu Kooperationen zu bewegen und
damit eine neue und wiederum ,,kohirente Organisation zu erschaffen.

» Kollaborationsstadium — In diesem Stadium der Entwicklung wird die Zentrale
entmachtet und die Gesamtorganisation erhilt eine Matrixstruktur. Der Fokus des
Topmanagements liegt auf dem Losen von Problemen und der Einfiihrung von
Innovationen in der Gesamtorganisation. Es kommt zu Teambildungen, welche
funktionsiibergreifend organisiert werden.

* Netzwerkstadium — Meist treten verschiedene Organisationen als Konkurrenten
um einen gemeinsamen Markt auf. Konkurrenz ist aber nur eine mogliche Be-
ziehung zwischen zwei Organisationen, eine andere Form ist die Kooperation.
Wenn ein Netzwerk wichst, erreicht es irgendwann einmal eine kritische Mas-
se. Dann zieht es neue Teilnehmer an, erzeugt einen hohen Mehrwert fiir alle
Beteiligten und ist anschlieBend in der Lage, kleinere Netzwerke zu verdringen.
Innerhalb des Netzwerkstadiums besteht die Gesamtorganisation aus einem Netz
von hochgradig autonomen Organisationen, welche eindeutige Services und Pro-
dukte mit einer klar umrissenen Funktionalitit anbieten. Die Kooperation dieser
einzelnen Teile geschieht auf einer Ad-hoc-Basis, um gemeinsam ein Ziel zu
erreichen. Eine besondere Form eines solchen Netzwerks ist unter dem Begriff
,,virtuelles Enterprise* bekannt. Eine der groen Stirken einer solchen Organi-
sationsform liegt darin, dass verteilte Organisationen einen Teil der vertikalen
Biirokratie innerhalb einer einzelnen Organisation ersetzen.

Die Beurteilung einer Organisation geschieht meist in Form eines Graphen, bei dem
Nxnoten-Knoten liber Nxanien miteinander verbunden sind. Hierbei betrédgt die mini-
male Zahl von Kanten: Nkanten = Nknoten — 1, Wihrend die ldngste Kette in solchen
streng hierarchischen Baumen durch:

L ~ In Nkpoten

gegeben ist. Eine solche Organisationsform ist jedoch nur sinnvoll, wenn sich die
Prozesse und Funktionen der Organisation in Teilfunktionen und -prozesse zerle-
gen lassen und diese mehr oder minder unabhiingig von den Suborganisationen aus-
gefiihrt werden konnen. Dies widerspricht in den meisten Féllen jeder Realitét! Heu-
tige Organisationen miissen Aufgaben erledigen, welche nicht klar definiert sind,
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welche oft die gleiche Zeitskala haben wie die Produktion!?, welche ihr Wissen erst
durch den Produktionsprozess selbst aufbauen. Bei solchen Problemstellungen ist
eine Zerlegung faktisch nicht mehr méglich, die Arbeit wird hier sehr stark koope-
rativ erledigt.

Moderne Organisationen haben daher neben der Effizienz auch das Ziel eine
Form zu finden, welche der Gesamtorganisation ein hohes Maf} an Robustheit gibt.
Denn der einzelne Knoten im Netzwerk muss vor Uberlastung durch Arbeit, nicht-
antizipierten Kollaborationsmustern oder Reorganisation geschiitzt werden. Gleich-
zeitig muss aber auch die Gesamtorganisation vor einem Zerbrechen bewahrt wer-
den. In komplexen Netzwerken werden die Informationen zur Koordinierung oft
iber Mittler weitergegeben, welche dadurch zusitzliche Informationslasten haben.
In sehr grolen Netzen, wie zum Beispiel dem Internet, ist die Last durch die Koordi-
nierungsnachrichten immens hoch (s. Abschn. 6.7). Solche Netze haben das Risiko
einer ,, Verstopfung®, auf das aktiv reagiert werden muss. Neben der Robustheit ge-
gen Uberlastung muss ein stabiles Netzwerk auch robust gegen den Wegfall einer
Kante oder eines Knotens sein. Netzwerke, die in beiden Fillen robust sind, werden
als ultrarobust bezeichnet.

In dem Modell von Dodds'® wird ein allgemeines Netzwerk nach zwei Para-
metern charakterisiert: A und ¢ (s. Abb. 2.4). In diesem Modell existieren zwei fiir
den einzelnen Knoten interessante Gréen: Zum einen der Abstand zwischen zwei

Knoten i und k mit:
xik:\/d12+d,f—2, (21)

und die Tiefe D;; des kleinsten gemeinsamen Vorgéngers a;;. Durch diese Betrach-
tungsweise entstehen zwei charakteristische Skalen: die Tiefe A und die Breite {.
Kanten zwischen zwei Knoten entstehen nach einer Wahrscheinlichkeitsverteilung
durch:

L.
plik) ~ e~ 1Dk g™ Thk 2.2)

Die entstehenden Graphen der Grenzfille lassen sich in mehrere Kategorien, je nach
Parameterbereich (A, §), einteilen:

* (A,8) > (e0,00) — Der Zufallsgraph, hier sind alle Kanten rein zufillig und
gleichmiBig verteilt.

* (A,8) > (e°,0) — Das lokale Team, Kanten sind nur bei direkten Nachbarn und
mit direkten Eltern vorhanden.

* (A4,8) — (0,) — Die Divisionsorganisation, Kanten sind nur innerhalb einer
Division erlaubt.

* (4,8) — (0,0) — Nur die Wurzel kann sich direkt mit einem weiteren Knoten
verbinden, eine Art Zentralknoten in Form eines Sterns entsteht.

15 Typisch fiir Projekte, oft unterscheidet sich die Dauer des Aufbaus der Projektorganisation nur
wenig von der Dauer des Projekts.
16 Dodds, Information exchange and the robustness of organizational networks, 2003.
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Wirklich stabile Netzwerke entstehen in der Nihe von (4, ) ~ (0.5,0.5), welche
auch ultrarobust sind. Dieses einfache Modell zeigt, dass sich nur bestimmte Netz-
werkformen auf Dauer als sinnvoll herausstellen.

a

Dik

Ak

A 4

Abb. 2.4 Allgemeiner Graph |
eines hierarchischen Netz-
werks nach Dodds

Ein virtuelles Enterprise ist strenggenommen eine Organisationsform, welche
unabhingige Partner vereint, um einen einmaligen Auftrag zu erfiillen und danach
wieder aufgelost wird. Ein virtuelles Enterprise wird versuchen, fiir jede Teilaufga-
be den bestmoglichen Provider einzusetzen, dessen Kernkompetenz identisch mit
der Aufgabe sein sollte. Zu den daraus resultierenden Problemen zéhlen effizien-
te und durchaus verletzbare Verbindungen zwischen den einzelnen Organisationen.
Diese Verbindungen miissen in Bezug auf Flexibilitdt und Versatilitit ein ungleich
hoheres Maf} an Anforderungen erfiillen als das sonst, im Rahmen einer normalen
Organisation, notwendig ist. Als Organisationsform zerfallen die virtuellen Enter-
prises in first- und second-level Organisationen. Zu den typischen first-level virtuel-
len Enterprises zdhlen Projekte innerhalb eines Konzerns (s. Abb. 2.5), wihrend eine
echte virtuelle Organisation zum second-level Typ gehort. Die zeitliche Begrenzung
des virtuellen Enterprises ist ein Schliisselelement zur Unterscheidung der beiden
Typen.

Ein virtuelles Enterprise existiert mit zwei Basistopologien:

* Mit einem Provider, der den Beteiligten alle Infrastrukturfunktionen zur Verfii-
gung stellt — so zum Beispiel fiir eine Open Source Entwicklung bei Sourceforge.

¢ Mit einem Provider, der eine erweiterte Plattform zur Koordination der individu-
ellen Organisationen, die sich am virtuellen Enterprise beteiligen, zur Verfiigung
stellt.

Da das virtuelle Enterprise auf der freiwilligen Kooperation unabhéngiger Partner
basiert, fehlen im Vergleich zu klassischen Organisationsformen einige Elemente.
Welche im Detail fehlen, kann von Fall zu Fall variieren, was dazu fiihrt, dass
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Abb. 2.5 Das virtuelle Enterprise

ein weites Spektrum unterschiedlicher Organisationsformen dem Konzept des vir-
tuellen Enterprises zugerechnet werden kann. Es reicht von einmaligen, temporir
befristeten Ad-hoc-Verbindungen bis hin zum eher ldngerfristig orientierten Netz-
werkpool, dessen Mitglieder sich fiir die Leistungserstellung immer wieder neu
zu virtuellen Enterprises zusammenschlieen. Dabei bildet das virtuelle Enterprise
nicht wirklich eine eigentliche Organisationsform und kann daher nur unzureichend
tiber entsprechende Strukturmerkmale definiert werden. Die idealtypische Form des
virtuellen Enterprises verzichtet auf die Institutionalisierung zentraler Funktionen
zur Gestaltung, Lenkung und Entwicklung der Zusammenarbeit. Anstelle der da-
durch fehlenden formalen Regelungen fiir die Koordination unter den Beteiligten
treten informelle, fallweise abgestimmte Vereinbarungen. Dieser Mangel an zen-
tralen Strukturen wird durch die Vernetzung der Kooperationspartner mittels Soft-
ware ausgeglichen. Daher kann ein virtuelles Enterprise als eine interorganisationa-
le, softwaregestiitzte Verbindung von Organisationen angesehen werden.

Virtuelle Enterprises sind Ad-hoc-Netzwerke!”, die zum Zweck der Erfiillung ei-
ner spezifischen, genau festgelegten Leistungserstellung gegriindet werden, um sich
nach Erreichen der Zielsetzung wieder aufzulosen. Fiir die Erfiillung der Aufgaben
stellen die einzelnen Kooperationspartner ihre Kernkompetenzen und ihre Ressour-
cen zur Verfiigung. Bei virtuellen Enterprises dominiert die Ablauf- gegeniiber der
Aufbauorganisation. Die Konturen zwischen den virtuellen Strukturen, den jeweils
beteiligten Organisationen sowie den Systemgrenzen sind einem stidndigen Wan-
del unterworfen, wodurch sie zunehmend verschwimmen und oft nicht mehr klar
wahrzunehmen sind. Auflerdem zeichnet sich in dieser arbeitsteiligen Leistungser-
bringung das virtuelle Enterprise durch ein einheitliches Auftreten gegeniiber Kun-
den und Konkurrenten aus und erscheint dadurch fiir den Auflenstehenden wie eine
real existierende Organisation. Die zeitliche Befristung der Zusammenarbeit im vir-
tuellen Enterprise sowie die fehlende Absicherung der beteiligten Organisationen
durch detaillierte formale Regelungen begiinstigen jedoch auch eine opportunisti-
sche Haltung.

17 Siehe auch MANETS, S. 115.
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Gerade kleineren und mittleren Organisationen bieten derartige virtuelle En-
terprises die Moglichkeit auf die Globalisierung zu reagieren, indem sie sich zu
strategischen Kooperationen zusammenschliefen. Durch den entstehenden Koope-
rationsverband ist es den Organisationen moglich auf den Markt zu reagieren und
multinationale, zweckorientierte Netzwerkzusammenschliisse aufzubauen, ohne
hohe Investitionen fiir einzelne Wertschopfungsprozesse zu titigen.

Tabelle 2.1 Virtuelle Enterprises, Chancen und Risiken

Dimension Chancen Risiken
Kompetenz Kombination nur der besten Partner Einseitiger Kompetenzaufbau
Effizienz Redundanzarme und virtuelle Struktur Erhohte Koordinations-

und Infrastrukturkosten
Flexibilitat Raumzeitliche Entkoppelung Massive Personenabhéngigkeit

der Prozesse im Netzwerk

Motivation Erfiillung individueller Bediirfnisse Verlust der sozialen Identitét
Koordination Zentral oder selbstbestimmt Verlust der Organisationsidentitét

Virtuelle Enterprises lassen sich an Hand dreier stereotyper Ausrichtungen gut
aufzeigen:

* Dell — Dieses amerikanische Unternehmen produziert nichts selbst. Alle Pro-
dukte sowie der Zusammenbau innerhalb der Produktion werden durch Dritte
gefertigt. Dell ist jedoch immer bestrebt, eine stabile Partnerschaft mit seinen
Lieferanten einzugehen und sichert diese auch vertraglich ab. Bei diesem Stereo-
typ spricht man auch von einem permanenten virtuellen Enterprise.

* Filmproduktion — Ein anderes Beispiel fiir ein virtuelles Enterprise ist die Film-
produktion. Hier kommen verschiedene Schauspieler, Kameraleute, Regisseure
und viele andere mehr temporir fiir die Dauer der Filmproduktion als Team unter
der Leitung des Produzenten zusammen. Am Ende zerfillt die Produktion wie-
der in die individuellen Freiberufler.!8 Filmproduktionen sind das ,,klassische*
Beispiel fiir virtuelle Enterprises.

* Open-Source-Projekte — Die Open-Source-Projekte sind ein weiteres Beispiel fiir
virtuelle Enterprises. Es handelt sich zwar nicht um kommerzielle Organisatio-
nen, trotzdem stellen sie virtuelle Enterprises dar. Hier arbeiten projektbezogen
eine Reihe von Softwareentwicklern auf zeitlich befristeter Basis zwecks eines
gemeinsamen Ziels zusammen. !

Eine der Schwierigkeiten hinter der Modellierung von virtuellen Enterprises besteht
darin, dass es nicht ,,das* virtuelle Enterprise gibt. Diese Organisationen verdndern
sich viel zu schnell, daher ist man nicht in der Lage, sie generisch zu beschreiben.
Es gibt jedoch ein Charakteristikum, welches in allen Erscheinungsformen vor-
kommt: Alle virtuellen Enterprises nutzen das Internet als Trigermedium fiir ihre

18 Obwohl dies alles bewusst temporir angelegt ist, schafft es die Filmindustrie, Kinohits zu pro-
duzieren.
19 Das Betriebssystem Linux ist durch ein solches virtuelles Enterprise entstanden.
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Abb. 2.6 Die typischen Merkmale eines virtuellen Enterprises

gemeinsamen Prozesse. Innerhalb des Netzwerkstadiums tritt ein weiteres Problem
auf: Das virtuelle Enterprise ist ohne eine verléssliche und verteilte IT-Infrastruktur
nicht denkbar, aber es existiert keine singuldre Institution, die Entscheidungen iiber
die Infrastruktur sowie die Software oder die Systeme im Allgemeinen trifft. Folg-
lich ist nicht nur eine verteilte Architektur, beziehungsweise eine generische Archi-
tektur, welche verschiedene Implementierungsformen verkraften kann, notwendig,
sondern auch die Verteilung der Ressourcen und des Aufwands auf die unterschied-
lichen Organisationen spielt eine Rolle. Die typische I'T-Infrastruktur eines virtuel-
len Enterprise muss in der Lage sein, folgende Ereignisse reibungslos verkraften zu
konnen:

* Eine Organisation wird neu aufgenommen.

* Eine Organisation verlisst das virtuelle Enterprise.

* Die Services des virtuellen Enterprise dndern sich spontan.

e Das virtuelle Enterprise verschmilzt mit einem anderen virtuellen Enterprise.

AuBlerdem darf die Infrastruktur weder von der Zahl der beteiligten Organisatio-
nen noch von dem Vorhandensein einer einzelnen Teilnehmerorganisation abhingig
sein.

Es findet im Laufe der Evolution innerhalb der Organisationen eine Verschie-
bung zu immer stirker netzwerkartig funktionierenden Formen statt. Eine solche
Netzwerkorganisation bedarf aber auch einer entsprechenden Strukturierung. Die-
se Strukturierung kann durch Services erreicht werden. Die Services werden typi-
scherweise in einer sich rasch verdndernden Umgebung zur Verfiigung gestellt. Eine
Organisation, die sich komplett in Services organisiert hat, wird als Service Oriented
Enterprise (SOE) bezeichnet. Das SOE ist die logische Weiterentwicklung des vir-
tuellen Enterprise, in dem es ein virtuelles Enterprise ist, welches ausschlieBlich aus
Services besteht.

Der primére Unterschied zwischen einem SOE und anderen mehr traditionellen
Organisationsformen ist die Forderung, dass das SOE seine Kernprozesse definiert
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Tabelle 2.2 SOE im Vergleich zur traditionelle Organisation

Traditionelle Organisation Service Oriented Enterprise
IT-Rolle IT hat eine unterstiitzende Rolle. IT hat eine strategische Rolle.
Fachbereiche miissen sicherstellen, Die Services spiegeln die
dass die IT die Requirements erfiillt. Geschiiftsprozesse wider.
Wertschopfung ~ Der Mehrwert wird in jedem Teil Ein Teil der Wertschopfung findet
der Wertschopfungskette primér in einem Netz aus Partnern statt.
in der Organisation erzeugt. Der Mehrwert wird durch die
Nutzung von Services erzeugt.
Requirements Requirements werden von der Trennung der Requirements
gleichen Suborganisation gestellt, (Interface) von der Implementierung
die sie auch implementiert. (Provider).
Prozessablauf Sequenzieller Ablauf mit Netzwerkartiger Ablauf oft mit
kumulativer Wertschopfung. paralleler Ausfiihrung.
Prozessdesign Meist reine Dekomposition. Dynamisches Prozessdesign
Statischer sequenzieller Ablauf. basierend auf den Ergebnissen
der Subprozesse und Events.
Struktur Hierarchie Netzwerk
Broker - Notwendig fiir den Providerwechsel.
Semantik Semantische Inseln in den Organisationsweite und
Applikationen (Code) und -iibergreifende Semantik durch
Suborganisationen (Mitarbeitern) Ontologien.

und fiir den Markt 6ffnet. Dabei erzeugt die Nutzung von Standardisierung ein hohes
Potenzial an Interoperabilitiit. Diese Restrukturierung ermoglicht es, sehr schnell
auf Verdnderungen der Umgebung zu reagieren und sich dabei immer wieder neu
zu ,,erfinden®.

Im Vergleich zwischen traditionellen Organisationen und SOEs gilt:

* Bindung — Traditionelle Organisationen haben eine statische Struktur und die
Suborganisationen sind auf langfristige Beziehungen zu anderen Organisationen
ausgelegt, so dass jede Verdnderung hohen Aufwand produziert. Im Gegensatz
dazu benutzen SOEs kurzfristige Beziehungen mit den Services von eventuellen
Partnern, Verdnderungen geschehen hiufiger und werden durch Marktanforde-
rungen ausgelost.

» Effizienz — Traditionelle Organisationen werden optimiert, um interne Ablidufe
moglichst effizient zu gestalten. Allerdings sind die Wechselwirkungen mit an-
deren Organisationen ad-hoc und sehr arbeitsintensiv. Das Ziel hinter einem
SOE ist es, Geschéftslogik mit der Zielsetzung von Benutzerzufriedenheit und
-profitabilitit zu erreichen. Eine solche Betrachtungsweise impliziert, dass inter-
ne wie externe Abldufe explizit betrachtet werden.

» Koppelung — Enge Koppelungen sind ein Charakteristikum fiir alle Formen der
klassischen Organisation, folglich sind solche Organisationsformen fiir langfris-
tige Operationen ausgelegt und widersetzen sich einem Wandel. Im Gegensatz
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dazu muss ein SOE in der Lage sein, sich sehr kurzfristig zu veridndern, was nur
durch lose Koppelung zu erreichen ist, da so ein Wandel deutlich einfacher wird.

e Zielsetzung — Eines der Ziele einer traditionellen Organisation ist es, das Doku-
mentenmanagement durch effektiven Austausch der Dokumente zwischen den
Beteiligten zu ermoglichen. Die Folge dieser Dokumentenorientierung ist eine
Abkehr von der Kundenorientierung, ein SOE hingegen ist auf Nachfrage und
Kundenzufriedenheit ausgerichtet.

» Identitit — Integration in herkdmmlichen Organisationen ist Bottom-Up. Partner
sind bekannt, bevor sie integriert werden. Im Gegensatz dazu erlaubt ein SOE
eine Top-Down-Integration, da das Ziel des SOE a priori bekannt ist und dies die
Selektion der entsprechenden Services steuert.

e Semantik — SOEs sind im Gegensatz zu traditionellen Organisationen nicht ato-
mar, sondern hierarchisch geschachtelt (s. Anhang A). Folglich sind ihre inneren
und duleren Beziehungen sehr viel semantikreicher als es bei herkdommlichen
Organisationen der Fall ist.

Traditionelle Organisationen haben Schwierigkeiten, sich auf rasche Verdnderun-
gen einzustellen. In einem SOE sollte dies deutlich einfacher sein, zumindest auf
den ersten Blick. SOEs haben jedoch auch die typischen Probleme von Netzwerk-
organisationen (s. Abschn. 2.2) und einige mehr, da der permanente Wechsel die
Identitit der Organisation und damit auch das Zugehorigkeitsgefiihl der Mitarbeiter
stark beeintrachtigen kann. Ein moglicher Ausweg fiir die SOE:s ist es, eine VSM-
Struktur (s. Anhang B) zu wihlen und so, trotz hoher Agilitit, eine strukturelle und
verhaltensbedingte Stabilitit zu erreichen.

Ein SOE léasst sich wie folgt definieren:

Ein Service Oriented Enterprise (SOE) ist eine temporire und dynamische
Kollaboration zwischen autonomen Services, welche gemeinsam Services fiir
Consumer in einer sich dndernden Umgebung bereitstellen. Ein SOE wird
durch das Tupel (Ziele, Entititen, Relationen, Umgebung, Lebenszyklus) ein-
deutig identifiziert.

+ Ziele - Das Ziel des SOE ist das zu erreichende Geschiftsziel. Ublicherweise
stellt es die Services dar, welche genutzt werden miissen, beziehungsweise
Kriterien oder Schwellen fiir die jeweilige Serviceauswahl.

+ Entititen”” - Die Menge an ,,Dingen*, welche die Organisation bilden. Hier-
bei kann es sich um Services oder auch echte Suborganisationen handeln.

* Relationen — Die Abbildungen der Funktionen und Kardinalitiiten jeder En-
titat in Bezug auf andere Entitiiten innerhalb des SOE.

* Umgebung — Die Umgebung setzt sich aus einer Menge von Entitiiten zu-
sammen, welche das SOE beeinflussen.

* Lebenszyklus — Der Lebenszyklus gibt die aktuelle Phase an, in der sich das
SOE befindet.

20 Eine Entitit im Sinne des SOE kann diverse Formen annehmen: Management, Service, Consu-
mer, Provider, oder Broker.
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Fiir jede Form der Serviceerstellung ist es wichtig, die Zusicherungen (Commit-
ments) sauber zu planen und zu dokumentieren. Am besten funktioniert dies in
Zusammenarbeit mit dem Kunden des Service; die so entstehenden Zusicherun-
gen bilden dann einen Teil der Spezifikation, welche ein Service Level Agreement,
basierend auf den Anforderungen des Kunden, entstehen lassen. Dieser Prozess ist
nicht einfach, da sich viele Teile der Zusicherungen nicht quantifizieren oder mes-
sen lassen. Neben dem Inhalt der Zusicherung beziiglich eines Service sollte auch
stets die Messmethode festgelegt werden.

In der Praxis reicht dies oft nicht aus, da Kunden zum Teil widerspriichliche For-
derungen aufstellen. Das Service Level Agreement dokumentiert als eine Art Ver-
trag die Ubereinkunft zwischen der Maintenanceorganisation und dem jeweiligen
Kunden und sollte mindestens enthalten:

* Ausschliisse fiir die Bereitstellung,?!

+ Rahmenbedingung und Beistellpflichten des Kunden.??

* Reportingverfahren,

¢ Eskalationsverfahren,

» Spezifikation des zu liefernden Service,

e messbare Servicelevel, das heillt wie schnell, wie fehlerfrei und so weiter,

Besonders wichtig ist, dass die Servicelevel Agreements aus Consumersicht nach-
vollziehbar formuliert werden; Providerorganisationen tendieren oft dazu, ihre in-
neren Abldufe einem Kunden ,,iiberzustiilpen®.

Der Lebenszyklus eines Service aus dem Blickwinkel des Providers betrachtet,
lasst sich in mehrere chronologische Phasen einteilen:

e Servicedefinition,

» FEigenschaftenfestlegung,

* Serviceleistungserbringung,
» Serviceentkoppelung.

Die Definition des Service wird tiblicherweise externalisiert und iiber andere Provi-
derorganisationen oder Brokern diversen Consumern zur Verfiigung gestellt. Nach-
dem ein potentieller Consumer Kontakt zum Provider aufgenommen hat, versorgt
dieser den Consumer mit Informationen iiber die Serviceeigenschaften (funktional
und nichtfunktional). Falls der Consumer einverstanden ist, gibt er den Auftrag zur
Serviceleistungserbringung. Anschliefend muss eine Entkoppelung vom Consumer
vorgenommen werden, um die gebundenen Ressourcen anderen Services oder Con-
sumern zur Verfiigung stellen zu konnen.

2.3 Intelligente Organisation

Neben der Tatsache, dass ein SOE vollstindig aus Services aufgebaut ist, muss ei-
ne solche Organisation auch in der Lage sein, sich auf Verdnderungen in der Zu-

21
22

...so zum Beispiel bei hoherer Gewalt, Krieg, Unruhen, Bundestagswahlen und so weiter.
... genau diese werden sehr hdufig massiv verletzt.
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kunft einzustellen, ein solches Verhaltensmuster wird als intelligente Organisation
bezeichnet. Aus Sicht der Steuerung stellt das VSM (s. Anhang B) ein mogliches
kybernetisches Modell einer solchen intelligenten Organisation dar. Fiir Organisa-
tionen gibt es keinen Stillstand, sie miissen sich permanent verdndern. Eine solche
Restrukturierung ist jedoch stets ein kosten- und nervenaufwendiger Prozess. Das
sichtbarste Merkmal einer intelligenten Organisation ist es, dass sie diesen Prozess
effizient und schnell gestalten kann (s. Abb. 2.7). Klassische Organisationen tendie-
ren bei plotzlichen Verdnderungen dazu, entweder zu langsam zu reagieren oder zu
iiberreagieren (Aktionismus>?), intelligente Organisationen hingegen haben gelernt
den Wandel zu gestalten, so dass er in einer optimalen Zeit effizient erreicht werden
kann. Innerhalb der diversen intelligenten Organisationen kann es auch noch Unter-
schiede in der Adaptionsgeschwindigkeit geben, welche auf einen unterschiedlichen
Reifegrad hindeuten. Organisationen zeigen, iiber die Zeit oder untereinander be-
trachtet, unterschiedlich stark intelligentes Verhalten, jedoch kann das intelligentere
eine groflere Menge von Verdnderungen in kiirzerer Zeit ertragen als das weniger
intelligente.

Ausschlaggebend fiir intelligentes Verhalten sind neben der hohen Motivation
aller beteiligten Menschen der Einsatz von Technologie, eine entsprechend gute In-
frastruktur und Steuerungsmechanismen, welche auf Verdnderungen adaptiert sind,
beziehungsweise diese aktiv beeinflussen. Von Seiten der Ressourcen tendiert eine
intelligente Organisation dazu, nie seinen Break-Even-Point bei der maximalen Ka-
pazitit zu erreichen, sondern stets genug Reserven fiir Notfille zu besitzen. Eine
geeignete Kombination aus SOE und VSM-Steuerung sollte es ermoglichen eine
idealtypische intelligente Organisation zu bilden. Allerdings muss beriicksichtigt
werden, dass es fiir intelligente Organisationen auch Limitierungen gibt:

* GroBe — Eines der Hauptprobleme innerhalb jeder Organisation ist das Change-
management der beteiligten Mitarbeiter: Sobald eine gewisse Anzahl von Mit-
arbeitern tiberschritten wird, stellt Groe ein Problem dar. Damit eine soziale
Gruppe im tédglichen Arbeiten gut funktionieren kann, ist sie normalerweise auf
einen sozialen und physischen Kontakt aller Beteiligten ausgelegt. Dies impli-
ziert, dass Verinderungen nur in solchen kleinen Gruppen besonders schnell und
umfassend ablaufen konnen. Die Gruppengrofe liegt hier bei der typischen Sip-
pengr68e24, circa 50-100, was der GroB3e eines kleinen mittelstindischen Un-
ternehmens entspricht.”> Skalenskonomien zeigen bei Verinderungen meist eine
sehr schlechte Wirkung, da diese auf grofe Hierarchien ausgerichtet sind.

¢ Widerstand — Neben den Mitarbeitern kann eine weitere Quelle des Widerstands
gegeniiber Verinderungen in der Architektur der eingesetzten Systeme beobach-
tet werden. Besonders sogenannte Legacysysteme in der Software oder stark in-
stitutionalisierte Prozesse und Policies konnen massive Widerstinde gegen struk-
turelle Verdnderungen produzieren.

23 Aktionismus ist eine typische Reaktion fiir ein iiberfordertes Management. Viele Fiihrungskrifte
konnen den Zustand des Kontrollverlusts und der Passivitit meist nicht mit ihrem eigenen Selbst-
bild vereinbaren.

24 Hier lasst sich das archaische Erbe des modernen Menschen erkennen.

25 Ein Grund dafiir, dass kleine Unternehmen ideal fiir digitale Businessokosysteme sind, s. Kap. 5.
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Abb. 2.7 Veridnderungen in Organisationen

Damit eine Organisation iiberhaupt intelligent agieren kann, muss sie neben der
Verinderung, welche durch die Marktbeobachtung ausgelost wird, eine perma-
nente Alignmentverbesserung in allen Dimensionen®® betreiben. Es gibt noch ein
zweites Charakteristikum fiir intelligente Organisationen: Wenn eine Organisation
durch ihre Umgebung ,,gestort* wird, dann reagiert sie mit Verdnderungen auf diese
Storung; ist jedoch diese Storung nicht mehr vorhanden, so fallen die meisten Or-
ganisationen wieder in den alten Zustand zuriick.?’ Eine intelligente Organisation
jedoch erinnert sich an die Storung und kehrt nicht mehr in den Ursprungszustand
zuriick, sondern hat ,,gelernt®, in Zukunft mit diesem Typus von Stérung zu leben.

Eines der Schliisselelemente fiir jede Form von Kollaboration ist die gemeinsa-
me Konstruktion von relevanter Bedeutung, welche von allen Betroffenen zur Er-
reichung eines gemeinsamen Ziels geteilt wird. Diese Form der Ubereinstimmung
wird auch als kognitives Alignment bezeichnet. Heutige IT-Technologie ermoglicht
es, Kommunikation quasi instantan und mit v6llig neuen Formen der gemeinsamen
Bedeutungsfindung zu verwirklichen.?® Im Rahmen der elektronischen Kollabora-
tion gibt es drei Ebenen der Zusammenarbeit:

» Kollektive Arbeit — In diesem Fall arbeitet jeder fiir sich selbst und das Ergebnis
ist die Summe der individuellen Anstrengungen. Typische Beispiele sind hier:
Netzwerklaufwerke, Tabellenkalkulation und so weiter.

* Koordinierte Arbeit — Bei der koordinierten Arbeit wird die Tétigkeit der Indivi-
duen iiber Zustindigkeit und Ubergaben gesteuert. Das Ergebnis ist eine Funk-

26 Siehe Masak, IT-Alignment, Springer 2006.

%7 Dieses Verhaltensmuster macht das Changemanagement so besonders schwer.

28 Einfache E-Mail-Systeme, aber auch Wikis und Yahoo- oder Google-Groups sind hierfiir Bei-
spiele.
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tion der individuellen Anstrengung und der Qualitit der Koordination. Typische
Werkzeuge sind hier: E-Mail, Notes-Datenbanken aber auch Workflowsysteme.

* Konzertierte Arbeit — Hier miissen die Anstrengungen der Teilnehmer synchron
geschehen und jede Veridnderung eines Individuums beeinflusst die anderen In-
dividuen. Es existieren nur Gemeinschaftsergebnisse. Typische Werkzeuge sind
hier: elektronisches Brainstorming, Mindmapping und so weiter.

Ein MaB fiir den Grad an Intelligenz einer Organisation ist die Intelligenzbandbrei-
te, welche sich als Produkt aus der Kollaboration und der Informationsassimilierung
ergibt. Bei der Betrachtung der Bandbreite gehen dann die Gesamtmenge an Infor-
mationen in der Organisation und wie diese von den Individuen assimiliert werden
kann ein. Neben dieser Assimilationsfahigkeit spielt die ,,Reife” der Kollaborati-
on eine Rolle; je reifer die Kollaboration, desto hoher die Bandbreite. Eine solche
Bandbreite ermdglicht es, den Wertschopfungsprozess auf Grund von Koordination
und Innovation mehr oder minder gut zu quantifizieren.

Eine der gro3ten Herausforderungen fiir Organisationen ist es, ein hohes Maf} an
Agilitét zu erreichen. Unter Agilitit versteht man die Fahigkeit, Chancen zur Inno-
vation oder Optimierung zu entdecken und diese durch schnelle Veridnderung der
Organisation oder Prozesse zu nutzen, um somit einen Wettbewerbsvorteil zu errei-
chen.? Zur gesamtheitlichen Agilitit benotigt eine Organisation drei Fihigkeiten
(s. Tabelle 2.3):

* Kundenagilitit — Diese spiegelt die enge Zusammenarbeit mit aktuellen oder
zukiinftigen Kunden wider. Dabei spielen Kunden eine dreifache Rolle:

Tabelle 2.3 Agilititstypen

Typ Beschreibung IT-Rolle Beispiel
Kundenagilitdt  Fihigkeit, zusammen mit  Aufbau virtueller Kun- Ebay-Kunden sind Teil
den Kunden neue dengruppen, Groupware, des de facto Ebay-
Produkte oder Services Produkte zum Testen und ~ Entwicklungsteams iiber
zu entwickeln. Produktfeedback die Vorschlige,
Fehlermeldungen und
den Work-Arounds,
die diese erfinden.
Partneragilitit ~ Fahigkeit, Wissen und Kollaborations- Yahoo!
Ressourcen von Partnern  technologien
als Netzwerk einsetzen
zu konnen.
Organisations-  Fihigkeit, die Prozesse Modularisierung, Ingram Micro erlaubt
agilitdt der Organisation rasch Workflow, es seinen Kunden und
abzuéndern. Prozesskoordination Lieferanten direkt auf

das ERP-System
zuzugreifen.

29 Monopolisten sind nie agil.
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— als eine Quelle innovativer Ideen,

— als Co-Designer oder -erzeuger bei der Entwicklung und dem Design neuer
Produkte oder Services,

— als Consumer im Sinne eines Testers beim Einsatz neuer Produkte oder Ser-
vices.

» Partneragilitit — Bezeichnet die Fihigkeit, das Wissen, die Ressourcen und die
Fertigkeiten anderer Organisationen durch Allianzen, Joint Ventures oder ge-
meinsame Projekte zu nutzen, um daraus neue Produkte oder Services zu er-
zeugen. Im Ressourcenteil zihlt man dazu auch die Fihigkeit, geeignetes Out-
sourcing zu betreiben.

Tabelle 2.4 Die unterschiedlichen Umgebungsstimuli fiir den Geschiftsprozess

Stimulus  Beschreibung Moglichkeiten Verantwortung bendtigte
Flexibilitiit

Konstant Keine Variation Ein fester Ausfiihrende Perso- Keine Flexibi-
des Stimulus, kei-  Ausfiihrungspfad nen fiir die definierte  litdt notig
ne Kontingenz Reaktion verant-
notig, eine Stan- wortlich.
dardreaktion kann
definiert werden

Unsicher,  Endliche Menge Multiple Ausfiihrende Perso-  Flexibilitit be-

jedoch an Stimuli ist vor-  Ausfiihrungspfa- nen fiir die definierte  ruht auf dem

definiert ab bekannt und de, aber alle sind Reaktion verant- Reaktionsre-
Reaktion auf die-  vorab definiert. wortlich. pertoire des
se pradefiniert. Pfade sind ex- Prozesses.
Eintrittswahr- klusiv und in der
scheinlichkeiten Gesamtheit iiber-
sind bekannt. deckend.

Mehrdeutig Die Variationen Wenn die Mehr- Prozessmanager ist Die Flexibi-
der Stimuli bilden  deutigkeit der Sti-  verantwortlich, die litdt wird auf
einen Satz von si-  muli beseitigt ist, Stimuli zu inter- der Ebene des
multanen Stimuli.  reduziert sich der ~ pretieren und zu Managements

Fall auf die vorhe-  klassifizieren. Ent- bendtigt, da die
rigen Typen. scheidung beim Pro- ~ Optionen und
zessmanager. Handlungsmus-
ter identifiziert
werden miissen.

Uberra- Keine Reaktion ist ~ Vollstdndig neue Die Reaktionund die  Die Reaktion

schung vorab definierbar. ~ Reaktion ist not- Entscheidung liegt muss lokal

wendig. Neuer in den Hénden der und dezentral
Pfad mit neu- Akteure, da diese stattfinden.

en Personen und
neuen Ressourcen
ist notig.

direkt die Auswir-
kungen beobachten
konnen.

30 Das SABRE-System wurde praktisch gesehen aus kontinuierlichen Kundenideen heraus gebo-

ren.
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* Organisationsagilitit — Hierunter wird die Fiahigkeit verstanden, die eigenen Pro-
zesse schnell anpassen zu kdnnen.

Der Einsatz von IT ist in diesen Fillen fast immer eine notwendige, aber keine hin-
reichende Voraussetzung, wobei fiir die eigentliche Agilitdt die IT sehr viel stirker
die Rolle des Infrastrukturproviders spielt, die wirklichen Impulse miissen aus der
Organisation und der Fachdomiine kommen.!

Eine wichtige Frage, die sich vor allen Dingen kleine und mittlere Organisatio-
nen stellen, ist: Was habe ich davon, wenn ich Teil eines Service Oriented Enterprise
werde? Wird der daraus erzielte Gewinn die zusitzlichen Mehraufwénde, den par-
tiellen Verlust der Kontrolle und das verinderte Risiko iibersteigen? Kollaboration
benotigt immer eine Menge an Vorbereitung und Ressourcen. Damit sich ein SOE
formen kann, miissen die Beteiligten schon im Vorfeld auf die Kollaboration einge-
stimmt sein. Folglich ist einer der Erfolgsfaktoren fiir eine solche Kollaboration eine
Reihe von Incentives, welche die einzelne Suborganisation auch langfristig befriedi-
gen. Heute ldsst sich noch wenig dariiber sagen, ob eine kollaborative Organisation
deutlich besser ist als ein ,,traditionelles* Unternehmen. Einer der Griinde hierfiir
ist, dass es noch keine MafBzahlen fiir kollaborative Organisationen gibt. Unsere
Metriken sind alle auf ,,traditionelle‘* Organisationen ausgerichtet.

Aus der Perspektive des Changemanagements hat die intelligente Organisation
nicht nur die Fahigkeit zur Adaption, sondern auch die Fihigkeit des ,,Entlernens®.
Damit eine Organisation seine Strukturen verdndern kann, muss sie in der Lage
sein, bestehende Normen, Regeln, Werte und Grundsitze zu missachten, bevor die-
se durch neue ersetzt werden konnen. Je grofer die Distanz zwischen den neuen
Dingen und den alten, desto schwieriger ist der Entlernungsprozess fiir die Orga-
nisation.*?

2.4 Flexibilititsdesign

Von Systemen und Organisationen wird in den letzten Jahren immer mehr Flexi-
bilitit verlangt. Doch wie kann man diese Flexibilitit fundiert erreichen? Grund-
lage zur bewussten Steuerung von Flexibilitit ist das ,,Law of Requisite Varie-
ty“ (s.S. 258), welches besagt, dass ein System eine hinreichende Vielfiltigkeit>?
besitzt, wenn sein Repertoire an Reaktionen (Flexibilitit) mindestens so méachtig
ist, wie die Anzahl der Stimuli*4, der es in seiner Umgebung begegnen kann. Ein
System ohne hinreichende Vielfiltigkeit wird versagen, wenn es einem Stimulus
begegnet, auf den es nicht ausgerichtet ist und ist damit nicht ,,lebensfihig* (s. An-
hang. B). Ein solches Versagen ldsst sich in der Praxis bei Geschiftsprozessen be-

31 Die meisten Verinderungen, die durch IT-Abteilungen ausgelost werden, haben langfristig be-
trachtet nur eine geringe Wirkung.

32 Autodidakten erleben dies als Individuen, wenn sie sich einen Trainer zulegen, dieser muss
zunichst bestimmte Verhaltensweisen ,,abtrainieren®.

33 Requisite Variety, s. Gl. C.3.

34 Verinderungen.
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obachten, welche nur eine beschriankte Menge an Antworten auf Variationen in den
Anforderungen an den Prozess haben.

Tabelle 2.5 Benotigte Flexibilitit in den Prozessverdnderungen

Stimulus Instanz  Typ
Konstant - -
Unsicher v -
Mehrdeutig v -
Uberraschung v/ v

Man kann zwischen zwei Typen von Geschiftsprozessflexibilitit unterscheiden:

* Pridefinierte Flexibilitit — Hier wurde die Flexibilitdt schon zum Designzeit-
punkt antizipiert, quasi als eine Variante in den Prozess eingebaut.

» Just-in-Time Flexibilitdt — Die spontane Reaktion auf Veridnderungen verlangt
einen intelligenten Prozessmanager, welcher die unerwarteten Variationen ver-
steht und den Prozess darauf angemessen reagieren lésst.

Der Unterschied zwischen diesen beiden Typen von Flexibilitit ldsst sich auf
die Variationen der Umgebung und die moglichen Geschwindigkeiten der Stimuli
zuriickfiihren. Folglich braucht man fiir den Entwurf eines flexiblen Geschiftspro-
zesses ein tiefes Verstidndnis der Variationen und Storungen der Geschiftswelt, wel-
che die Stimuli bilden, die eine flexible Antwort des Geschéftsprozesses benotigen.
In beiden Fillen wird sehr viel Wissen iiber den Geschéftsprozess auf der einen Seite
und die moglichen (in aller Regel wahrscheinlichen) Verinderungen der Umgebung
bendtigt (s. Tabelle 2.4).

2.5 Service Oriented Architecture

Die ersten Softwaresysteme waren monolithische®’ siloartige Systeme. Sie entstan-
den aus dem Bediirfnis heraus, genau ein vorliegendes Problem zu 16sen ohne Riick-
sicht auf die Architektur des Gesamtsystems. Kennzeichnend fiir die auf die Mo-
nolithen folgende Layerarchitektur ist der Aufbau der einzelnen Applikationen in
sogenannte Layer (oder auch Schichten).?® Die einfachste Form der Layerarchitek-
tur ist die Client-Server-Architektur, welche eine primére Einteilung in zwei Rollen
vorsieht. Weitere Verfeinerungen dieser Form fiihren zu einer echten Layerarchitek-
tur. Die Layerarchitektur wirkt wie eine ,,natiirliche* Architektur, da die Einteilung
der Layer nach Funktionen und Abstraktionsgraden der intuitiven Zerlegung der
Problemdomiine zu folgen scheint.

35 Aus dem Griechischen povoA10og wortlich iibersetzt ,,aus einem Stein®.

36 Ein Layer stellt im Sprachgebrauch dieses Buchs eine vertikal logische Unterteilung, eine
Schicht, eine tatséchliche vertikal physische Trennung der Software dar, das heifit ein Layer kann
durchaus mehrere Schichten iiberdecken und eine Schicht kann aus vielen Layern bestehen.
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Die Client-Server-Architektur ldsst sich zu einer n-Tier oder auch Layerarchi-
tektur verallgemeinern, die meist genutzte Unterteilung der verschiedenen Layer ist
(s. Abb. 2.8):

* Benutzerinterface — Hier findet die gesamte Benutzerinteraktion statt, wobei der
Begriff Benutzerinterface generisch zu sehen ist. Auch ein Drucker oder ein Ar-
chivsystem bildet, logisch gesehen, ein Benutzerinterface.

» Prisentationslayer — Der Prisentationslayer stellt alle notwendigen Informatio-
nen zu Verfiigung, die an das Benutzerinterface geschickt werden.

* Prozesslayer — Dieser Layer ist optional in Architekturen vorhanden, hier wird
der Prozessfluss gesteuert. Wichtig ist dieser Layer fiir Workflow und Kollabora-
tionssysteme.

* Applikationslayer — Dieser Layer stellt die eigentliche Geschéftslogik dar.

» Datenzugriffslayer — Dieser stellt die Daten fiir die Objekte zur Verfiigung.

Alle komponentenbasierten Architekturen haben neben einer vertikalen Schichtung
auch eine horizontale Aufteilung. Eine solche Architektur hat sehr viel Potenzi-
al fiir Wiederverwendung, Qualitit und Robustheit. Die Komponenten selbst wer-
den zur fiihrenden Designrichtlinie bei der Entwicklung von Softwaresystemen. Die
zentrale Idee hinter der komponentenbasierten Architektur ist die Zusammenstel-
lung von Softwaresystemen mit Hilfe von diskreten, meist disjunkten, hochgradig
wiederverwendbaren Komponenten. Diese Komponenten sind Einheiten, die Da-
ten und Funktionen kapseln, ihre Interfaces ermoglichen eine Zusammenstellung zu
einem kompletten Softwaresystem (Applikation). Obwohl in der Theorie die Wie-
derverwendung von Komponenten eine der zentralen Aufgaben der Komponenten
ist, spielt diese Fihigkeit in der Praxis nur eine untergeordnete Rolle. Die meisten
Softwareentwicklungen nutzen die Zerlegung in Komponenten primér als Struktu-
rierungstechnik.

Innerhalb einer Service Oriented Architecture’” (SOA) stellen alle Softwaresys-
teme und Applikationen Services’® dar, welche in einer definierten Umgebung er-
reichbar sind. Die tatsdchlich vorhandene Infrastruktur wird im Rahmen einer SOA
so stark abstrahiert, dass nur noch die Funktionalitit der Services, nicht jedoch ihre
Implementierung oder die notwendigen Transportmechanismen in den Vordergrund
treten. Diese Zerlegung ist unabhingig von eventuell vorhandenen Layern einer
Softwarearchitektur, indem zusétzliche abstrakte Servicelayer eingefiihrt werden.
Aus Sicht der Softwareentwicklung ist eine SOA eine Weiterfiihrung der Idee der
Komponentenbauweise. SOA ist kein wirklich neues Konzept, sondern eine Spezi-
alform einer verteilten Systemarchitektur. Insofern enthalten ,,klassische® verteilte
Architekturen wie CORBA, DCOM oder J2EE Ankldnge von SOA. Eine SOA kann
daher wie eine Fortsetzung der bisherigen Softwarearchitekturen verstanden wer-
den. Es existiert jedoch ein fundamentaler Unterschied zwischen einer SOA und

37 Die erste Erwihnung von SOA geschah in einer Verdffentlichung der Gartner Group im Jahre
1996 mit dem Titel: Service-Oriented Architecture Scenario. Interessanterweise war das Szenario
iiberhaupt nicht technisch, sondern hatte das Ziel, die Geschiftsprozesse in den Vordergrund zu
stellen.

38 Siehe Servicedefinition S. 15.
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Abb. 2.8 Die fiinf Layer einer SOA im Vergleich zu einer klassischen Layerarchitektur

anderen Architekturen: Traditionelle Architekturen werden in aller Regel univer-
sell — ohne Beriicksichtigung der Organisation oder Struktur des zu unterstiitzenden
Geschiftsprozesses — eingesetzt. Eine SOA ist jedoch nur dann sinnvoll, wenn alle
Prozesse dem Serviceparadigma geniigen und die Organisation sich an einem SOE
ausrichtet. Auflerdem représentiert eine SOA ein sehr viel groBeres Mall an Ab-
straktion als die meisten bisherigen Architekturen (s. Abb. 2.9). Eine aus Services
bestehende Architektur unterscheidet sich von objektorientierten und komponenten-
basierten Architekturen. Services nehmen eine Art Zwischenstellung zwischen den
Objekten und den Komponenten an, obwohl sie im Grunde frei skalieren konnen.
Objektbasierte Architekturen (CORBA und DCOM) tendieren dazu sehr kleinteilig
zu sein, da jedes Objekt einzeln zugénglich ist. Komponentenbasierte Systeme hin-
gegen sind meistens grobgranularer, da hier eine einzelne Komponente eine mehr
oder minder geschlossene Einheit darstellt. Services liegen zwischen diesen beiden
Extremen und konnen sich in einem Grenzfall wie Objekte und im anderen wie
Komponenten darstellen.

Die hier verwendete Definition einer SOA ist analog zu der in diesem Buch ver-
wendeten Servicedefinition (s. S. 15):

Eine SOA ist das Modell eines Systems, welches vollstindig aus autonomen
Services aufgebaut ist, deren Interaktion iiber dasselbe 6ffentliche Protokoll
abléduft und im Modell stets die drei Rollen Provider, Consumer und Broker>®
vorhanden sind.

Diese SOA-Definition ermdglicht es, beliebige Protokolle und Rollen innerhalb ei-
nes Systems zu haben, allerdings wird man in der Praxis von einigen Forderungen

39 Ein Broker ist ein ,,Informationshindler*, der dem Consumer Zugang zu den Providern oder
den Services gewihrt, s. Abschn. 2.6.2.
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abweichen. So wird im Allgemeinen die Autonomie nicht vollstindig durchgehalten
und der Broker wird nicht in allen Implementierungen vorhanden sein. Die obige
SOA-Definition ist so generisch gehalten, dass nicht nur ,.klassische* Applikatio-
nen, sondern auch viele Formen der verteilten Soft- oder Hardware mit ihr beschrie-
ben werden konnen.

Die Einfiihrung von Layern stellt ein wichtiges Mittel zur Abstraktion in Soft-
waresystemen dar. Ein Layer enthilt Services, die einen dhnlichen Abstraktionsgrad
haben. Normalerweise bauen die einzelnen Layer aufeinander auf. Ein Layer imple-
mentiert die fiir den jeweiligen Abstraktionsgrad spezifischen Teilaspekte und nutzt
dazu nur Services des direkt darunterliegenden Layers. Die Einteilung in Layer be-
sitzt eine Reihe von Vorteilen. Sind die einzelnen Layer klar voneinander abgegrenzt
und besitzen wohl definierte Interfaces, konnen diese eventuell wieder verwendet
werden.

Wie viele Layer optimal sind*’, hiingt stark von der jeweiligen Applikation
ab. Wenn zu wenig Layer vorhanden sind, sinkt die mogliche Wiederverwendbar-
keit, zu viele Layer fiihren zu Performancenachteilen, da eine Anfrage durch jeden
Layer transportiert werden muss. Dieser Overhead kann bei einer Verwendung vie-
ler Layer sehr viel groBler sein als der Aufwand zur Ausfiihrung der eigentlichen
Operation. Dies gilt insbesondere dann, wenn die unterschiedlichen Layer auf ver-
schiedenen Rechnern verteilt sind. Das Kernproblem von Layern ist, dass ein Layer
nur in seinem lokalen Kontext optimieren kann, wobei fiir ein globales Optimum
jedoch der gesamte Kontext notwendig wiire.

Bei den meisten Softwaresystemen hat sich eine 4-Layerarchitektur herausge-
bildet, die man mit den Layern einer SOA vergleichen kann. Eine SOA lisst sich
analog in fiinf Layer einteilen (s. Abb. 2.8):

* Enterprise- oder Application Layer — Dies ist der oberste Layer in einer SOA.
Auf ihm sind die eigentlichen Endpunkte zur Kommunikation mit dem gesam-
ten System angesiedelt. Ein Benutzer interagiert mittels eines sogenannten Ap-
plication Frontends mit dem System. Der organisationsweite Zugriff auf dieses
System erfolgt iiber die 6ffentlichen Enterpriseservices.

* Business Layer — Dieser enthélt die prozesszentrierten Services.

e Utility Layer — Dieser Layer enthilt alle Zwischenservices, das heifit: Fagaden,
Adapter, Gateways und funktionserweiternde Services.

* Basislayer — Der Basislayer ist der wichtigste Layer in einer SOA und enthilt
alle Basisservices. Er realisiert die Datenhaltung und Geschiftslogik. Zusitzlich
enthilt dieser Layer Proxies fiir Services, die in einem anderen System auf Ebene
des Enterpriselayers angesiedelt sind. Der Basislayer zerfillt seinerseits in zwei
Sublayer: Semantischer Service Layer und technischer Service Layer.

Ein wesentlicher Unterschied besteht in der Verteilung der unterschiedlichen Layer.
Bei traditionellen Architekturen entspricht der logische Layer meist der physikali-
schen Unterteilung, welche sich spiter so auch in einer Laufzeitumgebung wieder-
findet. So kann der Prisentationslayer auf einem Webserver, der Steuerungslayer

40 Eine Applikation, die aus genau einem Layer besteht, ist eine monolithische Applikation
(s. Abb. 2.9).
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Abb. 2.9 Evolution der Architektur der Informationssysteme

auf einer Workflowengine sowie Applikations- und Datenlayer auf einem Applika-
tionsserver ablaufen. Bei einer SOA bestimmt die Zugehorigkeit zu einem Layer
nicht automatisch dessen physikalische Verteilung. Bei einer SOA sind Software-
und Systemarchitektur voneinander entkoppelt. An dieser Stelle soll darauf hinge-
wiesen werden, dass eine SOA nicht in Konkurrenz zur 4-Layerarchitektur, welche
nach wie vor ihre Berechtigung hat, steht. So konnen etwa einzelne Services in
dieser Form aufgebaut und realisiert sein. Der Vorteil einer SOA zeigt sich erst,
wenn Services von mehreren Applikationen wiederverwendet werden. Klassische
Layerarchitekturen partitionieren die verschiedenen Layer horizontal, wohingegen
eine SOA zusitzlich eine vertikale Partitionierung vorsieht, welche die SOA aus der
Komponentenarchitektur entlehnt.

Fiir den Einsatz einer Service Oriented Architecture in einer Organisation werden
immer wieder folgende Vorteile behauptet:

* Implementierung groBer Enterprisesysteme — Mittels SOA und den entsprechen-
den Managementwerkzeugen konnen auch grofle Systeme einfach organisiert
werden. Services konnen leicht ausgetauscht werden, neue Services konnen
leicht eingebunden werden und es bereitet keine allzu grofSe Schwierigkeit, inter-
ne Services extern zuginglich*! zu machen. Im Gegensatz dazu sind mit enger
gekoppelten Architekturen, wie bei objektorientierten Applikationen, derartige
Anderungen am System mit einem weitaus hoheren Programmier- und Konfigu-
rationsaufwand verbunden.

o Skalierbarkeit — Eine SOA trifft nur wenige Annahmen tiber das Netzwerk und
minimiert die Abhéngigkeit von anderen Services und sollte daher im Netzwerk
skalieren konnen.

41 Allerdings sollte beachtet werden, dass das Problem der Sicherheit vollstindig geldst sein muss.
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Tabelle 2.6 Vergleich zwischen unterschiedlichen Architekturformen
Komponenten CORBA SOA
Interface Keine getrennte IDL Servicevertrag
Interfacedefinition
Partitionierung der Horizontal Horizontal & vertikal ~ Vertikal
Applikationslogik
Discovery - Repositorylookup Registrylookup
der Objekte der Services
Autonomie - Hinreichend Hinreichend
Zusammensetzbarkeit — Gut Gut
Koppelung Sehr eng Eng Lose
Zustandsbehaftet Ja Abhingig vom Design  Sollte zustandslos
sein
Granularitit Objekte/Funktionen Objekte Beliebig
Verteilungsreichweite ~ Applikation Enterprise Enterprisetibergreifend
Offenheit Externe Dokumen- Ausdrucksfihigkeit Ausdrucksfihigkeit
tation, Design und des Interfaces, externe  des Service, SLAs,
Policies Dokumentation externe Dokumentation

Interaktionsmodus Synchron, blockend Primir synchron, Synchron und
asynchron selten asynchron
Datenlebenszyklus - Objektlebenszyklus -

Hohe Wiederverwendbarkeit und lose Koppelung — Durch die lose Koppelung in
der SOA wird die Integration neuer Services erleichtert. Services konnen auch
ohne grofen Aufwand in einem anderen Kontext verwendet werden. Code, der
bereits fiir andere Applikationen entwickelt wurde, kann als Service veroffent-
licht werden. Durch Wiederverwendung von Code und Services kann das Wachs-
tum der Applikation verlangsamt werden und der Entwicklungsaufwand sinkt.
Abstraktion — Durch die Modellierung von Applikationen in offenen Umgebun-
gen kann eine Abstraktion der Funktionen geschaffen werden.

Flexibilitdt — Das einfache Austauschen und Zusammensetzen der Services er-
moglicht es, einfacher und rascher Anderungen am System durchzufiihren als
bei traditionellen oder objektorientierten Systemen.

Standardisierung und Unterstiitzung durch viele Lieferanten — Viele Organisatio-
nen beschiftigen sich mit dem Entwickeln von Standards fiir SOA. Implementie-
rungen der Standards sind von den meisten groflen Softwareanbietern wie /BM,
Microsoft, Sun und so weiter zu finden. Eine breite Unterstiitzung durch Werk-
zeuge erleichtert das Erstellen und Veroffentlichen von Services.

Eine SOA ist keine Fortfiihrung des Webgedankens, technisch gesehen hat das Web
nur eine einzige Reprisentation (HTML), im Gegensatz dazu kommen in den Orga-
nisationen diverse zum Teil iiberlappende*? Reprisentationen vor. Das Beste, was
in diesem Fall erreicht werden kann ist, sich der Standardisierung zu nihern und
tiberlappende Interfaces zu erlauben, mit der Mafigabe, dass eine Transformation

42 Obwohl alle Beteiligten fest der Ansicht sind, eine einzige Repriisentation im Sinne einer Stan-
dardisierung sei unbedingt notwendig.
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zwischen diesen Interfaces bekannt ist. Damit eine SOA sehr stark ereignisorien-
tiert sein kann, muss den Anforderungen an Flexibilitdt und Anpassbarkeit auch
Geniige getan werden — die Ereignisorientierung muss sich auch in der Architektur
widerspiegeln.*?

Am strukturell einfachsten ist eine Dreiteilung in die Bereiche Event Layer, Ac-
cess Control Layer und Business Process Layer. Dies stellt eine logische und keine
physische Einteilung dar, sie ist durchaus komplementér zu den Layerarchitekturen.
Jeder der Layer (Event und Access Control sind parallel) konzentriert sich auf die
speziellen Anforderungen und sollte dann auch durch spezielle Infrastrukturwerk-
zeuge unterstiitzt werden:

+ Event Layer — Von dem Zeitpunkt an, wo Services eine reine P2P*-Struktur in
ihren Interaktionen verlassen®, ist eine verteilte Steuerung fiir die Serviceaufrufe
notwendig. Ein moglicher Mechanismus, dies zu erreichen, ist die Nutzung von
Events. Ein eventgetriebener Ansatz besitzt lose Koppelung sowie Mechanis-
men, um auf unstrukturierte oder unzusammenhingende Interaktionen reagieren
zu konnen. Der Event Layer in Form eines Eventservice stellt die Infrastruktur
zur Erzeugung, Verfolgung und Ubertragung von Events dar. Jeder Service kann
Events produzieren und konsumieren. Zum einen sind diese Events Vorfille, die
sich irgendwann einmal ereignen und voneinander unabhingig erzeugt werden,
zum anderen dienen sie auch zur Auslosung einer spezifischen Fahigkeit, welche
durch einen Service ausgefiihrt werden kann. Die Events konnen typisiert wer-
den und selbst Informationen enthalten. Innerhalb der Eventarchitektur werden
die Events durch den Aufruf des Event Layers produziert, umgekehrt registrie-
ren sich Prozesse und Services des Business Process Layers im Event Layer,
um iiber das Auftauchen bestimmter Typen von Events informiert zu werden.
Ublicherweise werden die Events in die Kategorien Business Events und System
Events eingeteilt: Obwohl beide Kategorien sich syntaktisch sehr dhneln, unter-
scheiden sie sich semantisch sehr stark. Die System Events dienen dazu, die SOA
als Infrastruktur zu steuern, wihrend die Business Events zur Durchfiihrung der
fachlichen Prozesse innerhalb der Organisation dienen.

* Access Control Layer — Eine der Grundlagen des Serviceorientierungsparadig-
mas ist die Annahme, dass Geschiftsprozesse durch den Aufruf diverser Services
realisiert werden konnen, welche eventuell auch verteilt und heterogen sind. Da
Services auf Grund ihrer fachlichen Spezifikationen ermittelt und aufgerufen
werden, ist der Provider nicht unbedingt ex ante bekannt, folglich kann ihm auch
nicht a priori vertraut werden.*® Das Vertrauen im Sinne der Prognosefihigkeit
beziiglich des zukiinftigen Verhaltens des Providers ist aber eine der notwendigen
Vorbedingungen, um iiberhaupt eine Geschéftsbeziehung einzugehen. Zur Re-
duktion des Risikos, einen nichtvertrauenswiirdigen Provider zu nutzen, miissen

43 Architektur ist die strukturelle Kraft, welche bestimmte Fihigkeiten besonders gut unterstiitzt.
44 Peer-to(2)-Peer.

4 Dies ist eine oft zu beobachtende Anfangsform des Einsatzes von Services. Services werden als
Peers direkt (,,hardcoded*’) miteinander verkniipft.

46 Auch bekannten Providern kann nicht unbedingt vertraut werden. Bekanntheitsgrad und Dauer
der Beziehung beeinflussen die Vertrauenswiirdigkeit oft nur subjektiv.
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die Messages als auch die Zugriffe entsprechend verwaltet werden; mit dieser
Aufgabe ist der Access Control Layer betraut.

* Business Process Layer — Der Business Process Layer befasst sich mit der Steue-
rung und Optimierung des Alignments zwischen Geschiftsprozessen und Ser-
vices, sowie der Koordination von Aufrufen von Services.

2.5.1 Services

Die Services sind, analog zu den Komponenten, unabhingige Bausteine, welche
gemeinsam eine Applikationsumgebung reprisentieren. Im Unterschied zu Kompo-
nenten haben Services besondere Charakteristika, die es ihnen gestatten, als Teil
einer SOA zu agieren. Eine dieser Eigenschaften ist, dass ein Service zunichst
vollig unabhidngig von jedem anderen Service konzipiert sein sollte. Ein Service ist
nur verantwortlich fiir seinen eigenen Ausschnitt der Fachlichkeit*’, welcher dann
auf eine bestimmte Funktion oder Menge von Funktionen abgebildet wird. Die-
se Funktionen konnen von diesem Service auch anderen Services zur Verfiigung
gestellt werden. Eine SOA ist im Wesentlichen eine Sammlung von Services. Die-
se interagieren miteinander, indem sie Daten austauschen oder gemeinsame Akti-
vitidten durchfiihren; zur Koordination gemeinsamer Aktivititen wird ein Mecha-
nismus bendtigt, mit dem Services zusammengefiigt werden konnen.
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Abb. 2.10 Verschiedene Formen von Services

47 Diese Ausschnitte der Fachlichkeit miissen nicht disjunkt sein, oft ist ein gewisser Grad an
Redundanz notwendig.
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Der entscheidende Vorteil einer SOA liegt darin, dass eine SOA die Implemen-
tierung eines Service von dessen Interface trennt. Das heif3t, es wird das ,,Was* vom
,,Wie“ getrennt. Der Consumer braucht nicht zu wissen, wie der Service funktio-
niert und implementiert ist, fiir ihn ist nur interessant, dass er ihm zur Verfiigung
steht und dass er ihm die Serviceleistung liefert, die er benétigt. Die einzige An-
forderung, die der Consumer an den Service hat, ist, dass der Service eine Antwort
zuriickliefert und zwar in einem vereinbarten Format. Die Eigenschaften eines Ser-
vice fithren dazu, dass man den Service als eine isolierte Teilfunktion einer Orga-
nisationsfunktion ansehen kann; die Organisationsfunktion hingegen kann als eine
lockere Verbindung von Services im Rahmen einer SOA gesehen werden. Durch
die Unabhingigkeit, welche die Services in dieser SOA haben und die gekapselte
Programmlogik, die sie mitbringen, sind die Services nicht an irgendeine Plattform
oder Technologie gebunden.

Alle Services innerhalb einer SOA haben eine Reihe von technischen Eigen-
schaften, welche die SOA als Framework aber auch als Designmodell reprisentie-
ren. Zu diesen technischen Eigenschaften der Services zéhlen:

* lose Koppelung — Wechselwirkende Services sind bedingt durch ihre Natur im-
mer lose gekoppelt. Dies ist notwendig, da sie a priori plattform- und imple-
mentierungsneutral sein miissen, was dazu fiihrt, dass sie nur ihr Interface, nicht
jedoch ihre Implementierung bekannt geben. Eine der Ideen von Services ist es,
den Provider wechseln zu konnen. Hierfiir ist eine lose Koppelung notwendig,
da eine enge Koppelung den Wechsel des Providers stark erschwert.

* messagebasierte Interaktion — Die Kommunikation zwischen einzelnen Services
geschieht immer messagebasiert. Ublicherweise werden diese Messages asyn-
chron ausgetauscht, beziehungsweise der Requestor simuliert eine Synchronitit,
wenn dies durch den Consumer*® gewiinscht ist. Messagebasierte Kommunika-
tion vereinfacht es auch, eine lose Koppelung zu unterstiitzen.

* dynamische Discovery — Services sind stets Softwareteile, die anderen Consu-
mern zur Verfiigung stehen. Da sich a priori nicht festlegen ldsst, dass sich der
gewilinschte Service auf demselben Rechner wie der Consumer befindet, ist es
wichtig zu wissen, welche Services zurzeit zur Verfiigung stehen und was diese
tatsédchlich leisten konnen. Daher muss ein Modell zum dynamischen Auffinden
und Entdecken von Services unterstiitzt werden. Besonders wichtig ist eine sol-
che Fahigkeit offensichtlich bei mobilen Systemen. In einer solchen Umgebung
ist es tiberhaupt nicht méglich zu wissen, welche Services einem in Zukunft zur
Verfiigung stehen.

» selbststindiges Deployment — In sehr grolen Umgebungen ist ein automatisches
Deployment des Service ein groRer Vorteil.*

» Portabilitdt — Die Services sollten von der konkreten Implementierung als auch
der konkreten Umgebung so unabhéngig wie moglich sein.

48 Oft wird nicht von den Consumern, sondern von den implementierenden Programmierern die
Synchronitit gefordert, da synchrone Programme sich viel einfacher bauen lassen als asynchrone.
49 Computerviren und -wiirmer haben #hnliche Eigenschaften und kénnen sich erfahrungsgemiB
selbst fast iiberall und rasch installieren. Leider!
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* Implementierungsneutralitidt — Services definieren sich ausschlieBlich iiber ihre
Qualititen und ihre eigenen Interfaces, nicht jedoch iiber ihre jeweilige Imple-
mentierung. Ohne diese Primisse wire ein Provider- oder Servicewechsel nur
schwer moglich.

* Autonomie — Services miissen sich entkoppeln und werden daher auch un-
abhingig von anderen Services implementiert. AusschlieBlich die Interfaces
eventuell nutzbarer Services sind bekannt.

* policybasiertes Verhalten — Bestimmte technische Eigenschaften wie Transakti-
onssicherheit, Verschliisselung und Kontext sollten keine festen Bestandteile der
Serviceimplementierung sein. Diese Forderung ist zwar per se nicht zwingend,
erleichtert aber die Nutzung unterschiedlicher Qualititen (s. Abschn. 2.5.4) fiir
eine gegebene Implementierung.

» Konfigurierbarkeit — Services werden nur abstrakt definiert und spéter imple-
mentiert. Die Konfiguration eines Service sollte dynamisch mdoglich sein, um auf
Dauer moglichen Verdnderungen folgen zu kénnen.

 late Binding — Die Services werden dynamisch aufgerufen, mit der Folge, dass
das Binding der Services erst zur Laufzeit geschehen kann. Eine Technik, die
heute in diversen Betriebsystemen eingesetzt wird, so unter Windows durch die
DLLs.

2.5.2 Servicemodell

Eine SOA basiert auf den Wechselwirkungen zwischen drei verschiedenen Betei-
ligten, dem Provider, auch Server genannt, dem Servicerequestor, auch Client oder
Consumer genannt, und der Registry (s. Abb. 2.11) oder Broker. Der Provider stellt
die einzelnen Implementierungen zur Verfiigung und publiziert ihre Eigenschaften
in der Registry. Der Consumer wiederum findet seine gesuchten Services mit Hilfe
einer Interfacebeschreibungssprache innerhalb der Registry und nutzt die dortigen
Interfacedefinitionen, um sich gegen den Provider zu binden. Die konkrete Nut-
zung der Services lduft dann transparent iiber das Netzwerk, mit Hilfe einer Proto-
kollsprache>® zwischen dem Consumer und dem Provider.

Diese Art des Auffindens der Services trennt den Consumer vom Provider und
fiihrt zu einer Entkoppelung. Da nun der Provider nicht mehr ab initio bekannt
ist, konnen auch keine Annahmen iiber die Serviceimplementierung aufler dem
Interface getroffen werden, es entsteht mehr oder minder automatisch eine lose
Koppelung zwischen Consumer und Provider. Durch diesen Mechanismus ist der
Consumer gezwungen, sich auf unterschiedliche Provider fiir den gleichen Service
einzustellen, dasselbe gilt umgekehrt auch fiir den Provider.

Das Modell einer SOA wird am einfachsten durch das ,,find-bind-execute*-
Paradigma’! beschrieben, wobei der jeweilige Consumer sich auf der Suche nach

30 Meistens SOAP oder CORBA. CORBA ist streng genommen kein Protokoll, diese Tatsache ist
aber hier irrelevant.
31 Oft auch SOA-Paradigma genannt.
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Registry

Adresse Publikation
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Messages

Abb. 2.11 Die drei Rollen: Provider, Consumer und Registry

einem bestimmten Service an die Registry wendet. Ist der Registry der Service be-
kannt, so antwortet er dem Consumer mit einem Servicevertrag (Service Contract)
und einer Adresse, unter dem der Consumer beim Provider den Service in Anspruch
nehmen kann. Hat der Provider den Vertrag und die Serviceadresse erhalten, so kann

er

zu dieser Adresse verbinden und den Service anfordern. Der Provider erlaubt

dem Consumer, den Service beziiglich des Vertrages zu nutzen. Jeder Provider kann
seine Services bei der Registry registrieren lassen, damit sie von den Consumern
gefunden werden konnen.

Consumer — Der Consumer selbst kann ein Service, eine Applikation, ein Pro-
gramm, ein Softwaremodul, ein Hardwaremodul oder auch ein Mensch sein, der
diesen Service in Anspruch nimmt. Der Consumer sucht den Service bei der Re-
gistry und erhilt die Serviceadresse und den Vertrag. Damit bindet der Consumer
den Service iiber ein Transportprotokoll und fiihrt danach den Service aus, indem
er eine entsprechend des Vertrags formatierte Anfrage an den Provider schickt.
Provider — Oft ist der Provider gemeint, wenn man vom Service spricht. Der Pro-
vider ist die Entitit, welche den Service anbietet und iiber das Netzwerk zugéing-
lich macht. Er akzeptiert die Anfragen des Consumers und fiihrt sie aus. Der
Provider veroffentlicht seinen Vertrag bei der Registry, damit die Consumer den
Service finden und nutzen konnen.

Registry — Eine Registry basiert auf einem Softwaresystem, welches die Adres-
sen von den verfiigbaren Services enthilt. Die Registry akzeptiert und speichert
die Vertrige der Provider und stellt sie dem Consumer zur Verfiigung, falls dieser
den entsprechenden Service nutzen mdochte.

Servicevertrag — Der Servicevertrag ist eine Spezifikation, die festlegt, wie ein
Consumer in Kontakt mit dem Provider des Service zu treten hat. Der Vertrag
legt das Format der Anfrage und der Antwort des Service fest. Die Vorbedin-
gungen und Nachbedingungen sind ebenfalls dem Vertrag zu entnehmen. Sie
spezifizieren den Zustand, in dem sich der Service befinden muss, um eine be-
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stimmte Funktion ausfiihren zu konnen. Der Servicevertrag beschreibt auSerdem
die verschiedenen ,,Quality of Service Levels*, die unterstiitzt werden.

* Serviceproxy — Der Provider stellt dem Consumer ein Serviceproxy zur Verfii-
gung. Dieses Proxy befindet sich zwischen Consumer und Provider und zwar lo-
kal auf dem Client des Consumers. Der Consumer kann eine Anfrage ausfiihren,
indem er die API-Funktion des Proxys verwendet. Der Vorteil besteht darin, dass
das Proxy direkt bei der Registry den Provider und den zugehorigen Vertrag
erhilt und damit die formgerechte Serviceanfrage im Auftrag des Consumers
ausfiihrt. Das Proxy erhoht die Leistung des Service, da es die Referenzen der
Provider und die zugehorigen Vertrige lokal speichert. Wird also der gleiche
Service Ofters ausgefiihrt, so miissen nicht jedes Mal bei der Registry die ent-
sprechenden Daten angefordert werden, sondern der Service kann direkt ange-
fragt werden. Dadurch reduziert sich die Anzahl an Netzwerkverbindungen, die
der Consumer titigen muss. Alle Servicemethoden, die keine Daten vom Provi-
der bendtigen, konnen lokal auf dem Proxy ausgefiihrt werden, dadurch wird der
Provider entlastet. Benotigt ein Service nur einen kleinen Datenteil, so kann die-
ser ebenfalls beim Provider heruntergeladen und im Proxy gespeichert werden.
Fiir den Consumer ist es nicht von Belang, ob die Funktionen lokal im Proxy
oder remote beim Provider ausgefiihrt werden. Das Proxy kann nur Funktionen
zur Verfiigung stellen, die der Provider auch unterstiitzt.

* Servicelease — Die Registry bestimmt, mit dem sogenannten Servicelease, wie
lange ein Servicevertrag giiltig ist. Der Consumer stellt an die Registry eine An-
frage und bekommt dann neben dem eigentlichen Vertrag noch einen Mietver-
trag, der beschreibt, wie lange das Servicelease giiltig ist. Der Vertrag ist giiltig
ab dem Zeitpunkt, an dem der Consumer das Servicelease erhilt, bis zu dem
Zeitpunkt, den die Registry im Servicelease festgelegt hat. Wenn das Service-
lease abgelaufen ist, muss der Consumer eine neue Anfrage an die Registry stel-
len, um ein neues Servicelease zu erhalten. Das Servicelease ist unabdingbar fiir
Services, die Zustandsinformationen iiber die Bindung zwischen Consumer und
Provider bendtigen. Das Servicelease definiert die Zeit, in welcher der Zustand
unverindert bleibt. Aulerdem wird damit die Koppelung zwischen Consumer
und Provider reduziert, indem die Zeit begrenzt wird, welche den Consumer an
den Provider bindet. Ohne die Idee eines Vertrags auf Zeit konnte ein Consumer
fiir immer an einen speziellen Service oder Provider gebunden werden und nie
wieder von dem Vertrag zuriicktreten. Das wiirde dazu fiihren, dass zwischen
Consumer und Provider eine viel engere Beziehung bestehen wiirde als eigent-
lich beabsichtigt. Das wiirde dem Kerngedanken einer SOA, der losen Koppelung
von Services, widersprechen. Mochte der Provider seine Implementierung und
damit auch den Service dndern, so kann er das, indem er wartet, bis der Mietver-
trag auslduft und der Consumer dann einen Vertrag mit den neuen Konventionen
erhilt. Damit kann die Implementierung geéndert werden, ohne die Ausfiihrung
des Services zu beeintrdchtigen, da der Consumer eine neue Anfrage fiir einen
neuen Service und Mietvertrag stellen muss. Wenn die neuen Vertrdge in Kraft
treten wird allerdings nicht garantiert, dass der Service identisch zum Vorheri-
gen ist.
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2.5.3 Komposition

Obwohl es sehr oft von Interesse ist einzelne Services anzusprechen, liegt ein Teil
der Michtigkeit des Serviceorientierungsparadigmas in der Fihigkeit begriindet, be-
stehende Services zu neuen Services zusammenzufassen, einen Prozess, den man
Servicekomposition oder kurz Komposition nennt. Eine solche Flexibilitit ist un-
bedingt notig, damit sehr rasch auf Verdnderungen der Umgebung reagiert werden
kann.’” Die Frage der Komposition von Services kann aus zwei Blickwinkeln be-
trachtet werden:

* Geschiftsprozesskomposition — Diese Abstraktionsebene komponiert vollig neue
Geschiftsprozesse aus bestehenden Teilprozessen oder Services. Eine solche
Komposition ist fiir den Endbenutzer transparent und kundenzentriert, da sie
hochgradig interaktiv ist und eine intensive Beteiligung von Doménexperten
bendtigt. Eine solche Kompositionsform ist ohne eine explizite Betrachtung oder
zumindest eine partielle Verédnderung der Organisation nicht moglich.

» Servicelevelkomposition — Der Aufbau von Services aus anderen Services ist ei-
ne Technik, welche in dhnlicher Form schon bei Workflowsystemen eingesetzt
wird. Im Gegensatz zur Geschiftsprozesskomposition steht hier die Interopera-
bilitdt und technische Machbarkeit im Vordergrund. Fast immer wird diese Kom-
positionsform ohne jegliche Beriicksichtigung organisatorischer Abldufe vorge-
nommen.

Die Mechanismen zur Komposition von Services zu neuen (in der Regel komplexe-
ren) Services haben zwei unterschiedliche Zielrichtungen:

* komplexe Services,
e semantische Services.

Das Interesse hinter dem Kompositionsprozess fiir Services wird hauptsichlich
durch zwei Problemgebiete getrieben, zum einen der Kommunikation zwischen Or-
ganisationen und zum anderen durch die Enterprise Application Integration (EAI).
In dieser Richtung wurde eine Anzahl von XML-basierten Spezifikationen entwi-
ckelt. Eine andere Entwicklung findet im Bereich der semantischen Services, hier
besonders bei den semantischen Webservices, statt. Bei einer statischen Komposi-
tion stellt sich die Frage: Wie kann ein Service genutzt werden, um eine komplexe
Aufgabenstellung zu 16sen? Ein solches Problem wird sich in Zukunft immer haufi-
ger stellen, denn je mehr Services (meist feingranularer Natur) schon vorhanden
sind, desto grofer ist die Chance der Wiederverwendung in einem komponierten
Service. Es gilt, diese vorhandenen Services zu nutzen und sie zu neuen Services
zusammenzubauen. Kompositionsregeln behandeln das Vorgehen, um aus einfache-
ren Services komplexere aufzubauen. Hierfiir gibt es zwei Moglichkeiten:

* Orchestrierung — Bei der Orchestrierung wird ein neuer Service dadurch geschaf-
fen, dass vorhandene Services durch einen zentralen Koordinator (Orchestrator)

52 I gewisser Weise setzt dies die Annahme von stabilen ,,atomaren” Services voraus, denn wenn
die Bestandteile sich schneller andern als die Umgebung der Komposition, wird diese ad absurdum
gefiihrt.
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gesteuert werden. Der Orchestrator nimmt die Aufrufe von auflerhalb entgegen
und verteilt die Aufgaben an die einzelnen benutzten Services. Im Bereich der
Webservices sind fiir die Orchestrierung die Protokolle BPML und BPEL vor-
handen.

e Choreographie — Bei der Choreographie gibt es keinen zentralen Koordinator,
sondern es wird die Kommunikation zwischen den einzelnen Services und Auf-
gaben beschrieben. Insofern resultiert der Gesamtservice aus einer Reihe von
P2P-Interaktionen zwischen den beteiligten (Sub)-Services. Fiir die Choreogra-
phie von Webservices wurde bisher das Protokoll WS-CDL vorgeschlagen.

Eine besondere Beriicksichtigung bei der Komposition sollte die Schaffung von
Layern haben, da eine layeriibergreifende Komposition Teile der Architektur zu-
nichte macht. Typischerweise setzt sich ein Kompositservice aus Services des glei-
chen oder des direkt darunterliegenden Layers zusammen.

Bei der Orchestrierung existiert ein zentraler Prozess, welcher die Kontrolle
tiber alle beteiligten Services hat. Dieser Prozess, der seinerseits ebenfalls ein Ser-
vice sein kann, koordiniert die Ausfiihrung verschiedener Operationen der Services.
Die involvierten Services wissen nicht, dass sie komponiert werden und Teil ei-
nes dariiberliegenden Geschiftsprozesses sind und diirfen es auch nicht wissen. Nur
der zentrale Koordinator der Orchestrierung hat die entsprechende Information. Die
Choreographie dagegen besitzt keinen zentralen Koordinator. Vielmehr weil jeder
involvierte Service, wann seine Operationen auszufiihren sind und mit wem er zu
interagieren hat. Choreographie ist als eine Kollaboration zu verstehen, deren Ziel
der Austausch von Messages in einem Prozess ist. Alle Beteiligten miissen dazu
den Prozess, die auszufiihrenden Operationen und das Timing fiir den Messageaus-
tausch kennen. Oder anders formuliert: Die Orchestrierung beschreibt die ausfiihr-
baren Aspekte eines Service aus Sicht des Orchestrators, wihrend die Choreogra-
phie die Zusammenarbeit mehrerer Services aus Sicht des Prozesses darstellt. Durch
die Kapselung wurde der Prozess in einzelne Funktionalititen aufgespalten. Die ei-
gentliche Prozessstruktur und die Prozesslogik sind dabei verloren gegangen, da die
einzelnen Kapseln durch lose gekoppelte Services realisiert werden konnen, die in
keinerlei Bezug zueinander stehen miissen. Mit Hilfe der Orchestrierung der funk-
tionalen Kapseln soll der Ausgangsprozess wieder ,,zusammengesetzt™ werden, oh-
ne dass der Aspekt der losen Koppelung, welcher eine zentrale Rolle in einer SOA
darstellt, verloren geht.

Auch wenn in der funktionalen Kapselung Ereignisse wie Funktionen jeweils
einem Service zugeordnet werden, gehoren sie nicht zwingend zu diesem Service
selbst, denn Ereignisse stellen vielmehr die Verbindungsglieder zwischen den ge-
kapselten Funktionalititen dar, wobei fiir die Orchestrierung nur diejenigen Ereig-
nisse betrachtet werden miissen, welche Funktionalititen verschiedener Services
miteinander verbinden. Ereignisse, welche innerhalb eines Services zwei oder meh-
rere Funktionen miteinander verbinden, beschreiben die innere Logik des funktio-
nalen Services, welche durch die Implementierung des zu realisierenden Service
umgesetzt werden muss.

Die Orchestrierung lésst sich aus einer prozessorientierten Sicht eines einzelnen
Kooperationspartners auf zwei Ebenen betrachten:
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Abb. 2.12 Orchestrierung im Vergleich zur Choreographie

Tabelle 2.7 Vergleich der Choreographie- und Orchestrationssprachen. (v') fiir indirekte Un-
terstiitzung

Feature BPEL BPML WS-CDL WSCI OWL-S
Kollaborationsmodellierung v W) v v v
Ausfiihrungsmodellierung v v - - v
Rollenkonzept Schwach - v v -
Transaktion & Kompensation W) v W) v W)
Exceptionhandling v v v v v
Semantik - - - - v

Quality of Service - - - - -

* Interfaceebene — Die Interfaces aller anderen Kooperationspartner werden aus
Sicht des ausgewéhlten spezifiziert.

* Ablaufebene — Die Interfacespezifikation wird um genaue Ablaufbeschreibungen
erginzt, welche notwendig sind, um die gewiinschte Funktionalitéit zu ermdogli-
chen, dabei werden nur die eigenen Abldufe, nicht jedoch die der Kooperations-
partner beschrieben.

Im Unterschied dazu wird bei der Choreographie ein Vertrag iiber den Messageaus-
tausch und dessen Ablauf festgelegt, wobei beschrieben wird, wann welche Messa-
ge gesendet und verarbeitet werden muss. AuB3erdem sollte auch das Ausnahmever-
halten bei einer Choreographie stets festgelegt sein.

2.5.4 Quality of Service

Ein wichtiger, aber schwer zu definierender Aspekt ist die Qualitit eines Service.
Die Summe der Qualititen eines Service, das heifit die Summe der nichtfunktiona-
len, aber zugesicherten und messbaren Eigenschaften, bezeichnet man als Quality of
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Service (QoS). Die Feststellung, was tatsdchlich benotigt wird, um eine vordefinier-
te Qualitiit eines Service iiberhaupt erreichen zu konnen, ist eine schwierige Auf-
gabe. In den meisten Fiéllen wird dabei die bestehende Erfahrung extrapoliert und
als Quelle einer Schitzung genutzt. Innerhalb einer SOA wird dieses Problem noch
dadurch forciert, dass es in einer solchen Umgebung moglich sein muss, dieselben
Services mit unterschiedlichen Qualititsstufen auf einer identischen Infrastruktur zu
betreiben.>> Neben den Problemen des Betriebs ergeben sich noch weitere Frage-
stellungen auf Grund der Architektur:

* Consumerperspektive — Typischerweise wollen die Consumer die Qualitét des
Service definieren. In traditionellen Systemen ist dies kein so grof3es Problem,
da hier meistens das gesamte System unter der Hoheit des Consumers ablauft.
Nicht jedoch in einem vollstindig serviceorientierten System: In diesem kann
nicht mehr davon ausgegangen werden, dass das gesamte System unter der Re-
gie des Consumers abléuft, schlieflich konnen die Services von beliebigen Provi-
dern geliefert werden. Die Kunden — sprich Consumer — wollen festlegen, was sie
von dem Service erwarten, in ihrer eigenen Terminologie mit einer eigenen Be-
wertung von Qualitdten. Allerdings ist zu vermuten, dass in den meisten Féllen
der Provider einfach einen ,,alten® Service recycelt und damit gerade nicht die
Consumerperspektive einnimmt.

» Kompositservices — Eines der Ziele hinter einer SOA ist die Fahigkeit, neue Ser-
vices aus dem Zusammenbau von bestehenden Services zu erzeugen. Obwohl
die Komposition fachlich relativ einfach erscheint, stellt sich die Frage, wie die
Qualitdten der Services bei einer solchen Zusammenlegung propagieren. Spe-
ziell, wenn ein definiertes stochastisches Verhalten gefordert wird, ist unklar, ob
der neue Gesamtservice sich nach einfachen statistischen Gesetzen verhiilt.

* QoS-Degeneration — Selbst wenn es gelingt einfache Kompositservices zu mo-
dellieren, auf Dauer werden die Beziehungen zwischen den Services von inhiren-
ten Rekursionen geprigt sein. Solche Rekursionen fiithren dann sehr schnell
zu sinnentleerten Aussagen tiiber die jeweiligen Qualititen. Ab einer gewissen
GrofBe verhilt sich der Service als Ganzes nur noch bedingt deterministisch; an
dieser Stelle sind Qualititen gefragt, welche sich aus systemtheoretischen Be-
trachtungen (s. Anhang A) ableiten lassen.

Qualitdten der Services konnen und miissen auch genutzt werden, um spezifische
Services zu selektieren, neben mehr fachlich getriebenen Qualitidten, welche in al-
ler Regel schon iiber das Interface und die Policies abgebildet werden, existieren
serviceiibergreifend eine Reihe quantifizierbarer Qualitdten, welche zur Auswahl
dienen konnen:

* Ausfiihrungspreis —

e Ausfiihrungsdauer —

* Reputation — Die Reputation eines Services ist ein Maf} dafiir, welches Vertrau-
en ihm entgegen gebracht wird. Am einfachsten wird die Reputation iiber ein
Ranking durch eine grofle Zahl von Consumern bestimmt.

53 SchlieRlich machte der Provider in der Lage sein, bei fachlich identischen Services ein Diffe-
renzierungsmerkmal fiir den Consumer zu liefern.
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* Transaktionsfdhigkeit —
* Kompensationsrate —
» Strafrate —

Zusitzliche Moglichkeiten, Services zu bewerten, sind:

e Performanz —

» Zuverlissigkeit — Die Zuverldssigkeit ist die Wahrscheinlichkeit, dass die Soft-
ware keinen Fehler im System fiir eine spezifizierte Zeit und spezifizierte Rand-
bedingungen produziert. Vorausgesetzt der Service erfiillt seine Aufgaben zum
Zeitpunkt t = 0, dann ist die Zuverldssigkeit R gegeben durch:

R(t) = PFailure (T > t) )

wobei T eine kontinuierliche Variable ist, welche die Zeit festlegt, bis der erste
Fehler™* auftritt.

* Verfiigbarkeit — Die Verfiigbarkeit ist die Fahigkeit eines Service, seine regulédren
Funktionen auszufiihren. Die Verfiigbarkeit steht in engem Zusammenhang mit
der Zuverlassigkeit R. Wenn neue Instanzen des Service oder ,,reparierte* Instan-
zen mit einer Rate von p auftauchen, dann ergibt sich die Verfiigbarkeit A zu:

Eine permanente Verfiigbarkeit ist dann durch tlirn A(t) =~ 1 gegeben.

» Verldsslichkeit — Ist die Fihigkeit einen Service zu liefern, dem vertraut werden
kann.

Welche konkreten Maf3e sich auf Dauer durchsetzen werden bleibt noch abzuwar-
ten, aber die QoS werden immer wichtiger, je stabiler in Zukunft die fachlichen
Interfaces sind.

2.5.5 Policy

Die Policies sind Richtlinien, welche von Menschen vorgegeben werden, um da-
mit das Verhalten der Services zu beeinflussen. Services brauchen stets eine Policy,
nach der sie operieren, in den meisten Féllen wird diese implizit durch die Umge-
bung gegeben, aber es gibt auch Anstrengungen, das Verhalten von au3en steuerbar

54 In diesem Kontext bedeutet Fehler neben fachlichen Fehlern auch das Nichtvorhandensein oder
die Unerreichbarkeit des Service.
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zu machen. Ein solches Verhalten muss dann in einer Sprache spezifiziert werden.
Sprachen oder Standards, die explizit Policies unterstiitzen, sind:

*  WS-Policy,
e WS-Security,
+ XACML>.

Das Aufkommen dieser Sprachen hat das Ziel, vorhandene Policyengines einzuset-
zen und damit den Selektions- und Ablaufprozess der Services deutlich zu verbes-
sern.”® Alle heutigen Policysprachen haben jedoch eine Reihe von Problemen:

* Die meisten Policysprachen werden von ganz unterschiedlichen, in sich hetero-
genen Organisationen vorangetrieben, mit der Folge, dass jede dieser Sprachen
eine mehr oder minder eigenstidndige Semantik und Syntax besitzt und die unter-
schiedlichsten Konzepte implementiert.

* Es ist unklar, wo Policies authoren und Applikationen oder Services beginnen.
Typischerweise wiirde man die Sicherheit und Transaktionseigenschaften als Po-
licies eines Service verstehen, aber Kosten oder andere ,,Quality of Service*-
Spezifika sind viel schwieriger einzuordnen, da die heutigen Policyframeworks
sich fast ausschlieBlich auf die technischen Eigenschaften der Services fokussie-
ren.

* Hiufig sind die Eigenschaften, die fiir Verhandlungen iiber die Nutzung von
Services notwendig sind, viel feingranularer als es die Policysprachen ermogli-
chen.’

Speziell im Rahmen der Entwicklung von Plattformen fiir Services werden Policies
und die entsprechenden Sprachen immer wichtiger werden, da sie in der Lage sind,
alle Services nach identischen Mustern (abhédngig vom Consumer) zu steuern.

Aus systemtheoretischer Sicht sind Policies der Versuch, die Umgebung (Kon-
text) eines Service aktiv zu steuern, so dass sich dadurch das Verhalten des Service
und damit nach der Servicedefinition (s.S. 15) der Service selbst verdndert. Aus
Sicht des Consumers agieren Policies wie Parametrisierungen des Interfaces, aus
Sicht des Providers jedoch wie Eigenschaften der Ablaufplattform des Services.
Architektonisch gesehen kann die Ausfiihrung einer Policy als eine Art Metaser-
vice verstanden werden und wird auch so in einigen Architekturen implementiert
(s. Anhang B.1).

35 eXtensible Access Control Markup Language (XACML) ist ein XML-Schema, welches die
Darstellung und Verarbeitung von Autorisierungen zu standardisieren versucht.

36 Eine Situation, wie sie sich in der Vergangenheit bei Protokollen wie LDAP (Lightweight
Directory Access Protocol) zeigte, vermutlich konnen die LDAP-Erfahrungen auf den Sektor der
Policies iibertragen werden.

57 Da die Feinsteuerung der Nutzung theoretisch jede beliebige Parameterkombination des Inter-
face als auch des Servicevertrags betreffen kann, ist dies vermutlich ein nicht l6sbares Problem.
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2.5.6 Webservices

Webservices konnen als ein Produkt der Entwicklung des World Wide Web (WWW)
gesehen werden, da neben der reinen Darstellung und Verlinkung von Dokumenten
auch der Informationsaustausch recht schnell in den Vordergrund des WWW riick-
te. Die Nutzung von Webservices fiihrt nicht automatisch zu einer SOA, ganz im
Gegenteil, friihe Webserviceimplementierungen haben die Tendenz, sich zu fest co-
dierten Aufrufen von Services zu entwickeln, die einfach ein Webserviceprotokoll
einsetzen. Genauso gut konnte auch direkter Call gemacht werden. SOA ist eine
Architekturidee und Webservices sind ein bestimmtes Protokoll!

Webservices
WSDL UDDI
SOAP
XML HTTP/SMTP
TCP/1P

Abb. 2.13 Protokollstack fiir Webservices

Oft werden Webservices mit dem Konzept der mobilen Agenten verwechselt.
Mobile Agenten werden iiblicherweise eingesetzt, um auf einem anderen System
Operationen durchzufiihren. Sehr oft steckt dahinter die Idee des autonomen mobi-
len Agenten, welcher sich wie ein Wurm>® oder Virus>® vollig unabhingig in dem
anderen System bewegt. Typisch fiir solche mobilen Agenten sind Aufgaben im Be-
reich der Informationsbeschaffung®. Mobile Agenten konnen auch als Webservices
implementiert sein, jedoch ist nicht jeder mobile Agent ein Webservice. Markante
Unterschiede sind:

38 Wiirmer wandern von einem System zum anderen und kénnen sich dabei #hnlich den Viren oft
auch reproduzieren.

3 Ein Virus vermehrt sich innerhalb eines Systems und infiziert andere Programme, indem er sie
veréindert.

60 Internetsearchengines oder Datamining.
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* Ein Webservice hat nur Wissen iiber sich selbst, nicht jedoch Wissen iiber seine
Consumer®! oder andere Webservices in seiner Umgebung. Im Gegensatz dazu
sind mobile Agenten meistens damit beschiftigt, Informationen iiber ihre Umge-
bung und eventuellen Consumer zu sammeln. Diese Form der ,,Selfawareness*
ist zwar manchmal nur auf einer Metaebene vorhanden, trotzdem ist sie imma-
nent.

e Agenten streben von sich aus Aktivitdten an — Webservices sind stets passiv.

* Agenten sind bis zu einem gewissen Grad autonom — Webservices sind dies heute
nicht, obwohl die Autonomie eine zentrale Forderung an die Services ist.

e Agenten werden meist a priori kooperativ konzipiert — Webservicestandards
berticksichtigen dies heute nicht.

e Agenten miissen sich auf diverse Umgebungen einstellen konnen — bei Webser-
vices ist die Umgebung faktisch fixiert.

Im Vergleich zu den mehr allgemein orientierten Komponenten sind die Webser-
vices ein spezieller Fall, denn hierunter versteht man lose gekoppelte, ausfiihrbare
Applikationen, welche dynamisch iiber ein TCP/IP-Protokoll eingebunden werden.
Aus einer anderen Perspektive beurteilt, sind Webservices eine mogliche Implemen-
tierungsform von einer SOA. Die offizielle Definition von Webservices ist laut dem
World Wide Web Consortium:

...software application identified by a URI, whose interfaces and binding are
capable of being defined, described and discovered by XML artifacts and sup-
ports direct interactions with other software applications using XML based
messages via Internet based protocols.

Die Nutzung von SOAP%? ist auch eines der Probleme der Webservices. Urspriing-
lich war SOAP entwickelt worden, um Remote Procedure Calls (RPC) zu ermogli-
chen. Beim RPC wird ein lokaler direkter Aufruf eines Moduls durch einen Auf-
ruf eines Moduls in einem anderen Rechner ersetzt. Diese Herkunft fiihrte dazu,
dass die ersten Webservices SOAP als ,,Tunnel® fiir applikationsspezifische ver-
teilte Aufrufe genutzt haben und damit keinen Servicecharakter zeigten. Diese Si-
tuation setzt sich heute fort, da Applikationen, die auf SOAP aufbauen, nicht per
se interoperabel sind. Webservices haben keine eigenen Benutzeroberflichen, mit
der Folge, dass solche Benutzeroberflachen durch andere Mechanismen erst gebaut
werden miissen. Daraus resultiert eine geringe Sichtbarkeit der Webservices fiir die
Endbenutzer, da die Endbenutzer Software direkt nur durch die Benutzeroberflichen
erleben.

Welche Voraussetzungen an Technik auf der Protokollebene sind fiir die Webser-
vices notwendig? Obwohl Webservices auf Standardprotokollen aufbauen, brau-
chen sie eine gewisse Menge von Voraussetzungen. Diese Voraussetzungen bauen
systematisch aufeinander auf. Der sogenannte Webservicestack erfiillt diese Voraus-
setzungen, er braucht, von unten nach oben betrachtet:

61 Im Sprachgebrauch der Webservices oft auch Requestor anstatt Consumer genannt.
62 Urspriinglich stand SOAP fiir Simple Object Access Protocol, aber mittlerweile wird dies fiir
missverstandlich gehalten, so dass SOAP keine weitere Bedeutung hat.
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Request
Abb. 2.14 Aufrufstack fiir Webservices mit XML und SOAP
Tabelle 2.8 Vergleich zwischen CORBA und Webservices
Eigenschaft CORBA Webservice
Datenmodell Objektmodell SOAP Messages
Koppelung Eng Eng/lose
Lokationstransparenz Objektreferenz URL
Typsystem IDL XML
Exceptionhandling IDL Exception SOAP-Fault Message
Serialisierung ORB -
Parameteriibergabe Referenz/Wert Wert
Transfertyp Binir Unicode
Zustand Zustandsbehaftet Zustandslos
Laufzeitkomposition DIl UDDI/WSDL
Registry Interface- und Implementation-Repository UDDI/ESB
Servicediscovery CORBA Namingservice UDDI
Sprachunterstiitzung Jede Sprache mit IDL-Binding Jede Sprache
Events CORBA Eventservice -

» TCP/IP - Diese logische Basisverbindung stellt das Riickgrat jeder Kommunika-
tion im Webservice-Umfeld dar.

e XML - Die Protokollsprache XML dient zum Messageaustausch der einzelnen
Webservice-Aufrufe.

e HTTP — Das HTTP nutzt das TCP/IP als darunterliegendes Transportprotokoll.
Durch SOAP wird HTTP sowohl fiir den Aufruf als auch den Austausch der
XML-Dateien, beziehungsweise XML-Datenstrome genutzt.

* SOAP,
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o UDDI®,
o WSDL%.

Aufbauend auf diesem Protokollstack werden die einzelnen Webservices implemen-
tiert. Interessanterweise sind die Teile TCP/IP, HTTP, XML und SOAP so weit ver-
breitet, dass sie in vielen Bereichen den heutigen De-facto-Standard darstellen. Im
Fall von TCP/IP ist der Ubergang zur Hardware in Form von embedded Chips auf
den Netzwerkkarten heute schon flieBend®. Obwohl eine Reihe von verschiedenen
Internetprotokollen existiert, hat sich XML als der De-facto-Standard fiir Webser-
vices herauskristallisiert.

2.5.7 Prisentationsservices

Im Bereich der Service Oriented Architecture gibt es keine Services fiir die Benut-
zeroberflache, da in einer SOA ein Service auf eine zustandslose Funktion redu-
ziert wird. Aus okonomischer Sicht betrachtet ist dies nicht besonders hilfreich, da
schitzungsweise 50-70% der Softwareentwicklungskosten heute direkt oder indi-
rekt Kosten der Benutzeroberfliche sind.°® Der Bau dieser Benutzeroberflichen ist,
bedingt durch die heute iibliche Eventsteuerung und der grof3en Zahl an Kombinati-
onsmoglichkeiten in Design, Implementierung und Test sehr teuer. Auf der anderen
Seite ist die Benutzeroberfliche der Teil eines Softwaresystems, welcher fiir den
Anwender direkt zugénglich ist und ihm damit einen Eindruck vom System ver-
mittelt. Speziell die Akzeptanz eines neuen Softwaresystems steht und fallt mit der
Benutzeroberfliche und der Erwartungshaltung der Anwender an diese Oberfldche.
Dieses wichtige Kriterium wird von der Idee der SOA {iiberhaupt nicht adressiert. Im
Gegenteil, in der Literatur erscheinen Oberflichen meist als ldstig und kompliziert
oder es wird lapidar auf die Existenz von Browsern verwiesen.

Eine SOA benoétigt eine generische Benutzeroberfliche, da sonst die Basisidee
der Serviceorientierung verletzt wird. Insofern ist eine ,,reine* SOA nur mit Brow-

63 Universal Description Discovery and Integration.

% Web Services Description Language, s. Abschn. 2.7.1.

65 Ein Phinomen, welches als Sedimentation bezeichnet wird. Die Sedimentation kann man aus-
nutzen, um effektiver zu produzieren. Bei der Sedimentation bewegt sich ein Teil der Support-
funktionalitdt von der Applikation in die Middleware, von der Middleware in das Betriebssystem
und von dort in die Hardware. Beispiele hierfiir sind Netzwerkverbindungsprotokolle, die heute
Bestandteile aller modernen Betriebssysteme sind. Aber auch Supportfunktionalitit, wie beispiels-
weise ein Printspooler oder ein Jobscheduler, welche frither Bestandteil einer Software waren, sind
heute oft in der Infrastruktur wiederzufinden. Ein besonders schones Beispiel fiir Sedimentation ist
Lastverteilung in Webservern; diese wanderte zunichst in die Betriebssysteme und ist heute sogar
in der Netzwerkhardware implementiert.

%6 Die besonders hohe Vielfiltigkeit (s. Anhang C.3.1) einer Benutzeroberflache (nicht nur die
moglichen Zustidnde der einzelnen Oberflachenelemente spielen eine Rolle, auch die Reihenfolge
ihrer Aktivierung und Deaktivierung ist oft entscheidend), welche beriicksichtigt werden muss,
fiihrt zu dieser groen Zahl.
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Abb. 2.15 Der Human Interaction Container in einer Gesamtarchitektur

sern oder Portlets®’ moglich. Eine andere Variante ist, die Benutzeroberfliche an
dieselbe Ontologie (s. Abschn. 2.8.4) anzubinden wie den genutzten fachlichen Ser-
vice, eine solche Strategie setzt keine heutigen Styleguides voraus, sondern standar-
disierte Reprisentationen fachlicher Objekte. In sehr engen Grenzen ist dies schon
heute moglich, so zum Beispiel bei Adressen oder Kontendaten. Die funktionalen
Anforderungen an einen Prisentationsservice sind:

Daten — Daten miissen fiir eine Darstellung und Nutzung im Prisentationsservice
in eigenem weit verbreitetem, offenem, standardisiertem und einfach verwend-
barem Format vorliegen. Um eine gute Integration zu ermdglichen, sollten die
Daten einer integrierten Ontologie folgen. Aufgabe der Prisentationsservices ist
es, die Daten funktional und ansprechend nutzbar zu prisentieren. Dazu kann
der einzelne Prisentationsservice prasentationsspezifische Daten transparent ca-
chen®, aber nicht explizit speichern wie die Basisservices; Prisentationsservices
sind somit zustandsbehaftet.

Funktionen — Die Komponenten zur Implementation der Funktionalitit des Pré-
sentationsservice sollten eine moglichst hohe Kohésion und eine moglichst gerin-
ge Koppelung aufweisen. Je nach gewihltem Entwurfsmuster fiir die Implemen-
tation der Prisentationsservices gliedern sich die Funktionalititen unterschiedlich.
Eines der Ziele dabei ist es, eine moglichst gute Abstraktion der angebotenen
Funktionalitit bei weitgehendem Erhalt oder sogar einer Verbesserung der Per-
formanz der implementierten Komponenten und der Gesamtfunktionalitit des
Prisentationslayers zu erreichen.

67 Teile eines Portals.

% Das Caching verletzt die Forderung der Zustandslosigkeit, ist aber in der Praxis fast immer
notwendig.
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¢ Verhalten — Das Verhalten des Priasentationsservices muss korrekt, konsistent und
jederzeit iiberpriifbar sein. Insbesondere miissen Transaktionen unterstiitzt wer-
den. Das Verhalten sollte fiir Consumer des Systems so transparent und determi-
nistisch wie moglich sein.

¢ Ausnahmen — Ausnahmen, welche fiir die Consumer relevant sind, miissen die-
sen in angemessener Form prisentiert werden. Alle Ausnahmen miissen proto-
kolliert werden, um eine spatere Riickverfolgbarkeit bei Ausfillen der Funktio-
nalitidt oder sonstigen Problemen zu ermdglichen. Bei Auftreten von nicht beheb-
baren, systemkritischen Fehlern und darauf folgendem Systemausfall sollte das
System stets in einen gesicherten, deterministischen Systemzustand iibergehen.

Anstelle eines Présentationsservices ldsst sich die Wechselwirkung eines Men-
schen mit Software auch anders modellieren. Ein Ansatz ist der Human Interaction
Container (HIC). Dieser Container, analog zum Servicecontainer (s. Abschn. 2.6.5),
adaptiert sich dynamisch an eine geédnderte Serviceumgebung und stellt dem Con-
sumer stets die gleichen Funktionen zur Verfiigung. Ein solcher Container fiihrt zu
einer vollig anderen Sicht auf ein IT-System (s. Abb. 2.15). Ein solcher HIC ist
gleichwertig zu einem Servicecontainer und macht den Menschen zu einem Teil
des IT-Systems, oder anders formuliert durch einen HIC wird der Mensch zu ei-
nem Subsystem des Systems und nicht zu einem Bestandteil der Systemumwelt
(s. Anhang A). Die Interaction Services befassen sich mit dem Management der
Consumeraufgaben und der Evaluierung des aktuellen Zustands von Dialogen und
Interaktionsmustern.%’

2.6 Service Oriented Platform

Die Flexibilitit, welche eine Serviceorientierung innerhalb der Organisation und der
Software produziert, muss sich in der Infrastruktur widerspiegeln und von dieser ex-
plizit unterstiitzt werden. Die Schwierigkeit der Unterstiitzung liegt darin begriindet,
dass durch eine SOA ein hohes Maf} an Interoperabilitit erzeugt wird, die infrastruk-
turell erst ermoglicht werden muss, ein Enterprise Service Bus (ESB) ist ein Weg in
diese Richtung. Die Heterogenitit der Services als auch der ihrer Provider 1duft dem
jahrzehntealten Trend zur Homogenitit in der Infrastruktur entgegen. Trotzdem lédsst
sich die Serviceorientierung auch auf die IT-Infrastruktur iibertragen, denn dann
kann die Infrastruktur wohldefinierte Services zur Verfiigung stellen. Zwar ist es
theoretisch moglich, Services ohne eine Serviceinfrastruktur durch direkte Aufrufe
oder mittels eines Applikationsservers zu betreiben, aber diese Modelle haben kei-
nerlei Vorteile gegeniiber herkommlichen Applikationen. Erst der Einsatz einer ent-
sprechenden Serviceplattform ermoglicht es, die typischen Eigenschaften der Inter-
operabilitit und Flexibilitdt, die von Services erwartet werden, wirklich zu nutzen.

% In gewisser Weise steht der HIC im Gegensatz zum ,,Affective Computing* oder ,,Instinctive
Computing*, bei dem explizit auf die emotionalen Bediirfnisse des einzelnen Menschen eingegan-
gen wird und so eine erhohte Produktivitit erzielt werden kann.
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Historisch betrachtet sind die meisten I'T-Infrastrukturen stiickweise, bottom-up
und sehr technikzentriert entstanden, mit der Folge, dass sich die Infrastruktur und
die Applikationen sehr eng koppeln. Diese enge Koppelung fiihrt seit vielen Jahren
zu einer Uberbewertung der Technologie im Vergleich zu den eigentlichen Informa-
tionen, aber gerade diese Informationen sind der wirkliche Sinn und Zweck der IT.
Dies ist eines der Risiken des pervasiven Computings (s. Kap. 4), speziell im héusli-
chen Umfeld existiert Infrastruktur im I'T-Sinne meist nur rudimentér. Eine Folge der
Serviceorientierung muss die Entkoppelung von Geschiftsprozessen und der darun-
terliegenden IT-Infrastruktur sein. Neben der Ausrichtung der I'T-Infrastruktur auf
mehr Services, Entkoppelung von Applikationen, muss auch das Infrastrukturma-
nagement in Form von Services durchgefiihrt werden. Dieser Teil wird als Service
Oriented Platform (SOP) bezeichnet. Eine solche SOP muss eine Reihe von Aufga-
ben erfiillen. Dazu zédhlen unter anderem:

* Sicherheit — Isolierte Server konnen auch schon heute sichere Webservices zur
Verfiigung stellen; dies wird aber in Zukunft nicht ausreichen, da die Sicherheit
tiber mehrere Services hinweg und simultan auf diversen Plattformen erreicht
werden muss. Auflerdem muss eine SOP in der Lage sein, sich an ein externes
Identity Management System andocken zu konnen.

* Routing — Die Infrastruktur muss es ermoglichen, alle Messages zu interpretie-
ren und an einen entsprechenden Provider weiterleiten zu konnen. Ohne diese
Routingfunktionalitdt ldasst sich ein dynamisches Kompositionsmodell
(s. Abschn. 2.5.3) nur schwer realisieren.

* Transformation — Die Transformation von XML-Strukturen ist zwar nicht unbe-
dingt eine der origindren Aufgaben einer SOP, trotzdem muss sie eine solche
Funktionalitét besitzen, ansonsten ist eine SOP nicht in der Lage, Routing ent-
sprechend zu unterstiitzen. Daher liegt es nahe, eine Reihe von Transformations-
services innerhalb der SOP anzusiedeln.

* Prozessmanagement — Die Fihigkeit, Abldufe und Prozesse als ein Netz von Ser-
viceaufrufen und Zustandsiibergiingen ablaufen zu lassen, ist eine der zentralen
Fahigkeiten jeder SOP.

* Monitoring und Administration — Neben den Ablaufen muss die SOP es ermogli-
chen, diese zu kontrollieren, messen und administrieren zu konnen.

Zusitzlich sollte eine SOP eine Reihe von Charakteristika aufweisen, um die Infra-
strukturaufgaben einfacher bewerkstelligen zu konnen:

* inkrementelles Deployment,
» explizite Unterstiitzung 6ffentlicher Protokolle,
e dezentralisiert, dezentral verwaltet und ausbaubar.

Diese Aufzihlung von Kennzeichen einer SOP zeigt, welche Michtigkeit eine voll
ausgebaute SOP besitzen muss. Das Phinomen der Sedimentation (s. Fuinote S. 55)
setzt sich auch in einer SOP fort; bei einer SOP wandert immer mehr an Funktio-
nalitét, die heute in Applikationen angesiedelt ist, in die Infrastrukturschicht, au-
Berdem tibernimmt eine SOP in Zukunft eine Reihe von Funktionen, die heute ein
Applikationsserver durchfiihrt.
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2.6.1 Komponenten

Eine SOP selbst besteht wiederum aus einer Reihe von Komponenten (s. Abb. 2.16),
welche eine mehr oder minder klar umrissene Funktionalitiit besitzen:

» Servicedirectory — Das Servicedirectory liefert Informationen iiber die Services
(Interfaces und Implementierungen), Provider und Rahmenbedingungen. Es be-
steht dabei aus zwei Blocken:

— Registry — Eine Registry gibt dem Consumer Angaben iiber die der Registry
bekannten Services innerhalb der Reichweite der Infrastruktur. Da eine Regis-
try und eine ESB nicht zwanghaft benutzt werden miissen, ist es auch denkbar,
dass Services auflerhalb der Organisation iiber Mechanismen angesteuert und
genutzt werden, die nicht zur SOP gehéren (zum Beispiel direkter Aufruf).
Zu diesen Angaben zéhlen neben den syntaktischen Beschreibungen der Inter-
faces auch Informationen iiber die nichtfunktionalen Eigenschaften der Ser-
vices (QoS, s. Abschn. 2.5.4), sowie Daten zur taxonomischen Klassifikation
(s. Abschn. 2.8.4) oder ontologischen Positionierung (s. Abschn. 2.8.4) des
entsprechenden Service. Die Registry enthilt aber keine Serviceimplementie-
rungen, sondern nur Verweise (meist in Form einer URI) auf die Implemen-
tierungen.

— Repository — Ein Repository steuert den kompletten Lebenszyklus eines Ser-

vice wihrend seiner Entwicklung und Laufzeit und arbeitet mit der Registry
zusammen. Das Repository verwaltet die Serviceinterfaces und Implementie-
rungen (Konfigurations- als auch Versionsverwaltung).
Das Repository enthilt neben den Implementierungen auch eine Reihe von
Metainformationen iiber die Services. Die Rolle, welche die Registry fiir den
regulidren Betrieb von Services hat, iibernimmt das Repository fiir die Ent-
wicklung von Services. Wihrend der Entwicklung sind nicht nur Informatio-
nen tiber die Interfaces, sondern auch iiber die Art und Weise, wie die ent-
sprechende Aufgabe gelost worden ist und welcher Service von wem genutzt
wird, im Repository zugénglich.

Registry und Repository konnen auch gemeinsam in einem Paket implementiert
werden, in diesem Fall versieht man das Repository mit einem UDDI-Interface
und verweist dabei auf sich selbst.

*  Werkzeuge — Eine SOP benotigt Werkzeuge fiir ihren sinnvollen Einsatz. Eine
Vielzahl von heute noch nicht standardisierten Werkzeugen sind hier denkbar,
die in zwei Kategorien eingeteilt werden konnen:

— Administration — Zurzeit sind noch keine SOP-dedizierten Administrations-
werkzeuge entwickelt worden. Es existieren aber Werkzeuge, die einen Teil
des notwendigen Spektrums abdecken, aber sie entstammen einer anderen
Applikations- und Infrastrukturhistorie. Wichtige zu unterstiitzende adminis-
trative Aufgaben sind:

Steuerung des ESBs,
Verwaltung von Rollen und Rechten fiir die Servicenutzung,
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Verwaltung von Policies zur Servicenutzung,
Bepreisung’?,
Verfolgung von Fehlern und Ausnahmen,
Verfolgung des Lebenszyklus der Serviceimplementierungen,
- Kontrolle der Performanz der SOP.
— Entwicklung — Werkzeuge in dieser Kategorie umfassen faktisch alle typi-
schen Softwareentwicklerwerkzeuge:
Generatoren fiir die Interfaces,
Modellierungswerkzeuge fiir Abldufe und Servicekomposition,
High-Level-Debugger’!,
Simulatoren fiir Abldufe und Servicekomposition,
Testwerkzeuge,
Analysewerkzeuge fiir Abhidngigkeiten.

* Enterprise Service Bus — Der ESB bildet den eigentlichen Kern einer SOP
(s. Abschn. 2.6.3).

2.6.2 Broker Architekturen

Heutige Ansétze fiir eine SOP nutzen meist Brokerarchitekturen, ein Broker ist eine
Art softwaretechnischer Makler, der zwischen zwei oder mehreren Systemkompo-
nenten vermittelt. In einer SOA iibernimmt ein solcher Broker diverse Rollen, unter
anderem:

+ Ubertragung von Informationen zwischen den verschiedenen Services,

* Anlegen und Zurverfiigungstellung einer Registry,

* Abgleich zwischen Aufruf eines Service und dem implementierten Interface,
* Unterstiitzung der Verhandlung zwischen Consumer und Provider.

Da der Broker eine zentrale Rolle spielt, ist es notwendig, sein grundsitzliches De-
sign nédher zu beleuchten (s. Tabelle 2.9). Brokerarchitekturen sind nicht a priori
festgelegt, auller sie werden als Produkt eingekauft, aber selbst dann konnen sie
meist noch konfiguriert werden, von daher ist es sinnvoll, die verschiedenen De-
signalternativen fiir Brokerarchitekturen zu betrachten:

» zentral versus dezentral — In der Weise, wie die Grofe und die Anspriiche an ein
serviceorientiertes System wachsen, wird die Skalierbarkeit eine immer wich-
tigere Rolle in einer Organisation spielen. Hier sind dezentrale Architekturen
vorteilhafter als zentrale, zumindest kann die Last in bestimmten Bereichen auf
mehrere Broker verteilt werden. Im Gegensatz dazu bildet in einer zentralen

70 Einige neue Services im Mobilfunkumfeld scheiterten in der Vergangenheit daran, dass sie nicht
nachvollziehbar zu bepreisen waren.

71 Ein High-Level-Debugger erméglicht es, die Aufrufe der Services und die ausgetauschten Daten
zu verfolgen und gegebenenfalls die einzelne Serviceimplementierung zu debuggen.
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Abb. 2.16 Die Komponenten einer Service Oriented Platform

Tabelle 2.9 Unterschiedliche Brokerdesigns

Design Alternativen Kommentar
Verteilung Zentral Ein einzelner Broker, der alle Entscheidungen trifft.
Dezentral Mehrere Broker mit lokalen Entscheidungen.
Aufruf In-band Requests und Response werden tibertragen.
Out-of-band Nur Requests existieren.
Brokertyp Informationbroker Gibt Hinweise iiber die Serviceorte. Fokus auf Registry.
Servicevirtualizer Gibt Services zusiitzliche Funktionalitit,
zum Beispiel Transaktionen.
Fokus Brokerfokus Unabhiingigkeit und Stabilitit des Brokers.
Services sind sekundir.
Servicefokus Services werden primir. Risiko der Verquickung.

Umgebung ein einzelner Broker das Riickgrat und eventuell auch das Bottle-
neck fiir die Skalierbarkeit. AuSerdem konnen Probleme an einer zentralen Stelle
das Gesamtsystem lahm legen. Ein dezentraler Broker hat dagegen den Vorteil,
dass dieser nur seine lokalen Services kennt und auch nur von einer Teilmen-
ge von Services genutzt werden kann. Bei dezentralen Losungen gibt es neben
der Moglichkeit, verschiedene Typen von Brokern einzusetzen auch die Chan-
ce, multiple Instanzen desselben Brokers zu nutzen. Aus Betriebssicht wird die
zweite Variante bevorzugt, mit dem zusétzlichen Effekt, dass unterschiedliche
Policies auf den verschiedenen Brokerinstanzen zu einer besseren Anpassung an
die jeweilige Consumergruppe fiihren. Die dezentralen Losungen fiihren zu spe-
zifischen Problemen in der Infrastruktur. Eine Verteilung der Funktionalitét auf
mehrere Broker fiihrt zu einer Fragmentierung der Information tiber das System.
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Auflerdem ist unklar, ob die Summe aus lokalen Optima auch immer ein globa-
les Optimum darstellt. Um dieses Problem zu vermeiden ist bei einer dezentra-
len Losung eine Koordination zwischen den Brokern notwendig, um zumindest
bei den Policies und der Ressourcenallokation eine gemeinsame Losung zu fin-
den. Die Allokation knapper Ressourcen ist die primire Stelle, an denen zentrale
Systeme dezentralen iiberlegen sind. Folglich miissen alle Broker Informationen
tiber sich selbst mit den anderen Brokern austauschen konnen. Diese zusétzli-
chen Informationen stellen fiir das Gesamtsystem ein Dilemma dar. Je mehr an
zusitzlicher Information ausgetauscht wird, desto besser ist die Ressourcenal-
lokation im Gesamtsystem. Aber je mehr Information ausgetauscht wird, desto
mehr Overhead an Austausch entsteht, der von den tatsdchlichen Services wegge-
nommen wird. In dem Extremfall sehr vieler Services und ganz weniger Broker
nihert man sich der zentralen Losung, mit einer Kommunikationskomplexitét
von:

jBroker ~ ﬁ(l) .

Im umgekehrten Fall — jeder Service hat seinen eigenen Broker — sind die Broker
nur noch mit sich selbst beschéftigt. In diesem Fall miissen alle Broker mitein-
ander kommunizieren:

JIBroker ™~ ﬁ(nz) .

* In-band versus Out-of-band — Die Kategorisierung zwischen in- und out-of-band
gibt an, wie ein Broker auf Requests reagiert. Die In-band-Broker sind fiir den
Request als auch den Response verantwortlich, damit stellen sie eigentlich einen
Kanal zwischen Consumer und Provider dar. Bei dieser Variante sind die Pro-
vider fiir den Consumer anonym, da jede Kommunikation nur iiber den Broker
funktioniert. Die Out-of-band-Broker sind nur auf einer Seite der Kommunikati-
on beteiligt. In diesem Fall nutzen die Consumer den Broker, um einen Provider
zu finden, entkoppeln sich aber danach vom Broker und kommunizieren direkt
mit dem Provider iiber Folgeaktivititen.”> Der Vorteil dieser Variante ist eine
deutlich niedrigere Basislast auf dem Broker, der jetzt fast nur noch wie eine
Registry agiert.

* Informationbroker versus Servicevirtualizer — Die Informationbroker fiihren nur
eine Softallokation durch. Dies bedeutet, dass der Broker Informationen iiber
den Ort des Services bekannt gibt, aber keine Kontrolle iiber den tatsdchlichen
Service besitzt. Ein solcher Broker kann keine Garantien fiir die Verfiigbarkeit
oder die Qualitit des jeweiligen Service geben. Typische Beispiele sind Bro-
ker, die wie Suchmaschinen agieren und dann dem Consumer eine URI zur
Verfiigung stellen. Ein Servicevirtualizer ist ein Broker, der eine harte Alloka-
tion durchfiihrt, der Broker gibt Garantien fiir die Services, ihre Verfiigbarkeit
als auch ihre Qualitdten ab. Auerdem iibermittelt er Informationen iiber die Ser-

72 Die Basisidee des Servicemodells (s. Abschn. 2.5.2).
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vicebeschreibung. Der Broker erscheint einem Consumer wie der Service selbst
und kann sogar einfache Funktionalititen, wie Serviceaggregation, anbieten.

* Brokerfokus versus Servicefokus — Viele Brokerarchitekturen sind dafiir konzi-
piert worden, den Services als Infrastruktur zur Verfiigung zu stehen und haben
damit einen Servicefokus. In sehr heterogenen Umgebungen kann es jedoch sinn-
voll sein, dem Broker ein gewisses Eigeninteresse zu geben, ein solcher Broker
wird dann andere Broker und andere Services fiir seine Aufgaben nutzen.

2.6.3 Enterprise Service Bus

=
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E 25 Application Messagequeing
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Abb. 2.17 Der ESB als Integrationsplattform

Informationen in einer Organisation sind oft auf verschiedenste Applikationen, Ab-
teilungen und sogar Suborganisationen verteilt, wodurch es sehr schwierig ist, diese
Informationen abzufragen oder zu konsolidieren. Der Enterprise Service Bus (ESB)
ist ein Ansatz zur Integration von lose gekoppelten, verteilten Netzwerken. Der Be-
griff ESB wird mittlerweile von vielen Herstellern fiir ihre jeweiligen Produkte ge-
nutzt, ohne dass diese genau erkliren, was ein ESB eigentlich leistet. Speziell die
EAI’3-Hersteller geben ihren bestehenden Produkten gerne die Bezeichnung ESB,
obwohl es sich bei diesen im Grunde um EAI-Systeme mit Webserviceprotokollin-
terfaces handelt.

Der ESB kann auf der einen Seite als Konzept verstanden werden, das es, als
Infrastruktur fiir die Informationsweitergabe einer Organisation, aufzubauen gilt. Er
kann aber auch als Produkt verstanden werden, da inzwischen zahlreiche Software-
hersteller eine solche Losung anbieten. Ein wichtiges Kennzeichen des ESBs ist
die Existenz eines allgemein zugédnglichen homogenen Administrationsinterfaces,

73 Enterprise Application Integration.
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welches eine zentrale Konfiguration des gesamten Systems und damit aller ange-
schlossenen Subsysteme ermoglicht.

Tabelle 2.10 Lose und enge Koppelungen

Eigenschaft Enge Koppelung Lose Koppelung
Interaktion Synchron Asynchron
Messagestil RPC Dokument

Pfad Fest kodiert Gerouted
Technologiemix Homogen Heterogen
Datentypen Abhingig Unabhéngig

Syntax Konvention Publiziertes Schema
Koppelung Beim Design Laufzeit
Semantische Adaption  Neu kodieren Durch Transformation
Softwareziel Effizienz Breite Nutzbarkeit
Konsequenzen Antizipiert Unerwartet

Dieser Ansatz geht iiber das Konzept eines einfachen EAI-Brokers hinaus. Ein
typischer EAI-Broker (meist MOM-basiert) bietet als Funktionalititen:

¢ Konnektivitit,

* Datentransformationssysteme,
* Adaptoren fiir Applikationen,
* Routing von Messages.

Ein ESB bietet dieselben Funktionalititen, allerdings mit dem groflen Unterschied,
dass die Funktionen selbst Services sind. Somit konnen diese Funktionen un-
abhingig voneinander und verteilt implementiert werden. Im Zusammenhang mit
einer SOA stellt der ESB das eigentliche Riickgrat der Laufzeitumgebung dar. Ap-
plikationen werden entkoppelt und durch den ESB iiber logische Endpunkte ver-
bunden.

Die Charakteristika, die einen ESB auszeichnen, sind:

* Pervasive Computing’* — Eines der Ziele hinter dem Einsatz eines ESBs ist es, in-
nerhalb der Organisation und auch interorganisatorisch, Pervasive Computing zu
erreichen. Dies hat zur Folge, dass der ESB eine globale Reichweite erlangt, in je-
den Teil der Organisation wie auch in andere Organisationen vordringt. Services
verbinden sich mit dem ESB, werden dadurch sichtbar fiir andere und konnen
gleichzeitig andere ,,sehen®.

» Standardisierte Integration — Die standardisierte Integration ist eines der fun-
damentalen Konzepte des ESBs. Es sollten stets die vorhandenen Standards
und Protokolle genutzt werden. Die fachlichen Interfaces werden zusammen
mit ihren standardisierten Implementierungen in einer offenen ,,plug & play*-
Architektur zusammengefiigt. Das eigentliche Riickgrat bildet hierbei der ESB.

74 Siehe Kap. 4.
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Die immer stidrkere Durchdringung der Organisationen mit Standards im techni-
schen Umfeld ermdoglicht erst die Entwicklung eines ESBs, denn ein ESB macht
sich die Standardisierung zunutze.

* Verteilte Umgebung — Ein ESB muss in der Lage sein, fiir die Services einen
Transportmechanismus zur Verfiigung zu stellen, der beziiglich des Ausfiihrungs-
ortes transparent ist. Folglich muss der ESB eine verteilte Ausfithrungsumgebung
unterstiitzen.

» Selektives Deployment — Bei der grolen Anzahl von Services in einer Orga-
nisation sowie dem hohen Durchdringungsgrad des ESBs ist eine selektive und
verteilte Einfiihrung von Services notwendig.

e Verteilte Datentransformation — Ein wichtiger Teil der Integration ist die Fahig-
keit Daten zu transformieren. Auf Grund der Verteilung des ESBs muss dies auch
dezentral moglich sein.

» Eventgetriebene SOA — Innerhalb des ESBs werden Services als abstrakte End-
punkte von Verbindungen angesehen. Diese Endpunkte miissen auf asynchro-
ne Ereignisse reagieren konnen. Die Unterstiitzung asynchroner Verarbeitung
erhoht die Einsatzmoglichkeiten eines ESBs.

*  Workflowunterstiitzung — Organisationen setzen immer stirker Workflowsyste-
me und Mechanismen zur Delegierung ein, folglich muss der ESB auch diese
unterstiitzen.

* Verlisslichkeit — Das Konzept einer verlisslichen Ubertragung ermoglicht erst
die Idee von verteilten Transaktionen im Umfeld des ESBs.

e Autonomie — Der ESB ist vollig losgelost von der tatsdchlichen Organisations-
form, in der er eingebettet ist. Er ist autonom in dem Sinne, dass er Bestandteil
einer alles durchdringenden Infrastruktur wird.

* Dezentrale Steuerung des ESBs.

Eine typische serviceorientierte Software muss die drei Rollen des Service-
modells unterstiitzen. Jeder Consumer muss ein Lookup durchfiihren, der es ihm
ermoglicht, einen Service zu verwenden. Dafiir miissen bestimmte Aufrufe in den
Code des Consumers implementiert werden. Durch die Einbindung eines ESBs ru-
fen Services sich nicht mehr gegenseitig auf, die Kommunikation und das Rou-
ting werden tiber den ESB erledigt. Es existieren zwar noch immer die Rollen, die
Vermittlung dazwischen iibernimmt aber der ESB. Dadurch wird es ermoglicht,
die Kommunikation nicht mehr in den Code schreiben zu miissen, sondern die
Abhingigkeiten iiber Konfigurationen und Deploymentinformationen angeben zu
konnen. Eine SOA und eine ESB-Implementierung sind a priori nicht identisch
(s. Abb. 2.18), insofern lasst sich ein ESB als eine spezielle Form einer SOA be-
trachten und wird oft als Enterprise-SOA bezeichnet.

Der ESB braucht ein Transportmittel, um in der Lage zu sein, Daten und
Aufrufe an die entsprechenden Services weiterzugeben. Im Rahmen einer ESB-
Implementierung wiren durchaus unterschiedliche Moglichkeiten vorhanden, eine
solche Transportschicht zu bauen, aber in der Praxis hat sich die Nutzung einer
Message Oriented Middleware (MOM) als die heute favorisierte Losung heraus-
gestellt. Eine MOM tibermittelt Daten zwischen verschiedenen Programmen durch
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Abb. 2.18 Generisches SOA gegeniiber einer ESB-Implementierung

Kommunikationskanile, in denen feste Informationseinheiten (Messages) iibertra-
gen werden. Diese Messages enthalten neben der eigentlichen zu iibertragenden
Information (Payload) noch zusitzliche Informationen iiber Verteilweg, Struktur,
Herkunft und so weiter.”> Eine MOM-Umgebung ist iiblicherweise asynchron auf-
gebaut, Sender und Empfianger wissen nur wenig voneinander. Das MOM-System
tibernimmt alle notwendigen Titigkeiten, um die Message zu tibermitteln. Die Nut-
zung eines MOM-Systems im ESB wird dadurch unterstiitzt, dass MOM-Systeme
explizit eine Entkoppelung zwischen dem Sender und dem Empféanger vornehmen
und damit auf natiirliche Art und Weise eine lose Koppelung in den Services zwi-
schen dem Consumer und dem Provider ermoglichen.

Das Ubermittlungssystem der MOM garantiert, dass die gewihlte Ubertragungs-
option eingehalten wird. Damit dies bei einer unsicheren Verbindung sichergestellt
werden kann, wird intern ein Store and Forward System genutzt. Dabei wird die
Message zunichst gespeichert, oft in einer Datenbank, es existieren aber auch ein-
fache Dateisystemimplementierungen, und dann erst an einen Empféinger weiterge-
leitet. Ist der Empfianger nicht bereit, so kann der Prozess anhand der gespeicher-
ten Message spiter noch einmal versucht werden. Neben der reinen Sicherstellung
der Ubertragung haben die meisten MOM-Systeme auch die Moglichkeit, die Rei-
henfolge von Messages sicherzustellen. Aus Performanzgriinden diirfen Messages
nur eine endliche GroBe haben, von daher ist es iiblich, groe Messages in mehre-
re kleine aufzuteilen. Nach der Ubertragung muss dann aber die Message wieder
vollstindig zusammengesetzt werden.

75 Im Grunde dhneln MOM-Messages damit E-Mails, welche eine mogliche Erscheinungsform
von Messages sind.
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Abb. 2.19 Die einzelnen Layer einer SOA mit einem Enterprise Service Bus

Tabelle 2.11 Unterschiedliche Transporttechnologien im Vergleich

Kriterium RPC RMI DCOM Webservice MOM CORBA
Transaktionen - v v - - v
Koppelung Lose Eng Eng Lose Lose/eng Eng
Standards v v v v - v
Synchron v v v v - v
Asynchron - - - v v -
Portierbar v - - v v v
Prozessunterstiitzung - - - v v -
Reliable - - - - v -

2.6.4 Peer to Peer

In einer sehr dynamischen Umgebung oder in einem Ultra Large Scale System
(s. Abschn. 6.9) funktioniert das Auffinden von Services nicht mehr so einfach,
selbst dann, wenn eine Registry vorhanden ist. Das Fehlen einer zentralen Kontrolle
macht dies sehr schwer. In diesem Fall ist es sinnvoller, bekannte P2P7°-Techniken
einzusetzen. In einem solchen Netzwerk haben alle Beteiligten die gleiche Funk-
tionalitét, sie unterscheiden sich nur darin, ob sie eine bestimmte Ressource zur
Verfiigung stellen oder nicht. Damit man P2P zusammen mit Services nutzen kann,
muss jeder Provider wie eine Ressource im P2P-Netz behandelt werden. In den P2P-
Netzen sind allerdings Rollen wie Provider und Consumer sehr viel dynamischer
als bei anderen Serviceprotokollen. Die P2P-Netzwerke kamen Ende der neunziger
Jahre als direkte Folge der drastisch erhohten 6ffentlichen Bandbreite auf, zunichst

76 Peer-to(2)-Peer.
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im Bereich des Instant Messaging’’. Die P2P-Protokolle wurden sehr schnell im
privaten Umfeld fiir den Austausch von Dateien eingesetzt, mit allen daraus ent-
stehenden lizenzrechtlichen Problemen, der einfache und anonym erscheinende Da-
tenaustausch senkt die moralische Schwelle fiir illegales Raubkopieren. Bekanntes-
te Vertreter von P2P-Netzwerken sind: Napster, Gnutella, eDonkey, Overnet, Red-
swoosh.

Das groBte P2P-Netz jedoch ist heute immer noch das SETI@home’® mit einer
kombinierten Rechenkapazitit von 10'® FLOPS”. Fiir das Auffinden von Ressour-
cen (Services) existieren im P2P-Umfeld drei Basisstrategien:

e Zentralverzeichnismodell — In diesem Modell existiert ein Zentralverzeichnis al-
ler Ressourcen (Services) und ihrer jeweiligen Adressen (URI). Die einzelnen
Peers registrieren ihre Adressen und Ressourcen im zentralen Verzeichnis. Die-
ses Modell ist analog dem Registryansatz.

* Flooded Request Modell® — Hier werden viele redundante Messages im ge-
samten Netzwerk verschickt, um damit Adresse (URI) und Ressource (Service)
anzukiindigen. Oft wird versucht, die Gesamtzahl der Messages durch TTL?!-
Techniken, bei der die Messages eine endliche Lebensdauer haben und anschlie-
Bend nicht mehr transportiert werden, zu reduzieren.

« DHT?2-Modell — Bei einem DHT-Netzwerk hat jeder Peer eine eindeutige ID und
alle Peers bilden einen Ring. Die Position im Ring ist durch eine Hashfunktion
und die ID gegeben. Jeder Peer kennt andere Peers und hat eigene Routingtabel-
len, welche durch die Distanz im Ring bestimmt werden. Neben den Peers wird
auch jeder Ressource eine ID gegeben, so dass neben ihrer Existenz auch ihre
Distanz innerhalb des DHT-Netzwerks bestimmt werden kann.

Eine solche Technik lisst sich auch einsetzen, um die Services als Ressourcen iiber
ein P2P-Netzwerk zugénglich zu machen. Solche Netzwerke sind durchaus in der
Lage grofle Systeme zu bilden. Speziell in 6ffentlichen Netzen konnen P2P-Systeme
erfolgreich eingesetzt werden. Falls es mehrere Provider fiir denselben Service im
P2P-Netz gibt, so lisst sich die Performanz eines Providers ermitteln:

Tpredicted(i) = m N

N
S 1 Y. Dy,

n=1
hierbei ist Tpredicted (i) die vorhergesagte Responsezeit, A die Ankunftsrate, S die
mittlere Servicezeit und D,, die mittlere registrierte Zeitdifferenz fiir den n-ten Con-
sumer und i-ten Provider. Auch schwierige Vorginge wie Deployment sind relativ
einfach in einer solchen Umgebung. Ein Nachteil existiert jedoch: Das Verschwin-
den von Services kann nicht aktiv publik gemacht werden, insofern miissen die

77 Bekannteste Vertreter sind ICQ und Skype.
78 Search for Extraterrestrial Intelligence.

79 Sihe Abb. 1.4.

80 Gnutella ist ein Vertreter dieser Art.

81 Time to Live.

82 Distributed Hash Table.
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Consumer aktiv nach Ersatz suchen. Ein nicht mehr vorhandener Service wiirde
Tpredicted — o bedeuten. P2P-Netze sind faktisch nicht administrierbar, innerhalb
eines solchen ,,chaotischen* Systems miissen Regelwerke fiir eine Steuerbarkeit
sorgen, da keine zentrale oder dezentrale, beziehungsweise foderale Administra-
tionsinstanz existent ist. In einem ULS-System (s. Abschn. 6.9) wiirde eine P2P-
Implementierung durchaus angebracht sein, allerdings sind hier die Governance-
mechanismen noch unklar. Neben der Frage der Sicherheit ist die Bandbreite im
Netzwerk eine der limitierenden Faktoren hinter dem Einsatz von P2P-Systemen
fiir Services. Der P2P-eigene Verwaltungsoverhead kann ein sehr gro3es Netzwerk
stark belasten, mittlerweile existieren aber eigene P2P-Verwaltungsserver (zum Bei-
spiel bei eDonkey), welche einen Teil dieser Administration {ibernehmen und so
das Netzwerk deutlich entlasten, auBerdem existieren schon die ersten Infrastruktu-
ren, welche P2P-Servicenetzwerke aufbauen, dazu zihlen: JXTAS3, XtremWeb und
BOINC#.

2.6.5 Servicecontainer

Zwar ist es technisch moglich, dass ein ESB oder ein P2P-System eine Reihe von
APIs zur Verfiigung stellt und ein Service diese dann auch nutzt, aber eine solche
Implementierung ist viel zu risikoreich:

* Der Service sollte von den Details des Transports nichts wissen.
e Damit die Infrastruktur die Services verwalten kann, miissen alle Services fiir die
Infrastruktur identische Eigenschaften besitzen.

Daher muss der Service von der Infrastruktur isoliert werden, um die ex- und impli-
ziten Abhingigkeiten zu minimieren. Ein mogliches Modell fiir eine Entkoppelung
zwischen Service und Infrastruktur ist das Servicecontainermodell (s. Abb. 2.20).
Ein solches Servicecontainermodell hat fiir den Betrieb immense Vorteile, da die
Erfahrungen aus dem Bereich von EJB-Frameworks als auch die dort gemachten
Erfahrungen bei der Policierung und Steuerung solcher Container, inklusive Last-
verteilung und Monitoring, recht gut iibertragen werden koénnen.

Die Managementinterfaces konnen nicht von auflen aufgerufen werden, stellen
folglich keine Services dar, sondern der Service reagiert auf Verinderungen seiner
Umgebung, indem er aktiv nachfragt. Die Existenz solcher Interfaces, die keine Ser-
vices implementieren, ist ein Bruch des Serviceorientierungsparadigmas, allerdings
bildet das Gesamtsystem hiermit eine Art Metaservice, da das Verhalten im Sin-
ne von Policies fiir das Gesamtsystem durch den Kontext der Umgebung gesteuert
wird.

Eine der Aufgaben des Servicecontainers ist es, eine Ablaufumgebung fiir die
Implementierung zu liefern und diese Implementierung der ,,externen Welt* zur

83 Akronym fiir Juxtaposition, aus dem Lateinischen von iuxta (nebenan) und positio (Lage).
84 Berkeley Open Infrastructure for Network Computing.



70 2 Grundlagen der Serviceorientierung

Provider
Container
£l
=12
5 il \
=] s | & . Discovery
= < 'S g © tierung >
4] 2| E
g t |2
&} s | =
')
L 4
Policies / Koordination
-
=
@
=
S
= 2
£5
=3

Abb. 2.20 Das Servicecontainermodell

Verfiigung zu stellen. Die Kernfunktionalititen eines solchen Servicecontainers
sind:

* Discovery,

* Daten- und Protokolladapter,

» Konnektivitit und Messageprocessing,

* Unterstiitzung fiir die dynamische Konfiguration (s. S. 43),

* Monitoring des internen Verhaltens und des Zustandes des Service,

* Mechanismen — Diese stellen Transaktionen, Sicherheit, Monitoring oder dhnli-
ches zur Verfiigung.

Der Servicecontainer sollte den gesamten Managementdatenfluss von und zu dem
Service steuern. Dies betrifft speziell die Fihigkeiten in den Bereichen: Konfigura-
tion, Monitoring und Audit, sowie Fehlerbehandlung. Damit der Service iiber den
Servicecontainer mit der Infrastruktur liberhaupt interagieren kann, enthilt der Ser-
vicecontainer zwei separate Interfaces: Zum einen das Eingangsinterface und zum
anderen das Ausgangsinterface. Die beiden Interfaces werden genutzt, um Messages
an und vom eigentlichen Service zu senden und zu erhalten. Als Teil der Manage-
mentfihigkeiten muss der Servicecontainer die Moglichkeiten zum Audit und zur
Protokollierung bieten. Dies verlangt jedoch, dass man in der Lage ist, den Service
und sein Verhalten schon auf tiefer Ebene zu verfolgen.

Der Servicecontainer vermittelt zwischen der Infrastruktur und dem einzelnen
Service, dafiir bietet er eine Reihe von allgemeinen Funktionen (s. Abb. 2.21) an:

¢ Invocation,
* Deployment,
* Lifecyclemanagement,
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* Transaktionsmanagement,
e Auditing, Tracking und Logging,
e Quality of Service (s. Abschn. 2.5.4).

Diese Trennung in die Eigenschaften des Servicecontainers und die des Service
erlaubt es, einen Unterschied zwischen der Implementierung eines Service und ent-
sprechenden Funktionen wie Auditing oder Transportfehlerbehandlung vorzuneh-
men, so dass die Serviceimplementierung sich auf ihre eigentliche fachliche Aufga-
be konzentrieren kann. Bei anderen Funktionen wie den QoS fiihrt diese Trennung
zwischen Serviceimplementierung und dem Servicecontainer zu einer impliziten
Standardisierung der QoS. Diese miissen jetzt fiir alle Services dieselben Kenn-
grofen erfassen. Da in diesem Modell der Servicecontainer fachlich neutral ist, sind
es folglich die QoS auch. Mit den QoS konnen nur serviceiibergreifende Gréen
erfasst und bewertet werden.

Servicecontainer

SN AN NNNNNNNNNNNNENENEEEEEEEEEY

: | Invocation Deployment QoS :
g Lifecycle- Transaction- Audit- :
management management Tracking :

Enterprise Service Bus

Abb. 2.21 Die Funktionalititen eines Servicecontainers

Der eigentliche Aufruf eines Service innerhalb eines Servicecontainers ist die
Hauptaufgabe eines Servicecontainers. Die iibliche Abfolge (s. Abschn. 2.5) von
Find, Bind und Execute ist fiir selten genutzte Fille durchaus sinnvoll, aber im Rah-
men eines grolen Softwaresystems nicht gut einsetzbar. An dieser Stelle sorgt der
Servicecontainer fiir eine praktikable Abkiirzung. Im Rahmen der eingesetzten SOP
muss die Servicedefinition von dem Mechanismus, Services zu finden und diese
aufzurufen, getrennt werden. Fast alle Services nutzen iiber sehr lange Zeiten hin-
weg stets dieselben Services, warum sollte man sie daher andauernd suchen und
wieder neu binden? Eine permanente Zuordnung ist gefragt. Und genau das leistet
eine SOP.

Der Servicecontainer ermdglicht es, eine Entkoppelung zwischen dem Service
und der Laufzeitumgebung sowie zwischen den einzelnen Services zu erreichen.
Fiir den einzelnen Service innerhalb des Containers treten dabei eine Reihe von
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Vereinfachungen auf. Durch den Servicecontainer und impliziten SOP wird der
Service von der Verwendung konkreter Provideradressen (Endpunkte) befreit. Der
Container iibergibt diese Aufgabe an die SOP und fordert sie auf, anhand eines
Regelwerks den geeigneten Provider zu finden und dynamisch zu binden. Diese
Fahigkeit setzt allerdings voraus, dass die Servicekomposition dynamisch geschieht
(s. Abschn. 2.7.4). Ein explizit genutzter Provider wird immer noch direkt ange-
sprochen. Allerdings kann ein Servicecontainer diese Technik unterbinden, indem
der Provider seine Services auch in einem Container zur Verfiigung stellt und damit
nur seine Interfaces dem Broker und sonst niemandem direkt gibt.

Die zweite Form der Entkoppelung ist die Entkoppelung von konkreten Inter-
aktionsmustern. Der Container erlaubt es, synchrone und asynchrone, ja sogar pa-
rallele Aufrufe zu simulieren und damit den eigentlichen Service gegeniiber den
Komplexititen des Interaktionsmusters zu isolieren. Die dritte Form der Entkoppe-
lung durch den Servicecontainer ist die Neutralisierung der Messagestruktur. Die
Mapping- und Transformationsregeln innerhalb der SOP koénnen durch den Contai-
ner genutzt werden, sodass der Service ein strukturell entkoppeltes Interface haben
kann, welches die Chance auf langfristige Stabilitét gibt (s. Abschn. 2.8.1).

2.7 Service Oriented Computing

Neben einer Architektur, welche die Nutzung von Services unterstiitzt, beziehungs-
weise einer Infrastruktur, welche den Aufruf von Services ermdglicht, muss man
beim Einsatz von Services auch in der Lage sein Services zu konstruieren. Die ent-
sprechende Disziplin hierfiir ist das Service Oriented Computing (SOC). Der Bau
von Services ist nicht identisch mit dem Bau von Applikationen oder Komponenten.
Zwar kommen auch bei der Implementierung von Services ,,klassische* Design-
und Programmiererkenntnisse zum tragen, aber das Design von Services verlangt
noch mehr. Zum einen sollten Services moglichst zustandslos und zum anderen zu
einem hohen Grad autonom sein. Des Weiteren zeigen Services ihre Méchtigkeit
erst dann auf, wenn sie in einen fachlichen oder organisatorischen Kontext einge-
bettet werden. Das heutige SOC steht erst am Anfang seiner Entwicklung und wird,
analog der Objektorientierung, vermutlich noch einige Jahre benétigen, um eine
dhnliche Reife wie die Objektorientierung zu erlangen.

2.7.1 WSDL

Die Web Services Definition Language (WSDL) ist eine Spezifikation fiir netzwerk-
basierte XML-Services. Die Sprache WSDL sieht auf den ersten Blick komplex aus,
ist aber konzeptionell betrachtet einfach, insofern kann heute WSDL direkt3® aus

85 So verlockend diese Fihigkeit diverser Werkzeuge auch ist, Serviceinterfaces aus vorhandenem
Code zu generieren, in aller Regel sind die daraus abgeleiteten ,,Services* keine ,,echten* Services
im Sinne einer sinnvollen fachlich getriebenen Zerlegung.
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vorhandenem Sourcecode generiert werden. WSDL ist ein notwendiger Bestandteil
fiir die Infrastruktur von Webservices. Sie ermdglicht es, Providern ihre eigenen Ser-
vices unabhiingig vom darunterliegenden Protokoll zu beschreiben. De facto handelt
es sich immer um SOAP als Protokoll. WSDL ist eines der Schliisselelemente fiir
UDDI, da ohne eine klare Interfacesprache die Webservices nicht sinnvoll zu publi-
zieren sind. WSDL benutzt XML, um seine Definitionen des Service an potentielle
Consumer zu iibertragen. Neben dem Namen der Datentypen wird auch der Port-
name, der logische Port des Servers, an den Consumer iibertragen. Die einzelnen
Definitionsméglichkeiten sind:

e types — Eine Erweiterung der Standarddatentypen um eigene Typen ist hier
moglich. Auf Grund der Erweiterungsfihigkeit von WSDL ist es auch durchaus
moglich, ein anderes Typen-Definitions-System, wie zum Beispiel die CORBA
Interface Definition Language (IDL) zu benutzen. Dazu wird dann einfach ein
anderes Element in dem types-Element erzeugt.

* message — Die abstrakte Definition der zu iibermittelnden Daten, welche auch
komplexe oder hierarchische Strukturen enthalten kann. Innerhalb des definiti-
ons-Elements befinden sich mehrere message-Elemente. Jedes message-Element
hat ein name-Attribut, das der Message einen eindeutigen Namen verleiht. Ein
message-Element besteht aus einem oder mehreren part-Elementen, die wiede-
rum mit einer bestimmten Typdefinition verkniipft sind. Fiir die Verkniipfung mit
einer Typdefinition stehen die Attribute element oder type zur Verfiigung.

* portType — Ist eine Liste der abstrakten Operationen getrennt nach Input- und
Outputmessages. Die portType-Elemente, es kdnnen ein oder mehrere Elemen-
te sein, bekommen durch ihr Attribut name jeweils einen eindeutigen Namen
verliehen. Jedes portType-Element definiert eine Menge von benannten Opera-
tionen. Abhéngig von der Art der Operation befindet sich innerhalb eines opera-
tion-Elements ein input- oder ein output-Element. Die Operationsarten kénnen
in folgende Kategorien eingeteilt werden:

— one-way — Der asynchrone Aufruf des Service. One-way kann nur eine Ein-
gabe empfangen und sendet keine Antwort.

— notification — Asynchron mit Antwort.

— request-response — Empfangen, dann Senden einer Message.

— solicit-response — Senden, dann Empfangen einer Message.

Bei den beiden asynchronen Aufruftypen werden keine Exceptions produziert.
Das input- und das output-Element legen das abstrakte Messageformat fiir ein-
und ausgehende Messages fest. Dies geschieht, indem sie mit einem bereits defi-
nierten message-Element verkniipft werden.

* binding — Das binding-Element definiert Messageformat und Protokolldetails
fiir Operationen und Messages, die durch ein portType-Element identifiziert
werden. Es konnen beliebig viele dieser binding-Elemente fiir ein bestimmtes
portType-Element existieren. Damit ist es moglich, ein und dieselbe Operati-
on iiber verschiedene Protokolle anzubieten. Jedes der Elemente wird durch ein
name-Attribut benannt. Das zu verbindende portType-Element wird durch das
type-Attribut festgelegt.
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e port — Die Adresse fiir das binding-Element.
* service — Beinhaltet die Menge der port-Elemente.
* import — Um XML-Definitionen zu importieren.

Eine der Grundlagen von WSDL ist der Einsatz von Namespacekonstrukten in
XML. Da WSDL in der Lage sein muss, verschiedenste Webservices abbilden zu
konnen, miissen Homonyme innerhalb des jeweiligen Kontextes sauber aufgelost
werden. Damit die WSDL-Dokumente innerhalb einer UDDI-Registry einfacher zu
finden sind, werden diese Dokumente in zwei Klassen eingeteilt:

» Serviceinterfaces — Das Serviceinterface enthilt die Elemente: types, import,
message, portType und binding. Hierbei wird das import-Element genutzt, um
andere Serviceinterfaces zu importieren.

» Service Implementations — Das Implementationsdokument enthélt nur die Ele-
mente: import und service, wobei service Informationen iiber die Ports und die
Bindings enthilt, inklusive der jeweiligen URL.

2.7.2 Semantische Services

Der Aufbau von Prozessen in ,,reguldren® Services ist ein Vorldufer fiir den Aufbau
von Prozessen auf Grund von semantischen Services. Die semantischen Services
gehen tiber eine rein syntaktische Beschreibung des Interface hinaus, da der Service
fiir seine Auffindung mit zusétzlicher fachlicher Information iiber die Bedeutung
des Service angereichert wird. Ein solcher semantischer Service ist ein Triplett aus
Angaben:

Ssemantisch = { (U SSLA) ’ (U ©semantisch) ) (U SPolicies) } ’

hierbei wird der semantische Service Sgemantisch durch die Summe der SLAs, |JSst A,
die Summe der semantischen Operationen |JQgemantisch und die Menge an un-
terstiitzten Policies [JSpolicies beschrieben. Eine solche Beschreibung geht iiber die
einfachen WSDL-Interfaces hinaus und ermdoglicht es, den Service aus semanti-
scher Sicht heraus zu finden und dadurch einsetzen zu konnen. Zur tatsidchlichen
Einordnung von semantischen Services ist es in der Regel notwendig, die seman-
tisch beschriebenen Operationen durch Verweise auf eine Ontologie oder Taxo-
nomie (s. Abschn. 2.8.4) niher zu erldutern. Ohne diese Einordnung in doménen-
spezifische Informationshaushalte degradiert die Idee des semantischen Service zu
einer Art ,,abstrakten” WSDL-Sprache. Eine besondere Form der semantischen Ser-
vices sind die semantischen Webservices (s. Abb. 2.22). Auf Grund der Historie sind
die semantischen Webservices eine Mixtur aus Webservices und dem semantischen
Web, ein Ansatz, der versucht, das WWW durch Bedeutungen zu ergénzen und da-
mit michtiger zu gestalten.
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Abb. 2.22 Die Entwicklungen bei den semantischen Webservices

Die semantischen Operationen werden iiblicherweise in zwei Klassen eingeteilt:

* Funktionssemantik — Es wird die Bedeutung der ausgefiihrten Funktion und an-
derer Funktionen dokumentiert.

e Datensemantik — Die Daten werden nicht nur durch ihre Typen beschrieben, son-
dern durch die Bedeutung der Daten und ihrer jeweiligen Zusammenhénge.

Bei der Beschreibung der SLAs nimmt man in der Regel eine Beschreibung der
Bedeutung der QoS-Eigenschaften vor. Die Auswirkungen der Policies beziehen
sich bei den semantischen Webservices auf die Darstellung der Ausfiihrungsseman-
tik. Die semantischen Services l6sen sich komplett vom Prozessgedanken und ih-
ren jeweiligen Kontexten heraus. Da man trotzdem aus den semantischen Services
Prozesse zur Abwicklung von Aufgaben aufbauen muss, ist es notwendig, einen
abstrakten Prozess zu definieren. Ein abstrakter Prozess stellt einen Prozess dar,
welcher schon die Kontroll- und Datenelemente enthilt, aber die konkrete Aus-
pragung der genutzten Services findet erst zum Ausfiihrungszeitpunkt statt. Der
Vorteil dieses Vorgehens ist, dass die Komplexitit des Kontroll- und Datenflusses
manuell kontrolliert werden kann und sich die Auswahl des entsprechenden seman-
tischen Service automatisieren ldsst. Diese Strategie ist dann sinnvoll, wenn sich
Ausfiihrungskosten und Zwangsbedingungen oder Kontexte dndern, aber der Kon-
trollfluss selbst relativ stabil ist. Um einen abstrakten Prozess im Rahmen von se-
mantischen Services zu erzeugen, konnen alle Konstrukte der Prozessmodellierung
genutzt werden. Der einzige Unterschied besteht darin, dass semantische Templates
anstelle von Services genutzt werden. Die Templates ermoglichen es, diese spéter
(zur Laufzeit) durch ,,echte* semantische Services zu ersetzen. Diese Templates die-
nen als ,, Vorstufe** zu den eigentlichen Services. Das Ziel der semantischen Services
ist es, die Automatisierung im Umgang mit Services in den Bereichen Servicedis-
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covery, Servicenutzung und Servicekomposition deutlich zu erhéhen und damit bil-
liger Software bauen zu kénnen.

2.7.3 Servicemodellierung

Die Modellierung von Services durchléduft, wie die Modellierung jeder Form von
Software, die Phasen Analyse, Design und Implementierung und diese in aller Re-
gel mehrmals. Bei der Serviceorientierung sind Zyklen notwendig, um iiberhaupt
sinnvoll zu modellieren, mit dem Unterschied, dass die Zykluszeiten in der Ser-
viceentwicklung deutlich kiirzer sind als in der ,,klassischen* Software. Am besten
eignen sich agile Verfahren wie eXtreme Programing oder Scrum fiir den Bau von
Services. Die dort gewonnenen Erfahrungen mit dem Bau von Komponentensoft-
ware konnen nahtlos auf den Bau von Services iibertragen werden.

Neben den Prozessen und Services, beziehungsweise deren Komposition, miissen
auch die Messages und die Events sowie die ausgetauschten Informationen model-
liert und als Typen implementiert werden. An dieser Stelle spielen Ontologien eine
groBBe Rolle, da sie die funktionale Information der Interfaces mit den statischen In-
formationen der Messages, Events und Informationsstrukturen verkniipfen konnen.
Das Design von Services wird durch unterschiedliche Anforderungen getrieben, da-
bei kann ein Service nur dann als ,,gut designed* gelten, wenn er wiederverwend-
bar ist.

Die Basisfragen im Servicedesign sind:

*  Welcher Service wird fiir den Geschiftsprozess gebraucht?
*  Wie wird dieser Service gebaut?

Die Antwort auf die erste Frage liefert die Serviceanalyse und die Antwort auf
die zweite das Servicedesign. Die Serviceanalyse muss die vollstindige Domine
betrachten, in der der entsprechende Geschiftsprozess angesiedelt ist. Folgende
Schliisseleigenschaften unterscheiden die Serviceanalyse von traditionellen Verfah-
ren:

» Services werden in multiplen Systemen wiederverwendet. Ziel der Analyse ist es
nicht, eine einzelne Applikation zu bauen, sondern den Service so zu konzipie-
ren, dass er in diversen potentiellen Systemen Wiederverwendung findet.

* Die Domine muss in ihre organisatorischen und funktionalen Aspekte zerlegt
werden, um die entsprechenden Prozesse zu identifizieren. Die so entstehenden
Subdoménen werden modelliert und durch Services représentiert. Simultan ist
aber auch eine Reprisentation in Form von Objekten notwendig, da sonst eine
Implementierung der Services nicht moglich ist.

* Der Service muss so strukturiert werden, dass er agil einsetzbar ist.

* Nichtfunktionale Eigenschaften der Services bilden einen wichtigen Aspekt der
Serviceorientierung, diese miissen schon wéhrend der Analyse formuliert und
berticksichtigt werden.
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Eine der Basisfragen hinter der Serviceanalyse ist: Wie wird eine guter Abstrak-
tionsgrad fiir Services erreicht, wenn nur das Geschiftsprozessmodell und die ab-
strakten Businessrequirements bekannt sind? Auf die Services angewandt bedeutet
dies, das richtige Mal} an Granularitit fiir die entsprechenden Kontexte zu finden.

Analyse
I Domén- Zielservice- Bestands-
dekomposition modellierung analyse f
: |
' [
- Subsystem- |
| deZi n Servicedesign Prozessdesign
1 - !
1
1 ) I
Design Information + Messages +
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Imple- Service- Programmie- Service-
mentierung allokation rung maintenance

Abb. 2.23 Die Servicemodellierung verlduft zyklisch in den Phasen Analyse, Design und Imple-
mentierung

Das auffilligste Merkmal des serviceorientierten Designs ist die Trennung zwi-
schen dem Verhalten von Komponenten und persistenten Objekten. Ein gutes Ser-
vicedesign hat drei Charakteristika:

* Die im Interface aufgefiihrten Methoden gehoren zu den fachlichen Methoden
der Doméne, nicht zu einfachen Datenzugriffen.

e Das Interface wird durch Elemente des Dominenmodells beschrieben.

* Die Services sind zustandslos und unabhingig vom jeweiligen Kontext.

Um Services zu modellieren, ist es am einfachsten in Komponenten zu denken. Die-
se stellen jeweils abgeschlossene Blocke aus Funktionalititen dar, welche dem Con-
sumer zur Verfiigung gestellt werden. An dieser Stelle wird schon zwischen Inter-
face und zukiinftiger Implementierung differenziert. Fiir einen solchen Service sind
drei Aspekte entscheidend:

¢ Der Kontext, in dem der Service existiert. Ein Service existiert nie in vollstdndi-
ger Isolation, er erfiillt eine spezifische Rolle in einem Kontext und kommuniziert
auch aktiv mit diesem. Services konnen zusammenwirken und neue Services er-
zeugen und umgekehrt kdnnen Services auch in kleinere Services zerlegt wer-
den. Hierfiir ist eine Koordination zwischen den Services mit Hilfe des Kontexts
wichtig.
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* Der Servicevertrag, der von dem Service zur Verfiigung gestellt werden soll. Die-
ser reprisentiert die Summe an Informationen, die fiir einen Consumer wichtig
sind, ohne dass er die Implementierung kennen muss.

* Die Implementierung des Vertrages in gegebenen Kontexten. Die Implementie-
rung eines Service kann auf beliebige Art und Weise erfolgen.

Ein zunehmend wichtiger Teil des Kontextes ist die Spezifikation und das Design
fiir Events und Kommunikationsmuster. Services werden zwar direkt aufgerufen,
die iibergreifende Steuerung von Abldufen geschieht jedoch iiber Events und Kom-
munikationsmuster. Als steuernde Elemente miissen sie auch spezifiziert werden,
um die ,,einfachen’ Services tiberhaupt einsetzbar zu machen.

Die fachliche Granularitit eines Service ist ein Maf3 dafiir, wie viel Fachlogik ein
Service beinhaltet, je grober die Granularitit, desto mehr Fachlogik wird im Service
gekapselt. Im Gegensatz dazu gibt die Interfacegranularitit nur an, wie grof} der
Ausschnitt des Objektmodells ist, welches durch den Service bearbeitet wird. Ubli-
cherweise ist eine grobe Granularitit besser, da weniger Services entstehen und die
Fachlichkeit konzentrierter auftaucht. Allerdings haben grobgranulare Services den
Nachteil, dass bei ihnen die Anderungswahrscheinlichkeit ansteigt und dass sie im
Allgemeinen zu einer hochgradigen Spezialisierung tendieren, was die Wiederver-
wendung deutlich erschwert.

Tabelle 2.12 Grobgranulare Interfaces

Vorteil Probleme & Risiken

Alle Daten in einem einzigen Aufruf. Komplexe Daten und -strukturen. Grofle Messages.
Erhohte Komplexitét durch die Behandlung multipler
Ausnahmen in einem Servicerequest.

Zustandsinformationen konnen explizit ~ Ubermittlung der Zustinde kann zum falschen Zustand

Bestandteil des Aufrufs werden. fiihren. Daten, die beim letzten Aufruf giiltig waren,
sind beim néchsten ungiiltig. Bei jedem Aufruf miissen
die Daten neu validiert werden.

Selbstbeschreibende Daten sind Services werden nur fiir ganz spezifische Szenarien
moglich. Der komplette Kontext kann gebaut und sind nicht wiederverwendbar.
iibertragen werden.

Die verschiedenen Sichten der Abstraktion und der Granularitit unterscheiden
sich darin, dass eine Granularitit sich stets auf eine Ebene der Abstraktion bezieht
(immer auf das Abstraktionsniveau des jeweiligen Servicelayers). Innerhalb eines
objektorientierten Systems wird die einzelne Softwareeinheit durch Klassen von
Objekten geprigt: modelliert, entworfen und implementiert durch die Anwendung
der Prinzipien der Objektorientierung. Innerhalb einer komponentenbasierten Ar-
chitektur bilden die Komponenten die Ebene der Granularitit, obwohl eine Kompo-
nente auch eine einzelne Klasse (im Sinne der Objektorientierung) sein kann, bilden
in aller Regel mehrere Klassen eine Komponente aus. Folglich sind komponenten-
basierte Architekturen grobgranularer als objektorientierte. Die Serviceorientierung
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Tabelle 2.13 Feingranulare Interfaces

Vorteil Probleme & Risiken
Kleine Messages enthalten Maoglicherweise entsteht ein Ubertragungszustand, der zu
einfache Daten. zusitzlicher Komplexitit fiihrt. Wiederherstellung bei

fehlerhafter Ubertragung muss implementiert werden.
(Checkpoint/Restart, beziehungsweise Kompensation)

Individuelle Services konnen zu Der Consumer muss die exakte Aufrufsequenz der Services
grofleren komponiert werden. verstehen.

Erhohte Laufzeitflexibilitt. Komplexe Beschreibung im Sinne von Pri- und Postkonditio-
Einzelne Services werden nur nen. Individuelle Services haben keinen eigenen Kontext.
bei Bedarf angesprochen. Performanzprobleme durch die vielen Aufrufe.

besitzt eine abweichende Granularitit, da diese den Service als die elementare Ein-
heit betrachtet. Da Services beliebig gewihlt werden konnen, rangiert ihre GrofBe
von sehr grof} (vollstindige Applikationen) bis hin zu sehr klein (einzelne Methode
eines Objekts). Fiir den Fall einer sehr feinen Granularitit degeneriert eine service-
orientierte Entwicklung zu einem objektorientierten Design und im Rahmen einer
sehr groben Granularitit wird die Siloarchitektur der Legacysysteme erreicht.

2.7.4 Servicekomposition

Die Zusammensetzung neuer Services aus bestehenden Services kann auf zwei
Arten geschehen, zum einen statisch und zum anderen dynamisch. Die statische
Komposition entspricht in etwa der ,klassischen® Programmiertitigkeit nur mit
dem Unterschied dass keine Unterprogramme oder Bibliotheken aufgerufen wer-
den, sondern Services. Bei der dynamischen Komposition ist die Situation schwie-
riger, hier sind die Services zum Designzeitpunkt nicht bekannt, dafiir existiert aber
eine Vorstellung dariiber, welche Anforderungen an den Service zu stellen sind.
Die gefundenen Services miissen in diesem Ansatz mit den Vorstellungen iiber die
gewlinschten Eigenschaften verglichen werden, genannt Matching. Beim Matching
werden die Eigenschaften des Providers mit den Anforderungen des Consumers ver-
glichen und einer der angebotenen Services wird gewahlt. Das Matching hdngt von
zwei Voraussetzungen ab:

* Die Services der Provider miissen bekannt gemacht worden sein.
* Es muss eine Beschreibung der Consumeranforderungen vorhanden sein.

Wenn beide Vorbedingungen gegeben sind, dann ldsst sich ein Matching in zwei
logischen Schritten vollziehen. Zuerst wird nach einem semantisch gewiinschten
Service gesucht und in der gefundenen Menge nach der geeigneten Implementie-
rung. Bei einem einzusetzenden Service muss nicht unbedingt der gesamte Service
exakt passen, es reicht auch aus, wenn nur Fragmente des Service in semantischer
wie struktureller Hinsicht angemessen sind. Eine Komposition von Services kann
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auf verschiedenen Ebenen ablaufen, von der technischen iiber die semantische Ebe-
ne bis hin zur Geschiftsprozessebene. Da eine Komposition von Services auf der
Geschiiftsprozessebene stets eine Komposition auf den anderen Ebenen voraussetzt,
ist es sinnvoll, ein Kompositionsmodell durch mehrere Ebenen aufgebaut zu mo-
dellieren. Es existieren drei Basismechanismen, unabhéngig von der betrachteten
Ebene, um Services zu komponieren (s. Abschn. 5.13):

* Horizontal — Das horizontale Komponieren entspricht einer ,,Supply Chain. Die
Services werden nacheinander aufgerufen und jeder nachfolgende Service nutzt
den Output des vorhergehenden Service.3

» Vertikal — Das vertikale Komponieren entspricht dem ,,Subcontracting®, ein Ser-
vice nutzt intern andere Services, um seine Aufgaben zu erledigen.?’

* Hybrid — Im hybriden Fall werden vertikale und horizontale Mechanismen ge-
meinsam eingesetzt.

Es ldsst sich ein Grad D fiir Komponierbarkeit durch folgende Formel angeben:

Pmax 4max

@(S,’,Sj) = Z OLp 2 quS(S,',Sj) . (2.3)

p=0 q=0

Hierbei lduft p iiber die Ebenen und g iiber die Attribute. Die Gewichte w;; und oy;
konnen je nach Aufgabenstellung gewéhlt werden. Die Funktion § gibt an, ob das
gewihlte Kriterium erfiillt ist oder nicht. An Hand der GI. 2.3 1isst sich ein Grad fiir
die Verkniipfbarkeit zweier Services automatisiert ermitteln. Falls eine automatische
Komposition tatsidchlich eingesetzt wird, empfiehlt es sich, Schwellenwerte fiir D
festzulegen.

Eine spezielle Methode des Matchings ist das Conversationmatching. Dabei
wird die Struktur des Prozesses fiir den die Services eingesetzt werden sollen, mit
den mdoglichen Zustidnden und Zustandsiibergiingen des nutzenden Serviceprozesses
verglichen. Dies funktioniert natiirlich nur bei zustandsbehafteten Services, die ihr
Zustandsmodell publiziert haben! Fiir den Consumer stellt dann der Service einen
endlichen Zustandsautomat dar. Eine Uberpriifung der bendtigten Zustinde (Globa-
ler Zustandsautomat) mit den zur Verfiigung gestellten Zustinden durch den Service
liefert ein Matchingmuster und damit eine Selektion von Services.

2.7.5 Serviceinteroperabilitiit

Interoperabilitit ist eine Beziehung zwischen zwei Services, bei der die beiden Ser-
vices in der Lage sind, spezifische Informationen gemeinsam zu nutzen und auf Ba-
sis dieser Informationen mit einer gemeinsamen operationellen Semantik zu agie-
ren. Die Interoperabilitit wird bei der Entwicklung der meisten Softwaresysteme
schon zu einem frithen Zeitpunkt angestrebt. Die Interoperabilitét spielt sich auf

86 Unter Unix ist dies als Piping bekannt.
87 Dies entspricht in traditionellen Programmiersprachen einem direkten Call.
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verschiedenen Ebenen quasi aufsteigend ab (s. Abb. 2.24). Interoperabilitit ist ei-
ne der zentralen Forderungen an einen Service, da nur durch diese die langfristige
Verwendung des Service dauerhaft sichergestellt werden kann. Interoperabilitiit in-
nerhalb einer Organisation ist schon lange bekannt und wird meist (filschlicherwei-
se) mit dem Begriff EAI belegt, mit dem Unterschied, dass im Rahmen von EAI
die Interoperabilitit ex post versucht wird, wihrend bei Services diese ex ante not-
wendig ist. Insofern hat die Interoperabilitit eines Service die gleiche Wichtigkeit
wie dessen fachliche Funktionalitét, wihrend bei der EAI die Interoperabilitit mehr
schlecht als recht nachtriiglich versucht wird. Auf der Serviceebene kann bei der
Interoperabilitdt zwischen vier Gebieten unterschieden werden:

e Signaturebene,
¢ Protokollebene,
¢ Semantikebene,
¢ Kontextebene.

Service-Interoperabilitit

Signatur
Protokoll
Semantik

Kontext

Programmierspracheninteroperabilitit

Plattforminteroperabilitit

Abb. 2.24 Die Ebenen der Interoperabilitiit

Wann ist ein Service interoperabel? Es existieren zwei Merkmale, dies zu be-
urteilen: Zum einen die Kompatibilitdt und zum anderen die Ersetzbarkeit. Zwei
Services gelten als kompatibel, wenn sie die Fahigkeit haben korrekt zusammenzu-
arbeiten, das heifit alle zwischen diesen beiden Services ausgetauschten Messages
werden verstanden. Insofern handelt es sich bei der Kompatibilitit um eine sym-
metrische Relation. Damit eine Kompatibilitdt zwischen zwei Services moglich ist,
miissen beide Services auf allen Ebenen kompatibel sein, mit der Folge, dass beide
Services innerhalb einer Ebene ein gemeinsames ,,Verstindnis“ haben. Fiir dieses
gemeinsame Verstdndnis sind notwendig:
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» Signatur — Beide Services miissen eine korrespondierende Signatur besitzen.
Dies stellt die Kompatibilitit auf dem syntaktischen Gebiet sicher. Der Consumer
muss alle von ihm genutzten Interfaces des Providers syntaktisch verstehen.

* Protokoll — Auf der Protokollebene bedeutet Kompatibilitiit, dass ein gemein-
sames Verstindnis liber die Menge aller giiltigen Zustandsiibergidnge vorhanden
ist.

* Semantik — Beide Services miissen der in der Kommunikation verwendeten Syn-
tax die gleiche Bedeutung beimessen, das heiflt, deren Semantik kennen und
identisch interpretieren.

» Kontext — Wenn beide Services ein identisches Verstindnis iiber die internen und
externen Einflussfaktoren besitzen, sind beide in Bezug auf den Kontext kompa-
tibel.

Die Interoperabilitit in Form der Kompatibilitdt auf Protokollebene ist dann ge-
geben, wenn alle Restriktionen beziiglich des Ablaufs der Serviceinteraktion be-
achtet werden. Auf der Semantikebene ist die Kompatibilitit gegeben, wenn das
Verhalten eines Service mit dem Verhalten iibereinstimmt, welches die anderen Be-
teiligten von diesem Service erwarten. Dies betrifft primédr die Erwartungshaltung
des Consumers gegeniiber der Serviceimplementierung. Meist iiberpriifen die Pro-
vider Prikonditionen und die Consumer die entsprechenden Postkonditionen, um
die Kompatibilitit auf Semantikebene sicherzustellen. Auf der Ebene des Kontexts
sind zwei Services kompatibel, wenn sie das gleiche Verstindnis beziiglich der aus-
gefiihrten Interaktion in ihrer Umgebung haben.

Die Ersetzbarkeit ist im Gegensatz zur Kompatibilitit keine symmetrische Rela-
tion zweier Services. Wenn ein Service durch einen anderen ersetzt werden kann,
dann muss der andere Service nicht a priori dquivalent sein. Genauer betrachtet ist
ein Service 2 ersetzbar durch einen Service ‘B, wenn er folgende Kriterien erfiillt:

* Signatur — Es muss eine vollstindige und eindeutige Abbildung der Signatur
von 2 auf B moglich sein, B kann méchtiger als 2 sein.

* Protokoll — Es muss eine vollstdndige und eindeutige Abbildung der moglichen
Zustdnde von 2 auf B moglich sein, B kann grofer als A sein.

* Semantik — Wenn die Semantik von A in B enthalten ist und alle Pri- und Post-
konditionen vollstindig und eindeutig abbildbar sind, dann ist der Service 2
durch ®B semantisch ersetzbar.

* Kontext — Es muss eine vollstindige und eindeutige Abbildung der externen Ein-
fliisse des Services 2 auf die externen Einfliisse des Services B existieren.

Die Interoperabilitidt auf Signaturebene ist durch den Bezug der Interfaces beider
Services gegeben, da diese Definitionen das gemeinsame syntaktische Verstindnis
zwischen Consumer und Provider darstellen. Eine direkte Ersetzbarkeit ist dann ge-
geben, wenn der Ersatzservice mindestens die Menge an Methoden und die dar-
in verwendeten In- und Outputparameter besitzt, welche der zu ersetzende Service
anbietet.®® Die Ersetzbarkeit auf Protokollebene erfordert die Uberpriifung, ob die

88 Fiir einen Service mit WSDL-Beschreibung miissten fiir die Ersetzbarkeit die Elemente types,
message und portType zusammen passen.
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Reihenfolge der Ein- und Ausgabe sowie der Aufrufzeitpunkt beider Services kon-
sistent zueinander sind. Theoretisch gesehen ist ein Service zustandslos, folglich
kann er jederzeit aufgerufen werden, in der Praxis sind zustandslose Services eher
selten anzutreffen, insofern spielt die Reihenfolge und der aktuelle Zustand eine
wichtige Rolle.

Eine Moglichkeit, die Ersetzbarkeit auf semantischer Ebene zu beurteilen, ist
das Behavioural Subtyping. Beim Behavioural Subtyping wird das Verhalten zwei-
er Services auf eine Vererbungsbeziehung zwischen beiden zuriickgefiihrt: Wenn
das Verhalten einer Instanz einer abgeleiteten Klasse (Service 8) konsistent mit
dem Verhalten einer Instanz der Superklasse (Service ) ist, dann ist 2 durch B
ersetzbar. Die kontextuelle Ersetzbarkeit eines Services 2 durch einen Service ‘B
beziiglich eines dritten Services € ist gegeben, wenn ‘B in jedem relevanten Aspekt
beziiglich der Interaktion zwischen € und 2( kontextuell konsistent ist. Konsistent
werden zwei Interaktionen genannt, wenn ihre relevanten Aspekte aufeinander ab-
bildbar sind.

Die semantische Interoperabilitét dhnelt sehr stark dem Problem des Verstehens
von Sprache zwischen einzelnen Menschen. Zwar gibt es jahrhundertealte For-
schungen auf diesem Gebiet, jedoch ist man immer noch sehr skeptisch dariiber,
ob Menschen sich wirklich vollstindig verstehen. Angewandt auf das Problem der
semantischen Interoperabilitiit bedeutet dies, dass es keine eindeutige Interpretation
einer Servicespezifikation gibt und folglich der Automatisierung Grenzen gesetzt
sind, da eine gemeinsame ,,natiirliche* und sichere semantische Basis fehlt. Das
Serviceinterface wird vom Consumer, dem Provider oder dem Softwareentwickler
in Form der Implementierung unterschiedlich interpretiert und daher mit Seman-
tik gefiillt. Eine solche gemeinsame Basis kann durch eine gemeinsame Ontologie
geschaffen werden.

Neben der syntaktischen und semantischen Interoperabilitit zweier Services
miissen auch die QoS miteinander verglichen werden, da auch diese Information
ein, zumindest aus Sicht des Consumers, wichtiges Merkmal sein kann. Speziell in
groBen heterogenen Umgebungen sind die QoS nicht immer a priori identisch fiir
jeden Provider. Einer der Griinde fiir eine Differenz der QoS liegt in der Vorgehens-
weise der Softwareentwickler auf Providerseite begriindet: Interfaces (syntaktisch
und semantisch) werden direkt oder indirekt zum Designzeitpunkt fixiert, wihrend
die QoS im laufenden Betrieb an eine sehr spezifische Umgebung angepasst werden.

2.7.6 m-Kalkiil

Die meisten heutigen Systeme haben als Basisidee einen zustandsbehafteten Work-
flow.3? In einem solchen Umfeld spiegelt der softwaregestiitzte Ablauf einen Ver-
waltungsprozess wider, strukturelle Verdnderungen sind sehr selten und werden in

89 Verarbeitungsschritte erfolgen fast immer sequenziell und jede ,,passierte” Station veréndert ein
Attribut; diese Veranderung wird vom Folgeschritt ausgewertet.
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einer vorweg antizipierten Adaption beriicksichtigt. Solche Applikationen sind zu
starr und zu inflexibel, um auf rasche Verdnderungen zu reagieren. Mittlerweile
steht die Flexibilitdt und nicht mehr die rigide Ablaufkontrolle bei Software im
Vordergrund. Eine rigide Ablaufkontrolle fiihrt die Idee des SOEs (s. Abschn. 2.2)
ad absurdum. In neuen Systemen diirfen Abldufe nicht durch Zustandsénderungen
ausgelost und verfolgt werden, sondern durch Events. Diese Events werden pro-
duziert und konsumiert durch Aktivititen, welche keine statischen Verbindungen
zu anderen Aktivititen haben, sondern nur weitere Events absetzen und so das Ge-
samtsystem steuern. Events werden als Vorbedingungen genommen, um Aktivitdten
auszuldsen und ein Ergebnis zu produzieren. In einer solchen Architektur existiert
keine zentrale Kontrollinstanz, welche alles steuert, vielmehr erlaubt die lose Kop-
pelung mittels der Events auch In- und Outsourcing von Aktivititen. Aulerdem
ermdglicht die Ereignissteuerung eine flexible Integration von Aktivitdten in andere
Aktivitéten.

Message Message Message

Prozess Prozess

Abb. 2.25 Flussdiagramm des mt-Kalkiils

Traditionelle Integration braucht eine Kontrollinstanz, welche den Uberblick
tiber alle Teile besitzt. Messagebasierte Systeme hingegen haben keinen Bedarf an
dieser kiinstlichen Kontrollschicht. Innerhalb von messagebasierten Systemen ha-
ben die einzelnen Teile nur noch Vor- und Nachbedingungen und fiihren eine Trans-
formation des Inputs auf den Output durch. Neben dem In- und Output existiert eine
einzelne Aktivitit oder ein Service in einem definierten Kontext. Die Verdnderung
des Kontexts ist eine Eigenschaft, die alle offenen Systeme haben, da hier nicht vor-
ausbestimmbar ist, welcher Kontext fiir die Ausfiihrung einer Aktivitit oder eines
Service gerade der aktuelle ist.

Historisch gesehen waren zuerst sequenzielle Systeme mit vordefinierten Sta-
tusiibergiingen die Grundlage der meisten heutigen Applikationen und Workflow-
systeme. Solche sequenziellen Systeme werden mathematisch durch das A-Kalkiil
beschrieben. Systeme mit Parallelitdt und Verteilung oder mit mobilen Services
bendtigen eine gegeniiber dem A-Kalkiil erweiterte mathematische Grundlage: Das
n-Kalkiil. Eine detaillierte mathematische Beschreibung der Grundlagen des
n-Kalkiils befindet sich in Anhang D.
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Sequenzielle Systeme konnen formal durch das A-Kalkiil beschrieben werden.
Dieses Kalkiil kann Rekursionen und Aufrufe nach dem einfachen EVA-Prinzip®°
beschreiben. Eine typische Reprisentation fiir sequenzielle Systeme sind die Fluss-
diagramme. Auf tieferer Ebene lassen sich viele Programmiersprachen durch das
A-Kalkiil beschreiben. Parallele Systeme lassen sich nicht mehr so einfach durch
Flussdiagramme beschreiben, hier sind andere Mechanismen notwendig, so zum
Beispiel Petrinetze. Speziell beim Auftreten multipler Instanzen des gleichen Ser-
vice tun sich Petrinetze schwer. Um die Limitierungen der Petrinetze zu iiberwin-
den, wurden Theorien fiir mobile Systeme entwickelt. Mobile Systeme sind not-
wendigerweise immer auch parallel. Das fiir mobile Systeme entwickelte nt-Kalkiil
reprisentiert Mobilitdt durch die Beschreibung der Bewegung von Verkniipfungen
in einem abstrakten Raum von verkniipften Prozessen.’! Das n-Kalkiil benutzt das
Konzept von wertbeschrinkten Namen (eine Sammelbezeichnung fiir Kanile, Links
und so weiter) fiir die Interaktion zwischen parallelen Prozessen. Diese Fiahigkeit
des m-Kalkiils macht es zu einer idealen mathematischen Grundlage fiir das Service
Oriented Computing.

2.8 Service Oriented System Engineering

Die Softwareentwicklung in den néchsten Jahren wird sich anderen Herausfor-
derungen stellen miissen, zum einen Services mit loser Koppelung, Autonomie
und Verteilung und zum anderen dem Aufbau immer komplexerer Systeme
(s. Abschn. 6.9). Die Umgebung der Services ist stark heterogen und verdndert sich
permanent, Services miissen sich auf diverse Verhaltensmuster ihrer jeweiligen Um-
gebung einstellen und diese explizit nutzen konnen. Das heute dominante Verfah-
ren der Kenntnis aller Hard- und Softwarekomponenten zum Designzeitpunkt wird
mit zunehmender Vernetzung und Verteilung immer weniger mdglich sein, folglich
steht die Runtime- und nicht die Designtimeevolution des resultierenden Systems
im Vordergrund. Aber nicht nur das Verhalten der anderen Services und Systeme,
sondern auch die genutzten Daten werden immer heterogener und immer weniger
verldsslich werden, die Vielfiltigkeit steigt stark an.

Das Service Oriented System Engineering®® (SOSE) betrachtet die fiir ein Ser-
viceorientierungsparadigma notwendigen Systeme, erstellt sie und zeigt Wege, wie
eine Service Oriented Software (SOS) gebaut werden kann. SOSE beschiftigt sich
nicht damit, wie ein einzelner Service gebaut wird, sondern damit, wie man aus Ser-
vices Systeme und Funktionalitidt bauen kann. Daher liegt beim SOSE der Schwer-
punkt der Betrachtung auf dem Prozess und der Funktionalitit, nicht auf dem ein-
zelnen Service. Der einzelne Service ist fiir das SOSE ein atomarer Teil. Speziell
bei der Servicekomposition ist die Trennung zwischen SOC und SOSE willkiirlich,
da hier beide den Prozess betrachten miissen, aber SOC kommt dabei vom Service,

0 Eingabe Verarbeitung Ausgabe (EVA).
1 Analog zu dynamisch erzeugten Hyperlinks in Hypertexten.
92 Manchmal auch als Service Oriented Development of Applications (SODA) bezeichnet.
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mit dem Ziel neue Services zu schaffen, wihrend SOSE ein System aus Services
aufbauen mochte. SOSE ist eine diszipliniibergreifende Tatigkeit, die ein System
aus Services aus dem Blickwinkel des Lebenszyklusses, der Kybernetik und der
Kundensicht betrachtet.

Die heute vorliegenden Implementierungen zeigen noch nicht das volle Potenzi-
al, welches im Serviceorientierungsparadigma steckt, dies hat zwei Ursachen:

* Viele der heutigen SOA-Implementierungen sind durch einfaches Wrapping be-
stehender Applikationen entstanden. Diese Applikationen waren aber nie fiir Ar-
chitekturen in Form einer SOA ausgelegt, mit der Folge, dass sie nur bedingt
serviceorientiert sind.

* Heute werden neue Services fast immer von der IT initiiert. Das implizite Ent-
wicklungsmodell dahinter ist providerzentriert. Solche Services reflektieren das,
was der Provider glaubt, was genutzt werden kann. Wirklich gute Services
konnen aber erst dann entstehen, wenn eine kundenzentrierte Sicht eingenom-
men wird.

Eine aus Services erstellte Software besitzt eine inhirente Unsicherheit, da sie
verteilt und dynamisch zusammengestellt ist, beides liefert abweichendes Verhal-
ten und mogliche Fehlerquellen. Die Vermischung von unterschiedlichen Granula-
ritdtsebenen verschirft diese Situation noch zusétzlich.

2.8.1 Evolution und Komplexitdit

Die Services und die aus den Services entstandenen Systeme entwickeln sich stets
weiter. Dabei unterliegen Software und Services durchaus unterschiedlichen Ge-
setzméBigkeiten. Eine Software befindet sich immer in einem definierten Zustand;
das heifit implizit, dass jede Software einen Lebenszyklus durchlebt. Dieser Lebens-
zyklus ist die definierte zeitliche Abfolge von Zustidnden. Das Lebenszyklusmodell
als Ganzes zeigt die moglichen Zustinde auf, welche die Summe aller Softwaresys-
teme annehmen konnen; insofern ist der Lebenszyklus ein generisches, idealtypi-
sches Modell von Software.

Grundlage des Lebenszyklusmodells der Software ist die Beobachtung, dass jede
Verinderung der Software einen Ubergang von einem Zustand der Software in einen
anderen Zustand darstellt:

O(t,10)|w(to)) — |w(1)) , (24)

wobei der zeitliche Unterschied &f = |t — fp| hinreichend klein sein sollte. Wenn
die beiden Zustinde |y/(7p)) und |y(¢)) sehr nahe beieinander liegen, so gehdren
beide zum gleichen Zustand des Lebenszyklusmodells. Ein solches Vorgehen ldsst
aber die Vergleichbarkeit unterschiedlicher Systeme als sehr fragwiirdig erscheinen.
Aus diesem Grund werden die moglichen Zustinde nicht nach internen, quantifi-
zierbaren Eigenschaften der Software eingeteilt, sondern nach duferen, qualitativen
Eigenschaften. Die Zustinde werden iiblicherweise nach der jeweiligen Form der
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Tabelle 2.14 Die unterschiedlichen Softwareparadigmen
Eigenschaft  Serviceorientierung Objektorientierung Strukturierte
Programmierung
Methodik Entwicklung durch Iden-  Entwicklung durch Iden-  Entwicklung durch Iden-
tifizierung lose gekop- tifizierung eng gekop- tifizierung von Gruppen
pelter Services, welche pelter Klassen mit einer ~ von fachlichen Funk-
zu einer SOS zusammen-  hierarchischen Architek-  tionen, die Zustinde im
gefasst werden. (Lego- tur, die auf der Vererbung ~ System veridndern oder
prinzip) beruht. Funktionen aufrufen.
Abstraktion  Entwicklung verteilt: Entwicklung durch Entwicklung durch
und Koope-  Applicationbuilder, ein einzelnes Team. ein einzelnes Team.
ration Servicebroker, Ser- Entwickler miissen Entwickler miissen
viceprovider. Applicati- programmieren und programmieren und
onbuilder verstehen Soft- Doménkenntnisse be- Dominkenntnisse
warelogik und Doméne,  sitzen. besitzen.
Provider verstehen Pro-
grammierung.
Wieder- Zweistufig: Wiederver- Wiederverwendung von ~ Wiederverwendung von
verwendung  wendung von Services Code durch Vererbung Code mit Copy &
und Code in der Imple- und Klassenbibliothe- Paste, seltener durch
mentierung ken, seltener durch Lauf-  Laufzeitbibliotheken.
zeitbibliotheken.
Dynamic Serviceaufruf wird zur Assoziation zwischen Statische Koppelung
Binding, Laufzeit dynamisch ge- Name und Methode zur ~ zwischen Name und
Rekomposi-  bunden. Services konnen  Laufzeit, die Methode statischem Code.
tion auch erst zur Laufzeit muss in ausfiihrbarem
entdeckt werden. Code gelinkt sein.
Maintenance  Service und SOS werden  Softwareverdnderung in  Softwareverdnderung in

unabhingig voneinander
verindert.

Form von Releases und
Patches durch Verteilung
von Upgrades.

Form von Releases und
Patches durch Verteilung
von Upgrades.

Entwicklung klassifiziert; dies zu einem gewissen Grad willkiirlich, es hat sich aber
in der Praxis ein hohes Maf an Ubereinstimmung iiber alle Softwaresysteme hin-
weg gezeigt. Diese Form der Einteilung ermoglicht es, eine system- und organisa-
tionsiibergreifende Vergleichbarkeit sicherzustellen. Relativ klar wird das Lebens-
zyklusmodell (s. Abb. 2.26), wenn es als ein Stufenmodell betrachtet wird, das sich
zunichst nur entlang der Zeitachse bewegen kann. Die so entstehenden Stufen sind:

 Initialer Software-Zustand — Die initiale Software bezeichnet den Anfangszu-
stand, den die Software hat, wenn sie zum ersten Mal in Betrieb genommen wird.
Die initiale Software besitzt schon die Architektur der Software, welche wiahrend
des gesamten Lebenszyklus erhalten bleiben wird.
* Entwicklung — Das Ziel der Entwicklungsstufe ist es, sich an die stetig verdndern-
den Benutzeranforderungen sowie die Verdnderungen der Umwelt anzupassen
und Defekte aus der initialen Stufe zu beheben. In der Entwicklungsstufe wer-
den das zunehmend gesammelte Wissen der Endanwender tiber die Software und
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Maintenance

Initiale
Software

Abschaltung

Maintenance

Abb. 2.26 Der Lebenszyklus von Software

das Wissen der Softwareentwickler iiber die Domine zu treibenden Kriften, um
die Software selbst zu veridndern.

Servicingzustand — Ist das Ende der Entwicklungsstufe erreicht, so tritt die Stufe
des Servicing ein. In der Servicingstufe finden zwar auch noch Verénderungen
statt, diese lassen aber die Software im Kern unverindert. Typischerweise spricht
man in dieser Phase bei Verdnderungen von ,,Patches* und ,,Bugfixes*.
Ausphasungszustand — Wihrend der Ausphasung werden keine ,,Patches* mehr
geliefert, wie noch im Zustand des Servicing; damit unterliegt die Software kei-
nerlei Maintenance mehr. Eine lingerfristige Benutzung der Software in dieser
Phase durch die Endbenutzer fiihrt zu einer Anhdufung von ,,Work-Arounds®.
Auf Grund der Tatsache, dass die Software sich nicht mehr verdndert, werden
Teile in ihr semantisch reinterpretiert und anders benutzt, als urspriinglich in-
tendiert. Mit der Einfiihrung eines ,,Work-Arounds* verindert der Endanwender
unbewusst das System, dadurch wird der ,,Work-Around‘ zu einer Quasifunktio-
nalitit®® des Systems.

Abschaltungszustand — Die Abschaltung der Software ist der finale, meist irre-
versible, Schritt. Die Software wird entfernt und steht nicht mehr zur Verfiigung.

Dieses Lebenszyklusmodell fiir Services fiihrt dazu, dass die ersten beiden Phasen
stark komprimiert werden und die dritte (Servicingphase) die lidngste sein sollte,
da das Ziel der Services eine hohe Stabilitit ist. Aus Sicht eines autopoietischen
Systems (s. Anhang A.8) durchlduft ein Service nur zwei Phasen, Bootstrapping
(die Erstinstallation) und Evolution, durch permanente Veridnderung seiner Struktur
mit dem Versuch ihn zu optimieren.

93 Dies kann so weit gehen, dass offensichtliche Fehler zu Features werden.
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Neben den einzelnen Phasen ist es wichtig, sich die Evolution von Software und
speziell von Services vor Augen zu fiihren. Die sogenannten ,,Softwareevolutions-
gesetze® gehen auf Lehman zuriick. Die sieben Gesetze der Softwareevolution zei-
gen auf, welche Groen der Software (Services und Applikationen, eventuell mit
einer unterschiedlichen Skala) sich wie, mit zunehmendem Lebensalter, dndern:

¢ Kontinuierliche Verinderung —
1. Software, die genutzt wird, muss sich kontinuierlich anpassen, ansonsten wird
sie sehr schnell nicht mehr nutzbar sein.
Bei der Software wird der Verdnderungsdruck durch die Differenz zwischen
den Anforderungen der Doméne und damit implizit den Anforderungen der
Organisation und den implementierten Eigenschaften der Software ausgelost. Je
groBer diese Differenz, desto hoher ist der Druck, die Software zu verdndern.
Ein Teil des Verdnderungsdrucks wird durch die Software selbst produziert: Je-
de neue Installation oder Version der Software dndert durch ihren Einsatz die
Domine ab und erzeugt damit implizit eine Differenz zwischen der Anforderung
der Doméne und der Software selbst. Dieser Druck ist wichtig, damit sich Soft-
ware tiberhaupt entwickelt. Fehlt dieser Druck, indem beispielsweise die Soft-
ware ,,eingefroren” wird, so wird die Software rapide obsolet. Dieses Gesetz
resultiert daraus, dass Verdnderungen der Domine die einmal zu einem fritheren
Zeitpunkt getroffenen Annahmen ungiiltig machen.

¢ Wachsende Komplexitit —
II. Die Komplexitdit einer Software wdchst stetig an, aufler es wird Arbeit inves-
tiert, um diese Komplexitiit zu reduzieren.>*
Die wachsende Komplexitit resultiert aus der stetig steigenden Zahl von Ande-
rungen an der Software. Durch die Gesetze I und VII bedingt, miissen permanent
Veridnderungen an der Software vorgenommen werden, mit der Konsequenz, dass
jede einzelne Anderung zu einer Erhohung der Komplexitit fiihrt, da es immer
eine nicht verschwindende Wahrscheinlichkeit fiir inkompatible und unstruktu-
rierte Anderungen gibt. Mit zunehmender Komplexitit wird es immer schwerer,
die einmal erreichte Komplexitit auf dem Anfangsniveau zu halten. Die Ande-
rung der Komplexitit, sprich das Komplexitdtswachstum eines Systems beim
Hinzufiigen eines neuen Services, ist infinitesimal gegeben durch:

do =7 (9), (2.5)

wobei ¢ ein gegebenes Komplexitdtsmalf ist. Hierbei ist d¢ der Komplexitétszu-
wachs und % eine nichtverschwindende Funktion der Komplexitit. Fiir kleine
Systeme ergibt sich im Grenzfall:

lim 7(9) =ko > 0.

sodass sich fiir kleine ¢ die Anderung des KomplexititsmafBes zu
d¢ ~ ko

94 Diese Beobachtung entspricht dem zweiten Gesetz der Thermodynamik: Die Entropie eines
geschlossenen Systems ist streng monoton wachsend.
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ergibt. Auf der anderen Seite kann gezeigt werden, dass das Funktional " sich
fiir grofe ¢ wie ein Potenzgesetz verhalten muss, das heiit J¢Z' (¢ > 1) ~ ¢V, mit
einer nichtnegativen Konstanten v. Das Lehman’sche Gesetz besagt nun, dass die
Zahl der Quellmodule ¥ eines Softwarepakets einer einfachen Differentialglei-

chung geniigt:

(919 (&)
E:C”HW' (2.6)

Diese Differentialgleichung korreliert die Zahl der Quellmodule ¥ mit der Zeit.
Niherungsweise lésst sich die Differentialgleichung durch

,hi%ﬁ ~ v/3cpt  und zhlgﬁ ~ el 2.7
16sen, was auch als das Turski-Lehman’sche Wachstumsmodell bekannt ist. Die-
ses Wachstumsmodell ldsst sich auch auf Services iibertragen, da Services wie
jede Software aus Quellmodulen ¥ aufgebaut sind. Alternativ zu Gl. 2.6 kann
fiir Systeme das Wachstum durch die Services fiir gro3e Zeitriume (t — oo) an-
gendhert werden durch:

ONcor: 0d C2i
—Sgrtvu:es = E 2 v = 2 (Cljﬁi'i‘ %) A2 ONServices - (2.8)

i€Services i€Services i

Hierbei wiichst die Zahl der Services exponentiell an. Da jede Anderung eine
Steigerung der Entropie zur Folge hat und eine Anderung sich in erster Niherung
in einem proportionalen Wechsel der Entropie niederschlégt, lasst sich die Entro-
piednderung (s. Gl. 2.5) durch AS ~ § beschreiben. Die Folge ist, dass sich fiir
die Entropie in erster Niherung eine Differentialgleichung der Form dS/dr = oS
ergibt. Die Auswirkungen dieser einfachen Entropieentwicklung sind drastisch.
Jeder noch so kleine Unterschied bei der Startentropie zum Zeitpunkt 7y resultiert
in einem noch groeren Unterschied in der Entropie zum Zeitpunkt ¢; > fg.
Selbstregulierung —

III. Die Evolution von Software ist selbstregulierend mit Produkt- und Prozess-
metriken, welche nahe an einer Normalverteilung liegen.

Eine grof3e Zahl dieser Mechanismen wirken auf die Software als Treiber oder als
stabilisierende Krifte. Da die Zahl dieser einzelnen Krifte relativ hoch ist, kann
die Entwicklung der Software als ein Subsystem betrachtet werden, welches in
ein grofles System eingebettet ist. Dieses Gesamtsystem iibt nun durch eine grofie
Zahl von quasi unabhédngigen Entscheidungen einen Druck auf das System aus,
welcher einer Normalverteilung dhnlich ist. Wenn dieser Druck eine Zeit lang
auf die Entwicklung und damit implizit auf die Software angewandt wird, ist die
Eigendynamik so stark, dass sich das Subsystem ein Equilibrium sucht.
Erhaltung der organisatorischen Stabilitit —

1V. Die mittlere effektive Aktivitdtsrate, welche fiir eine evolvierende Software
angewandt wird, bleibt wihrend der Lebensdauer der Software konstant.

Die tatsidchlichen Kostentreiber in Unternehmen sind meistens externer Natur:
Verfiigbarkeit von qualifiziertem Personal und Ahnliches. Auf der anderen Sei-
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te ist ein groBer Teil des Aufwands durch das Gesetz /Il vorgegeben: Um die
Trigheit des Equilibriumszustands zu iiberwinden, ist sehr viel Aufwand not-
wendig. Die Folge dieser hohen Trigheit ist eine quasi konstante effektive Auf-
wandsrate.

« Erhaltung der Ahnlichkeit —
V. Die Inhalte von aufeinander folgenden Releases innerhalb einer Software sind
statistisch konstant.
Einer der Faktoren bei der Veridnderung von Software ist das Wissen aller Betei-
ligten iiber die Zielsetzung hinter der Software. Die Entwicklung tendiert dazu,
in jeder der einzelnen Versionen besonders viel an neuer Funktionalitit unterzu-
bringen, denn es mochte einen ,,Mehrwert™ suggerieren. Die entgegengesetzte
Kraft ist die Notwendigkeit, dass alle Beteiligten die grole Menge auch verste-
hen und umsetzen miissen. Der Fortschritt und die Dauer sind auch beeinflusst
durch die Menge an Information, welche gewonnen werden muss. Das Verhiltnis
zwischen Informationsmenge und Aufwand zur Gewinnung der Information ist
nicht linear, sondern der Aufwand erhoht sich ab einer gewissen Gréenordnung
so drastisch, dass von diesem Moment an die Gesamtmenge an zu gewinnender
Information uniiberwindbar erscheint. Die Folge dieser beiden wirkenden Krifte
ist eine statistische Konstanz beziiglich der Inhaltsmenge pro Release.

* Wachstum —
VI. Die funktionalen Inhalte einer Software miissen stetig anwachsen, um der
Endbenutzererwartung auf Dauer gerecht zu werden.
Wenn eine neue Software eingefiihrt wird, existiert immer eine Differenz zwi-
schen der implementierten Funktionalitdt und der tatsdchlich gewiinschten. Mit
zunehmender Dauer wird der Ruf nach der Implementierung dieser fehlenden
Funktionalitit stirker, was liber die Feedbackmechanismen zur Erweiterung der
vorhandenen Funktionalitit fiihrt. Mathematisch gesehen gilt: dV /dt = .# (¢),
wobei V das Volumen in einer geeigneten Form misst und .7 (r) eine positive
Funktion der Zeit ist. Das Volumen der Software ergibt sich dann als das Integral
V(t) = [¢-# (t)dt mit der Eigenschaft: V(r > 19) > V (to).

¢ Nachlassende Qualitit —
VII. Die Qualitit der Software wird als nachlassend empfunden, solange keine
massiven Anstrengungen zur Adaption vorgenommen werden.
Eine Software kann nie alle Anforderungen exakt treffen, dafiir ist die Zahl
der Anforderungen zu grof3. Da die reale Welt sich permanent verindert, steigt
die Unschirfe zwischen der moglichen Gesamtmenge von Anforderungen an,
wihrend die Zahl der implementierten Anforderungen auf Grund der System-
grenzen praktisch konstant bleibt. Die Unschirfe wichst also! Der Endbenutzer
empfindet die so anwachsende Unschirfe als einen Verlust an Qualitit. Je grofer
diese Unschirfe wird, desto schwieriger ist es fiir den Endbenutzer, das Verhalten
der Software erwartungskonform vorauszusagen.

Zwar hingen die Evolutionsgesetze nicht von der Granularitit der Softwarebestand-
teile ab, aber die Geschwindigkeiten einzelner Gesetze konnen sehr wohl durch Ser-
vices beeinflusst werden. Daher muss die Designmaxime fiir Services und Systeme
lauten:
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Das Design von Services muss so sein, dass diese langfristig stabil bleiben und
das Design der Applikation und Funktionen muss so sein, dass es auf perma-
nente Verinderungen eingestellt ist.

Diese Maxime ist sinnvoll, da in aller Regel der Prozess eine viel groBere Flexi-
bilitdt verlangt, als die Informationen, die durch ihn manipuliert werden. Prozesse
sind unterschiedlichen Meinungen und Moden durch den menschlichen Consumer
ausgesetzt, wie auch massiv durch Marktgegebenheiten beeinflusst. Daher miiss-
te das Design so sein, dass zukiinftige Veridnderungen antizipiert werden. Dies ist
aber nicht immer moglich. Das Beste, was man erreichen kann, ist es fiir die Er-
weiterbarkeit einer aktuellen Losung um zukiinftige Anforderungen zu sorgen. In
einem groflen System, bestehend aus vielen SOS-Applikationen, wird sich die Zahl
der Services auf Dauer nach dem Turski-Lehman’schen Wachstumsmodell (Gl. 2.8)
verhalten, das heiflit am Anfang werden wenige Services entstehen, deren Anzahl
dann aber stetig anwichst und im Grenzfall ¢ — oo gegen

Nservices ~ e (2.9)

geht. Das Komplexitdtswachstum jedoch wird in einem grofien System nicht durch
die Zahl der Services bestimmt sein, sondern durch die mogliche Zahl der Ver-
kniipfungen zwischen den einzelnen Services:

M Interaktionen ™~ o (N gervices ) . (2 1 0)

Aus den beiden Gleichungen 2.9 und 2.10 folgt, dass das Gesamtsystem ein expo-
nentielles Komplexitdtswachstum verzeichnet:

A ~el @2.11)

Serviceorientierte Systeme haben somit dieselben Probleme wie andere Software-
systeme in Form eines exponentiellen Komplexititswachstums. Vermutlich wird das
Komplexititsproblem bei einem auf Services basierenden System sogar drastischer
sein als bei einem nichtvernetzen System. Bei nicht vernetzten Systemen erzwingt
das siloartige Verhalten, dass sich die Komplexit:it faktisch additiv verhalt®>:

%esamt ~ 2 %;

i€System

mit der Folge, dass die Entropien sich in etwa addieren:

Sgesa.mt ~ Z Si .

icSystem

Durch die Einfithrung der Vernetzung werden die Silos aufgebrochen und damit die
vorher gekapselte Komplexitit externalisiert, was dazu fiihrt, dass die entsprechende
Komplexitit stirker als additiv wichst:

%5 Im Sinne der Vielfiltigkeit (s. Anhang. C.3.1).
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Hgesamt ~ 2 Ji/l'—i-zf%/(l',j)—l— zf(i,j,k)—i-... )

i€Service ij i,j.k

und die Entropie stérker als linear skaliert:

Sgesamt = 2 Si + Sinteraktion > 2 Si . (2.12)

i€Service i€Service

Je kleiner die einzelnen Services sind und je grofer ihre Anzahl, desto stirker
dominiert die Interaktionsentropie, so dass im Grenzfall ngepvice F— oo der Zustand
Sgesamt ~ Stnteraktion €rreicht wird.

Serviceorientierte Systeme gehen damit das Risiko ein, sehr viel schneller einen
Komplexititstod zu sterben als traditionelle Systeme. Ab einem gewissen Grad
an Komplexitit wird das Gesamtsystem nach dem Ashby-Conant-Theorem
(s. Abschn. A.3) nicht mehr steuerbar und degradiert damit zu einem unbeherrsch-
baren System (s. Abschn. A.9), da die Vielfdltigkeit nach Gl. C.5 und GI. 2.12 durch

V > Sgesamt > Z Si

i€Service

sehr grof wird.

2.8.2 Grenzen der traditionellen Verfahren

Traditionelle Methoden wie Wasserfallmodell oder der Rational Unified Process
sind fiir eine Systementwicklung zum Teil sehr erfolgreich; als Beispiel kann hier
die Mondlandung oder der Bau der ersten Atombomben dienen, trotzdem funktio-
nieren sie wirklich gut nur unter bestimmten Randbedingungen. Diese sind typi-
scherweise:

e Das gewiinschte Ergebnis ist a priori bekannt, ist klar und unzweideutig be-
schreibbar.

* Es muss einen einzelnen zentralen Manager des ganzen Projekts geben.

e Veridnderungen werden durch eine zentrale Instanz geregelt und freigesetzt.

* Es miissen austauschbare Ressourcen, welche auch wieder neu vergeben werden
konnen, vorhanden sein.

Allerdings haben diese traditionellen Methoden auch ihre Grenzen. Sie sind nicht
anwendbar, wenn eine der folgenden Bedingungen gegeben ist:

e Turbulente Umgebungen mit der Folge von permanenten und sehr schnellen
Verdnderungen der Anforderungen innerhalb der Organisation oder Doméne.

* Schlechtdefinierte Probleme —

* Kontextdominanz — Wenn technische Aspekte durch den Kontext iiberschattet
sind, in den das Problemsystem eingebettet ist, dann ist der Erfolg des Systems
nur dann méglich, wenn die fachlichen Probleme gleichzeitig gelost worden sind.
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» Unsicherheit — Wenn es keinen ,,optimalen* Weg gibt oder dieser nicht bestimmt
werden kann.

* Mehrdeutige oder widerspriichliche Erwartungen und Ziele — Da die Fihigkeit
Erfolg oder Zielerreichung messbar zu machen eine der Voraussetzungen in allen
traditionellen Methoden ist, konnen diese nur sehr schwer bei Widerspriichen
und Mehrdeutigkeiten angewandt werden.”®

» Exzessive Komplexitit — Traditionelle Methoden versuchen nicht die Komple-
xitdt als solche hinzunehmen, sondern wollen sie unter Kontrolle bringen oder
reduzieren.

Die Folge dieser Defizite ist, dass man bei der Entwicklung grof3er Systeme (s. auch
Abschn. 6.9) folgende Punkte stets beriicksichtigen sollte:

* Die initiale Problemdefinition ist inkorrekt und sollte stets angezweifelt werden.

* Der Aufbau der Fihigkeit eines Systems sich zu verdndern ist wichtiger als der
Ersteinsatz, das heilit die Prioritét liegt zu Beginn auf der Flexibilitét eines Sys-
tems nicht auf der fachlichen Vollstindigkeit.

o Zuerst muss der fachliche Kontext in den Vordergrund geriickt werden und die
technischen Losungen sollten in den Hintergrund treten.

» Die Effektivitiit eines Systems bestimmt sich hauptséchlich durch die ,, Weltsicht*
des Systems.

2.8.3 Bricolage

Ein besonderes Vorgehensmodell, welches beim Aufbau von Systemen aus Services
gut funktioniert, ist die Bricolage®’. Unter der Bezeichnung Bricolage versteht man
die Nutzung von vorhandenem Material, um daraus durch neue Verkniipfungen ein
neues System zu schaffen. Der Bricoleur schafft kontinuierlich Neues aus dem Vor-
handenen. Diese Vorgehensweise ist ideal in einer Umgebung, in der schon eine
gewisse Menge an Services vorhanden ist, aus diesen werden neue gewonnen, ohne
dass die bestehenden von Grund auf neu implementiert werden. Eines der Kernele-
mente der Bricolage ist, neben der Zusammensetzung von Neuem aus Bestehendem,
die nichtvorhergesehene Verwendung des vorhandenen Materials in einer neuen Art
und Weise. Insofern 16st der Bricoleur bestehende Services aus ihrem Nutzungskon-
text und fiigt sie in neue Kontexte ein. Eine solche Neuverwendung ist jedoch nur
dann moglich, wenn der Service sich auf neue Kontexte einstellen kann und in ihnen
weiter funktioniert. Bricolage ist eine explizite Bottom-Up-Vorgehensweise.

Die iibliche Titigkeit des Bricoleurs ist es, zunéchst praktische Experimente mit
den Services durchzufiihren und das Ergebnis dann durch Uberlegung zusitzlich zu

% In ihrem tiglichen Leben haben die meisten Menschen gelernt, ohne grofere Schwierigkeiten
mit einigen Dichotomien zu leben.

97 Aus dem Franzésischen, bedeutet in etwa Bastelei und wurde vom Soziologen Lévi-Strauss
fiir das Vorgehen nach dem Motto: ,,Nehmen und verkniipfen, was da ist...* als Bezeichnung
eingefiihrt.
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verfeinern und an neue Gegebenheiten anzupassen. Dabei wird dem Ergebnis eine
gewisse Wahrscheinlichkeit gestattet, das heifit es steht nicht ab initio fest, ob iiber-
haupt etwas Sinnvolles aus der Bricolage entsteht. Umgekehrt betrachtet gibt es aber
auch eine Wahrscheinlichkeit, dass etwas vollig Neues durch die Bricolage hervor-
gerufen wird. Der Bricoleur benutzt nur das, was ihm zur Verfiigung steht, da er
nichts anderes hat. Insofern ist Bricolage eine Neuverkniipfung bekannter Services,
um daraus neue Nutzung oder neue Services zu kreieren.

Aus systemtheoretischer Sicht ist Bricolage der Versuch, durch Beobachtung
von Verdnderungen im System (hervorgerufen durch den Bricoleur) die spezifische
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Emergenz des Systems zu erkennen, zu verstehen und zu beschleunigen. Typisch
fiir einen Bricolageprozess ist ein iteratives Vorgehen (s. Abb. 2.27), so dass aus
Services neue Strukturen und Prozesse aufgebaut werden, welche wiederum neue
Kontexte und Services schaffen. Genau wie der Bricoleur ist auch der Anwender
einem endlichen Universum aus Services ausgesetzt, aber im Gegensatz zum De-
signer, welcher seine Umgebung aktiv abdndern kann, fehlen dem Anwender die
Mittel und Wege, die ihm zur Verfiigung stehenden Services zu veréndern, beson-
ders in pervasiven Systemen. Der Anwender kann durch neue Arrangements und
durch semantische Reinterpretation bestehender Services auch eine Bricolage an
Systemen vornehmen und damit neue Nutzungen erschlieBen. Empirische Studien
zeigen, dass in groflen Systemen die Mehrheit der vorgenommenen Anpassungen
auf Anwenderinitiativen zuriickgeht. Bricolage ist oft das Ergebnis menschlicher
Kreativitit, Menschen nutzen Systeme anders, als urspriinglich gedacht oder antizi-
piert wurde.

2.8.4 Taxonomien und Ontologien

Taxonomien sind Klassifizierungsschemata, um Services einzuteilen. Diese werden
durch die Provider oder Broker erstellt und mit Informationen iiber die Services
gefiillt. Die so entstehenden Taxonomien dienen als Bindeglied zwischen Menschen
und den beteiligten IT-Systemen. Die Taxonomien sind hierarchisch organisiert, da
sie die groBen Komplexitiiten des Geschiftslebens abbilden, dabei bilden sich meist
mehrere Taxonomien parallel aus. Idealerweise sind diese orthogonal zueinander.
Die unterschiedlichen Taxonomien kénnen nach den verschiedenen Aspekten des
Verhaltens klassifiziert sein, mit der Folge, dass die Services sich mehrfach an un-
terschiedlichen Stellen registrieren lassen miissen, um ein hohes Maf} an Aufrufbar-
keit zu erreichen. Zwar wird auf Dauer eine gewisse Konvergenz der Taxonomien
entstehen, aber da sich die Services selbst relativ rasch dndern diirften, existiert in
der Taxonomie und damit in der Registry eine permanente Fluktuation. Taxonomi-
en sind nur dann sinnvoll verwendbar, wenn sie von Menschen verwaltet und auf-
gesetzt werden, um den semantischen Kontext der Services reflektieren zu kénnen.
Jede entstehende Kategorie muss die Semantik ihrer enthaltenen Services definieren
und jeder Service der Kategorie muss dieselbe Semantik implementieren. Eine sol-
che semantische Beschreibung muss fiir einen Menschen verstindlich und gleich-
zeitig fiir einen Parser syntaktisch interpretierbar sein. Die einzelnen Kategorien
miissen ein einfaches oder multiples Vererbungsschema besitzen, welches wiede-
rum ein Spiegelbild der Geschiftswelt ist. Die darin enthaltenen Services gehoren
in der Regel zu mehreren Kategorien. Bei der Ausfiithrung von Services kann ei-
ne Reihe von Problemen auftreten, oft ist der ,,Aufrufer selbst ein Service, wel-
cher seinerseits eine Menge an syntaktischen und semantischen Annahmen iiber
den aufzurufenden Service macht. Umgekehrt machen selbstverstiandlich die auf-
gerufenen Services jede Menge von Annahmen iiber den Aufrufer. Zwischen dem
Aufrufer und den Aufgerufenen kann es im Rahmen der Kommunikation zu Diffe-
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renzen kommen.”® Die entstehenden Differenzen lassen sich als Konflikte klassifi-
zieren:

e Technischer Konflikt — Heterogene Hardware und Betriebssysteme.

» Syntaktischer Konflikt — Unterschiedliche Reprisentation von Daten oder Funk-
tionen, abweichende Protokolle.

e Struktureller Konflikt — Heterogene Modellreprisentationen.

e Semantischer Konflikt — Unterschiedliche Bedeutungen derselben Ausdriicke.

Fiir die Losung von technischen und syntaktischen Konflikten existiert eine lan-
ge Tradition in der IT, speziell mit dem Einsatz von hardware- und applikati-
onsneutralen Protokollen lassen sich diese Konflikte in den Griff bekommen. Im
Gegensatz dazu sind die strukturellen und semantischen Konflikte viel schwieri-
ger. Durch die Mechanismen der 6ffentlichen und standardisierten Ubertragungs-
und Ausfiihrungsprotokolle, welche die Konflikte auf technischer und syntaktischer
Ebene gut unter Kontrolle bringen, treten die Probleme auf struktureller und se-
mantischer Ebene stirker in den Vordergrund. Ist beides gelost, so spricht man von
semantischer Interoperabilitit. Damit eine semantische Interoperabilitét in einer he-
terogenen Umgebung®® erreicht werden kann, muss die Bedeutung systemiibergrei-
fend dhnlich sein. Die moglichen semantischen Konflikte lassen sich néher klassifi-
zieren:

* Namensraumkonflikte entstehen entweder in Form von Synonymen oder Homo-
nymen.

* Dominenkonflikte entstehen, wenn verschiedene Referenzsysteme fiir die Werte
benutzt werden.

e Strukturkonflikte werden erzeugt, wenn unterschiedliche Darstellungsformen
unterschiedliche Daten nutzen, um das gleiche Konzept zu beschreiben.

* Metadatenkonflikte entstehen, wenn die Konzepte in dem einen System als ein
bestimmter Typ représentiert werden und in dem anderen System vollig unter-
schiedlich erscheinen.

Ontologien werden genutzt, um die Semantik einer Informationsquelle zu beschrei-
ben und damit den Inhalt explizit zu machen, mit der Folge, dass semantische Aqui-
valenzen zwischen unterschiedlichen Konzepten entdeckt werden kénnen. Eine On-
tologie'% definiert sich zu:

8 Diese Differenzen sind teilweise die Folge der losen Koppelung. Bei einer starren Koppelung
werden viele der technischen und syntaktischen Konflikte schon durch den Compiler oder Linker
entdeckt und konnen wihrend der Designphase behoben werden.

99 Heterogen im Sinne der Semantik, nicht in technischem Sinne, so zum Beispiel unterschiedliche
Dominen, Sprachen oder Kulturen.

100 Aus dem Bestreben der Philosophen, die Welt zu ordnen, entstand der Begriff der Ontologie.
Aus dem Griechischen To ov (das Seiende) und Aoyol (Lehre). Das allgemeinste Seiende wird
als Entitét bezeichnet. In der Philosophie unterscheidet man, historisch bedingt, eine Reihe von
Ontologien:

e Materialismus — Materie ist das Fundament alles Seienden. Es gibt iiberhaupt kein Ideelles,
nichts Unkorperliches (Karl Marx).
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Eine Ontologie ist eine explizite Spezifikation einer Konzeptionalisierung einer
abstrakten und vereinfachten Weltsicht, welche die Elemente eines bestimmten
Bereichs und deren Relationen beschreibt. Das Vokabular einer Ontologie ist
die Menge aller Bezeichner, die den Objekten und Relationen zugeordnet sind,
die sich auf Basis der Ontologie beschreiben lassen.

Alle Objekte und die Relationen zwischen ihnen, die sich auf Basis einer Ontolo-
gie beschreiben lassen, finden ihre Entsprechung im Vokabular in Form von Be-
zeichnern. Dies ermdglicht die Beschreibung einer Ontologie durch die Definition
einer Menge von Termen. Die Definitionen ordnen den Bezeichnern der Elemen-
te umgangssprachliche Texte zu, welche die Bedeutung dieser Namen beschrei-
ben, und sie bilden Axiome, welche die Interpretation solcher Terme eingrenzen.
Dazu koénnen zum Beispiel Definitions- und Wertebereiche, Einordnung in Hier-
archien, Vererbung von Klasseneigenschaften an Instanzen und so weiter gehoren.
Die Beschreibung einer Ontologie erfolgt unabhéngig von der internen Wissensre-
prisentation und Struktur konkreter Systeme. Fiir Systeme, Programme und auch
menschliche Benutzer sind Ontologien ein Mittel, um sich iiber die Bedeutungen
von Objekten und Relationen zu einigen, auf deren Basis sie miteinander intera-
gieren. Dabei ist es weder notwendig, dass die beteiligten Consumer ihre eigene
Weltsicht auf dieselbe Weise reprisentieren, noch dass sich diese in Umfang und
Michtigkeit entsprechen. Je nach Art und Umfang der Interaktion kann eine Ver-
pflichtung der Beteiligten zu einer begrenzten gemeinsamen Ontologie geniigen.

Eine Ontologie beginnt immer mit einer speziellen Sicht auf eine Doméine des
betreffenden Wissensgebiets.!?! Diese Sichten werden typischerweise von vielen
Anwendern in der jeweiligen Domine geteilt. Eine Ontologie enthilt neben den
grundlegenden Theorien und Axiomen der Domine auch eine Angabe iiber den
Sprachgebrauch und ,,wie Dinge funktionieren®. Eine Ontologie ist eine Forma-
lisierung dieser dominspezifischen Sichten. Jede Ontologie identifiziert die inter-
essanten Objekte einer Domine und ordnet ihnen Symbole!%?, die diese deklarativ
reprisentieren, zu. Diese Menge an Objekten wird innerhalb der Ontologie zum
Universum des Diskurses, in dem sie die Begrifflichkeit der Kommunikation be-
stimmen.

Die Ontologien dienen aber auch dazu, bereits bestehende Wissensbestinde zu-
sammenzufiigen. Der Unterschied einer Ontologie gegeniiber einer Taxonomie ist,

e Idealismus — Unkérperliche und gestaltlose, aulerhalb von Raum und Zeit bestehende, Ele-
mente bilden die Grundlage alles Existierenden (Platon).

¢ Mischformen — Diese gehen davon aus, dass es faktisch unmoglich ist, ideelle und materielle
Seinskomponenten zu trennen.

10

Typische Beispiele fiir solche Ontologien sind:

¢ Naturwissenschaftliche Ontologien: Elementarteilchen als Teil der Physik und Motorik des
menschlichen Korpers als Teil der Biomechanik.

¢ Informatik: Definition und Manipulation von Daten als Teil der Informatik, Softwarearchitek-
turen, Algorithmen und Protokolle.

e Wirtschaft: Geschiftsstrategien, Finanzen, Buchhaltung, Marketing und Konzernbilanzierung.

102 I der Physik der Elementarteilchen e~ fiir Elektronen, e* fiir Positronen und v fiir Photonen.
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dass die Ontologie ein Netzwerk von Informationen mit logischen Relationen dar-
stellt, wihrend die Taxonomie eine einfache Hierarchie bildet. Die Ontologien sind
in einem System, welches aus einer Vielzahl von Services besteht, unumgénglich,
da eine Auswahl ohne semantisches Wissen und das Wissen iiber eventuelle Re-
lationen der Begriffe und Services zueinander ohne eine Ontologie faktisch nicht
moglich ist. Ontologien sind nicht einfach statisch oder entstehen spontan, sondern
sind das Ergebnis einer lang anhaltenden Wissensakquisition und verdndern sich
dabei permanent.

2.8.5 OWL-S und WSMO

Die Web Ontology Language for Web Services (OWL-S) ist hervorgegangen aus
DAML-S'03:104 ynd hat als Zielstellung die semantische Beschreibung von Webser-
vices, um die Liicke zwischen der herkommlichen Infrastruktur der Webservices
und dem semantischen Web zu schlieBen. OWL-S ist der bekannteste Vertreter fiir
die Umsetzung semantischer Webservices, Anwendungsbereiche fiir OWL-S sind
automatisierte Such- und Auswahlmoglichkeiten, Aufruf, Zusammenarbeit, Kom-
position und Laufzeitiiberwachung von Webservices. OWL-S ist keine WSDL-
Erweiterung, sondern eine komplementire Entwicklung (s. Abb. 2.29). OWL-S ist
durch eine Metaontologie strukturiert in:

OWL-S

Prozessmodell DL Typen

atomarer Prozess

!

Operation

N

Input-Output

!

Message

Z

SOAP

WSDL

Abb. 2.29 Das WSDL-Grounding des OWL-S

103 DARPA Agent Markup Language for Services.

SUNE NN EEN NN ENENEEENENEEER
.

e

104 Defense Advanced Research Projects Agency (DARPA).
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Tabelle 2.15 Einige OWL-Konstrukte und ihre mathematischen Entsprechungen

OWL-S Mathematik Bedeutung

IntersectionOf ANB Schnittmenge

UnionOf AUB Vereinigungsmenge
ComplementOf -A Negation

OneOf x€{a,b,c} Element von

AllValuesFrom VR.€ Hat alle Werte aus ¢’
SomeValueFrom JR.€ Hat Wert aus Menge ¢’
MinCardinality > Mindestkardinalitét
MaxCardinality <n Maximalkardinalitét

Cardinality =, Exakte Kardinalitiit

SubClassOf ACB Konzept A subsumiert Konzept B
EquivalentClass A=B Konzept A dquivalent Konzept B
SubPropertyOf aCbh Eigenschaft @ subsumiert b
SameAs {a} = {b} a identisch zu b

InverseOf a=b"! Eigenschaft a invers zu b
TransitiveProperty (x,y) eAN(y,z) €A— (x,2) €A Transitivitit

SymmetricProperty (x,y) €EA— (yx) €A Symmetrie

» ServiceProfile,
e ServiceModel,
* ServiceGrounding.

Webservices werden in WSDL als eine Menge von ports definiert, die im We-
sentlichen aus Netzwerkadressen mit zugehdrigen Protokollen und Datentypspezi-
fikationen bestehen. Zu jedem port gehort ein porttype, der den Messageaustausch
beschreibt (operations), an dem der port beteiligt ist. OWL-S hingegen unterstiitzt
eine erweiterte semantische Beschreibung von Webservices iiber Kommunikations-
interfaces hinaus. Die Grounding-Ontologie von OWL-S unterstiitzt die gemeinsa-
me Nutzung von OWL-S und WSDL. Unter Grounding wird die Abbildung zwi-
schen der Ontologie als semantische Beschreibung und der WSDL-Definition eines
Service als syntaktische Beschreibung verstanden. Prozesse werden dabei als ab-
strakte Servicespezifikationen betrachtet und enthalten keine Aussagen zu den De-
tails der Kommunikation. Diese werden nach wie vor durch WSDL beschrieben.
Auflerdem wird die Grounding-Ontologie genutzt, um die Abbildung von bestimm-
ten OWL-S-Ontologie-Elementen auf gewihlte Elemente der WSDL-Spezifikation
vorzunehmen. Durch OWL-S lidsst sich ein Webservice wesentlich detaillierter be-
schreiben als mit WSDL. An Hand der zusétzlichen Abbildung auf bestimmte Be-
griffe aus den Ontologien ist es moglich, nicht nur funktionale Eigenschaften, son-
dern auch Fahigkeiten von Services semantisch eindeutig zu beschreiben.

Die Web Service Modeling Ontology (WSMO) ist neben OWL-S ein anderer
Versuch, Ontologien zuginglich zu machen. Das Ziel von WSMO ist es, Verfah-
ren bereitzustellen, mit denen die semantische Servicenutzung automatisiert werden
kann. Dazu wird eine geeignete Beschreibung von Services in allen Aspekten ange-
strebt, welche auch die Integrationsproblematik beriicksichtigt. Das konzeptionelle
Modell von WSMO ist ein Metamodell, in welchem die wichtigsten Komponenten
zur Automatisierung der Servicenutzung festgehalten sind:
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Alle WSMO-Beschreibungen sind ontologiebasiert. Sie stiitzen sich auf das ge-
meinsame Verstindnis der Anwender und die formale Semantik der zugrunde
liegenden Sprache.

WSMO-Beschreibungen werden strikt voneinander entkoppelt und werden un-
abhingig von ihrer Verwendung erstellt.

Trotz der Heterogenitit bei der Beschreibung von Ressourcen soll eine Kommu-
nikation zwischen allen Teilnehmern moglich sein.

Angebotene und benétigte Services unterscheiden sich grundlegend, was durch
getrennte ontologische Rollen zum Ausdruck gebracht wird.

Vorrangiges Ziel von WSMO ist die Versorgung von Teilnehmern mit Services,
welche anschlieend verwendet werden, um bestimmte Operationen durchfiihren
zu konnen.

Das hieraus entwickelte konzeptionelle Modell von WSMO ist als Metamodell spe-
zifiziert. Es basiert auf vier Hauptelementen:

WSMO-Element — Stellt die abstrakte Oberklasse aller vier Hauptelemente dar.
Jedes Hauptelement kann durch einen Satz nichtfunktionaler Attribute beschrie-
ben sein. Jedes Hauptelement kann zu seiner Beschreibung Ontologien importie-
ren.

Ontologien — Ontologien liefern ein formal spezifiziertes Vokabular, das von al-
len anderen Komponenten verwendet wird. Die Ontologien der einzelnen Teil-
nehmer konnen unabhiéngig voneinander entwickelt und durch Import gegen-
seitig verwendet werden. Ontologien in WSMO bestehen aus Konzepten,
Attributen, Funktionen, Relationen, Instanzen sowie Axiomen in Form logischer
Ausdriicke.

Ziele — WSMO sieht anders als OWL-S eine explizite Trennung der Beschrei-
bung von angebotenen und bendtigten Services vor. Fiir benotigte Services wird
ein zielorientierter Ansatz verfolgt, bei dem der Wunsch des Consumers als Ziel
formuliert wird, unabhiingig davon, wie dieses durch einen konkreten Service
ausgefiihrt werden konnte. Aufgabe der Ausfiihrungsumgebung ist es dann, die-
ses Ziel durch Nutzung eines oder mehrerer Services zu erfiillen.

Mediatoren — Bei der Nutzung von Webservices kann es zwischen Komponen-
ten, die interagieren miissen, zu Heterogenitit auf Daten-, Protokoll- und Pro-
zessebene kommen, insbesondere dann, wenn die Interaktionen in einer offenen
Umgebung stattfinden.

2.9 Sicherheit

Informationen haben fiir jeden einen Wert, unabhiéngig davon, wie diese Informa-
tionen zur Verfiigung stehen. Es gilt diesen Wert zu schiitzen und zu erhalten. Mit
dieser Erhaltung beschiftigt sich die Informationssicherheit, deren Ziel es ist, die
Informationen und Prozesse in folgenden Kontexten zu schiitzen:
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e Vertraulichkeit — Informationen sollten nur den dafiir autorisierten Personen
zugénglich sein.

e Integritdt — Die Korrektheit und Vollstidndigkeit der Informationen und der ent-
sprechenden Verarbeitungsmethoden muss geschiitzt werden.

» Verfiigbarkeit — Die Informationen miissen, wenn sie bendtigt werden, auch
verfiigbar sein.

Der Verlust von Vertraulichkeit, Integritit, Verfiigbarkeit, Nachvollziehbarkeit, Au-
thentizitit und Verlasslichkeit von Informationen und Services hat grole Auswir-
kungen auf jede Organisation, gleichgiiltig ob in der Wirtschaft oder Verwaltung.
Im privaten Bereich kann ein Bruch der Vertraulichkeit peinliche Momente zur Fol-
ge haben. Besonders kritisch wird der Bruch der Vertraulichkeit im Bereich des Ge-
sundheitswesens, der Finanzbehorden, der Justiz, beziechungsweise der Anwélte und
der Polizei gesehen. Die Schaffung einer Umgebung fiir Informationssicherheit in
einer finanzierbaren und ,,unmerklichen* Weise war schon immer eine Herausforde-
rung fiir Softwaresysteme. Die Verfiigbarkeit angemessener Sicherheitssysteme ist
heute wichtiger denn je, da mit der Zugiinglichkeit und Méchtigkeit von Software
auch deren Sicherheitsrisiko ansteigt. Leider wird Sicherheit immer noch sekundér
zur Funktionalitit in der Software gesehen, mit dem Ergebnis, dass bei vielen Orga-
nisationen Kernprozesse einem hohen Risiko ausgesetzt sind.

oot TN,
T oot
Externer Kontext
(z.B. Trust Center)

Umgebung

Organisationskontext

Gunly,

@ £

% Policy #

Q..v-"
.

‘_.1.,. Systemkontext
% Policy ‘:

* N L
.'ﬁfg llf Is

Service "4

g

. Security-ltem

Abb. 2.30 Die Kontexte und Policies fiir Security aus systemtheoretischer Sicht

Sichere Applikationen entstehen nicht einfach zufillig, sie sind stets das Ergeb-
nis davon, dass der Hersteller der Software sich entschieden hat eine sichere Ap-
plikation zu bauen. Insofern entsteht in aller Regel in einer Organisation, die kein
Sicherheitsbewusstsein hat, auch keine sichere Software. Traditionell wurde die Si-
cherheit bei Einzelplatzcomputern oder kleinen Netzwerken durch den physischen
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Zugang geregelt. Dies ist innerhalb des Internets oder eines grolen vernetzten Sys-
tems nicht mehr moglich. Hier sind aufgrund der Verteilung andere Mechanismen
gefragt. Selbst in grofleren Systemen geht man beziiglich des Zugangs von einer
,.geschlossenen Welt“ aus. Eine solche Limitierung ist aber in pervasiven oder mo-
bilen Umgebungen oder digitalen Businessokosystemen, kurz gesagt bei allen For-
men von digitalen Okosystemen, nicht mehr aufrechtzuerhalten. Sicherheit ist et-
was, was in der Software nicht oder nur sehr schwer nachtréglich eingefiihrt werden
kann. Speziell beim Einsatz von Services stellt sich fiir die Sicherheit eine Reihe
von neuen Herausforderungen:

¢ internetskalierend — Neue Services miissen das Potenzial haben, auf einer Ver-
netzung betrieben zu werden. Die Verwaltungs- und Sicherheitsmechanismen
miissen dies explizit beriicksichtigen inklusive der Nutzung 6ffentlicher Netze
und Services als funktionale Erweiterung eigener Services.!%

e organisationsiibergreifend — Auf Grund der Internetskala konnen sich Sicher-
heitsmechanismen nicht mehr auf die eigene Organisation beschrinken. Services
werden auch organisationsiibergreifend genutzt und dies muss unterstiitzt wer-
den.

e autonom — Da es organisationsiibergreifend keine zentrale Autoritit gibt, muss
die Sicherheit auch autonom gewihrleistet werden. Man muss in der Lage sein,
disjunkte Sicherheitszonen miteinander zu verbinden.

* Offenheit — Jeder Service muss in diversen Kontexten agieren kdnnen, mit der
Folge, dass er sich auf unterschiedliche Policies und Sicherheitsmechanismen
einstellen konnen muss. Dies setzt eine adaptive Architektur (s. Anhang B) vor-
aus.

 evolutionir — Das System bestehend aus Services sowie jede einzelne Serviceim-
plementierung wird sich auch in Zukunft verédndern.

Der Einfachheit halber lassen sich die Mechanismen fiir die Entwicklung von Si-
cherheit!% als Pyramide darstellen (s. Abb. 2.31):

Modell

/ Architektur \
/ Mechanismen \

Abb. 2.31 Das Framework fiir das Securityengineering

105 Die entstehenden Schwierigkeiten werden in Abschn. 6.9 angesprochen.
106 Security Engineering.
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* Policy — Die Policy formuliert auf abstrakter Ebene die Ziele und Anforderungen
der Organisation an die Sicherheit. Sie wird durch die Antizipation von Bedro-
hungen und zukiinftigen Zielen getrieben und sollte die Prinzipien des Risiko-
managements'?’ beachten.

* Modell - Das Modell zerlegt die Policy in abstrakte Ausdriicke, die analysiert
und auf implementierbare Einheiten abgebildet werden konnen.

* Architektur — Diese beschreibt das Securitydesign in Bezug auf die Komponen-
ten des Gesamtsystems und der Beziehungen untereinander. In einem verteilten
System sind dies die Server, Middleware, Datenbanken und so weiter.

* Mechanismen — Hierunter wird eine Reihe von Wegen verstanden, das Security-
design zu implementieren, dazu zdhlen Netzwerkprotokolle, Token, Credentials
und so weiter.

Die Anforderungen an die Sicherheit machen die ohnehin schwierige Komposition
von neuen Services aus einzelnen Services noch komplizierter, da Services von un-
terschiedlichen Providern zur Verfiigung gestellt werden kénnen und diese Provider
sich oft nicht gegenseitig ,,trauen®. Auf der anderen Seite haben Provider sicherzu-
stellen, dass der von ihnen gelieferte Service eine Summe an vorgegebenen Sicher-
heitsrichtlinien in jeder Form der Zusammenarbeit mit anderen Services, der darun-
terliegenden Infrastruktur, inklusive Betriebssysteme, erfiillt und zwar unabhéngig
von dem jeweiligen Consumer des Service. Eine zusitzliche Komplexitét wird noch
dadurch produziert, dass der Consumer ein Interesse daran hat seine eigenen Daten
vor dem Provider oder anderen Consumern zu schiitzen.

Eine mogliche Losung fiir dieses Problem ist es, beim Serviceaufruf die ent-
sprechende Sicherheitsrichtlinie zu iibermitteln, sodass sie wie eine Eigenschaft des
Service wirkt.

2.9.1 Sichere Ubertragung

Jede Form eines Service muss eine Reihe von Sicherheiten bieten. Im Fall von
SOAP liasst sich eine solche Sicherheit oberhalb, beziehungsweise unterhalb, des
SOAP-Layers einbringen, unterhalb wére auf Transportebene, so etwa in Form von
HTTPS. Allerdings sollten Sicherheitsvorkehrungen nicht alleine auf der Transport-
ebene giiltig sein, sondern unabhingig davon auch auf dariiberliegenden Ebenen,
von denen SOAP eine ist. Fiir sicheres SOAP spricht:

* End-2-End-Security — Die einzelnen SOAP-Messages konnen iiber diverse un-
sichere Kanile ans Ziel gelangen. Oft ist es weder dem Absender noch dem
Empfinger bekannt, ob die Message iiber einen unsicheren Kanal libertragen

107 Ein Risiko besteht aus dem Produkt der Schadenshohe und der Eintrittswahrscheinlichkeit r =
ps. Haufig auftretende Risiken mit geringer Schadenshohe (Erkiltung der Mitarbeiter) sind zwar
drgerlich, werden aber nicht aktiv angegangen. Umgekehrt werden sehr seltene Ereignisse mit
hohen Schiden (Ausbruch eines Vulkans in Deutschland) auch nicht angegangen.
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wird oder nicht. Wenn nur eine der Zwischenstationen nicht vertrauenswiirdig
ist, ist der gesamte Ubertragungsweg nicht vertrauenswiirdig.

* Serviceunabhingigkeit — Der SOAP-Layer kann die Verschliisselung als ei-
genstdndigen Service anbieten, daher wird dieser Aspekt der Sicherheit fiir den
fachlichen Service transparent.

» Transportprotokollunabhingigkeit — Die SOAP-Verschliisselung ist unabhingig
vom genutzten Transportprotokoll.

* Persistente Messages — Da Messages nicht nur transportiert, sondern auch ge-
speichert werden konnen, ist es sinnvoll, diese persistenten Daten genauso zu
schiitzen wie den Transport.

Durch die Verschliisselung des XML lidsst sich der XML-Teil einer Message mit
Standardverschliisselungstechniken chiffrieren und durch den Empfianger wieder
dechiffrieren. Einziges Problem dieses Verfahrens ist der notwendige Schliisselaus-
tausch, dieser kann jedoch analog zum Verfahren des HTTPS iiber ein bekanntes
Public/Private-Key-Verfahren implementiert werden.

Im Fall der XML-Encryption existiert ein spezieller EncryptedData-Tag, welcher
direkt ein Teil der XML-Message ist:

<SecretMessageInfo xmlns="http://yourscheme.org/cryptv3">
<Agent> James Bond </Agent>

<Secretldentity>

<xenc:EncryptedDate
xmlns="http://www.w3.0rg/2000/10/xmlenc"
Id="encDatal"

DecryptionInfoURL="#decInfol"
IV="afh834qf=">ansjhf jkahsd jkf5623rJnWHUWDn jgkehwrfu=
</xenc:EncryptedData>

</Secretldentity>

</SecretMessageInfo>

Durch die explizite Trennung der Struktur und des Inhalts in XML ist es sinn-
voll den Inhalt zu verschliisseln und die Struktur unangetastet zu lassen. Der ver-
schliisselte Teil kann wiederum ein XML-Dokument sein. Nachteil dieser Form der
Verschliisselung ist, dass hierbei kein XML-Parsing des verschliisselten Teils mehr
moglich ist. Aus reiner Sicherheitssicht sollten auch die ,,Tags* mit verschliisselt
werden, da sonst aus der Struktur und den relativ kurzen Chiffretexten recht gut
auf den Originaltext der Message geschlossen werden kann. Allerdings fiihrt die
Verschliisselung der Struktur wieder zu dem XML-Parsing-Problem.

Das SOAP-DSIG beschreibt eine Moglichkeit, SOAP-Messages mit Hilfe von
digitalen Signaturen zu unterzeichnen. Mit Hilfe von digitalen Signaturen kénnen
der Verfasser und die Integritit einer Message verifiziert werden. Nicht moglich
ist jedoch die Verifikation des Senders.!%® Die XML Signature Specification be-

108 Djgitale Signaturen schiitzen daher nicht vor sogenannten Replay-Attacken, bei denen Messa-
ges abgefangen und zu einem spiteren Zeitpunkt erneut versendet werden um sich unberechtigt
Zugang zu einer Ressource zu verschaffen.
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schreibt, wie SOAP-Messages digital signiert werden kénnen. Zur Signierung ei-
ner Message berechnet der Sender aus den zu sendenden Informationen und einem
geheimen Schiissel eine Signatur, die er zusammen mit den zu sendenden Nutz-
daten in der SOAP-Message an den Empfinger sendet. Anhand des offentlichen
Schliissels des Senders, der empfangenen Signatur, und den empfangenen Nutzda-
ten kann der Empfénger Integritidt und Verfasser der Message tiberpriifen. Zum Un-
terzeichnen von SOAP-Messages mit einer digitalen Signatur ist der SOAP-Header
Eintrag <SOAP-SEC:Signature> definiert worden. Unterzeichnet werden konnen
beliebige Teile einer SOAP-Message.

Auch die Non-Repudiation-Anforderung, der zweifelsfreie Nachweis, dass der
Sender die Message wirklich verschickt hat und der Empfinger die gleiche Messa-
ge erhalten hat, ldsst sich mit Hilfe von digitalen Signaturen erreichen. Dazu ist es
notwendig, dass die Message die Identitit des Senders, des Empfingers und eine
Kennzeichnung, wie zum Beispiel einen Zeitstempel oder eine Sequenznummer zur
Vermeidung von Replay-Attacken enthilt. Durch die digitale Signatur des Zeitstem-
pels und des Inhaltes der Message kann der Empfinger nachweisen, dass er genau
diese Message vom Sender erhalten hat.

Falls es erforderlich ist, dass der Sender den Versand der Message nachweisen
muss, ist es erforderlich, dass der Empfang der Message bestitigt wird. Der digi-
tal signierte Zeitstempel verhindert neben den Replay-Attacken auch, dass der Emp-
fanger den mehrmaligen Erhalt der Message vortduschen kann. Wenn in der Mes-
sage die Identitdt des Empfingers angegeben wird, lédsst sich vermeiden, dass je-
mand anderes als der beabsichtigte Empfinger den Empfang der Message fiir sich
reklamieren kann. Bei asymmetrischen Verschliisselungsverfahren benotigt man den
offentlichen Schliissel des Kommunikationspartners, an den eine verschliisselte Mes-
sage gesendet werden soll. Auch bei der Priifung einer Signatur braucht man den
offentlichen Schliissel des Kommunikationspartners, der die Message versendet hat.

Die Security Assertion Markup Language (SAML) handhabt den Austausch der
Anfragen und Antworten zur Authentifizierung und Autorisierung durch definierte
XML Datensitze. SAML selbst stellt keine Funktionalitit zur Autorisierung oder
Authentifizierung zur Verfiigung. Durch SAML lésst sich lediglich zusichern, dass
dies bereits an anderer Stelle erfolgt ist. Fiir die Unterstiitzung der Authentifizierung
existiert ein Single Sign-On-Konzept, fiir die Vereinheitlichung der Autorisierung
besteht ein Service.

Beim Single Sign-On authentifiziert sich der Benutzer einmal gegeniiber einem
Service und kann dann ohne erneute Authentifizierung auch Ressourcen anderer
Services oder Websites nutzen, da die anfangs erfolgte Authentifizierung per SAML
weitergereicht werden kann. Voraussetzung ist, dass alle Services SAML explizit
unterstiitzen und der urspriinglichen Authentifizierungsstelle auch vertrauen.

Eine solche Authentifizierungszusicherung kann durch entsprechende Erweite-
rungen der SOAP-Spezifikation des Headers einer SOAP-Message dazu verwendet
werden, SAML-Zusicherungen iiber die Identitit des Absenders der SOAP Messa-
ge zu liefern. Die digitale Signatur von Zusicherungen mit Hilfe der XML Signa-
ture Specification verhindert, dass Zusicherungen unberechtigt abgeéndert werden
konnen:
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<saml:Assertion MajorVersion="1" MinorVersion="0"
AssertionID="127.19.7.7.7007"

Issuer=MI6" Issuelnstant="2007-11-03T10:02:00Z">
<saml:Conditions
NotBefore="2007-11-03T10:00:00Z"
NotAfter="2007-11-03T10:05:00Z"/>
<saml:AuthenticationStatement
AuthenticationMethod="password"
AuthenticationInstant="2007-11-03T10:02:00Z">
<saml:Subject>

<saml:NameIdentifier

SecurityDomain="mi6.gov.uk"

Name="James Bond" />

</saml:Subject>

</saml:AuthenticationStatement>
</saml:Assertion>

Beim Autorisierungsservice geht man davon aus, dass ein Consumer auf eine Res-
source oder einen Service zuzugreifen will. Die Sicherheitskontrolle (Gatekee-
per) fiir diesen Service iiberpriift bei einem Autorisierungsservice (Policy Decision
Point), ob der Benutzer autorisiert ist, den entsprechenden Service auch nutzen zu
diirfen.

Wie auch die SAML Authentifizierungszusicherung kann die SAML Autorisie-
rungszusicherung nach erfolgter Priifung dem Header einer SOAP Message hinzu-
gefiigt werden:

<saml:Assertion ...>
<saml:Conditions .../>
<saml:AuthorizationStatement
Decision="Permit"
Resource="http://cia.gov/rpt_12345.htm">
<saml:Subject>
<saml:NameIdentifier
SecurityDomain="cia.gov"
Name="James Bond" />
</saml:Subject>
</saml:AuthorizationStatement>
</saml:Assertion>

2.9.2 WS-Security Suite

Die urspriinglichen Webservices besa3en keinerlei Unterstiitzung in punkto Sicher-
heit, aber es wurde rasch erkannt, dass eine explizite Unterstiitzung von Sicherheits-
aspekten wichtig fiir einen kommerziellen Einsatz dieser Form von Services ist. Aus
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diesem Grunde wurde von IBM und Microsoft zusammen die WS-Security-Suite
(WS3, s. Abb. 2.32) geschaffen.

Die Basisidee hinter WS? ist es, keine neuen Sicherheitstechnologien einzufiih-
ren, sondern auf bestehende zuriickzugreifen. Damit wird gleichzeitig ein Sicher-
heitsmodell spezifiziert, welches es erlaubt, diverse Implementierungen simultan
zu betreiben. Das Webservicesicherheitsmodell definiert Anforderungen an die
Webservicesicherheit. Moglichkeiten zur Implementierung der definierten Sicher-
heitsziele bietet die WS? mit seinen Frameworks. Diese bieten Sprachkonstrukte mit
denen unterschiedliche Sicherheitsfunktionen realisiert werden kénnen. Die WS? ist
modular aufgebaut. Sie beinhaltet ein Messagessicherheitsmodell (WS-Security),
das mit seinem Framework die Basis der Spezifikationen bildet. Dieses wird er-
weitert mit einem Webservicesicherheitsrichtlinien Framework (WS-Policy), einem
Vertrauensmodell (WS-Trust) und einem Datenschutzmodell (WS-Privacy). Weite-
re Standards bieten Funktionalititen fiir den Aufbau anderer Sicherheitsmodelle.
Durch Kombination der unterschiedlichen Komponenten kann eine komplette Si-
cherheitslosung fiir Webservices erreicht werden.

Das Protokoll WS-Security definiert die Erweiterungen zum SOAP-Message-
austausch, um Integritédt und Vertraulichkeit der Messages zu gewihrleisten und Au-
thentifikation zu ermoglichen. Dazu definiert WS-Security Sicherheitstoken, die in
SOAP-Messages integriert werden und beschreibt, wie die XML-Sicherheit Spezi-
fikation (XML-Verschliisselung und XML-Signatur) zur Verschliisselung und zum
Signieren verschiedener Teile von SOAP-Messages verwendet werden kann. Sind
Bedingungen und Sicherheitsanforderungen in der Interaktion zwischen einem Con-
sumer und einem Webservice erforderlich, konnen diese durch Sicherheitsrichtlini-
en beschrieben werden.

Bedingungen und Anforderungen werden durch den Provider mittels Policies
festgelegt. Dazu stellt das WS-Policy Protokoll das erforderliche Framework. Spe-
ziell zur Festlegung von Sicherheitsrichtlinien wird der WS-Policy Standard ver-
wendet. Dieser definiert Prinzipien zur Spezifizierung von Sicherheitsanforderun-
gen. Die Verteilung von Richtlinien und deren Bezug zur Anwendung ist nicht
Bestandteil dieser Standards. In der Spezifikation Webservices Metadata Exchange
wird beschrieben, wie eine Richtlinie iber SOAP-Messages oder eingeschlossen in
XML- und WSDL-Dokumenten zugédnglich gemacht werden kann.

Der WS-Policy-Standard definiert ein Framework, mit dem Webservices Sicher-
heitsbedingungen und Anforderungen zur Nutzung ihrer Funktionalitit durch Con-
sumer definieren konnen. Diese Anforderungen und Bedingungen werden in Policy
Assertions formuliert. Die Richtlinien konnen Eigenschaften aus WS-Security, WS-
Trust oder WS-SecureConversation festlegen, die erfiillt sein miissen, um die an-
gebotenen Services zu nutzen. Moglich sind auch Angaben von Alternativen zur
optionalen Anwendung, um bestimmte Sicherheitsziele zu erreichen. Flexibilitit in
Bezug auf unterschiedliche Tokentypen, kryptographische Algorithmen und Me-
chanismen ist Ziel des Standards. Fiir die Richtlinienerstellung bietet der Standard
Sprachkonstrukte, mit denen Teile eines Dokumentes bestimmt werden kénnen, die
bestimmten Richtlinien entsprechen miissen. Das Protokoll WS-Trust ist eine Er-
weiterung der WS-Security-Spezifikation. WS-Security bietet ein Framework fiir
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Abb. 2.32 Die WS-Security Suite

das Sichern von SOAP-Messages, basierend auf XML-Signatur, XML-Verschliisse-
lung und dem Sicherheitstokenkonzept. Mit Hilfe dieser Komponenten kdnnen ver-
schiedene Teile eines SOAP-Envelope fiir unterschiedliche Vermittler oder Consu-
mer gesichert werden mit dem Ziel, Authentizitét, Vertraulichkeit und Integritét zu
gewihrleisten. Als Token kommen dabei X509-Zertifikate, Kerberos- und Benutzer-
namentickets zum Einsatz. WS-Security spezifiziert die Einbindung dieser Kompo-
nenten in SOAP-Messages und das Verweisen von signierten oder verschliisselten
Daten auf diese Token, legt aber nicht fest, wie diese Sicherheitstoken angefor-
dert und ausgetauscht werden. Diese Aufgabe kann entweder programmtechnisch
oder durch den Aufruf eines mit WS-Trust festgelegten Service erfolgen, der Token
vergibt. WS-Trust bietet ein Framework fiir die Anfrage und Ausstellung von Si-
cherheitstoken und die Vermittlung von vertraulichen Verbindungen. Zentraler Ser-
vice im WS-Trust Modell ist der Sicherheitstoken-Service (Security Token Service,
STS), der fiir die Ausgabe, Priifung und Erneuerung von Sicherheitstoken aller Art
verantwortlich ist. Dafiir definiert der STS Bindings, mit denen die entsprechen-
den Protokollnachrichten und die Eigenschaften, die ein Token und ein Consumer
besitzen sollen, beschrieben werden. Alle Bindings verwenden ein Token Request
Framework, das sich auf zwei Messagetypen beschrinkt:

e wst:RequestSecurityToken fiir eine Anfrage an den STS,
o wst:RequestSecurityTokenResponse fiir die Antwort vom STS.

Entspricht ein Request nicht dem Binding, so sendet der STS einen entsprechenden
Fehlercode (wst:InvalidRequest). Durch die Verwendung des WS-Adressing Frame-
work ist es dem STS moglich, zwischen unterschiedlichen Bindings zu unterschei-
den. Sicherheitstoken werden durch das Versenden einer wst: RequestSecurityToken
Message bei dem STS angefordert. Entsprechend der Spezifikation sind drei Ope-
rationen moglich:
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* Anfrage und Erteilung eines neuen Token,
* Erneuerung eines schon bestehenden Token,
+ Uberpriifung eines Token.

Nach der Uberpriifung sendet der STS das angeforderte Token zusammen mit ei-
nem Proof-of-Possession-Token an den Anforderer zuriick. Das Token kann nun
verwendet und mittels WS-Security-Elementen referenziert werden. Mit Hilfe des
Proof-of-Possession-Token kann der Empfinger beweisen, dass er das Sicherheits-
token verwenden kann. Es enthilt einen, mit dem aus dem Zertifikat entnommenen
offentlichen Schliissel chiffrierten, geheimen Wert. WS-Security und WS-Trust bie-
ten Mechanismen fiir das Sichern einer einzelnen Message und fiir den Umgang mit
Sicherheitstoken zur Authentifizierung. Webservices Secure Conversation definiert
Erweiterungen, basierend auf WS-Security und WS-Trust, um eine sichere Kommu-
nikation iliber mehrere Messages zu unterstiitzen. Dazu wird ein Sicherheitskontext
zwischen den kommunizierenden Parteien gebildet, der mit Sicherheitskontexttoken
aufgebaut wird. Diese enthalten ein von den Parteien gemeinsam genutztes Geheim-
nis, das die Basis fiir den Sicherheitskontext bildet. WS-SecureConversation defi-
niert Mechanismen fiir die Bereitstellung und den Austausch von Sicherheitskon-
texttoken. Aus den bereitgestellten Sicherheitskontexttoken werden die Schliissel
zur sicheren Kommunikation abgeleitet. Der so entstandene Sicherheitskontext zwi-
schen den kommunizierenden Parteien ist definiert als neuer WS-Security Tokentyp
in Verbindung mit einem WS-Trust Binding.

Ein Sicherheitskontexttoken représentiert einen von zwei kommunizierenden
Parteien gemeinsam genutzten Sicherheitskontext. Dieser wird iiber einen URI iden-
tifiziert und beinhaltet Schliissel, die als Basis fiir die sichere Kommunikation der
beiden Parteien genutzt werden. Der Sicherheitskontexttoken enthilt keine Iden-
titatsmerkmale. Eine eventuell erforderliche Authentifikation der Teilnehmer erfolgt
vor der Bereitstellung des Token.

Das jeweilige Kontext-Token enthilt aulerdem Informationen zum Erstellungs-
zeitpunkt und zur Giiltigkeitsdauer. Zum Sichern der ausgetauschten Messages wird
nicht das Kontext-Token selbst, sondern der Bezeichner verwendet, aus dem die
Schliissel abgeleitet werden. Nach Ablauf der Giiltigkeitsdauer muss ein neues
Kontext-Token ausgestellt werden.

2.9.3 Pervasive Umgebungen

Klassische Sicherheitsmechanismen gehen meist von der impliziten Annahme, dass
es ausschlielich statische Komponenten im System gibt, aus. Zu solchen statischen
Komponenten zdhlen unter anderem:

* Public Key Infrastruktur,
*  Kommunikationsverbindungen zwischen den Principals,
* Sicherheitsmodule, meist signiert.



2.9 Sicherheit 111

In mobilen pervasiven Umgebungen ist dies nicht mehr so einfach moglich, da hier
die Einflussgréen:

e Ad-hoc-Netzwerke und Ad-hoc-Applikationen,
¢ kurze Reichweiten der Gerite,

* Heterogenitit,

* Selbstkonfiguration ohne Netzwerkmanagement,
e Serviceevolution,

den Einsatz solcher statischen Komponenten verbieten, beziehungsweise stark er-
schweren. Auflerdem ist in einer solchen Umgebung die Sicherheit auf der reinen
Kommunikationsebene nicht ausreichend, da dem Gegeniiber nur bedingt vertraut
werden kann. In einer solchen Umgebung muss auch die Sicherheit als ein Service
verstanden werden, aulerdem empfiehlt es sich, die anderen Services wie Principals
zu betrachten.

2.9.4 Privacy

Eine Erweiterung der Security ist die Idee der Privacy, der Schaffung einer vom
Benutzer kontrollierbaren privaten Sphére. Historisch gesehen ist Privatleben erst in
neuerer Zeit ein Wert, beziechungsweise ein Recht. Die Bewegung zur Individualitéit
in den westlichen Nationen im 18.-20. Jahrhundert hatte die Idee des Privatlebens
als Trennung vom 6ffentlichen Leben zur Folge. In dem Malle, wie die Macht der
Nationalstaaten zur Kontrolle des Individuums anstieg, kam es zu Gegenmafnah-
men durch Einzelne. In diesem Sinne stellt Privacy in der IT den Versuch dar, der
immer stirker werdenden Kontrolle des Menschen durch Organisationen, seien sie
offentlich oder privat, zu begegnen. Es gibt sieben Grundsétze fiir die Gestaltung
von Privacy im I'T-Bereich:

e Benutzerkontrolle und -zustimmung,

* minimale Funktionalitit fiir eine eingeschrankte Nutzung,
e gerichtete Identitit,

e Soft- und Hardwareheterogenitit,

e Integration von Menschen,

» Konsistente Nutzung in diversen Kontexten.

Ein System zur Erhaltung der Privacy muss dem Benutzer Vertrauen gegeniiber dem
System geben. Dieses Vertrauen kann dadurch erreicht werden, dass der Benutzer
die Kontrolle iiber die Rechte und Funktionen des Systems hat. Dieses Gefiihl des
Vertrauens und der Kontrolle muss unabhéngig vom Kontext mit dem Benutzer in
einem mobilen System wandern. Beziiglich des Zugriffs auf Daten sollte stets nur
das Minimum, welches notig ist, gespeichert werden und Benutzer mit der am ge-
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ringsten identifizierenden Information gespeichert werden.'”” Umgekehrt formu-
liert bedeutet dies, dass je mehr Informationen aus verschiedenen Quellen aggre-
giert werden, desto hoher das Risiko ist, dass die Privacy verletzt werden kann.!'!?
Ein System muss den Benutzer auf Anfragen beziiglich seiner Identitéit aufmerksam
machen und von diesem explizit die Zustimmung abfragen. In diesem Zusammen-
hang ist auch die Frage der digitalen Signatur problematisch, auf der einen Seite
erscheint es sinnvoll, dass sich der Biirger in seinen Kontakten mit Behorden ein-
deutig identifizieren kann, auf der anderen Seite stellt eine Ubertragung auf den
privatwirtschaftlichen Sektor ein hohes Risiko in Bezug auf die Privacy dar.

109 Dies widerspricht dem aktuellen politischen Trend. Legitimiert durch MaBnahmen gegen den
Terrorismus werden immer mehr und immer stirker den einzelnen Menschen identifizierende In-
formationen von staatlichen Stellen gespeichert.

110 Die Finanzamter versuchen durch den Abgleich diverser Datenbanken, Bankkonteninformatio-
nen und Buchhaltungseintrigen Steuerhinterziehung zu entdecken.
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