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Leistungsbewertung und Dienstqualitat von
Echtzeitsystemen

8.1 Leistung von Echtzeitsystemen

Immer 6fter werden wir mit der Notwendigkeit konfrontiert, Entscheidungen
hinsichtlich der Vor- und Nachteile beim Einsatz von Datenverarbeitungssys-
temen zu treffen. Fiir diese Aufgabe muss man sich iiber geeignete Bewer-
tungskriterien im Klaren sein, die fiir jede Anwendung unterschiedlich sind.
Wiéhrend frither immer die Rechengeschwindigkeit als wichtigstes Kriterium
galt, legen die Nutzer schon seit den 1980er Jahren immer mehr Wert auf
andere Kriterien, wie z.B.:

Benutzerfreundlichkeit (Erlernbarkeit, Ergonomie, Hilfefunktion u.4.)
Wartbarkeit (klar strukturierter Aufbau, gut definierte Schnittstellen u.4.)
Flexibilitdt (Programm- und Parameterinderungen, Erweiterbarkeit u.4.)
Dienstleistungsangebot (verfiigbare Dienste, Anschlussmoglichkeiten u.4.)
Sicherheit (Robustheit, Korrektheit u.4.)

Datenschutz (Autorisierungs- und Verschliisselungsmechanismen, Daten-
schutzmechanismen gegen fremde Zugriffe)

e Leistungsfahigkeit (Geschwindigkeit, Antwortzeiten, Echtzeitverhalten,
Speicherbedarf u.4.)

Einige dieser Kriterien konnen mit Hilfe von Bewertungs- oder Monitorpro-
grammen iberpriift werden. Es ist jedoch empfehlenswert, fiir jede Anwen-
dung ein gesondertes Anforderungsprofil zu entwickeln und eine spezifische
Bewertung vorzunehmen. Die genannten Bewertungskriterien kénnen dabei
als Orientierungshilfe dienen. Da man gewohnlich mit mehreren alternativen
Losungen konfrontiert wird, mochte man auf der Basis der ,,gemessenen” Be-
wertungskriterien Entscheidungen treffen und verschiedene Lésungen mitein-
ander vergleichen. Basierend auf den Resultaten der Evaluierung méchte man
die Systemlosungen, die anwendungsrelevante Kriterien erfiillen, mit einem
Zertifikat auszeichnen.

Welche Bedeutung sollte der Leistungsfihigkeit von Echtzeitsystemen zu-
gewiesen werden? Nach [143] spielt dabei nicht nur die Schnelligkeit von Be-
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rechnungen eine Rolle, sondern auch hohere Ein-/Ausgabebandbreiten und
schnellere Reaktionszeiten, als man sie bei Systemen fiir allgemeine Nut-
zung vorfindet (siehe Abb. 8.1). Sind aber CPU-Taktfrequenz oder E/A-
Ubertragungsraten als Kriterien wirklich relevant und/oder ausreichend?
Wiirde mehr Speicherkapazitit die Datenverarbeitungsleistung steigern? Wie
wir schon vorher angedeutet haben, ist es nicht leicht, generell iiber Systemleis-
tung zu sprechen — ganz zu schweigen davon, dass man bei Echtzeitsystemen
die Zeitpunkte von Task-Aktivierungen und -Ausfiihrungen als entscheidend
betrachten sollte.

Rechengeschwindigkeit
[Whetstones/sec]
y

Leistung eines
Arbeitsplatzrechners

.~ zeitanforderungen
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I \\\\\\
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Abb. 8.1. Anforderungen an Echtzeitanwendungen

Die Definition des Echtzeitbetriebs impliziert die Notwendigkeit, fiir Echt-
zeitsysteme eigene Leistungskriterien zu formulieren [136]: , Teilnehmerbe-
triebssysteme oder nur einfach schnelle Systeme sind keine Echtzeitsysteme*.
Rechtzeitiger Task-Ablauf ist viel wichtiger als (durchschnittliche) Geschwin-
digkeit. Stattdessen treten Aspekte wie schlimmstmogliche Szenarien, maxi-
male Ausfiihrungszeiten und maximale Verzégerungen in den Vordergrund.
Verklemmungen miissen grundsétzlich verhindert und Fristen auf jeden Fall
eingehalten werden. Bei der Realisierung sicherer Echtzeitsysteme mit vor-
hersehbarem Ausfiihrungsverhalten ist die Berticksichtigung physischer Be-
schrankungen essentiell.

Die Anwendungen stellen viele und diverse Anforderungen an die verschie-
denen Komponenten eines Echtzeitsystems. Basisanforderung ist die Féhig-
keit, nach kurzen, deterministischen Fristen auf externe Ereignisse zu reagie-
ren. Daher miissen Echtbetriebssysteme unter anderen die folgenden Merk-
male aufweisen: jederzeit unterbrechbarer Kern, zeitgerechte Zuteilung und
allméhliche Leistungsabsenkung als Reaktion auf Fehlfunktionen. Auferdem
sollten wegen ihrer Bedeutung fiir die Synchronisation von Betriebsmittelzu-
griffen die Antwortzeiten, oder obere Schranken davon, der Systemaufrufe im
voraus bekannt sein.
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Besondere Anforderungen werden auch an Echtzeitprogrammiersprachen
gestellt. Unter anderem miissen sie Mechanismen zur Kommunikation mit der
Umgebung und zwischen Tasks untereinander (auch in verteilten Umgebun-
gen) besitzen. Sie miissen Zeitverwaltung sowie zeitbedingte Task-Ausfithrung
ermoglichen. Um die Zuverldssigkeit zu erhéhen, miissen sie Redundanzmafs-
nahmen unterstiitzen. Die Ubersetzer von Echtzeitprogrammiersprachen miis-
sen ausfiihrbare Programme mit zeitlich vorhersehbarem und deterministi-
schem Ausfiihrungsverhalten erzeugen. Zu diesem Zweck miissen Sprachkon-
strukte so eingeschrinkt werden, dass Nichtdeterminismus verhindert wird.
Um realistische Laufzeitabschéitzungen zu erhalten, empfiehlt es sich, die Ana-
lysatoren in die Ubersetzer zu integrieren, weil dort die internen Programm-
strukturen bekannt sind. Programme fiir Echtzeitanwendungen sollten auch
die Behandlung von Uberlastungs- und Fehlersituationen, z.B. durch allm&h-
liche Leistungsabsenkung, ermoglichen.

Nach der Erlauterung der Problematik stellen wir nun zuerst einige Metho-
den vor, die zur Leistungsbewertung von Echtzeitsystemen entwickelt wurden.
Dann tragen wir die relevanten Leistungskriterien zusammen, die wir wegen
ihrer qualitativen Natur unter dem Begriff , Dienstqualitdt® subsummieren.
Es wird auf kritische Punkte hingewiesen, wo diese Kriterien bei der Entwick-
lung eines Systems erfiillt werden miissen. Auferdem werden die Standards
erwahnt, die Dienstqualitdt unterstiitzen und Zertifizierung von Echtzeitsys-
temen auf Dienstgiite hin ermoglichen sollen.

8.2 Leistungsbewertung von Echtzeitsystemen

Das Deutsche Institut fiir Normung hat in der Norm DIN 19242 [37] messba-
re Leistungsparameter fiir Prozessrechner zusammengetragen. Dafiir geeignete
Messmethoden stellte Uhle in [149, 10| detailliert dar und definierte 14 Pro-
grammbeispiele in C, FORTRAN, Pascal und PEARL zur Messung der Pa-
rameter. Die Tests umfassen Programmsegmente fiir Multiplikation, beding-
te Verzweigungen, Sinus-Berechnung, Matrizeninvertierung, Bitmustererken-
nung, Unterbrechungsbehandlung mit Programmstart, E/A-Operationen mit
externen Speichern, digitale E/A, Bediendialog, nachrichtenorientierte Syn-
chronisation zwischen zwei Tasks, Lesen/Schreiben von Datensétzen aus/in
Dateien mit direktem Zugriff, Datentlibertragung iiber eine fehlerfreie Strecke
und Erzeugung ausfithrbaren Codes mit anschlieffendem Programmstart. In
der Norm DIN 19243 [38] wurden schlieflich Methoden der Mess-, Steuerungs-
und Regelungstechnik, geeignete analoge und binédre Grofsen sowie Datener-
fassung, -verarbeitung und -ausgabe definiert.

Die Laufzeitmessmethode (siehe Abb. 8.2) nach DIN 19242 basiert auf
folgenden Annahmen:

e der untersuchte Prozessrechner besitzt ein Mehrprozessbetriebssystem;
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e zwei Programme konkurrieren um den Rechner, und zwar ein Prozess nied-
riger Prioritdt (NP), der eine rechenintensive Aufgabe bearbeitet und au-
fer dem Prozessor keiner weiteren Betriebsmittel bedarf, und ein Prozess
hoher Prioritét (HP), der die Ausfiihrung des niedrig priorisierten Prozes-
ses blockiert;

e die Laufzeit des niederprioren Prozesses (t1,p) wird genau um die Ablauf-
zeit des hochprioren Prozesses (tip) verlangert.

Die Messmethode erfasst zuerst die Ablaufzeit des niederprioren Prozesses.
Dann wird diejenige beider Prozesse (T') gemessen. Die Differenz der gemes-
senen Ablaufzeiten (Ty;rs) stellt die Laufzeit des hochprioren Prozesses dar
und umfasst zugleich die notwendigen Kontextwechsel.

tup
top

Ldiff

Abb. 8.2. Laufzeitmessung nach DIN 19242

Einen weiteren Anwendungsbereich deckt DIN 66273 [43] ab. Diese Norm
definiert Datenverarbeitungsaufgaben, Messmethoden und Bewertung von Re-
chensystemen nach ihrer Datenverarbeitungsleistung mit besonderem Augen-
merk auf erfass- und messbare Kenngrofsen wie z.B. Antwortzeiten.

Zur Bewertung von Prozessrechensystemen werden also zum einen erfass-
und messbare Leistungskenngrofien und zum anderen Messmethoden benétigt,
die zusammen mit Testprogrammen auch ,Benchmarks* genannt werden. Be-
nutzt man ein Anwendungsprogramm selbst als Testprogramm und trennt die
Messdatenerfassung davon ab, so werden dieses Verfahren ,Monitoring und
die dazu benétigte Hard- und Software Monitor genannt.

8.2.1 Beispiele fiir Benchmark-Programme

Der Rhealstone-Benchmark [88, 89, 90] besteht aus sechs C-Programmen,
mit denen folgende Charakteristika von Echtzeitbetriebsystemen gemessen
werden koénnen:
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mittlere Umschaltzeit (t1) zum Kontextwechsel zwischen zwei unabhéngigen
aktiven Prozesse gleicher Prioritét;

mittlere Verdringungszeit (ts) die ein hochpriorer Prozess bendtigt, um von
einem Prozess niedrigerer Prioritat die Kontrolle iiber das System zu iiber-
nehmen;

mittlere Unterbrechungslatenzzeit (t3) vom Auftreten eines Unterbrechungs-
signals bis hin zur Ausfiihrung der ersten Instruktion der zugeordneten
Unterbrechungsbedienroutine;

mittlere Wartzezeit bei Synchronisationen (t4) zwischen der Anforderung ei-
nes von einem anderen Prozess belegten Semaphors und der Zuweisung
des zugeordneten Betriebsmittels;

mittlere Auflosungszeit von Verklemmungen (t5) wenn ein Prozess niedriger
Prioritét, der ein Betriebsmittel belegt hat, durch einen dasselbe Betriebs-
mittel anfordernden Prozess hoherer Prioritdt verdrangt wird;

mittlere Nachrichtenlatenzzeit (ts) bei der Ubermittlung von Nachrichten
zwischen zwei Prozessen.

Die gemessenen Zeiten werden zu einem einzigen Wert ¢/ = %(tl + to +
t3 + t4 + t5 + tg) ausgedriickt in Sekunden zusammengefasst. Der sogenann-
te Rhealstone-Wert ist als dessen Kehrwert ti, definiert. Die Leistung eines
Echtzeitsystems gilt als umso hdher, je grofser dieser Wert ist. Die Haupt-
schwéchen dieser Bewertungsmethode sind, dass sie durchschnittliche Zeiten
anstatt der wichtigeren maximal moglichen misst und dass diese Zeiten mit
gleichen Gewichten in einem Wert zusammengefasst werden, ohne die Auswahl
der Gewichte zu bedenken.

MiBench [55] ist eine in sechs Gruppen eingeteilte Sammlung aus 35
Anwendungsprogrammen, von denen jede einen spezifischen Einsatzbereich
eingebetteter Systeme abdeckt: (1) Steuerung und Regelung in Automobilen
und Industrie, (2) Endverbrauchergerite, (3) Biiroautomatisierung, (4) Net-
ze, (5) Sicherheit und (6) Telekommunikation. Fiir harte Echtzeitsysteme ist
nur die erste Gruppe von Nutzen. Alle Programme sind in Standard-C-Code
verfiighar. Fiir gewisse Fille bietet MiBench kleine und grofse Datenbestén-
de an, denen eher Testanwendungen bzw. ganz realer Einsatz entsprechen.
Trotz vieler Ahnlichkeiten handelt es sich bei MiBench und EEMBC [44] um

unterschiedliche Benchmarks.

8.2.2 Laufzeitanalysatoren

Die Ablaufzeit von Programmen wird sowohl statisch als auch dynamisch
analysiert. Mit ersterem Verfahren sollen im {ibersetzten Code Engpésse ge-
funden und a priori zeitgerechte Ausfiihrbarkeit gepriift werden — die Metho-
de hat Beweischarakter. Im Rahmen dynamischer Analysen werden dagegen
Ablaufzeiten von Anwendungs- oder Benchmark-Programmen mit bekannten
Eigenschaften gemessen — eine Methode mit der Qualitit von Tests.

Wegen der Komplexitdt von Echtzeitanwendungen und der eingesetzten
Prozessoren ist es dufserst schwierig, exakte Programmlaufzeiten statisch zu
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bestimmen — auch auf Maschinensprachniveau. Um nicht zu pessimistische
oder nur fiir Spezialfille oder kleine Teilsysteme zutreffende Schitzungen zu
erhalten, ist es deshalb unvermeidlich, die Nutzung bestimmter hochsprach-
licher Konstrukte einzuschranken und méglichst einfache Prozessoren ohne
Gleitkommaarithmetik, Caches oder Pipelining zu benutzen. Aus diesen Griin-
den werden Echtzeitanwendungen in der derzeitigen Praxis nur sehr selten
statisch analysiert. Statt dessen beschrankt man sich trotz héheren Sicher-
heitsrisikos und geringerer Genauigkeit auf Messungen.

Als ein Beispiel fiir Laufzeitanalysatoren sei hier zunéchst die Papa-
Bench-Suite [111] genannt, die unter der GNU-Lizenz verbreitet wird. Sie
basiert auf den im Rahmen des Paparazzi-Projekts fiir verschiedene unbe-
mannte Flugkorper entwickelten Echtzeitanwendungen. Der Analysator dient
zur Bestimmung langstmoglicher Ausfiihrungszeiten (Worst-Case Execution
Time, WCET) und zur Zuteilbarkeitsanalyse. Seine Programme sind von ein-
facher Struktur: mit Ausnahme zweier while-Schleifen bestehen sie nur aus
nicht geschachtelten Zahlschleifen mit konstanten oberen Grenzen. Das ver-
einfacht die Laufzeitanalyse deutlich und lisst abgeschitzte WCETSs realen
sehr nahe kommen.

Der Hartstone-Analysator [135] besteht aus einer Reihe von Anforderun-
gen an ein synthetisches Anwendungsprogramm zum Testen harter Echtzeit-
systeme. Er wurde an der Carnegie Mellon-Universitdt in Ada geschrieben.
Diese Anforderungen definieren mehrere Testserien fiir verschiedene Typen
von Prozessen, und zwar periodische mit harten Fristen, aperiodische mit wei-
chen oder harten Fristen und Synchronisationsprozesse ohne Fristen. Kritisch
dabei sind die Laufzeiten von Synchronisationsprozessen, die periodische und
aperiodische Klientenprozesse bedienen. Ein Test gilt als bestanden, wenn die
ihm gesetzte Zeitschranke eingehalten wird. Fiir periodische Prozesse sieht
der Hartstone-Analysator folgende Testserien vor:

1. periodische Prozesse, harmonische Frequenzen;

2. periodische Prozesse, nicht-harmonische Frequenzen;

3. periodische Prozesse, harmonische Frequenzen mit aperiodischer Ausfiih-
rung;

4. periodische Prozesse, harmonische Frequenzen mit Synchronisation;

5. periodische Prozesse, harmonische Frequenzen mit aperiodischer Ausfiih-
rung und Synchronisation.

Fiir jede Testserie gibt es eine Grundprozessmenge mit exakt definierten Pa-
rametern Rechenlast, Zeitschranken und Periodenléngen. Ein Test fangt mit
dieser Menge an und stellt fest, ob die Zeitschranken eingehalten werden. In
jedem nachfolgenden Test wird je ein Parameter der Prozessmenge geéndert.
Ein Test wird solange wiederholt, bis eine Fristverletzung festgestellt wird. Das
Ergebnis einer Testserie ist der Zustand der Parameter der Prozessmenge bei
Eintritt von Fristverletzungen unter grofter Rechenlast. Anstatt eines Anwen-
dungsprogramms kann als synthetische Rechenlast der Whetstone-Benchmark
[29] benutzt werden.
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8.2.3 Leistungsmonitore

Es gibt mehrere Griinde, die Leistung von Echtzeitsystemen fortlaufend zu
erfassen, z.B. um Lastcharakteristika zu bestimmen, Korrektheit zu verifi-
zieren oder um Zuverldssigkeit festzustellen. Leistungsmonitore erfassen die
Betriebsdaten eines Systems und bereiten sie in einer zur Interpretation ge-
eigneten Form auf. Man unterscheidet Monitore fiir Hard-, Soft- und Firmware
sowie hybride Monitore [101]. Benchmarks kénnte man als Software-Monitore
betrachten. Um genauere Resultate zu erzielen, werden oft externe Hardware-
Monitore eingesetzt oder Zeiten auf niedrigem Niveau beobachtet (Firmware-
Monitore). Wir sprechen von hybriden Monitoren, wenn Hardware-Monitore
iiber interne Logik zur Datenaufbereitung und -interpretation verfiigen.

Der Monitor Real-Time Space-Time Adaptive Processing
(RT_STAP) [27] wird zur Bewertung skalierbarer Hochleistungsrech-
ner eingesetzt, die in flugzeuggestiitzten Radar-Geréten Storsignale und
Interferenzen entfernen sollen. Aus Griinden der Skalierbarkeit verfiigt
RT STAP iiber adaptive Algorithmen variabler Komplexitdt und unter-
schiedlichen Verfeinerungsgrades. Der Monitor bietet harte, mittelschwere
und leichte Anwendungsfiille basierend auf drei adaptiven Algorithmen zur
Verarbeitung dem Doppler-Effekt unterliegender Signale an.

8.3 Kriterien der Dienstqualitit von Echtzeitsystemen

Die Qualitdt eines Echtzeitsystems muss ganzheitlich bewertet werden — als
Gesamtheit seiner Eigenschaften im Vergleich mit den Nutzererwartungen.
Dabei werden Entwicklungsmethodik, Architektur, Betriebssystem, Zutei-
lungsstrategie und Programmiersprache mit in Betracht gezogen.

8.3.1 Vorhersehbarkeit und Verlasslichkeit

Die Hauptqualitdtsmerkmale von Echtzeitsystemen sind die Vorhersehbarkeit
ihres Ausfiihrungsverhaltens und ihre Verlésslichkeit. Eine vereinfachte Defi-
nition bezeichnet Verlasslichkeit als funktional-korrekte und Vorhersehbarkeit
als zeitgerechte Arbeitsweise.

Vorhersehbarkeit ist der Grad des Vertrauens darin, dass korrekte, qualitati-
ve oder quantitative Prognosen tber den Zustand eines Systems gemacht
werden konnen. Sie stellt, sogar in Fehlersituationen, den Grad des Verhal-
tensdeterminismus und der Zeitgerechtheit des Systems dar. Dabei werden
funktionale und zeitliche Vorhersehbarkeit als eine integrale Figenschaft
betrachtet.

Aussagen {iber die Vorhersehbarkeit eines Systems werden auf Grund des An-
teils der Fille gemacht, in denen es sich wie vorhergesagt verhilt; so ist es auch
moglich, zwei Systeme hinsichtlich ihrer Vorhersehbarkeit zu vergleichen. Als
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Beispiel fir ,Messung” und Vergleich von Vorhersehbarkeit sei ein Monitor
genannt, der die Raten von Ausféllen und Fristverletzungen in verschiedenen
Lastsituationen und Szenarien misst. Die gewonnenen Ergebnisse lassen sich
dann mit den Spezifikationen vergleichen.

Verldisslichkeit ist der Grad der Vertrauenswiirdigkeit eines Systems, die es
erlaubt, sich auf dessen Dienste/Funktion begrindet zu verlassen. Verlass-
lickeit wird nach [12] als kumulative Eigenschaft aus Verfiigharkeit, Zu-
verlassigkeit, funktionaler Sicherheit, Betriebsschutz, Integritét und Wart-
barkeit betrachtet. Je nach Anwendungsfall verschiebt sich die relative
Bedeutung dieser Komponenten.

Im Folgenden werden wir im Detail die erwdhnten Eigenschaften behandeln,
die zusammengenommen Vorhersehbarkeit und Verlésslichkeit definieren.

8.3.2 Qualitativ-exklusive Kriterien
Funktionale Korrektheit (X1)

Funktionale Korrektheit ist fiir Echtzeitanwendungen genau so wichtig wie
fiir jede andere Anwendung. Es ist schwer, sie formal nachzuweisen. Oft wer-
den Tests aller Art durchgefiihrt, wodurch die meisten funktionalen Fehler
entdeckt werden kdnnen, vorausgesetzt, die Spezifikation ist prézise genug.
Solche Tests konnen funktionale Korrektheit zwar nicht beweisen, sind aber
meist ausreichend, um ein System ,korrekt in Bezug auf die Spezifikation*
nennen zu kénnen. Danach sollten keine Anderungen mehr gemacht werden,
da sie neue Fehlerquellen darstellen. Die Korrektheit héngt aber bei Echtzeit-
anwendungen auch von zeitgerechter Verarbeiung ab.

Zeitgerechtheit (X2)

Zeitgerechtheit ist die Fdhigkeit, alle Fristen einzuhalten. In harten Echtzeit-
umgebungen ist dies ein exklusives Kriterium, d.h. die Fristen werden ent-
weder iiberschritten oder nie verletzt. Fristen nicht einhaltende Systeme
sind fiir harte Echtzeitanwendungen nicht einsetzbar.

Wie funktionale Korrektheit ist Zeitgerechtheit als solche schwer nachzuwei-
sen. Zu diesem Zweck wurden diverse Monitore, Benchmarks sowie Lauf-
zeitanalysatoren entworfen. Diese agieren auf verschiedenen Niveaus, von
Hochprogrammsprachen- iiber das Maschinensprachen- bis zum Hardware-
Niveau, um Zeitanalysen zu ermoglichen. Wegen der Komplexitdt héherer
Programmiersprachen und der hoch parallelen Architektur moderner Prozes-
soren, fiir die sogar die Ausfithrungszeiten einzelner Instruktionen nicht mehr
genau angegeben werden konnen, liefern die genannten Werkzeuge allerdings
keine genauen Resultate. Im Allgemeinen erhilt man nur obere Zeitschran-
ken, die oft zu pessimistisch sind. Deswegen gibt man sich in der Praxis meist
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mit zeitlich deterministischem Verhalten zufrieden. Um es festzustellen, wer-
den mit Monitoren alle denkbaren und spezifizierten Ablaufszenarien auf ihr
Antwortzeitverhalten hin iiberpriift.

Permanente Bereitschaft (X3)

Permanente Bereitschaft bedeutet ununterbrochene Verfiigbarkeit zeitgerech-
ter und korrekter Dienste. Sie beinhaltet deterministisches Verhalten, d.h.
Abwesenheit unzulédssiger Zustandswechsel, unbeschrénkter Verzégerun-
gen oder beliebig langer Ablaufzeiten.

Permanente Bereitschaft wird durch Verklemmungsfreiheit und Fehlertoleranz
unterstiitzt. Aufler hoher Verfiigharkeit bedeutet permanente Bereitschaft
auch, dass sich die Reaktionszeiten eines Systems wéihrend seiner gesamten
Betriebszeit innerhalb vorgegebener Schranken bewegen. Zur Gewahrleistung
permanenter Bereitschaft ist mit den Vorgéngen in der Umgebung schritthal-
tender Systembetrieb erforderlich. Um dies zu erleichtern, bedarf es Mechanis-
men zur dynamischen Rekonfiguration, die deterministisches Entfernen und
Inbetriebnehmen von Systemkomponenten nach wohldefinierten Bedingungen
mit minimalen und vorhersehbaren Auswirkungen auf die Laufzeit zulassen.

Einhaltung physikalischer Einschrinkungen (X4)

Physikalische Einschrinkungen sind durch die eingesetzten Hardware-
Plattformen, E/A-Schnittstellen sowie die Strukturen der Anwendungspro-
gramme gegeben. Um zu gewihrleisten, dass diesen Einschrankungen Rech-
nung getragen wird, sollten die System- und Anwendungskomponenten per-
fekt aufeinander abgestimmt werden. Gegebenenfalls sind nur statische Daten-
strukturen und reale Werte zu benutzen. Nichtberiicksichtigung dieser Richt-
linien kann zu Sicherheitsrisiken fithren, die dann addquat behandelt werden
miissen, um deterministischen und sicheren Betrieb aufrecht zu erhalten.

Zertifizierbarkeit (X5)

Um die Qualitéit eines Systems zertifizieren zu kénnen, muss es geméf eines
genormten Schemas entwickelt worden sein, z.B. nach dem Capability Matu-
rity Model (CMM) fiir Software [117], das die Voraussetzungen zur Zertifizie-
rung eines Software-Projekts nach ISO 9001 darstellt. Wird eine Zertifizierung
auf Systemebene angestrebt, so sollte man Komponenten von nach ISO 9001
zertifizierten Herstellern wéhlen, die sich dann einfach in das eigene Qualitéts-
system integrieren lassen. Zertifikate nach den Normen der Familie ISO 9000
bescheinigen nicht die Qualitit einzelner Produkte, sondern nur deren qua-
litdtsbewusste Entwicklung. Bei der Zertifizierung von Sicherheit miissen die
relevanten Normen, z.B. IEC 61508, beriicksichtigt und die der jeweiligen An-
wendung angemessene Sicherheitsanforderungsklasse bestimmt werden. Ahn-
lich verfahrt man bei der Zertifierung von Daten- und Zugriffsschutz, wofiir
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es analog Vertraulichkeitsklassen, z.B. laut [113], gibt. Zertifikate werden im-
mer fiir einen Bereich oder eine Anwendung auf der Grundlage von Priifungen
gegen geltende Normen erteilt.

8.3.3 Qualitativ-graduelle Kriterien

Obwohl wir einige graduelle Kriterien auch analytisch darstellen und statis-
tisch verarbeiten konnten, lassen sie sich generell nicht quantifizieren — meis-
tens nehmen sie Werte wie hoch, mittel, niedrig an oder man sagt, dass ein
System ein Kriterium zu einem héherem Grade als ein anderes erfiille.

Zeitgerechtheit (GO)

Obwohl Zeitgerechtheit fiir harte Echtzeitumgebungen ein exklusives Krite-
rium ist, ist es flir die meisten Echtzeitsysteme eher ein graduelles und wird
dementsprechend unterschiedlich kritisch beriicksichtigt. Auf Basis des Kri-
teriums X2 wird ein System nicht zugelassen, falls es Fristen iiberschreitet.
Auf Basis des Kriteriums GO wird es zugelassen, sofern ein bestimmter Anteil
von Fristverletzungen oder ein bestimmter Spielraum dabei nicht iiberschrit-
ten werden. Nach Anzahlen von Fristiiberschreitungen oder nach zugelassenen
Spielrdumen lassen sich dann Systeme miteinander vergleichen und als ,mehr
oder weniger zeitgerecht” einstufen.

Verfiigbarkeit (G1)

Verfiigbarkeit ist der Anteil der Zeit, in dem sich ein System in einem funk-
tionierendem Zustand befindet. Sie représentiert auch die Bereitschaft zur
korrekten Diensterbringung oder den Grad, zu dem es durch aufgetrete-
ne Fehler daran gehindert wird. Thr exklusives Aquivalent ist permanente
Bereitschaft (X3).

Systemverfiigbarkeit kann durch allméhliche Leistungsabsenkung ergénzt wer-
den. Allmdhliche Leistungsabsenkung nach Ausfillen stellt das MafS an Funk-
tionalitdt dar, das ein System in Fehlersituationen noch erbringt. Wenn die
Dienstqualitét des Systems iiberhaupt nachlésst, so soll dies proportional zur
Schwere der Fehler erfolgen. Mechanismen aus dem Bereich der Fehlertoleranz
werden eingesetzt, um dieses Ziel zu erreichen. Fehlertoleranz stellt den Grad
der Befihigung eines Systems dar, seinen Betrieb im Falle von Komponen-
tenausfdillen ordnungsgemdfl fortzusetzen.

Zuverlassigkeit (G2)

Zuverldssigkeit ist der Grad der Fdhigkeit eines Systems, seine geforderte
Funktionalitit unter gegebenen Umstinden wdhrend einer spezifizierten
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Zeit bereitzustellen. Zuverlassigkeit bedeutet Kontinuitét korrekter (funk-
tional und zeitgerecht) Diensterbringung und ist dabei auch von anderen
Verlasslichkeitskriterien abhéngig.

Zuverlassigkeit wird wiahrend des Systementwurf am besten durch Fehlerver-
meidung unterstiitzt und wéhrend des Betriebs durch Fehlertoleranz- und
Sicherheitsmechanismen gewiéhrleistet.

Funktionale Sicherheit (G3)

Funktionale Sicherheit stellt den Grad des Schutzes gegen durch Fehler ver-
ursachte Risiken dar. Sie hingt eng mit Zuverldssigkeit und Robustheit
zusammen, die beide die Sicherheit eines Systems férdern.

Eine Anwendung wird als sicherheitskritisch bezeichnet, wenn Fehlfunktionen
Leben oder Gesundheit von Menschen oder die Umwelt gefidhrden oder aber
materielle Schidden am System selbst oder in seiner Umgebung hervorrufen
kénnen. Um die Risiken von Fehlern zu mindern, sieht sicherheitsgerichteter
Entwurf eine Reihe von Strategien und Mechanismen vor. Abhéngig von einer
entsprechenden Bewertung konnen Aussagen iiber den Grad der Sicherheit
eines Systems (auch formal in Form von Sicherheitsanforderungsklassen [75])
in Bezug auf die Anforderungen aus der Systemspezifikation gemacht werden.

Betriebsschutz (G4)

Betriebsschutz stellt den Grad des Schutzes gegen Konsequenzen von Fehlern
dar, die von der Systemumgebung hervorgerufen werden. Betriebsschutz
wird nach [12] als kumulative Eigenschaft aus Verfigbarkeit, Vertraulich-
keit und Integritdat im Sinne der Abwesenheit nicht autorisierter Zustands-
dnderungen betrachtet, wobei Vertraulichkeit den Grad des Schutzes vor
nicht autorisierter Offenlegung von Informationen bezeichnet.

Wie bei der funktionalen Sicherheit hdngt der Grad erreichten Betriebsschut-
zes von den angewendeten Strategien und Methoden ab. Die Fragen, die sich
bei der Bewertung vom Betriebsschutz stellen, beziehen sich auf diese Stra-
tegien und Mechanismen. Aussagen liber Betriebsschutz werden hinsichtlich
der Erfiillung gegebener Richtlinien, wie z.B. [113, 112], gemacht.

Integritdt (G5)

Integritdt stellt die Abwesenheit unzuldssiger Systemzustandsdnderungen dar.
[12]

Sie ist Voraussetzung fiir Sicherheit, Verfiighbarkeit und Zuverléssigkeit und
wird selten als eigenstdndiges Attribut betrachtet. Ein gutes Beispiel einer
Umgebung zur Gewéhrleistung von Integritét sind Sicherheitsschalen nach
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[95]. Den darin enthaltenen Monitoren obliegt es, die Integritit der Anwen-
dungen sicherzustellen. Wann immer ein Systemparameter droht, einen un-
sicheren oder unzuléssigen Wert anzunehmen, wird eine Korrektur initiiert,
um ihn wieder in den sicheren Bereich zuriickzufiihren. Integritét wird mittels
Fehlertoleranzmafinahmen erreichter Robustheit und durch Einfachheit des
Systementwurfs unterstiitzt. Mit hoher Wahrscheinlichkeit stellt ein kompli-
zierter Entwurf ein hohes Risiko fiir die Integritéit eines Systems dar.

Robustheit (G5.1)

Robustheit ist der Grad der Widerstandsfahigkeit eines Systems, wenn es mit
hohen Belastungen, ungiltigen Eingaben oder Verdnderungen in seiner
internen Struktur oder in seiner Umgebung konfrontiert wird.

Robustheit unterstiitzt Integritdt und ist eng mit Zuverlassigkeit verbunden.
Im Gegensatz zu letzterer bezieht sich Robustheit mehr auf die Anzahl von
Veranderungen, Fehlern oder Fristiiberschreitungen, die ein System intakt
Liberlebt*.

Komplexitidt (G5.2)

Die zeitliche Komplexitit eines Problems ist durch die Anzahl der zur Lo-
sung eines seiner Instanzen mit Hilfe des effizientesten Algorithmus er-
forderlichen Schritte als Funktion des Fingabeumfangs definiert. Damit
lassen sich Probleme in Komplexitdtsklassen einteilen. Analog wird auch
die raumliche Komplexitdt, d.h. der Speicherbedarf, von Algorithmen be-
trachtet.

Mittel zum Ausdriicken von Komplexitét sind z.B. die Anzahl logischer Pfa-
de durch ein Anwendungsprogramm oder die Anzahl der Zustédnde in dessen
dquivalenter Implementierung als endlicher Automat. Man kénnte Komplexi-
tét auch als Anzahl der zur Hardware-Implementierung (z.B. in einem FPGA)
des Programms bendtigten Gatterfunktionen sehen. Generell gilt, dass (un-
notige) Komplexitit die Integritéit mindert, Einfachheit letztere dagegen (in-
direkt) unterstiitzt.

Wartbarkeit (G6)

Wartbarkeit stellt den Grad der Fignung eines Systems fiir Reparaturen und
Modifikationen dar.

Wartbarkeit ist eine gesamtheitliche Eigenschaft, die durch Portabilitdt und
Flexibilitat unterstiitzt wird.
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Portabilitidt (G6.1)

Portabilitit stellt den Grad des ndtigen Aufwandes zur Ubertragung eines
(Software-) Systems auf eine andere Plattform oder Umgebung dar.

Portabilitat wird von der Komplexitit des (Software-) Systems und der An-
zahl/Komplexitat der zu dndernden bzw. auszutauschenden Komponenten
beeinflusst. Sie wird auch durch die Anzahl der Plattformen bestimmt, auf
denen die Anwendung laufen soll. Dieses Kriterium kann auf Anpassungsfa-
higkeit im Sinne der Anzahl der Anderungen hin iibertragen werden, die zur
Ermoglichung von Portierungen erforderlich sind.

Flexibilitit (G6.2)

Flexibilitat stellt den Grad der Anpassungsfihigkeit eines Systems an eine
neuwe Umgebung dar. Sie kann auch als dessen Widerstandsfihigkeit gegen
Beeinflussungen von der oder Stoérungen durch die Umgebung gesehen
werden.

Ahnliches wie fiir Portabilitit gilt auch fiir Flexibilitéit, die ein Ma® an Auf-
wand zur Erzielung von Anpassungsfihikeit im Sinne von Portabilitdt und
spaterer Aktualisierbarkeit darstellt. Der Grad an Flexibilitdt ist fiir solche
Anwendungen am hochsten, bei deren Entwurf Portabilitdt und Anpassungs-
fahigkeit von Anfang an beriicksichtigt wurden.

8.3.4 Quantitative Kriterien

In diesem Abschnitt werden quantifizierbare Kriterien vorgestellt. Dabei wer-
den auch die quantitativen Aspekte schon erwidhnter exklusiver und gradueller
Kriterien betrachtet.

Zeitgerechtheit (QO)

Die schon als qualitativ exklusives (X2) und graduelles (G0) Kriterium er-
wahnte Zeitgerechtheit besitzt auch quantitative Aspekte. Generell kénnte
man Zeitgerechtheit 7' in Abhéngigkeit von Leistung F und Last B in der
Form T = % darstellen. Mit Leistung ist hier funktional-korrekte rechtzeitige
Ausfihrung gemeint. Umfang oder Frequenz der Eingangsdaten wird als Last
bezeichnet. Sobald der Quotient unter 1 fallt, werden Fristen iiberschritten. Es
ist Sache der Anwendungsspezifikation, eine untere Schranke -— erforderlicher
,Grad an Zeitgerechtheit* — oder eine obere fiir ,,Hochstbelastung® zu definie-
ren. Wenn fiir ein System geméf seiner Betriebsumgebung eine maximale An-
zahl von Fristeniiberschreitungen oder ein maximaler Spielraum dafiir ange-
geben werden, so kénnen diese quantitativen Daten dazu benutzt werden, auf
die Eignung des Systems fiir eine Anwendung zu schliefen. Nach DIN 66273
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wird Zeitgerechtheit in dhnlicher Weise bewertet und als quantivatives Kri-
terium ausgedriickt. Auf der Grundlage messbarer Leistungsparameter lassen
sich die drei folgenden Benchmark-Kriterien definieren:

Durchsatz Ly = BBf,
Verarbeitungszeit Ly = ——, und

tref ’
Termintreue Ly = £ (Ly < 1).

wobei B die aktuelle Last, I/ die erbrachte Leistung sowie B,.y und ¢,.y aus
anderen Implementierungen, Simulationen oder durch Expertenschétzungen
gewonnene Referenzwerte seien.

Die nachfolgenden Kriterien stellen verschiedene Aspekte der Zeitgerecht-
heit als (Benchmark-) Kriterien dar.

Antwortzeiten auf Ereignisse (Q1)

Antwortzeiten beziehen sich auf Ereignisse, denen bei korrekter Funktions-
weise einzuhaltende Zeitschranken zugeordnet sind. Werden die entsprechen-
den Reaktionen rechtzeitig beendet, so spricht man von Echtzeitverhalten. Im
Rahmen der Betrachtung von Antwortzeiten spielen die folgenden Kenngréfien
von Echtzeitbetriebssystemen eine grofte Rolle:

Unterbrechungslatenzzeit ist der Zeitraum vom Auftreten eines Unterbre-
chungssignals bis hin zum Beginn der Ausfithrung eines anwendungsspe-
zifischen Bedienprozesses,

Bedienzeiten von Systemaufrufen miissen nach oben hin beschrankt und un-
abhéngig von der Anzahl im System (aktiver) Objekte sein,

Maskierungszeit, d.h. die maximale Dauer der Maskierung und mithin der
Nichtbeachtung ankommender Unterbrechungssignale durch das Betriebs-
system und seine Gerétetreiber, muss beschrankt und so kurz wie moglich
sein.

Dauer bis zur Fehlererkennung und -behebung (Q2)

Die Zeiten zur Erkennung und Behebung von Fehlern beziehen sich auf die
Aktivitaten, die z.B. zur Dateniibertragung oder Signalfilterung verantwort-
lich sind. Diese Zeiten stellen die Antwortzeiten zugehoriger Aktivitdten dar,
die beschriinkt sein miissen, da ihre Uberschreitung ebenfalls zum Fristverlet-
zungen oder Systemfehlfunktionen fiihren kann.

Rauschunterdriickung (Q3)

Bei Signalfilterung und -erkennung muss der Rauschpegel innerhalb bestimm-
ter Schranken gehalten werden. Deshalb muss auch die Zeit zur Anpassung
an Interferenzen, die extreme Signal-/Rauschverhéltnisse darstellen, begrenzt
sein. Die entsprechenden Schranken stellen Grenzen der funktionalen (X1)
sowie zeitlichen Korrektheit (Q1) dar.
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MTBF, MTTF und MTTR (Q4)

Die mittleren Zeiten zwischen Ausfillen (MTBF), bis zum Auftreten von Aus-
fillen (MTTF) und bis zur Behebung von Ausfillen (MTTR) sind Kenngro-
fsen, die wahrend des Systembetriebs gewonnen und dann statistisch ausgewer-
tet werden kénnen. Da es sich um Mittelwerte handelt, sind sie nur in weichen
Echtzeitumgebungen anwendbar. Fiir harte Echtzeitanwendungen haben diese
Grofen nur sehr begrenzten Wert, weil die von ihnen ausgedriickten Zeitdau-
ern nicht garantierbar sind.

Kapazititsreserven (Q5)

Benchmarks wie Rhealstone und insbesondere anwendungsspezifische wie
Hartstone sehen Leistungsindikatoren vor, aus denen man auf zeitgerechtes
Verhalten schlieffen kann. Die entsprechenden Messwerte sind auch hilfreich
bei der Bestimmung von Kapazitdtsreserven fiir die Antwortzeiten einzelner
Aktivitdten. Bei Betriebsmitteln sind Kapazitétsreserven in Form freier Ein-
steckplétze fiir Platinen, Unterschieden zwischen benotigter und verfiigbarer
Speicherkapazitéit, Rechengeschwindigkeit, maximaler Anzahl aktiver Prozes-
se usw. zu finden.

Gesamtkosten (Q6)

In vielen Projekten ist der Preis die alles iiberwiegende Bewertungsgrofe, wes-
halb Gesamtkostenminimierung ein allgemeines Optimierungsziel ist. Da sich
Kosten additiv zusammensetzen, bestehen viele Moglichkeiten gegenseitigen
Austauschs und fiir Kompromisse bei der Komponentenauswahl unter Beach-
tung der spezifizierten Randbedingungen.

8.4 Schlussbemerkung

Leistungsbewertung sowie die wichtigsten Dienstgiitekriterien eingebetteter
Echtzeitsysteme wurden detailliert erlautert. Nutzer erwarten von einem Echt-
zeitsystem vorhersehbares und verldssliches Verhalten. Die Kosten eines sol-
chen Systems sind im Kontext des zu automatisierenden Prozesses zu sehen.
Wenn fiir ein eingebettetes System keine Garantien fiir die Einhaltung spezi-
fizierter Reaktionszeiten gegeben werden konnen, ist es moglich, dass gewisse
und insbesondere gefdhrliche Situationen nicht zeitgerecht behandelt werden,
was den Sicherheitsanforderungen des zu automatisierenden Prozesses zuwi-
der lduft. Normalerweise ist der Preis des eingebetteten Systems im Vergleich
zu dem des umgebenden technischen Prozesses sehr gering — insbesondere,
wenn man die Folgekosten einer Fehlfunktion mit einbezieht. Daher sind die
Kosten eines solchen Rechensystems vor allem in Anbetracht der noch immer
weiter fallenden Hardware-Preise eher zu vernachlassigen.
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