Vorwort

Software muss funktionieren, um von Kunden akzeptiert zu werden. Doch wie stellt
man sicher, dass die Steuerung eines Raumschiffs, eines Herzschrittmachers oder
einer Aktienverwaltung korrekt funktioniert? Neben den klassischen Testansétzen
spielen fiir den Korrektheitsnachweis zunehmend Formale Modelle eine zentrale
Rolle. Ein Modell erlaubt es, ein beliebiges sequenzielles oder verteiltes System zu
analysieren und zu simulieren. Dadurch, dass Korrektheitsanforderungen prazise
definiert werden, kann man sogar beweisen, dass die Anforderungen erfiillt sind.
Dieses Buch stellt unterschiedliche Formale Modelle mit ihren Einsatzmoglichkeiten
und Werkzeugen vor. Dabei steht bewusst die Anwendung der Modelle und nicht
die Theorie dahinter im Vordergrund. Formale Modelle ermdglichen es dabei, Aus-
sagen so zu prazisieren, dass sie von jedem, der das Modell versteht, eindeutig in-
terpretiert werden konnen. Weiterhin kann fiir Formale Modelle nachgewiesen wer-
den, dass sie bestimmte Eigenschaften haben. Abhdngig von der Art des Formalen
Modells erfolgt dieser Nachweis automatisch durch ein Programm oder durch den
Entwickler, der Beweisregeln anwendet. Dieses Buch zeigt u. a., wie man Aussagen
iiber Modelle und Anforderungen an Modelle prazise formulieren und ihre Giiltig-
keit nachweisen kann.

Formale Methoden nutzen Formale Modelle und sichern die Korrektheit von Soft-
ware. Sie werden kontinuierlich seit den 1970er Jahren entwickelt. Die Erkenntnisse
fithrten unter anderem zu den Turing Awards von C.A.R. Hoare (1980), A. Pnueli
(1996) und E.M. Clark, E. A. Emerson und ]. Sifakis (2007), deren Ansitze zur Pro-
grammverifikation und zum Model Checking in diesem Buch vorgestellt werden.
Kritisch bleibt anzumerken, dass die formalen Ansatze nur schleppend auch in den
sicherheitskritischen Bereichen (Raumfahrt, Luftfahrt, Automobilsysteme) Einzug in
die Entwicklung finden. Ein zentraler Grund fiir dieses Defizit ist, dass die Ansétze
bisher immer zusammen mit ihrem sehr komplexen theoretischen Hintergrund pra-
sentiert wurden und es keine Einfithrungen fiir ,Endanwender” dieser Ansétze, also
Entwickler, gibt. Diese Liicke wird durch dieses Buch geschlossen.

Nach einer kurzen Motivation des Themengebiets wird zunachst die Spezifikations-
sprache PROMELA zusammen mit dem Werkzeug SPIN von G. Holzmann vorge-
stellt, das 2001 den renommierten ACM Software System Award gewonnen hat.
SPIN eignet sich zur Spezifikation, zur interaktiven und automatischen Simulation
und zur Verifikation verteilter Systeme. Es wird auch gezeigt, wie man klassische
sequenzielle Softwaresysteme als Spezialfall mit SPIN behandeln kann.

Timed Automata erlauben die Spezifikation von verteilten Systemen mit Zeit, die
dann im Werkzeug Uppaal simuliert und verifiziert werden kénnen. Mit Uppaal
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Vorwort

steht dabei ein graphisches Werkzeug zur Verfiigung, das verteilte Ablaufe sehr gut
visualisieren kann.

Petrinetze sind der klassische Einstieg in die systematische Analyse verteilter Syste-
me und in vielen Varianten theoretisch sehr gut untersucht. Neben der Anschauung
steht in diesem Buch die Erkenntnis im Mittelpunkt, dass Ansdtze aus verwandten
wissenschaftlichen Disziplinen, hier der linearen Algebra, wesentliche Erkenntnisse
iiber Software liefern konnen. Weiterhin wird gezeigt, wie schwer es ist, eine Kom-
ponente in einem Netzwerk verteilter kommunizierender Systeme auszutauschen.

Formalere Uberlegungen zur Programmuverifikation runden dieses Buch ab und zei-
gen die Fundierung der Probleme und Losungsansétze fiir die Korrektheit von Pro-
grammen. Der praktische Nutzen wird mit einer Verkniipfung zur Welt des Testens
aufgezeigt.

Die Kapitel zwei bis fiinf sind so geschrieben, dass man sie von vorne nach hinten
alleine oder in einer Lehrveranstaltung durcharbeiten kann. Es besteht aber auch die
Moglichkeit, die Kapitel einzeln zu betrachten oder Kapitel auszulassen. Mit weni-
gen Querverweisen wird auf relevante Informationen anderer Kapitel verwiesen.
Wer z. B. mehr am Ausprobieren und der Veranschaulichung interessiert ist, kann
den Fokus auf die Kapitel zwei und drei legen, wer anfanglich eine theoretische
Fundierung der Korrektheitsproblematik wiinscht, sollte mit Kapitel fiinf starten.

Alle in diesem Buch genauer betrachteten Werkzeuge konnen zum Lernen ohne
Kosten aus dem Internet bezogen werden. Gerade diese Moglichkeit, nicht nur {iber
die Werkzeuge zu lesen, sondern mit ihnen zu experimentieren, macht die vorge-
stellten Ansatze fiir Praktiker interessant. Statt nach theoretischen Antworten auf
Fragen, wie ein Werkzeug in bestimmten Situationen reagiert, zu suchen, ist der
Nutzer selbst zum Experimentieren aufgerufen. Die Ubungsaufgaben dieses Buches
bieten einen guten Startpunkt dazu.

Jedes Kapitel schliefSst mit zwei Arten von Aufgaben ab. Im ersten Aufgabenteil wer-
den Wiederholungsfragen gestellt, die man nach intensiver Lektiire des vorangegan-
genen Kapitels beantworten konnen sollte. Die Losungen zu diesen Aufgaben kann
man selbst im Buch nachschlagen. Der zweite Aufgabenteil umfasst Ubungsaufga-
ben, in denen man gezielt das angelesene Wissen anwenden soll. Diese Ubungsauf-
gaben sind in verschiedenen Lehrveranstaltungen erfolgreich eingesetzt worden.

Die Bilder, Spezifikationen, Folien zum Buch und Losungen zu Aufgaben dieses
Buches sowie weitere Informationen konnen von der folgenden Web-Seite

http://www.edvsz.fh-osnabrueck.de/kleuker/fmse/index.html

oder von den Web-Seiten des Verlages zum Buch herunter geladen und unter Be-
riicksichtigung des Copyrights genutzt werden.

In diesem Buch benutze ich verkiirzend ohne Hintergedanken beim Singular wie
Leser oder Entwickler die méannliche Form. Natiirlich mochte ich mit diesem Buch
auch die weiblichen Eeser Leserinnen ansprechen.
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Zum Abschluss wiinsche ich Thnen viel Spafs beim Lesen. Konstruktive Kritik wird
immer angenommen. Bedenken Sie, dass das Lesen nur ein Teil des Lernens ist.
Ahnlich wie in diesem Buch kleine Beispiele eingestreut sind, um einzelne Details zu
klaren, sollten Sie sich mit den hier vorgestellten Ideen hinsetzen und meine, aber
vor allem selbst konstruierte Beispiele durchspielen. Sie runden das Verstandnis des
Themas wesentlich ab.

Osnabriick, Oktober 2009 Stephan Kleuker
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1.2 Software-Fehler

einfach”, dass die zugehorigen Daten schnell erhoben und einfach bearbeitbar sind.
Mafigeblich kann dazu beitragen, dass nur relativ wenige Daten benétigt werden.

Die Suche nach einem passenden Modell ist dabei ein sehr kreativer Prozess, der
durch die Kenntnisse unterschiedlicher Modelle fundiert werden kann. Ein Bei-
spiel fiir eine innovative Wahl eines Modells stellt die Losung zur Fragestellung
nach der Geschwindigkeit einer Ausbreitung einer Epidemie in den USA dar. Zur
Analyse werden wieder typischerweise sehr zeitaufwéandig und teuer zu erheben-
de Bewegungsdaten benétigt. Der Modellansatz der Forscher war es allerdings, auf
die Daten einer netten Internet-Spielerei zuzugreifen, an der sich relativ viele Ame-
rikaner beteiligen. Auf der Internet-Seite ,Where is George” [WiG], kann man die
Seriennummern seiner Ein-Dollar-Scheine (mit einem Bild von George Washing-
ton) und seinen Standort eintragen. Dadurch, dass eindeutige Seriennummern
mehrfach auftreten, kann man sehen, von wo nach wo sich Dollarscheine und da-
mit ihre zwischenzeitlichen Besitzer bewegt haben. Ein zentrales Ergebnis der Un-
tersuchung ist, dass sich Epidemien wesentlich schneller von der Ost-Kiiste auf die
West-Kiiste ausbreiten konnen, als vorher berechnet.

Auch bei formalen Modellen werden wir feststellen, dass sie verschiedene Aspekte,
z. B. die Nutzung von Zeit betonen und vernachléssigen konnen, so dass man iiber
die Nutzung mehrerer Modelle fiir unterschiedliche Anforderungen nachdenken
kann.

1.2 Software-Fehler

Die relativ kurze Geschichte der Software-Entwicklung, die in den 1930er-Jahren
begann [Zus07], ist gepragt durch zwei markante Eigenheiten. Auf der einen Seite
steht der enorme Fortschritt in der Hardware-Entwicklung im Zusammenhang mit
der stark steigenden Komplexitdt von Software, die bereits Einzug in einfachste
Haushaltsgerédte gefunden hat. Auf der anderen Seite steht die lange Liste von
markanten Software-Fehlern oder Fehlern im Zusammenspiel von Software und
Hardware, die Menschenleben und viele Milliarden Euro gekostet haben. Seit Mit-
te der 1960er Jahre wird die kreative Energie der relativ wenigen Personen, die sich
bis dahin mit der Software-Entwicklung beschéftigt haben, immer mehr systemati-
siert, so dass daraus die ingenieur-wissenschaftliche Disziplin des Software-
Engineering wurde. Bevor wir uns mit den Errungenschaften des Software-
Engineering im Hinblick auf die Korrektheit von Programmen beschéftigen, sollen
hier zur Mahnung einige der markantesten Software-Fehler zusammengefasst
werden. Interessierte Leser seien dazu auch auf die vielen interessanten und teil-
weise dramatischen Berichten hingewiesen, die man bei der Suche im Internet
nach Begriffen wie ,Software-Fehler”, ,,Software-Problem” oder deren englischen
Varianten findet.
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1 Motivation von Formalen Modellen

Jahr

Vorfall

1962

Mariner 1, Cape Canevaral, Tragerrakete sprengt sich nach Kursabwei-
chung selbst, Grund fiir die Abweichung war ein Komma statt eines Punk-
tes im Quellcode

1971

Eolel, franzosischer Satellit zur Koordination von 141 Wetterballons; 72
Ballons erhalten Befehl vom Satelliten, Daten zu senden, interpretieren
dies aber als Befehl zur Selbstzerstérung

1978

Amerikanisches IagdﬂugzeugnF16, im Simula’gjonsbetrieb wird entdeckt,
dass sich das Flugzeug beim Uberfliegen des Aquators wegen eines Vor-
zeichenfehlers auf den Kopf dreht

1979

Programm zur Berechnung der Erdbebenfestigkeit amerikanischer Kern-
kraftwerke berechnet kritische Werte, was zu Umbaumafinahmen fiihrt;
Ursache der kritischen Werte war das Berechnen der arithmetischen
Summe statt der Wurzel aus der Quadratsumme

1982

Falkland Krieg, britische Fregatte Sheffield identifiziert anfliegenden ar-
gentinischen Flugkorper als freundlich, da er von einer befreundeten Na-
tion hergestellt wurde; die Fregatte wurde zerstort

1987

Therac 25, Gerét zur medizinischen Strahlentherapie; durch die zu schnelle
Eingabe wird die Bestrahlung ausgeldst, bevor die Positionierung abge-
schlossen ist

1988

Airbus A 320, Absturz bei einer Flugshow, da die besondere Flugsituation
mit niedriger Hohe und steilem Winkel nicht von der Software unterstiitzt
wurde

1990

AT & T-Netzausfall, 60000 Menschen konnen mehrere Stunden nicht tele-
fonieren, nachdem eine neue Software eingespielt wurde und sich die
verbundenen Vermittlungsrechner gegenseitig im Domino-Effekt abschal-
teten

1990

Geldautomat, Person will Geld an einem Geldautomaten in Honolulu
abheben, der zentrale Rechner zur Uberprﬁfung steht in New Jersey,
durch die Zeitverzdgerung des Satellitensignals und einen Protokollfehler
wird Geld nicht ausgezahlt und trotzdem abgebucht

10.

1991

Flugabwehrsystem Patriot verfehlt im Golfkrieg anfliegende irakische
Scud-Rakete; Problem war, dass die Zeit nur in einer einfach genauen
Gleitkommazahl gespeichert wurde, was eine vergessene Korrektur der
Zeit nach maximal 100 Stunden Laufzeit benétigte

11.

1993

Pentium-Chip; durch einen Berechnungsfehler ist die Division bei diesem
Chip ungenau, was sich erst mehrere Stellen hinter dem Komma auswirkt,
allerdings zu einem sehr teuren Prozessoraustausch fiihrt

12.

1993

Programm zur Steuerberechnung in den USA berechnet wegen zwei Soft-
ware-Fehlern Steuern falsch, das Programm war unter Steuerberatern weit
verbreitet

13.

1994

Mondsonde Clementine; nach dem erfolgreichen Fotografieren der Mond-
oberflache sollte die Sonde einen Asteroiden ansteuern, durch einen Soft-
ware-Fehler wurden die Triebwerke nach der Kurskorrektur nicht mehr
abgestellt
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1.2 Software-Fehler

Jahr

Vorfall

14.

1995

Telefonnetz Singapur; 65% der Leitungen sind fiinf Stunden nicht nutzbar,
die restlichen stark {iberlastet, da sich Software-Fehler eines Vermittlungs-
knotens auf weitere Systeme fortpflanzte

15.

1995

Automatischer Gepéacktransport am Flughafen Denver; der Start des neu-
en Flughafens verzogert sich um mehrere Monate, da das Zusammenspiel
zwischen Soft- und Hardware (zu viele Steuerungsinformationen) zum
vollautomatischen Gepacktransport zum Verlust und zur Beschddigung
des Gepacks fiihrt

16.

1995

Bahnstellwerk Hamburg-Altona; durch einen Speicheriiberlauf bei hohem
Verkehrsaufkommen stiirzt der Rechner ab; es werden drei Tage zur Re-
paratur benotigt

17.

1996

Abrechnungssystem der Telecom erkennt 1. Januar nicht als Feiertag und
rechnet falsch ab

18.

1996

Ariane 5; Hauptrechner sendet unsinnige Befehle an Triebwerke, Rakete
zerstort sich selbst, Problem war die ungepriifte Ubernahme von Software
der Ariane 4, die fiir auftretende Beschleunigungen nicht konzipiert war

19.

1996

Passwort-System Kerebos; durch einen Fehler in diesem Protokoll kénnen
die genutzten Zufallszahlen vorausberechnet werden, so dass ein Eindrin-
gen in die Systeme moglich wird; dieser Fehler existierte acht Jahre

20.

1998

NEAR-Sonde; die Sonde soll zum Asteroiden Eros fliegen; die Ziindung
der Antriebsraketen fiir das Verlassen der Erdumlaufbahn wird von der
Kontrollsoftware abgebrochen, um Fehlziindungen zu vermeiden; eine
Korrektur der Software vom Boden aus gelang

21.

1999

Mars Climate Orbiter; Marssonde geht in 170 km zu tiefe Umlaufbahn, so
dass die Sonde abstiirzt; die Entwickler der Software gingen von einem
metrischen System mit Metern aus, das Navigationssystem erwartete An-
gaben im englischen System in Yards

22.

1999

Mars Polar Lander; Landefahrzeug stiirzt aus 40 Metern Hohe auf die
Oberflédche; drei Sensoren hatten die Erschiitterung beim Ausfahren der
Landebeine als Bodenkontakt interpretiert

23.

1999

Software des Wetterdienstes interpretiert schnellen Druckabfall als Mess-
fehler, ohne Meteorologen zu informieren; die notwendige Sturmwarnung
fiir Stiddeutschland bleibt aus

24.

2001

Fehlerhafte Krebsbestrahlung von Patienten; Bedienfehler waren von der
Software nicht erkannt worden, wovon beim Konzept der Bedienoberfla-
che ausgegangen wurde

25.

2002

Bomben AGM 154-A schlagen bei amerikanischer Irak-Bombardierung
wegen Berechnungsfehler 15 bis 250 Meter zu weit links ein

26.

2002

Berechnung der Delegiertenanzahl fiir Landesparteitag der Griinen in
Baden-Wiirttemberg scheitert durch Fehler in der Nutzung eines Tabel-
lenkalkulationsprogramms; es werden 202 statt benétigter 200 Personen
eingeladen

27.

2002

Teilweiser Absturz des britischen Luftraumiiberwachungssystems beim
Versuch, aktualisierte Software in das System einzuspielen; Resultat waren
deutliche Verzdgerungen im Flugbetrieb
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1 Motivation von Formalen Modellen

Nr. | Jahr

Vorfall

28. | 2003

Flugabwehrsystem Patriot identifiziert in Kuwait befreundetes britisches
Kampfflugzeug als Feind und schiefst es ab

29. | 2003

Stromausfall in USA/Kanada; 50 Millionen Menschen ohne Strom, da die
Software des Netzbetreibers auf eine grofie Lastschwankung des Netzes
falsch reagierte

30. | 2003

Autobahn-Maut-System; Fehler im Zusammenspiel mit der Hardware;
Anzeige mautfreier Strecke auf zu bezahlenden Strecken, Verweigerung,
Eingaben anzunehmen im laufenden Betrieb, verschiedene Betrige auf
gleichen Strecken bei gleichen Konditionen

31. | 2004

Riickruf von Mercedes-Transportern, da Software zur Dieselsteuerung die
Kraftstoffzufuhr in unerwarteten Momenten drosselte, wodurch der Motor
ausgehen konnte

32. | 2004

Mars-Rover ~ Spirit; Probleme in der Steuerung des Mars-
Untersuchungsgerates, da nach einiger Zeit das Dateiverwaltungssystem
zu viel Speicher benétigt, was zu einem Reset des Systems fiihrt

33. | 2005

Fehler in der Software zur Berechnung des Arbeitslosengeldes 2 der Bun-
desagentur fiir Arbeit, da unter falschen Annahmen die Krankenkassen-
zahlungen storniert wurden

34. | 2005

Fehler in der Software zur Berechnung des Arbeitslosengeldes 2 der Bun-
desagentur fiir Arbeit, Auszahlungen fanden nicht statt, da bei neunstelli-
gen Kontonummern am Ende eine Null erganzt wurde, um auf das ge-
wiinschte zehnstellige Format zu kommen

35. | 2005

Londoner Tower-Bridge fiir einen halben Tag nicht passierbar; durch ei-
nen Software-Fehler ist die Briicke nach dem Offnen nicht schlieSbar

36. | 2005

Durch einen Software-Fehler bei der Weiterleitung von E-Mails eines Pro-
viders wird eine E-Mail eines Abgeordneten des séchsischen Landtages
mehrere Tausend Mal an die Empféanger zugestellt

37. | 2005

Cryosat-Tragerrakete, durch einen Software-Fehler der neuen russischen
Tragerrakete, bei dem ein Signal zum Abschalten der Triebwerke der
zweiten Stufe nicht weiter geleitet wurde, stiirzt die Rakete ab

38. | 2007

Die Tabellenkalkulation Excel 2007 zeigt bei Multiplikationen, die 65535
ergeben, z. B. 10.2*6425, den Wert 100000 an

39. | 2008

Die Eroffnung des fiinften Terminals des Flughafens Heathrow verzdgert
sich und verzogert dann den Flugbetrieb wegen Problemen mit der Ge-
packabfertigungssoftware

40. | 2008

Musikplayer mit dem Freescale MC13783-Prozessor, z. B. Zune von Micro-
soft, versagt am 31.12.2008 vollstindig den Dienst, da es einen Fehler in
der Schaltjahresberechnung gibt

41. | 2009

Bei der Umstellung der Bearbeitung der , Abwrackprdmie” werden durch
Uberlast verschiedenen Antrdgen die gleichen Bearbeitungsnummern
zugeteilt, so dass Betdtigungsmails private Daten willkiirlich verteilen

42. | 2009

Durch Fehler in der neuen Version einer Software zur Verwaltung der
Handy-Nummern der Telecom kann ein Grofiteil der Nutzer das Handy
fiir vier Stunden nicht nutzen

Abb. 1: Beispiele fiir Software-Fehler
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1.3 Software-Engineering

Abb. 1 ist zwar durchnummeriert, da die einzelnen Ereignisse noch genauer be-
trachtet werden sollen, aber natiirlich hat sie keinen Anspruch auf Vollstandigkeit,
wobei sie aus einigen Quellen zusammengetragen wurde [@Jau], [@Spi], [@Gie],
[@aeo], [@gol] und ein Schwerpunkt auf aktuelleren Problemen liegt. Da fiir die
genannten Problemfille nur selten der Quellcode bekannt wurde, ist kritisch zu
bemerken, dass Software-Probleme natiirlich auch vorgeschoben werden konnen
und dass echte Fehler meist ihre Ursachen in ganz anderen Dingen, wie mangeln-
den Zeit- und Geldressourcen fiir Software-Tests, haben konnen.

Neben den genannten markanten Beispielen sind schleichende Fehler in der IT-
Branche ein grofies Problem. Dies sind Fehler, die nicht sofort zu einem Desaster
fiihren, sondern dazu, dass eine sich langsam weiterentwickelnde Software immer
schwieriger zu erweitern wird, bis letztendlich keine neuen Software-Versionen
mehr ausgeliefert werden konnen.

Beispielhaft sei aus eigener Erfahrung die Geschichte eines kleinen Software-
Unternehmens genannt, das in der Nahrungsmittelbranche erfolgreich Losungen
zur Verwaltung des Einkaufs von Schlachtvieh {iber die Steuerung von Produkti-
onsanlagen bis zur Auslieferung erstellte. Die erste Software wurde von wenigen
Entwicklern mit grofem Know-how in der Lebensmittelbranche entwickelt. Die
Software wurde an wenige Kunden verkauft und vor Ort auf die individuellen
Bediirfnisse angepasst. Dieser Weg war anfanglich sehr erfolgreich und fiihrte zu
hoher Kundenzufriedenheit. Mit steigender Kundenzahl wurden neue Module
entwickelt, die zur existierenden Software passen mussten. Da es nicht nur eine
Ausgangssoftware fiir Anderungen gab - die kundenindividuellen Programme
mussten ja weiterlaufen — und da zentrale Informationen teilweise mehrfach im
System gehalten wurden, stieg der Aufwand fiir jede neue Software-Entwicklung
enorm. Letztendlich wurde die Software unwartbar, so dass Vertrage nicht ein-
gehalten wurden und das Unternehmen nach einem Verkauf geschlossen wurde.

Aus modelltechnischer Sicht fehlte die Erkenntnis, dass man die Daten so struktu-
rieren muss, dass es fiir jede Information nur eine Quelle geben darf und dass nur
lokal benétigte Informationen fiir andere nicht sichtbar werden sollten. Mit einem
Datenmodell, aus dem Abhéngigkeiten von Daten ableitbar gewesen waren, hatte
die Erweiterungsfahigkeit langfristig erhalten bleiben konnen.

1.3 Software-Engineering

Um der steigenden Komplexitat von Software-Systemen Herr zu werden, wurden
verschiedene prozessorientierte Ansitze entwickelt, die Fehlerquellen minimieren,
beziehungsweise zur frithzeitigen Entdeckung von Fehlern fiihren sollen. Dabei
spielt die Erkenntnis, dass komplexe Abldufe systematisch als nachvollziehbare
Prozesse aufbereitet werden miissen, eine zentrale Rolle. Die Erkenntnis, dass fiir
jeden Arbeitsablauf klar sein muss,
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2 Modelchecking mit PROMELA und SPIN

Generell besteht der Wunsch, dass die Korrektheit eines Programms automatisch
gepriift werden kann. Dabei muss zunéchst geklart werden, was mit Korrektheit
gemeint ist. Dies wird in diesem Kapitel durch Anforderungen prazisiert, die ein
Programm erfiillen soll. Aus theoretischer Sicht weifs man, dass ein allgemeines
Verfahren, die Korrektheit von Programmen beziiglich gegebener Anforderungen
zu zeigen, durch die Nichtentscheidbarkeit vieler Probleme generell nicht moglich
ist. Auch aus praktischer Sicht stellt sich die Frage, wie man dies bei all den mogli-
chen Zustdanden einer komplexen Software in den Griff bekommen kann. In die-
sem Kapitel sehen wir, dass man einiges in den Griff bekommt, wenn man es
schafft, ein einfaches passendes Modell zu einer Aufgabenstellung zu finden. Auch
das Problem mit den eventuell unendlich vielen méglichen Zustdnden kann man
16sen, wenn man sicher ist, dass nur endlich viele dieser Zustiande interessant sind.

Modelchecking erlaubt die Analyse grofier Zustandsmengen und nutzt den folgen-
den Ansatz: Gegeben sind ein Modell und eine Anforderung, dann iiberpriift der
Modelchecking-Algorithmus, ob das Modell die Anforderung erfiillt oder nicht.
Falls das Modell die Anforderung nicht erfiillt, sollte der Algorithmus ein Gegen-
beispiel liefern.

Die Umsetzung erster Modelchecking-Ideen [Pnu77] [WVS83], [CES86], [BCM90],
die sich auf Ende der 1970er Jahre datieren lassen, fand Mitte der 1980er Jahre statt,
da es ab dann neben der Theorie fiir diesen Ansatz auch verfiigbare Computer gab,
mit denen grofle Zustandsrdume durchsucht werden konnten. Die grundlegenden
Arbeiten von Clarke, Emerson und Sifakis wurden u. a. in 2007 mit der renom-
miertesten Auszeichnung im Informatik-Umfeld, dem Turing Award, ausgezeich-
net.

Fiir die praktische Nutzbarkeit spielt neben der wesentlichen Effizienz des Model-
checking-Verfahrens die moglichst einfache Modellierungssprache, d. h. eine mog-
lichst einfache Sprache zur Formulierung der Modelle und Anforderungen sowie
ihre Integration in einem bedienbaren Werkzeug, eine wichtige Rolle.

Als erstes Werkzeug wird hier SPIN (Simple PROMELA Interpreter) [Hol04] vor-
gestellt, das von Gerard Holzmann 1991 veroffentlicht [Hol91] und seitdem konti-
nuierlich verbessert wurde. Das Werkzeug steht auf der zugehorigen Internetseite
[@SPI] mit Installationsanleitungen und vielen weiteren Informationen frei zur
Verfiigung. Einige Installationsdetails sind im Anhang A.1 zusammengefasst.
Holzmann hat mit diesem Werkzeug 2001 den renommierten ACM Software Sys-
tem Award gewonnen, der z. B. 1983 von UNIX, 1987 von Smalltalk, 1991 von
TCP/IP, 1995 vom World-Wide Web und 2002 von Java gewonnen wurde [@ACM].
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2 Modelchecking mit PROMELA und SPIN

SPIN ist auch aus einem anderen Gesichtspunkt interessant, da es neben der Veri-
fikationskomponente auch die Mdoglichkeit zur Simulation der erstellten Modelle
gibt.

Mit PROMELA steht eine machtige Spezifikationssprache zur Verfiigung, mit der
nichtdeterministische, kommunizierende verteilte Systeme spezifiziert werden
konnen. Wichtig ist dabei, dass eine Spezifikationssprache verschiedene Sprach-
elemente anbietet. Der Nutzer muss entscheiden, ob die angebotenen Ansétze fiir
seine praktische Aufgabenstellung nutzbar sind oder nicht. Kann man z. B. in der
Zielimplementierung keine gemeinsamen Variablen fiir verteilte Prozesse nutzen,
sollte man intensiv dariiber nachdenken, ob man diese Mdglichkeit in der Spezifi-
kation nutzt.

Weiterhin werden wir sehen, dass man auch klassische deterministische Pro-
gramme als Spezialfall in PROMELA beschreiben kann.

Im folgenden Abschnitt wird zunachst beschrieben, welche Bedeutung Modelche-
cking im Rahmen der Software-Entwicklung haben kann. Danach wird die zu
SPIN gehorige Spezifikationssprache PROMELA (Process Meta Language) vorge-
stellt und gezeigt, wie sie zundchst in Simulationen genutzt werden kann. Die
Formalisierung von Anforderungen findet in einer temporalen Logik statt, die
dann eingefiihrt wird. Abschlieffend werden mehrere Fallstudien diskutiert und
die Verwandtschaft zur Spezifikationssprache SDL gezeigt.

2.1 Modelchecking im Entwicklungskontext

—>» moglicher Arbeitsweg
-==>» potenzielle Fehlerquelle
=> abgesicherter Weg

Aufgaben-
stellung

, unprazise
I

unzuléssige A
v Aufgabenstellung

Interpretation

Losungsidee
fehlerhafte
Formalisierung <~
\ Programmier-

~ unpassendes

” AJ
Anforderungen £"\odell Y fehler
MOdethCkmg‘ﬂ’ zu starke Vereinfachung
= <---
Modell — Programm

Transformation

Abb. 3: Fehlerquellen der Programmentwicklung
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2.1 Modelchecking im Entwicklungskontext

Um zu verstehen, welche Moglichkeiten das Modelchecking bietet und welche
Probleme trotzdem bleiben, ist es hilfreich, Abb. 3 zu analysieren. Die einfachen
durchgezogenen Pfeile zeigen mogliche Arbeitswege in der Software-Entwicklung.
Ausgehend von der Aufgabenstellung wird eine Losungsidee entwickelt, die dann
z. B. direkt in einem Programm ausprogrammiert wird. In einem formaleren Weg
werden, ausgehend von den Ideen, Anforderungen formalisiert, die zur Uberprii—
fung des Programms genutzt werden. Da es oft eine sehr grofie Herausforderung
ist, nicht-triviale Programme zu verifizieren, wie spater noch gezeigt wird, wird
jetzt zuséatzlich ein Modell fiir die erdachte Losung erstellt. Dieses Modell wird
entweder aus der Losungsidee entwickelt oder aus dem existierenden Programm
abgeleitet. In einem Spezialfall kann man das Programm selbst als das Modell auf-
fassen. Dies ist nur bei einfachen Programmen moglich, da ein Modell handhabbar
sein soll und so auf zu untersuchende kritische Elemente reduziert wird.

Durch Modelchecking ist es moglich, automatisch nachzupriifen, ob ein Modell die
formulierten Anforderungen erfiillt. Wie ein solches Modell und die Anforderun-
gen beschrieben werden, ist Schwerpunkt der folgenden Unterkapitel. Die Ver-
kniipfung zwischen Modell und Anforderungen ist in Abb. 3 fett eingezeichnet.
Ein zweiter dicker Pfeil zeigt die haufig gegebene Moglichkeit, ein Modell automa-
tisch in ein Programm zu iibersetzen, genauer: zu transformieren. Dieser Trans-
formationsschritt, der fiir verschiedene Modellierungssprachen moglich ist, wird
in diesem Buch nicht weiter betrachtet, da er stark davon abhingt, welche Ziel-
Programmiersprache und Ziel-Hardware das Projekt hat.

Durch die gestrichelten Pfeile in Abb. 3 sind mogliche Fehlerquellen angedeutet.
Dabei wird sichtbar, dass Modelchecking kein Allheilmittel sein kann, da auch als
korrekt bewiesene Modelle im Sinn der Aufgabenstellung fehlerhaft sein kdnnen.
Die erste zentrale Fehlerquelle ist die Umsetzung der Aufgabenstellung in die Lo-
sungsidee, die in der Praxis meist den kritischsten Teil eines Projekts ausmacht.
Projekte scheitern haufig, da dem Kunden unklar ist, was im Detail seine Forde-
rungen sind. Diese Fehlerquelle wird verstarkt, wenn auf Entwicklerseite nicht im
Detail nachgefragt wird und Annahmen tiiber das zu entwickelnde System ge-
macht werden, die unzutreffend sind. Eine weitere gravierende Fehlerquelle sind
klassische Programmierfehler, die z. B. auf vergessenen Ablaufalternativen beru-
hen.

Auch bei der Formulierung von Anforderungen und Modellen konnen Fehler auf-
treten, so dass jeweils Experten fiir den Arbeitsschritt benétigt werden. Ist z. B.
jemand nicht in der Lage, die Anforderungen korrekt in der fiir den Modelchecker
genutzten Logik auszudriicken, haben die nachgewiesenen Anforderungen wenig
Aussagekraft. Im schlimmsten Fall werden Anforderungen falsch in Logik umge-
setzt, diese falschen Formeln als erfiillt nachgewiesen und dann, basierend auf der
vermeintlich nachgewiesenen Anforderung, kritische Entscheidungen getroffen.
Auch bei der Modellierung selbst konnen Fehler auftreten, so dass man sich bei
jedem gescheiterten Modelchecking auch fragen muss, ob das Modell und die An-
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2 Modelchecking mit PROMELA und SPIN

forderungen korrekt sind. Leider ist auch der andere Weg moglich, dass eine An-
forderung falsch umgesetzt und dann als korrekt bewiesen wird.

Eine letzte in der Abbildung nicht eingezeichnete Fehlerquelle stellt natiirlich die
Moglichkeit eines fehlerhaften Modelcheckers oder fehlerhafter Transformationen
dar. Die typische Antwort auf die Frage ,wer priift den Priifer” stellt dabei der
pragmatische Ansatz dar, dass ein {iber lange Zeit funktionierendes Priifverfahren
»~wohl” wenig Fehler aufweisen wird. Der theoretisch fiir andere Systeme verfolgte
Ansatz, dass ein Werkzeug zur Priifung der eigenen Algorithmen genutzt wird,
wird fiir SPIN nicht verfolgt.

2.2 Die Spezifikationssprache PROMELA

Fiir eine Spezifikationssprache, die zum Modelchecking genutzt werden soll, kann
man zwei zentrale Forderungen formulieren:

1. Die Modelle sollten moglichst einfach beschreibbar sein.
2. Die Modelle sollten moglichst klein sein.

Um die Gefahr falscher Modelle zu reduzieren, ist die Spezifikationssprache
PROMELA (PROcess MEta LAnguage) an einfache Programmiersprachen ange-
lehnt. Einzelne Programmkonstrukte sind aus der Programmiersprache C ent-
nommen.

Damit die Modelle bei der Untersuchung klein bleiben, muss fiir Variablen der
Datentyp moglichst genau festgelegt werden, dabei spielt jedes eventuell {iberfliis-
sige Bit eine Rolle.

PROMELA wird u. a. zur Spezifikation von Kommunikationsprotokollen einge-
setzt, weiterhin eignet sich die Sprache sehr gut zur Modellierung verteilter Syste-
me oder paralleler Algorithmen, die gemeinsame Variablen nutzen. Sie wurde um
spezielle Moglichkeiten zur Kommunikation zwischen den Prozessen durch ver-
schiedene Varianten von Kommunikationskanéilen erweitert.

In diesem Buch werden zentrale Sprachelemente von PROMELA vorgestellt; wei-
tere Moglichkeiten und noch weiterfithrende Diskussionen konnen [Hol04] ent-
nommen werden. Eine weitere Variante einer Einfithrung befindet sich in [Ben08].

Zur Einfithrung werden jetzt kleine Spezifikationen betrachtet, die vielleicht nicht
typisch fiir das Einsatzgebiet von PROMELA sind, aber wesentlich zum Verstand-
nis der Sprache beitragen.

Die Spezifikation in Abb. 4 beinhaltet drei Prozesse, deren Aufgabe es ist, die
Summe der ersten N ganzen Zahlen zu berechnen. Im Beispiel gibt es einen Start-
Prozess, der mit dem Schliisselwort init gekennzeichnet ist. Durch das Schliissel-
wort run ist es moglich, Prozesse zu starten. Im Beispiel gibt es einen Prozess, der
die ungeraden Zahlen, und einen zweiten Prozess, der die geraden Zahlen auf-
summieren soll.
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2.2 Die Spezifikationssprache PROMELA

int erg;

od
1

}

#define N 20

proctype Ungerade(){

int x=1;
do
x<=N -> erg=erg+x;
X=X+2
.. x>N -> break

proctype Gerade(){

int x=0;
do
oo x<=N -> erg=erg+x;
X=X+2
. x>N -> break
od
1
init{
erg=0;

run Ungerade();
run Gerade()

Abb. 4: Erste Beispielspezifikation in PROMELA

Oberhalb der einzelnen Prozessdefinitionen werden gemeinsame Eigenschaften
fiir alle Prozesse festgehalten. Konstanten konnen wie in C mit dem Makro-Befehl
#define definiert werden. Bei der spateren Ausfithrung wird der Text, hier N, durch
den folgenden Text, hier 20, ersetzt.

Datentyp Wertebereich | Anmerkung

bit 0.1

bool 0..1 auch Werte true (==1) und false (=0) moglich
byte 0..255

chan 1..255 Kommunikationskanéle (spater)

mtype 1..255 Nachrichtenwerte (spéter)

pid 0...255 fiir Prozessidentifikatoren (spéter)

short =215, 215-1

int -231,231-1

unsigned 0..2<Wert>_] Anzahl Bits <Wert> wird angegeben, z.B.

unsigned x:5; Variable hat dann Maximalwert 31

Abb. 5: Basisdatentypen in PROMELA
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2 Modelchecking mit PROMELA und SPIN

2.8 Aufgaben
Wiederholungsfragen

Versuchen Sie zur Wiederholung folgende Fragen aus dem Kopf, d. h. ohne noch-
maliges Bladttern und Lesen, zu beantworten.

1.
2.

10.

11.
12.

13.

14.
15.
16.
17.
18.
19.
20.
21.

106

Erklaren Sie aus Sicht der Logik den Begriff Modelchecking.

Welche Fehlerarten kann man mit Modelchecking vermeiden, welche
nicht?

Erklaren Sie anschaulich die Semantik von if und do in PROMELA.

Erkldaren Sie die besondere Bedeutung von Booleschen Bedingungen wie
(fertig<4) in PROMELA.

Wie kann man neue Datentypen in PROMELA definieren?

Welche Mdoglichkeiten gibt es in PROMELA, Prozesse zu definieren und
zu starten?

Wozu gibt es atomare Bereiche, wie werden sie eingesetzt, was passiert,
wenn sie nicht weiter ausgefiihrt werden konnen?

Wie kann man die Kommunikation von Prozessen in PROMELA spezifi-
zieren?

Was versteht man unter synchroner und asynchroner Kommunikation,
welches Verhalten steckt bei der Ausfiihrung dahinter?

Welche zusitzlichen Moglichkeiten gibt es in PROMELA bei asynchroner
Kommunikation aufler dem reinen Empfangen?

Was sind Message Sequence Charts, wozu konnen sie eingesetzt werden?

Was ist der Zustandsraum einer Spezifikation, welche Bedeutung hat er
fiir das Modelchecking, wie kann er verwaltet werden?

Wie kann man beim Modelchecking mit sehr grofSen Spezifikationen um-
gehen?

Was versteht man unter Sicherheits- und Lebendigkeitseigenschaften?
Was unterscheidet unfaire, schwach faire und stark faire Systeme?
Wie kann man mit Hilfe von assert mit SPIN verifizieren?

Wozu dienen end-Markierungen in PROMELA?

Wozu dienen progress-Markierungen in PROMELA?

Was sind Trace-Zusicherungen, wie werden sie tiberpriift?

Was sind Never-Claims, wie werden sie tiberpriift?

Wie ist die Syntax und Semantik von Formeln der Linearen Temporalen
Logik definiert?
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2.8 Aufgaben

22. Nennen Sie typische Arten von Anforderungen an PROMELA-
Spezifikationen und ihre Syntax in LTL.

23. Wie kénnen LTL-Formeln im Zusammenhang mit SPIN genutzt werden?
24. Erkldren Sie, wie man mit SDL Prozesse spezifizieren kann.
25. Wie werden Nachrichten in SDL verarbeitet?

26. Welche Zusammenhénge kann man zwischen PROMELA und SDL auf-
bauen?

Ubungsaufgaben
D)

a) Geben Sie folgende Spezifikation in XSPIN ein.
byte x=0:

active proctype P1(){
X=x+1;
x=x+1

}

active proctype P2(){
x=2
1

Uberprﬁfen Sie die Syntax, stellen Sie als Simulationsart ,Interactive” ein
und starten Sie die Simulation. Versuchen Sie dann durch verschiedene
von Hand gesteuerte Simulationen unterschiedliche Ergebnisse fiir x zu er-
reichen. Welche Ergebnisse sind moglich? (Um eine Simulation zu beenden,
driicken Sie ,,Cancel” im Fenster ,,Simulation Output®.)

b) Schreiben Sie eine PROMELA—SpeZifik_e_ltion, mit der Sie feststellen konnen,
wie sich der Datentyp byte bei einem Uberlauf und bei einem Unterschrei-
ten des Wertebereichs verhalt.

c¢) Nutzen Sie den Nichtdeterminismus, um in einer globalen Variable x eine
zufallige ganze Zahl zwischen 0 und 100 zu generieren; dabei soll die Zahl
nicht durch 10 teilbar sein. (Modulorechnung 7 % 3 ist 1, mit 1 als Rest bei
der Division, funktioniert auch in PROMELA.) Sie sollten jede erlaubte
Zahl durch eine interaktive Simulation erreichen kénnen.

2) Gegeben sei die folgende Spezifikation:

byte x:
byte y:
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2 Modelchecking mit PROMELA und SPIN

proctype P(){
byte c;
c=X;

Xy
y=cC

}

init{
x=2;
y=3;
run P();
run P()

}
Uberlegen Sie sich mit einer Skizze, welche Werte x und y am Ende haben kénnen.

Der Anfang der Skizze konnte wie folgt aussehen; bedenken Sie, dass c jeweils eine
lokale Variable ist.

ey
1 Clzx/ | ,XCZ:X
2%2.3) (*2,2,3)

Uberpriifen Sie die moglichen Endergebnisse, indem Sie diese durch Simulation
mit XSPIN erzeugen.

3) Zu entwickeln ist eine Spezifikation mit N Prozessen, wobei jeder Prozess eine
Boolesche Variable drucken enthalt, diese sind in einem Array bool drucken[N]: glo-
bal definiert. Jeder der Prozesse soll zum Start eine eindeutige Identifikations-
nummer erhalten, weiterhin werden alle Werte des Arrays drucken auf false gesetzt.
Jeder Prozess Pi mochte jetzt immer wieder drucken. Wenn er druckt, setzt er seine
Variable drucken[i] auf true, nach dem Drucken auf false. Uberlegen Sie sich ein
Verfahren, dass immer nur ein Prozess druckt, es also maximal ein i gibt, fiir das
drucken[i]==true gilt.

4) Zu entwickeln ist eine Spezifikation, die drei ganzzahlige globale Variablen x, y
und z hat, die mit dem Wert Null starten. Weiterhin gibt es drei Prozesse, wobei
jeder eine dieser globalen Variablen schrittweise bis einschliefflich 10 hochzahlt.
Die Prozesse sollen sich so synchronisieren, dass jeweils immer nur ein Prozess
fortschreiten kann, genauer erst P1, dann P2, dann P3 und dann wieder von vorne.
Bei einer interaktiven Simulation sollte damit die Spezifikation durchlaufen, ohne
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3 Modelchecking mit Timed Automata und Uppaal

Um die Zusammenarbeit verteilter Systeme zu ermoglichen, gibt es verschiedene
Varianten, die typischerweise Kommunikationsmoglichkeiten zum Informations-
austausch und gemeinsame Variablen beinhalten. Spezifikationssprachen unter-
scheiden sich haufig in der Méachtigkeit der angebotenen Moglichkeiten. Ein weite-
res zentrales Unterscheidungskriterium ist der Umgang mit Zeit. Gerade bei ver-
teilten Systemen, aber auch bei sequenziellen Programmen, kann die Dauer von
bestimmten Aktionen die Funktionalitit und die Qualitdt eines Systems wesentlich
beeinflussen. Reagieren Systeme zu langsam, werden Sie von Endnutzern nicht
akzeptiert; technische Komponenten hingegen werden dann nicht warten wollen
und schicken Timeout-Nachrichten zum Abbruch. Mit Timed Automata lernen wir
in diesem Kapitel eine Spezifikationssprache kennen, die einfache synchrone
Kommunikation, globale Variablen und Uhren zur Kontrolle von Aktionen anbie-
tet. Timed Automata konnen komfortabel mit dem Werkzeug Uppaal bearbeitet
werden. Weiterhin bietet Uppaal Modelchecking fiir Anforderungen in der Timed
Computation Tree Logic an. Es handelt sich dabei um eine eingeschrankte Variante
der allgemeinen Timed Computation Tree Logic. Wie immer gilt, dass man die
Sprachkonstrukte zur Spezifikation auswahlen muss, die zum realen System pas-
sen.

Grundsatzlich kann dieses Kapitel ohne das Vorganger-Kapitel gelesen werden.
An einigen Stellen werden einige Vergleiche mit und Verkniipfungen zu PROME-
LA aufgezeigt, die man beim alleinigen Studium von Timed Automata einfach
iiberlesen kann. Zur Einfithrung in das Thema Modelchecking sollte das Teilkapi-
tel 2.1 gelesen werden.

Mit PROMELA ist es moglich, verteilte Systeme zu spezifizieren und ihre Eigen-
schaften nachzupriifen. PROMELA ist aber fiir Anfénger relativ schwer zu hand-
haben, da man sich an die Syntax gewohnen muss und die Unterstiitzung bei syn-
taktischen Fehlern relativ gering ist. Um den Zugang zu Spezifikationen zu erleich-
tern, kann man auf den Einsatz visueller Moglichkeiten zuriickgreifen. Dies ist eine
Motivation fiir den Einsatz von Timed Automata, da hier Spezifikationen auf der
Basis graphisch dargestellter endlicher Automaten entwickelt werden.

Der Einsatz von PROMELA wird schwierig, wenn man versucht, Aussagen iiber
die benétigte Ausfithrungszeit von Spezifikationen zu gewinnen. Man kann zwar
versuchen, spezielle Zahlvariablen fiir Zeitaspekte einzufiihren, sehr viel bringt
dieser Ansatz aber nicht, da z. B. das Voranschreiten von Zeit in mehreren Prozes-
sen aufwandig nachmodelliert werden miisste. Timed Automata bilden da eine
Abhilfe, da hier spezielle Zeitvariablen, so genannte Uhren, genutzt werden kon-
nen. Es wird so moglich zu spezifizieren, dass gewisse Zeit in Zustdnden verbracht
wird und in bestimmten Zeitintervallen Aktionen ausgefiihrt werden kénnen.
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3 Modelchecking mit Timed Automata und Uppaal

In diesem Kapitel lernen Sie zunichst, wie man verteilte Systeme mit synchroner
Kommunikation graphisch spezifizieren kann. Danach wird gezeigt, wie man Spe-
zifikationen um Zeitbedingungen ergianzt und welche Besonderheiten, wie neue
auf Zeitrestriktionen beruhende Deadlocks, zu beachten sind. Die Nutzung des
hierbei unterstiitzenden Werkzeugs Uppaal wird dann beschrieben. Eine Vielzahl
von Anforderungen konnen in der dann eingefiihrten Timed Computation Tree
Logic spezifiziert werden. Einige Fallstudien runden das Kapitel ab.

3.1 Synchron kommunizierende Automaten

Die Basis von Timed Automata-Spezifikationen sind endliche Automaten, wie sie
aus der theoretischen Informatik [VWO04] bekannt sind. Es werden nicht-
deterministische Automaten genutzt, so dass zu einem konkreten Zeitpunkt Uber-
génge zu verschiedenen Zustianden mit der gleichen Aktion méglich sein kénnen.

Zur Spezifikation verteilter Systeme werden mehrere Automaten eingesetzt, die
fiir Timed Automata Templates genannt werden; der Template-Begriff wird spater
noch prazisiert. Die Automaten konnen mit synchronen Kommunikationen Infor-
mationen austauschen. Dabei beschreibt c! wieder, dass iiber einen Kanal ¢ gesen-
det, und c?, dass iiber einen Kanal ¢ empfangen werden soll. Diese Kommunikati-
on ist dabei nur moglich, wenn Sender und Empfanger zur Kommunikation bereit
sind.

Anders als in PROMELA konnen die Kommunikationen nicht direkt mit einer
Wertiibertragung zusammen spezifiziert werden. Dies ist aber durch die Nutzung
globaler Variablen modellierbar.

- al b! a? c! b?

Template A Template B Template C

Abb. 91: Parallelkomposition von Automaten

Als erstes Beispiel wird ein kleines System mit drei Prozessen A, B, C spezifiziert,
wobei zunidchst A mit B tiber a, dann B mit C {iber b und schliefSlich C mit A tuiber c
kommuniziert. Danach beginnt die Kommunikation von vorne. Zunéchst werden
die Kanéle als globale Variablen spezifiziert. Dies erfolgt durch
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3.1 Synchron kommunizierende Automaten

//global
chan a;
chan b;
chan c;

Als Kommentare stehen die von C++ und Java bekannten Moglichkeiten mit // fiir
einen Kommentar, der bis zum Zeilenende geht, und mit einem ldngeren Kom-
mentar, der in /* und */ eingeschlossen ist, zur Verfiigung.

Danach werden die Prozesse als endliche Automaten, ab jetzt Templates genannt,
spezifiziert. Die Spezifikation steht in Abb. 91, dabei bezeichnet ein doppelt um-
randeter Zustand bei Templates den jeweiligen Startzustand. Zur Spezifikation des
Gesamtsystems muss angegeben werden, aus welchen Teilen das System zusam-
mengesetzt wird, dies erfolgt durch

system A,B.C:

Durch die Abdnderung dieser Zeile ist es z. B. moglich, spezifizierte Templates in
der zu untersuchenden Spezifikation nicht zu beriicksichtigen.

Neben Kommunikationskandlen kénnen in den Spezifikationen auch lokale und
globale Variablen mit den ,iiblichen” Datentypen int und bool eingesetzt werden.
Man kann fiir jede Transition dann festlegen, welche Verdanderungen der Variablen
stattfinden sollen.

Als Beispiel soll das Template A aus der vorherigen Spezifikation eine lokale Vari-
able x erhalten, die mit dem Wert Null initialisiert, bei jeder a-Kommunikation
hochgezdhlt und bei jeder c-Kommunikation runtergezahlt wird. Es wird folgende
lokale Variable genutzt.

// Tokale Variablen

int x:=0;
Zuweisungen konnen bei Timed Automata mit x:=0 oder x=0 erfolgen, was seman-
tisch die gleiche Bedeutung hat. Da die Zuweisung mit := sich besser von dem
Vergleich mit == auf Gleichheit unterscheidet, wird dieser Ansatz verfolgt.

Abb. 92 zeigt das verdnderte Template fiir A. Man erkennt, dass es verschiedene
Moglichkeiten gibt, die Veranderung lokaler Variablen zu beschreiben. Die offen-
sichtlichste Variante ist es, die Anderung direkt an die Transition zu schreiben.
Falls es mehrere Anderungen geben soll, sind diese mit einem Komma zu trennen.
Die zweite Variante ist die Nutzung von Funktionen, die dann wiederholt im
Template genutzt werden konnen. Diese Funktionen basieren auf der C-Syntax,
aus der die Notationen fiir if, while- sowie for-Schleifen iibernommen werden. Die
Funktion sub sieht dann wie folgt aus.
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3 Modelchecking mit Timed Automata und Uppaal

Template A

c? al
sub(x) X:=x+1

Abb. 92: Template mit lokaler Variable

void sub (int& v){
vi=v-1;
!
Ahnlich wie bei den meisten Programmiersprachen ist bei der Ubergabe von Vari-
ablen zu kldren, wie diese iibergeben werden. Es werden folgende Varianten un-
terstutzt.

Call by Value (int x): Es wird eine vollstindige Kopie des tibergebenen Werts er-
stellt, Veranderungen der Variable x sind nur in der Funktion bekannt und ha-
ben keine Auswirkungen auf die beim Aufruf genutzte Variable.

Call by Reference (int& x): Es wird eine Referenz auf die {ibergebene Variable er-
stellt, x hat den gleichen Speicherplatz wie die {ibergebene Variable, Verande-
rungen der Variable x verandern auch die beim Aufruf genutzte Variable.

Im konkreten Fall wird die iibergebene Variable um Eins verringert.

Variablen konnen auch genutzt werden, um Vorbedingungen anzugeben, die er-
fiilllt sein miissen, damit eine Transition ausgefithrt werden kann. Dies soll mit
folgendem Beispiel in Abb. 93 verdeutlicht werden.

Template A Template B

@)
v%2==1 v%2==0 Vv%4==0
v:=(v+1)%256 vi=v+l vi=v+l
N

Abb. 93: Transitionen mit Bedingungen

Dabei steht % wieder fiir die Modulo-Rechnung, also 7%3==1. Die beiden Templates
nutzen die folgenden Kommunikationen
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3.1 Synchron kommunizierende Automaten

//global
chan c.,d,e,q;

Das System wird durch
system A.B:

zusammengebaut. Weiterhin hat A eine lokale Variable
int[0,255] v:=0;

Durch die Angabe des Intervalls [0,255] wird festgelegt, dass v nur Werte aus die-
sem Bereich, einschlieflilich der Grenzen, annehmen darf. Wird der Wertebereich
verlassen, handelt es sich um einen Spezifikationsfehler.

Betrachtet man die Spezifikation als Parallelkomposition von A und B zunéchst
ohne Vorbedingungen, dann kann am Anfang nichtdeterministisch zwischen c
und e gewdhlt werden, danach sind dann nur g, d und wieder g moglich. Dies ent-
spricht dem reguldren Ausdruck ((c+e).q.d.q)*. Durch die Vorbedingungen ist am
Anfang weiterhin die Auswahl zwischen ¢ und e offen. Danach hat v den Wert 1.
Nach q.d.q hat v den Wert 2. Jetzt ist v42==0 erfiillt, aber nicht v%4==0, so dass jetzt
nur noch ¢ ausgefithrt werden kann. Nach weiteren q.d.q hat v den Wert 4 und ¢
sowie e sind wieder moglich. Insgesamt gehort damit zur Spezifikation der regula-
re Ausdruck ((ct+e).q.d.q.c.q.d.q)*.

Zundchst irritiert es leicht, dass hier die Bezeichnung Template fiir Automaten
genutzt wird. Der Name wird aber plausibel, wenn man die jetzt vorgestellte Mog-
lichkeit kennt, dass man iiber Parameter steuern kann, dass es mehrere gleichartige
Automaten gibt. Dies wird durch folgende Spezifikation veranschaulicht. Fiir alle
Datentypen gibt es zundchst die Moglichkeit, Arrays dieser Datentypen in der von
C bekannten Art zu bilden.

//gTobal

const int N:=4;

chan c[NJ;

chan d[NJ;

bool gesendet[N]:

Konstanten werden durch das Schliisselwort const eingeleitet, es gibt vier c-Kanale
mit den Namen c[0], c[1], c[2] und c[3], vier d-Kanéle und vier Boolesche Variab-
len.

Die Spezifikation in Abb. 94 zeigt ein parametrisiertes Template Emp. Diesem
Template wird ein Parameterwert im Parameter name zur Konstruktion eines neu-
en konkreten Template tibergeben. Danach ist Emp bereit, auf einem c[name]-Kanal
zu empfangen und dann auf d[name] zu senden. Die parametrisierten Templates
miissen vor der Nutzung der Spezifikation wie folgt zur Erzeugung konkreter
Templates genutzt werden, leider gibt es hier keine Schleifennotation.
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3 Modelchecking mit Timed Automata und Uppaal

Template Emp
Parameter: int name

d[name]!( >c[name]?

Abb. 94: Parametrisiertes Template

// template instantiations

E0 = Emp(0);
El = Emp(1);
E2 = Emp(2);
E3 = Emp(3);

Ergénzend soll jetzt ein Prozess V spezifiziert werden, der abwechselnd mit den
vier Emp-Prozessen kommuniziert. Die gesamte Spezifikation hat dann die fol-
gende Form.

// processes composed to system
system V,E0,E1,E2 E3;

Der Ablauf bei V soll so sein, dass mit den vier Emp-Prozessen in beliebiger Rei-
henfolge einmal die Kommunikationsfolge c[i1] und d[i] durchlaufen wird. Erst
wenn alle vier Prozesse kommuniziert haben, dann sollen die Prozesse erneut wie-
der in beliebiger Reihenfolge kommunizieren konnen. Formal bedeutet dies, dass
fiir jede Sequenz w von Kommunikationen gilt, dass fiir alle i und j zwischen Eins
und Vier die Anzahl der Vorkommen der c[i] in w sich maximal um eins von den
Vorkommen der c[j] in w unterscheiden kann. Gleiches gilt auch fiir d-
Kommunikationen.

Template V
iz int[0,N-1]
i:int[O,N-1] Igesendet[i]
d[i]? cfil!
check() sum:=sum-i,

gesendet[i]:=true

Abb. 95: Parametrisierte Transitionen

Formal benétigt V am Anfang vier Kommunikationsmoglichkeiten c[0], c[1], c[2],
c[3]. Dies kann, wie in Abb. 95 gezeigt, durch die Nutzung einer parametrisierten
Transition vereinfacht werden. Der Ausdruck i:int[0,N-1] bedeutet, dass es fiir
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3.1 Synchron kommunizierende Automaten

jedes i in dem genannten Intervall, hier mit den Werten 0, 1, 2 und 3, eine Transiti-
on geben soll. Auf den Index i kann bei der weiteren Beschreibung der Transition
in Vorbedingung, Kommunikation und Nachbedingung direkt zugegriffen werden.
Man beachte, dass das i an der mit d[i] beschrifteten Kante nichts mit dem i an
der mit c[i] beschrifteten Kante zu tun hat; es handelt sich dabei um lokale Variab-
len der Transitionen.

Damit ein Prozess nicht zu héufig sendet, werden Boolesche Wachter gesendet[1]
eingefiihrt, die am Anfang, insofern keine Startwerte angegeben sind, automatisch
auf false gesetzt werden. Nur wenn gesendet[i] noch false ist, kann die zugehorige
Kommunikation c[i] ausgefiihrt werden. Danach wird als Spielerei der Wert von i
auf sum aufaddiert. Relevant fiir den weiteren Ablauf ist, dass der Wert von gesen-
det[i] auf true gesetzt wird. Die Kommunikation auf d[1] kann ohne Vorbedin-
gung stattfinden, dabei wird die Funktion check ausgefiihrt. Die lokalen Informati-
onen fiir V sehen wie folgt aus.

// Tocal V
int sum:=0;

void check(){
bool allegesendet:=true;
for(i: int[0,N-1]1)
allegesendet:=allegesendet && gesendet[i]:
if(allegesendet)
for(i: int[0,N-11)
gesendet[i]:=false;
!
Die Funktion zeigt, dass es neben den aus C bekannten Schleifen auch eine auf der
Intervallschreibweise basierende Schleifennotation gibt. Mit der ersten Schleife
wird dabei gepriift, ob schon iiber alle vier Kanile gesendet wurde, nur wenn dies
der Fall ist, hat allegesendet nach der ersten Schleife den Wert true. In diesem Fall
werden dann in der zweiten Schleife alle Booleschen Wichter wieder auf false
gesetzt.

Die Funktionsschreibweise hat den Vorteil, dass man viele Informationen aus der
Graphik heraushalten kann. Spater wird es sich aber bei der Simulation und der
Suche nach Fehlern zeigen, dass es schwierig ist, Fehler in diesen Funktionen zu
finden, da sie nicht Schritt fiir Schritt ausgefiihrt werden kénnen.

Es gibt immer die Alternative zur Nutzung von Funktionen, den Funktionsablauf
im Automaten zu beschreiben, was diesen Automaten, wie in Abb. 96 ersichtlich,
komplizierter macht, aber spater die schrittweise Ausfithrung in der Simulation
zur Fehlersuche erleichtert. Die neue Spezifikation von V, die die alte ersetzt, hat
folgende lokale Variablen.

// Tocal V

int sum:=0;

int[0,N] tmp;
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3 Modelchecking mit Timed Automata und Uppaal

bool allegesendet;

Die Variable tmp wird als Schleifenzahler genutzt, die Boolesche Variable allege-
sendet wird wie in der Funktion check genutzt.

tmp<N tmp==N &&
gesendet[tmp]:=false, lallegesendet

tmp:=tmp+1

tmp== i Int[O,N'l]
allegesendet i- int[0,N-1] Igesendet]i]
tmp:=0 d[i]? c[i]! .
tmp:=0, sum:=sum-+i,

allegesendet:=true gesendet[i]:=true

tmp<N

allegesendet:=
allegesendet && gesendet[tmp],
tmp:=tmp+1

Abb. 96: Algorithmus als Template

Sollen bei einer Kommunikation Werte iibertragen werden, so werden dazu globa-
le Variablen genutzt, die vom Sender beschrieben und vom Empfanger gelesen
werden. Dies soll mit einem kleinen Beispiel verdeutlicht werden, bei dem ein
Sender die Werte von Eins bis Zehn zu einem Empfanger {ibertragen mochte.

Template Sender Template Empfaenger

senden<max
c! c?
senden:=senden+1 summe:=summe+senden

Abb. 97: Ubertragung von Werten
Abb. 97 zeigt die Templates zu den Prozessen. Es werden folgende globale Variab-
len deklariert.

const int max:=10;
int[0,max] senden:=0;
chan c;

Der Empfanger hat noch folgende lokale Variable.
int summe:=0;

Das Gesamtsystem ist wie folgt spezifiziert.
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3.2 Spezifikationen mit Zeit

system Sender,Empfaenger;

Als erstes wird der Wert 1 an den Empféanger iibertragen. Daraus kann man auch
die detaillierte Semantik einer gemeinsamen Transitionsausfithrung zweier Pro-
zesse ableiten.

1. Es wird mit den aktuellen Werten gepriift, ob die Vorbedingungen erfiillt
sind.

Es wird gepriift, ob Sende- und Empfangsoperation stattfinden kénnen.

Wenn 1. und 2. positiv gepriift werden, kann die Kommunikation stattfin-
den und es werden zuerst die Zuweisungen des Senders und dann die
Zuweisungen des Empfangers ausgefiihrt.

Als weitere Spezifikationsmoglichkeit bieten Timed Automata an, dass Zustande
nur erreicht werden konnen, wenn zugehorige Zusicherungen erfiillt sind, aufSer-
dem konnen Zustinde Namen bekommen. Zustandsnamen und Zusicherungen
sind fettgedruckt. Das spater vorgestellte Werkzeug Uppaal unterstiitzt die Les-
barkeit durch die Nutzung verschiedener Farben.

X%2==1 X%2==0
Abb. 98: Zustinde mit Zusicherungen
Die Spezifikation in Abb. 98 nutzt folgende lokale Variable.

int x:=0;

Zundichst sieht es so aus, dass nichtdeterministisch immer eine der ausgehenden
Kanten in z1 nutzbar ist. Da eine Transition aber nur ausgefiihrt werden kann,
wenn die Zusicherung des erreichten Zustands erfiillt ist, werden immer abwech-
selnd die linke und dann die rechte ausgehende Transition von z1 gewahlt.

3.2 Spezifikationen mit Zeit

Die Untersuchung zeitlichen Verhaltens spielt bei verteilten Systemen oft eine gro-
Be Rolle, da Fragen nach der schnellstmdglichen Reaktion und nach maximalen
Antwortzeiten beantwortet werden sollen. Weiterhin gibt es Kommunikationspro-
tokolle, die ohne Zeitbetrachtung funktionieren und erst durch die Beriicksichti-
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3 Modelchecking mit Timed Automata und Uppaal

gung der Zeit Probleme haben. Genauso ist die andere Variante moglich, dass die
Korrektheit eines Protokolls auf Zeitannahmen basiert.

Grundsatzlich verbraucht jeder Rechenschritt, ausgehend von der einfachen Zu-
weisung bis zur ausgefiihrten Kommunikation, Zeit. Wenn man allen Schritten
einen Zeitaspekt zuordnen will, werden Spezifikationen sehr komplex. Aus diesem
Grund nutzen Timed Automata einen anderen Zeitansatz, der aber die Modellie-
rung der anderen Zeitansétze erlaubt.

In Timed Automata gibt es den zusétzlichen Datentypen clock. Es ist festgelegt,
dass Zeit nur in Zustdnden verbraucht wird, also die Ausfithrung von Transitionen
keine Zeit verbraucht. Da der Begriff Zustand im eigentlichen Sinn nicht mit dem
Verbrauchen von Zeit in Verbindung gebracht wird, nutzen die Autoren der Tim-
ed Automata auch nicht den Begriff Zustand, sondern location, der ins Deutsche
als Lokation oder besser Aufenthaltsort iibersetzt werden kann. Da der Zustands-
begriff geniigend anschaulich ist, wird hier auf eine weitere Begriffsbildung ver-
zichtet.

Uhren messen Zeit und dazu wird eine Zeiteinheit benodtigt. Bei Timed Automata
werden abstrakte Zeiteinheiten genutzt, denen man in realen Spezifikationen z. B.
die Semantik von Sekunden oder Mikrosekunden zuordnen kann. Da man durch
die Einfithrung von Zeitvariablen leicht einen unentscheidbaren Modellierungsan-
satz erhalten kann, gibt es folgende Restriktionen bei der Verwendung von Zeitva-
riablen in Timed Automata.

— Uhren koénnen nur mit einer anderen Uhr oder ganzzahligen Ausdriicken,
die keine Uhren enthalten, verglichen werden.

— In Bedingungen diirfen mehrere Teilbedingungen, die sich auf Uhren bezie-
hen, nicht mit ,,oder” verkniipft werden.

— In Zuweisungen konnen Uhren nur auf den Wert Null zuriickgesetzt wer-
den.

start
xX<=2

x>2
x>1

weiter  x<=3

Abb. 99: Template mit Zeit
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3.2 Spezifikationen mit Zeit

Es wird jetzt die Spezifikation aus Abb. 99 mit einer lokalen Uhr clock x; betrach-
tet. Die Zusicherung in start garantiert, dass dieser Zustand nach spétestens 2
Zeiteinheiten verlassen wird; die beiden Transitionen kann man sich auch mit der
Bedingung true beschriftet vorstellen. Wichtig ist, dass Uhren nicht automatisch
zuriickgesetzt werden. Da es in der Spezifikation kein x:=0 gibt, wodurch eine Uhr
zuriick gesetzt wird, lduft die Uhr immer weiter. Der Zustand weiter muss nach
maximal drei Zeiteinheiten verlassen werden.

Da die Zusicherung in start garantiert, dass maximal zwei Zeiteinheiten vergan-
gen sind, kann diese Transition nicht ausgefiihrt werden, wenn mehr als zwei Zeit-
einheiten insgesamt in weiter verbracht wurden. Insgesamt wird also die ausge-
hende Transition von start im Zeitintervall [0,2] ausgefiihrt. Ab drei Zeiteinheiten
befindet sich die Spezifikation in einem inkonsistenten Zustand, da die Zusiche-
rung des Zustands weiter nicht mehr erfiillt ist und keine ausgehende Transition
genutzt werden kann. Da es keine Verpflichtung gibt, Zeit in einem Zustand zu
verbringen, kann man beliebig oft beliebig schnell zwischen den beiden Zustdanden
wechseln. Formal ist eine Verweildauer von Null Zeiteinheiten erlaubt. Dies klingt
zundchst irritierend, macht aber den Spezifikationsansatz, wie spater gezeigt, fle-
xibler.

Sgt X<=4
x>3 && drei<b
x>2 && zwei<5 L
_ zwei:=zwei+1 drei:=drei+1
x:=0
weiter

Abb. 100: Nichtdeterminismus mit Zeit

Die Spezifikation aus Abb. 100 wird um folgende lokale Variablen erganzt.

clock x;

clock y:

int [0,5] zwei:=0;

int [0,5] drei:=0;
Der Zustand start muss nach maximal vier Zeiteinheiten verlassen werden, nach
mehr als zwei Zeiteinheiten und erfiillter Nebenbedingung zwei<5 kann die linke
und nach mehr als drei Zeiteinheiten und erfiillter Nebenbedingung drei<5 auch
nichtdeterministisch die rechte Transition genutzt werden.
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4 Petrinetze

Petrinetze wurden von Carl Adam Petri 1962 [Pet62] als eine der ersten formalen
Beschreibungen verteilter Systeme entwickelt, die prézise Schliisse tiber ihr Verhal-
ten zulieffen. Ausgehend von den klassischen endlichen Automaten, bei denen sich
das System immer in genau einem Zustand befinden kann, wurde dieser Ansatz
mit Petrinetzen verfeinert, bei dem es Mdglichkeiten gibt, dass sich ein System in
mehreren Teilzustinden befindet und gleichzeitig mehrere Aktionen ausgefiihrt
werden konnen. Insgesamt ergibt sich so eine sehr einfache syntaktische Beschrei-
bungsmoglichkeit, mit der man sehr gut verschiedene Problemquellen von verteil-
ten Systemen vorstellen kann.

Zur Beschreibung werden nur drei Sprachelemente benétigt, dies sind zunéchst
Stellen, die so genannte Token, auch Marken genannt, aufnehmen kdnnen. Weiter-
hin gibt es Transitionen, mit denen Token von Stellen weggenommen und auf Stel-
len gelegt werden. Dieses so genannte Tokenspiel wird im Folgenden zunéchst
prazisiert.

Petrinetze sind neben ihrer Beschreibungsmoglichkeit fiir parallele Abldufe beliebt,
da man sie unter bestimmten Randbedingungen genau analysieren kann, sie wer-
den z. B. als semantische Grundlage von Aktivititsdiagrammen der UML genutzt.
Ahnlich wie bei Automaten kann man sich auch fiir ihre Sprache interessieren, sich
fragen, ob und wie Token auf bestimmte Stellen gelangen kénnen sowie welche
generellen Eigenschaften man aus der Struktur eines Netzes ableiten kann. Diese
mathematisch fundierten Analysemethoden werden in den dann folgenden Unter-
kapiteln beschrieben, und es wird gezeigt, dass sie werkzeuggestiitzt berechenbar
sind. Einige Fallstudien runden diese Vorstellung ab.

Abschlieflend werden Petrinetze genutzt, um die generell sehr spannende Frage zu
analysieren, wann man in einem verteilten System eine einzelne Komponente
durch eine andere ersetzen kann. Die Antwort zeigt, dass eine reine Betrachtung
von Schnittstellen bei Weitem nicht ausreicht, um einzelne Komponenten gegen-
einander austauschen zu konnen.

4.1 Funktionsweise von Petrinetzen

Petrinetze bestehen aus den folgenden drei Bestandteilen:

— Stellen, meist als Kreise dargestellt, die Token enthalten konnen.

— Token, die nur in Stellen existieren und bei geringer Anzahl als schwarze
Punkte, sonst als Zahl, dargestellt werden.

— Transitionen, meist als Kasten oder sehr dicke Striche dargestellt, die Token
von Stellen entfernen beziehungsweise auf Stellen legen konnen.
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4 Petrinetze

Stellen und Transitionen sind miteinander durch gerichtete Kanten verbunden,
dabei konnen diese Kanten nur Stellen mit Transitionen und Transitionen mit Stel-
len verbinden.

In Abb. 134 sind auf der linken Seite drei Petrinetze dargestellt, wobei die Stellen
auf der linken Seite jeweils mit einem Token markiert sind. Durch die schraffierten
Pfeile wird das so genannte Schaltverhalten von Petrinetzen angedeutet. Allge-
mein formuliert beschreibt diese Regel, wann eine Transition schalten kann. Dazu
muss auf jeder Stelle, die durch eine in die Transition eingehende Kante verbunden
ist, mindestens ein Token liegen. Schaltet dann die Transition, wird auf jede Stelle,
die iiber eine von der Transition ausgehende Kante verbunden ist, ein Token gelegt
und es wird von jeder Stelle, die {iber eine zur Transition hinfithrende Kante ver-
bunden ist, ein Token weggenommen. Die Beispiele zeigen, dass die Anzahl der
Token im Netz dabei nicht konstant bleiben muss.

S0 & O[O
0 =» e
OKS » O-KS

Abb. 134: Schaltende Transitionen

Das Aussehen der drei Netze nach dem Schalten ist auf der rechten Seite der Ab-
bildung dargestellt. Man erkennt hier bereits, dass es Transitionen geben kann, mit
denen getrennte Abldufe vereinigt werden, was durch das Netz in der Mitte spezi-
fiziert wird. Weiterhin ist ersichtlich, dass man durch Transitionen verteilte Ablau-
fe starten kann, was durch das untere Netz beschrieben wird. Die Moglichkeit,
dass sich mehr als ein Token auf einer Stelle befindet, wird hier noch nicht benutzt.

Nun soll als einleitendes Beispiel ein Prozess spezifiziert werden, der fiir zwei
getrennt laufende Prozesse den Zugriff auf eine gemeinsame Ressource, z. B. einen
Drucker, regelt, der nur von einem Prozess allein genutzt werden kann.
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4.1 Funktionsweise von Petrinetzen

P1 will drucken sl %) s3 s2

a

¥

P1 druckt s4 9

C

s5

d

Abb. 135: Wechselseitiger Ausschluss als Petrinetz

P2 will drucken

P2 druckt

Das zugehorige Netz ist in Abb. 135 abgebildet. Man erkennt, dass man zur besse-
ren Argumentation den Stellen und Transitionen Namen geben kann, die beiden
Prozesse P1 und P2 sind links und rechts dargestellt, wobei P1 gerne a und dann ¢
und P2 gerne b und dann d ausfithren mochte. Dabei kénnen ¢ und d nicht gleich-
zeitig stattfinden, da nur ein Prozess auf den Drucker zugreifen soll. Im Beispiel ist
s3 die entscheidende Synchronisationsstelle. Nach der Schaltregel kénnen jetzt
entweder a oder b schalten, was einer Zuordnung der Ressource an einen Prozess
entspricht. Wenn der Prozess die Ressource genutzt hat, wird durch ¢ bzw. d die-
ses so genannte Synchronisationstoken wieder auf s3 erzeugt, so dass die Synchro-
nisation von Neuem starten kann.

le_) 2 5 s3
t1 < t4 —>O s5

520 g i s4

it sl@ Sl 12— s3
t1 t4 —>O s5

schaltet 32®—> t3 > 4

{t2,t3} Sl@—) t2 —> $3
t1 < 14 _>O s5

schaltet 32©_> B> ® )Jsa

{t1,t4} Sl@—) 2 —>( )S3
tl < t4 @ s5

schaltet 52®_> 3 > s4

Abb. 136: Beispiel fiir Schaltfolge
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