Philipp Kuske

[2] Risikoidentifizierung als Basis

fur die Entwicklung einer
Abwehrstrategie

Einfiihrung
Um den Herausforderungen des Know-how-Schutzes wirksam begegnen zu
konnen, ist eine fundierte Analyse der unternehmensspezifischen Risikosituati-
on notwendig. Die Schaffung einer Wissensbasis zur Produktpiraterie hilft bei
der Risikoanalyse. Dabei ist die Wertschopfungskette in den Mittelpunkt der
Betrachtungen zu stellen. Das folgende Kapitel zeigt auf:
wie ein Risikoprozessmodell zur Bewertung der Risikosituation beitragen
kann
welche Perspektiven der Risikobewertung einzunehmen sind
welche Wissensquellen im Unternehmen auf welche Weise gefahrdet sind
wie Ausloser und Ursachen des Wissensabflusses bestimmt werden konnen
auf welche Weise das vorgestellte Modell im Unternehmen angewendet werden

kann.
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Als Aufgabenbeschreibung fiir eine Abwehrstrategie
gegen Produktpiraterie bietet sich die Definition einer
erfolgreichen Strategie von Ulrich und Fluri an. Diese
verstehen unter Strategie die ,,[...] Erfolgsvorsteuerung
durch den frithzeitigen und systematischen Aufbau
von strategischen Erfolgspotenzialen. Es geht dabei
um Steuerungsgrofien qualitativer Art, ndmlich um
die erforderlichen Fahigkeiten der Unternehmung, auf
den ,Innovationsdruck® und auf ,strategische Uber-
raschungen‘ [...] wie ein guter Schachspieler aus einer
Position der Stirke heraus flexibel, wirksam und erfolg-
bringend reagieren zu kdnnen. [...] die Schaffung von
Voraussetzungen zur ,Beherrschung® der strategischen
Ungewissheit und Komplexitat, kann [...] nur erfolg-
bringend geldst werden, indem alle unternehmerischen
Krifte und Ressourcen von Anfang an konsequent in
den Dienst einer klaren Unternehmensstrategie gestellt
werden® (Ulrich und Fluri 1995).

Erginzend zu dieser Definition, bei der die Aufgabe
der Strategie mit der eines erfolgreichen Schachspiels
gleichgesetzt wird, sollte die Einschitzung eines der
besten Schach-Grofmeister aller Zeiten, Gary Kasparow,
zu den Erfolgsfaktoren von Strategien nicht fehlen.
Dieser machte deutlich, dass es im Schach wie im rea-
len Leben bei Entscheidungsfindungen ,,[...] generell
viel wichtiger [ist], eine kleine Menge von Ziigen kor-
rekt zu bewerten als wie ein Computer systematisch
tiefer und tiefer nach besseren Ziigen zu graben be-
ziehungsweise immer mehr Ziige ,vorauszusehen*
(Kasparow 2010).

Es kommt bei der Entwicklung der Strategie nicht darauf
an, detaillierte und quantifizierte Risikomalle festzu-
setzen und eine Vielzahl von ,,Ziigen* vorauszusehen,
sondern darauf, die Situation richtig einzuschétzen und
aus wenigen, bereits vorgefilterten Alternativen die
fiir das jeweilige Unternehmen richtige auszuwéhlen.
Ubersetzt fiir die Herausforderung der Entwicklung
und Umsetzung einer Strategie gegen Produktpiraterie
bedeutet dies im Wesentlichen die Verfolgung von vier
Zielen:

I Schaffung einer Informationsbasis und Einschétzung
der Risiken

I Auswahl und Umsetzung von geeigneten Maflnahmen

I Uberfiihrung der MaBnahmen in standardisierte Pro-
zesse

I Kontinuierliche Verbesserung des Schutzes.
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Dabei sollte die Verantwortung der Leitung beziiglich
Zieldefinition, Selbstverpflichtung, Risikoanalyse,
Managementbewertung, Sensibilisierung bzw. Be-
wusstseinsschaffung im Unternehmen und Lenkung
des Schutzes klar angesprochen werden. Weiterhin
sind die Voraussetzungen fiir ein professionelles
Management der Ressourcen zu schaffen, indem die
Hohe der bereitgestellen Ressourcen sowie die not-
wendigen Kompetenzen festgelegt werden, das Personal
geschult und eine geeignete Infrastruktur geschaffen
wird. Ebenso sind die unternehmensspezifischen
Anforderungen an eine Umsetzung zu definieren und
zwar aus Produkt-, Prozess- und Kundensicht sowie
aus normativer Sicht. Die Messung, Analyse und kon-
tinuierliche Verbesserung des Schutzes erfordert die
Definition von Anforderungen an eine Uberwachung
und Messung der Schutzqualitit, die Durchfiihrung
von Audits und Prozessanalysen, eine Uberwachung

im Markt, eine Datenanalyse, die Definition und Ver-
mittlung des Verhaltens bei Entdeckung von Plagiaten,
eine Analyse des Kundenverhaltens und, falls not-
wendig, die Korrektur fehlerhafter Mainahmen sowie
eine konsequente Aktualisierung der Wissensbasis im
Unternehmen.

Zur Umsetzung dieser definierten Ziele sollte die Ent-
wicklung einer Abwehrstrategie fiinf Prozessschritten
folgen, wie in Abbildung 2.1 dargestellt.

Dieser Prozess ist nicht als statisches Befolgen der
Schritte, sondern als dynamischer Prozess anzusehen.
Die Schritte werden sich hier im Zeitablauf iiberlagern
und es wird Riickkopplungen geben. Wie genau ein
Unternehmen auf diese Weise eine passende Abwehr-
strategie entwickeln kann, wird in den folgenden
Kapiteln dargelegt.

Abb.2.1: Das Darmstddter Modell zur Entwicklung einer Piraterie-Abwehrstrategie

Problemanalyse
I Risiken und Ursachen identifizieren
I Informationsbasis schaffen

I SchadensausmaB abschatzen

Nachhaltigkeit sicherstellen
und kontinuierliche Verbesserung

I Mitarbeiter integrieren und motivieren
I Task-Force dauerhaft etablieren
I Kooperation und Vernetzung forcieren

Strategie umsetzen

I Effektiven Ressourceneinsatz
sicherstellen

I Erfolgspotentiale nutzen

I Interdisziplindren Task-Force einrichten

MaBnahmen identifizieren e
I Technische, organisatorische und
juristische MaBnahmen identifizieren

I Anwendungsvoraussetzungen erfassen

I Risiken mittels Risikoportfolio bewerten

Prioritaten setzen

I Einsatzbedingungen
fur MalBnahmen definieren

I Zielkonflikt von Kundenakzeptanz, Hohe
des Schutzniveaus und Kosten auflésen




2.1 Schaffung einer Wissensbasis zur Produktpiraterie

Abb. 2.2: Piraterie verscharft sich
(Karg und Petersen 2010)
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Abb. 2.3: Einsatz von Reportingsystemen zur
Steuerung der Know-how-Schutzstrategie
(Karg und Petersen 2010)
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2.1 Schaffung einer Wissensbasis zur
Produktpiraterie

Obwohl Produktpiraterie nach einer aktuellen Studie
fast drei Viertel aller Unternehmen in Deutschland be-
trifft bzw. nur zwolf Prozent der 230 befragten Unter-
nehmen ausschlieBen, von Produktpiraterie betroffen zu
sein, dagegen etwa 90 Prozent der Unternechmen eine
Verschédrfung des Problems entweder erwarten oder
nicht ausschlieBen (Karg und Petersen 2010, siche Abb.
2.2), ist bei fast allen Unternehmen die Wissensbasis
zum Thema erstaunlich gering ausgepragt (Staake und
Fleisch 2008).

Dabei sind Informationen zur geschétzten Grofle des
Marktes fiir Plagiate, zum finanziellen Schaden, den
ein Unternehmen erleidet, zur Rolle des Kunden so-
wie zu den Strategien und zum Kompetenzniveau der
Piraten — immer bezogen auf das Umfeld, in dem sich
das jeweilige Unternechmen bewegt — entscheidend fiir
eine fundierte Risikobewertung und Auswahl geeigneter
MaBnahmen. Eines der wichtigsten und zugleich haufig
eines der am meisten vernachléssigten Ziele eines Unter-
nehmens muss also das konsequente und strukturierte
Sammeln sowie die fundierte Analyse aller Informa-
tionen sein. Dennoch hat die iberwiegende Mehrheit
der Unternehmen keine Reportingsysteme installiert
(Abb. 2.3, Karg und Petersen 2010).

Eine detaillierte Informationssammlung ist notwen-
dig, da selbst Unternehmen gleicher Branchenzuge-
horigkeit und mit dhnlichen Produktkategorien ganz
unterschiedlichen Herausforderungen ausgesetzt
sein konnen. Gleichzeitig haben Unternehmen sehr
unterschiedliche Voraussetzungen zur Bekdmpfung
von Produktpiraterie hinsichtlich der verfiigbaren
Ressourcen, der bereits installierten Schutzmal3-
nahmen, sei es in den Prozessen oder in den Pro-
dukten, sowie der Produkteigenschaften, wie z. B.
Komplexitit, Sichtbarkeit am Markt oder verkaufter
Stiickzahlen. Die Risiken sind nicht nur von Unter-
nehmen zu Unternehmen verschieden, sondern liegen
zusétzlich noch auf unterschiedlichen Ebenen. So
gibt es Unternehmensrisiken, die in der Charakte-
ristik des Unternehmens zu suchen sind, und Pro-
zessrisiken, wie z. B. unsichere Lieferwege bei der
Supply Chain.

Abbildung 2.4 zeigt beispielhaft einen Meldebogen
fiir die Entdeckung eines Plagiates. Hier werden die
wesentlichen Eckdaten zum Imitat und dem entspre-
chenden Originalprodukt strukturiert erfasst, sodass
diese Informationen ausgewertet und entsprechende
Schliisse zur Bedrohungslage gezogen werden konnen.
Dieses Meldeblatt sollte Teil eines standardisierten
Reportingsystems werden, wie es im Detail noch in
Kapitel 4 beschrieben wird.
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Abb. 2.4: Beispiel eines Meldeblattes fiir aufgegriffene Plagiate

Plagiatsvorfall

Meldebogen

Mitarbeiterkurzel:
E-Mail-Adresse:

Abteilung: Datum:

Telefon: Eingang:

Informationen zum Plagiat:

Was wurde imitiert?

Zu welchem Preis wurde
das Plagiat angeboten?

Wie wurden Sie auf das
Plagiat aufmerksam?

Konnte ein Muster erworben
werden und wurde
dieses analysiert?

Abgleich mit Daten zum Originalprodukt:

befindet sich das imitierte
Produkt?

Welchen Individualitatsgrad
besitzt das betroffene
Produkt?

Wo wurde das Plagiat
vertrieben:

Vermutete Qualitat
des Plagiats:

Produktbezeichnung
des Imitats:

Wenn ja:Was sind die
Ergebnisse der Analyse?

In welcher Lebenszyklusphase Welchen Anteil am Gesamt-
umsatz erwirtschaftet
das betroffene Produkt?

Wo wird das imitierte
Produkt hergestellt?

Verteiler: Mitarbeiter => Beauftragter Plagiatschutz => Unternehmensleitung => Betroffener
Produktmanager und Bereichsleitung => Riickmeldung an Mitarbeiter

Wie wurde das Plagiat
beworben?

Wer hat das Imitat
angeboten?

Vermutete Herkunft
der Falscher:

Mit welchem Fertigungs-
prinzip wird das imitierte
Produkt hergestellt?

Wie schatzen Sie die
technologische Komplex-
itat des Produktes ein?

2.2 Die Wertschopfungskette als
Mittelpunkt des Risikomanagement-
prozesses

Zusétzlich ins Kalkiil gezogen werden sollten die An-
griffszeitpunkte und -orte der Produktpiraten, bezogen
auf die Lebenszyklusphase des Produktes bzw. auf die
Wertschopfungskette. Betroffen sind grundsétzlich
alle Teile der Wertschopfungskette, besonders schwer
allerdings Forschung und Entwicklung sowie Vertrieb
und Produktverkauf. Aber auch Produktion, Service,

Vorentwicklung und Ressourcenbeschaffung stehen im
Fokus der Produktpiraten (Karg und Petersen 2010).

Eine Methodik zur Analyse der spezifischen Risiko-
situation muss einem ganzheitlichen Ansatz folgen und
den gesamten Produktlebenszyklus abdecken, von der
Ressourcenbeschaffung bis hin zur Entsorgung. Die
Vorgehensweise und Ergebnisse miissen dabei ein-
fach zu verstehen sein und einen allgemeingiiltigen
Charakter haben. Gleichzeitig muss diese Methodik
so modular aufgebaut sein, dass unternehmensspezi-
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fische Risikosituationen bewertet werden konnen und
diese praxisgerecht und einfach handhabbar ist. Als
Ergebnisse werden die Evaluierung des gesamten Ge-
fahrdungspotenziales des Unternechmens im Kontext
Produktpiraterie, die Identifikation von Schutzliicken
im Unternehmen, die Ausgabe der relevanten Risiken
mit Ursachen und moglichen Konsequenzen sowie
geeignete Gegenmalnahmen erwartet.

Das im Unternehmen bereits verfiigbare Wissen und
durch bestdndige Risikoanalysen neu gesammelte In-
formationen sollten systematisch dokumentiert werden,
um fiir zukiinftige Analysen zur Verfiigung zu stehen.
Die Risikobewertung kann dabei grundsitzlich mit
Blick auf das Gesamtunternehmen oder aber mit Blick
auf ein einzelnes Produkt erfolgen.

Bei der unternehmensbezogenen Analyse sollten die
Prozesse mit ihren beteiligten Akteuren sowie die
Wissenstréger beriicksichtigt werden. Auch die produkt-
bezogene Analyse sollte mit Blick auf die Unternehmens-
prozesse erfolgen. Zusétzlich sind hierbei aber direkt
bereits bekannte Plagiatsfille mit den vorhandenen
Produkten zu verkniipfen.

2.3 Entwicklung eines Risikoprozess-
modells zur Identifizierung der
Risikosituation

Zur Losung dieser Aufgabe ist also ein Prozessmodell
geeignet, wie es am Institut fiir Produktionsmanage-
ment, Technologie und Werkzeugmaschinen (PTW)
der TU Darmstadt entwickelt wurde. Dieses basiert
auf einem typischen produzierenden Unternehmen in
seinen Funktionsstrukturen Entwicklung, Produk-
tionsplanung, Beschaffung, Produktion, Vertrieb,
After-Sales und Entsorgung. Die einzelnen Funktio-
nen werden in der entwickelten Methodik durch die
Abbildung ihrer typischen Prozesse konkretisiert.
Ein Prozess wird dabei mithilfe seiner Schritte, der
handelnden Akteure und der mit ihm verbundenen
Wissenstrager beschrieben. Im Modell sind den Unter-
nehmensprozessen Risiken mit ihren jeweiligen Ur-
sachen zugeordnet, die spezifisch fiir Produktpiraterie
in der Investitionsgiiterindustrie sind. Gleichzeitig
sind Gegenmafinahmen, die zur Reduzierung der
Risiken geeignet sind, im Modell integriert. Der
grundlegende Aufbau des Modells ist in Abbildung
2.5 dargestellt.

Abb. 2.5: Struktur des Risikoprozessmodells

Entwicklung Planung Beschaffung

G &)
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Mit in einer Software hinterlegten Merkmalen und
Indikatoren kann jedes Unternehmen auf einfache
Weise die fiir die eigene Situation relevanten Risiken
und Schutzliicken ableiten und somit die wesentlichen
Handlungsfelder fiir die Implementierung einer Ab-
wehrstrategie identifizieren. Die verwendete Software
ermoglicht es dabei, nicht nur den Prozess effizient zu
steuern, sondern das Wissen auch zu sammeln, um so
iiber die Zeit eine immer prézisere Datenbasis verfiig-
bar zu machen. Damit die Risiken minimiert oder sogar
eliminiert werden kdnnen, ist die Auswahl geeigneter
Gegenmalinahmen vonndten. Dazu miissen die Ursa-
chen der Risiken bekannt sein. Infolge einer Analyse
der Risiken konnten vier Hauptursachenkategorien,
namlich ,,fehlende Kontrollmechanismen®, ,,Unzufrie-
denheit der Akteure®, ,,fehlende Normen zum Umgang
mit Know-how* und ,,Machtasymmetrien der Akteure
zueinander* identifiziert werden, die unterschiedliche
Auspragungen besitzen. Dadurch kénnen wirksame
GegenmalBnahmen den Risikoursachen und somit den
Risiken selbst gegeniibergestellt werden. Die Struktu-
rierung der Risiken bildet die Basis, auf der ein Unter-
nehmen zum richtigen Zeitpunkt sowohl produkt- als
auch prozessorientiert effektive Gegenmafinahmen
auswéhlen und realisieren kann.

Die Methodik muss hinsichtlich des Know-how-
Verlustes die Fragen nach dem ,,Wie“, dem ,,Womit®,
dem ,,Wer* und dem ,,Warum* beantworten konnen.
Aufgrund der wachsenden Komplexitit der Logistik-
ketten mit einer zunehmenden Internationalisierung
von Beschaffung, Produktion und Distribution so-

Abb. 2.6: Eigenschaften der Risikobewertungs-
methodik

Qualitative Bewertung

Abbildung der Risikosituation

Gefahrdungspotenzial, Risiken, betroffene
Prozesse, Ursachen und MaBBnahmen

Entscheidungstrager des Unternehmens

wie Reduzierung der Fertigungstiefe (vgl. u.a. Graf
2005) erfolgt eine intensive Verlagerung von Teilen
des Know-hows zu den Wertschépfungspartnern
(Pfohl 2004). Gleichzeitig entstehen komplexe Unter-
nehmensverbiinde, deren Logistikketten ineinander
verzahnt sind, was die Gefahr eines unerwiinschten
Wissensabflusses erhoht. Dies erklart, weshalb die
vorgeschlagene Methodik zur Einschidtzung der Risi-
kosituation auf die Wertschopfungskette fokussiert.
Charakter, Zielsetzung und Zielgruppe der Methodik
sind in Abbildung 2.6 dargestellt.

2.4 Perspektiven der Risikobewertung

Die Risikosituation eines Unternehmens wird aus zwei
Perspektiven betrachtet: unternehmensbezogen und
produktbezogen (Abb. 2.7).

In der unternehmensbezogenen Perspektive ldsst sich
das Gefiahrdungspotenzial des Unternehmens hinsicht-
lich Produktpiraterie unter Beriicksichtigung der Unter-
nehmensprozesse, der hier vorhandenen Wissenstrager
sowie der beteiligten Akteure einschétzen. Unternehmens-
prozesse, Wissenstrager und Akteure werden hier als
Bestandteile eines Unternehmens definiert. In dieser
Analyse wird versucht, alle Bestandteile des Unter-
nehmens zu umfassen, d.h., es werden alle Prozesse,
alle beteiligten Akteure und alle Wissenstréger ana-
lysiert.

In der produktbezogenen Perspektive steht die Gefahr-
dung der Produkte eines Unternehmens im Vorder-
grund. Daher setzt diese Perspektive das Vorhandensein
eines Plagiats bzw. eines Plagiatverdachts voraus. Die
Dimension Produkt wird mit den Faktoren Plagiatei-
genschaften, Eigenschaften des betroffenen Produktes
und produktbezogenen Faktoren beschrieben.

Um die Risikosituation hinsichtlich der Produktpira-
terie aus unternehmens- und produktbezogener Sicht
systematisch zu analysieren, wird der Risikomanage-
mentprozess zugrunde gelegt. Mithilfe der Phasen
Risikoidentifizierung, Risikobewertung, Risikobe-
handlung und Risikomonitoring kann die Risikositu-
ation nach den beiden oben genannten Perspektiven
in strukturierter Weise untersucht werden. Bei der
Anpassung des Risikomanagementprozesses an die
Erfordernisse des Modells wird fiir die Phasen des



2.4 Perspektiven der Risikobewertung

Abb. 2.7: Perspektiven der Risikobewertung

Unternehmensprozesse

—~——

Unternehmensbezogene
Risikosituation

Produktpiraterie

Risiken

Ursachen

MaBnahmen

Gefahrdungspotenzial

Plagiateigenschaften

Eigenschaften des
betroffenen Produktes

Produktbezogene Faktoren

Produktbezogene
Risikosituation

Abb. 2.8: Risikomanagementmodell

Unternehmensbezogene

Perspektive der Risikosituation

Produktbezogene

I Wissenstrager in Unternehmensprozessen

I Produktbezogene Einflussfaktoren

I Gefdahrdungspotenzial

I Unternehmensindividuelle Risikobewertung

I Gefdhrdungsgrad
I Eintrittswahrscheinlichkeit

I Betroffene Prozesse
I Ermittlung von Ursachen
I Ableitung von MaBnahmen

I Einbringen von Isolationsmechanismen

I Risiken
I Betroffene Prozesse
I Ursachen und MaBnahmen

I Bedrohungslage des Produktes

Risikomanagementprozesses auch zwischen unterneh-
mens- und produktbezogener Perspektive differenziert.
Dies ist notwendig, da das IT-gestiitzte Instrument fiir
jede dieser Perspektiven unterschiedliche Ergebnisse
liefert. Der Schwerpunkt liegt aber auf der unterneh-
mensbezogenen Risikosituation. Abbildung 2.8 stellt
einen Uberblick des priisentierten Risikomanagement-
modells dar.

2.5 Wissenstrager im Unternehmen

Wesentlich fiir die Bewertung einer Risikosituation ist
die Identifizierung und Betrachtung der Wissenstréger.
Dabei stellt sich die Frage, womit bzw. wodurch der
Wissensabfluss erfolgt (materieller Wissenstrager) und
wer den Know-how-Abfluss auslosen kann (personeller
Wissenstriger).
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Grundsitzlich kommen als Wissenstrager alle Medien
und Personen in Betracht, die Daten und Informationen
iiber das Produkt transportieren konnen.

Im Bereich der materiellen Wissenstréger sind hier zu
nennen:

I Produktdaten

I Das Produkt selbst mit seinen Bestandteilen
I Anlagen und Infrastrukturen

I Schutzrechte.

Produktdaten sind in gedruckten und digitalen Unter-
lagen, Dokumenten oder Prisentationen vorhanden.
Da Produktdaten in nahezu jedem Prozess involviert
sind, werden sie in Produktentstehungsdaten, Produk-
tionsdaten, kaufméannischen Daten, Vertriebsdaten so-
wie Reparatur- und Wartungsdaten untergliedert.

Das Produkt und seine Bestandteile, wie Komponen-
ten, Materialien, Prototypen und Produktmuster, tragen
ebenso Know-how und kdénnen eine Quelle des un-
gewollten Know-how-Abflusses sein. Sie tragen vor
allem Informationen iiber den Herstellungsprozess des
Produktes.

Die Anlagen und Infrastrukturen im Unternehmen
stellen ebenso einen Wissenstrager im Unternehmen
dar, denn durch Maschinenspezifikationen, Besich-
tigungen und das Ausspdhen fremder Produktions-
stétten bei Betriebsrundgingen kann viel Know-how
abflieBen.

SchlieBlich enthalten Schutzrechte, wie z. B. Patente,
sehr sensible Informationen iiber das Produkt. Daraus
konnen wichtige Informationen iiber das Produkt selbst
und seinen Herstellungsprozess gewonnen werden.

Abb. 2.9: Wissensquellen im Unternehmen
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I Rohstofflieferant Infrastrukturen I Vertrage
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2.6 Ausloser des Wissensabflusses

Personelle Wissenstréger sind zunéchst alle an der Pro-
duktion beteiligten Akteure. Sie werden in zwei groe
Gruppen untergliedert: Mitarbeiter und externe Partner.
Zu den externen Partnern gehdren Lieferanten und Ser-
viceanbieter (wie z. B. externe Auditoren, Lohnfertiger,
Entwicklungspartner, Logistikdienstleister, Reinigungs-
dienstleister). Abbildung 2.9 gibt einen Uberblick iiber
die verschiedenen Wissenstréager.

2.6 Ausloser des Wissensabflusses

Um mit den Maflnahmen nicht die Symptome zu be-
kadmpfen, sondern die Ursachen, sind die Ausloser fiir
Know-how-Abfluss zu identifizieren. Im Allgemeinen
ist ein Know-how-Abfluss im Unternehmen auf vier
Faktoren zuriickzufiihren:

I Fehlende oder unzureichende Kontrollmechanismen

I Fehlende oder unzureichende Normen zum Umgang
mit Know-how

I Unzufriedenheit der Akteure

I Starke Verhandlungsmacht der Akteure.

Diese vier Faktoren sind spéter fiir eine exaktere Ur-
sachenermittlung noch mit dem Umfeld des Wissens-
abflusses und den Wissenstragern zu verkniipfen und
sollen hier zunéchst beschrieben werden.

2.6.1 Fehlende oder unzureichende Kontroll-
mechanismen

Als Kontrollmechanismen werden alle Malnahmen
zum Schutz von Unternehmens-Know-how bezeichnet.
Ziele dieser Kontrollmechanismen sind die Senkung
der Eintrittswahrscheinlichkeit von Schadensfillen,
die Minimierung der Auswirkungen, die Kontrolle be-
stehender Restrisiken sowie die frithzeitige Erkennung
und rechtzeitige Verhinderung neuer Risiken (Linkies
und Karin 2010). Wenn in Unternehmen kein Bewusst-
sein liber die Problematik der Produktpiraterie herrscht,
fehlen Kontrollmechanismen, die einen ungewiinsch-
ten Know-how-Abfluss vermindern und regulieren.
Beispiele von fehlenden Kontrollmechanismen sind
nicht vorhandene Identifizierungsmerkmale im oder
am Produkt, sodass eine Unterscheidung von Plagiaten
nicht mdglich ist, oder fehlende Ein- und Ausgangs-
kontrollen in sensiblen Unternehmensbereichen wie
der Entwicklung.

2.6.2 Fehlende oder unzureichende Normen oder
Richtlinien zum Umgang mit Know-how

Sicherheitsrichtlinien stellen Regeln dar, die jeder be-
folgen muss, und beschreiben Verfahren, wie diese Re-
geln anzuwenden und durchzusetzen sind (Cobb 2003).
Richtlinien miissen so einfach wie mdglich gehalten
werden, damit sie von den Mitarbeitern verstanden
werden. Sie miissen sowohl von Vorgesetzten als auch
von Mitarbeitern akzeptiert werden. Das Nichtvorhan-
densein von Richtlinien und Normen im Unternehmen
ermdglicht einen ungewollten Know-how-Abfluss.
Deswegen ist es essenziell, im Unternehmen Richt-
linien zu definieren, die Mitarbeiter bei Interaktionen
mit anderen Akteuren beachten miissen. Damit wird die
ungewollte Preisgabe sensibler Informationen, z. B. bei
Verhandlungen verhindert.

2.6.3 Unzufriedenheit der Akteure

Unter Zufriedenheit (oder Unzufriedenheit) eines Akteurs
wird die fiir eine Person kennzeichnende Einstellung ge-
geniiber dem Arbeitsverhéltnis verstanden (in Anlehnung
an Scupin 2006). Insbesondere im Hinblick auf die Pro-
duktpiraterie ist die Mitarbeiterzufriedenheit von grofer
Bedeutung. Die Unzufriedenheit der Mitarbeiter gilt als
eine der hdufigsten Quellen der Produktpiraterie, gerade
vor dem Hintergrund gesellschaftlicher und technischer
Verdnderungen. Eine zunechmende Zahl von Zeitarbei-
tern, die hdufig auch im administrativen Bereich Zugriff
auf sensible Informationen haben, oder der Einsatz von
»ewigen Praktikanten* bedeutet nicht selten auch eine
gesunkene Mitarbeiterbindung. Die Entwicklung in der
Informations- und Kommunikationstechnologie (groe
Datenspeicher, E-Mail etc.) erleichtert zusétzlich den
Know-how-Diebstahl (Huber 2009). Je unzufriedener
ein Mitarbeiter ist, desto wahrscheinlicher ist es, dass er
ein unkorrektes Verhalten aufzeigt. Motive dafiir konnen
Not, Geldgier, Rache oder Profilierungswiinsche sein.
Aber nicht nur unzufriedene Mitarbeiter, sondern auch
unzufriedene Kunden, Lieferanten oder Serviceanbieter
sind ein Risiko fiir die Entstehung von Piraterie. Auch
sie konnen Piraterietéter werden.

2.6.4 Starke Verhandlungsmacht der Akteure
Verhandlungen sind auf vielen Industriegiitermérk-

ten der zentrale Transaktionsmechanismus. In Ver-
handlungen legen Anbieter und Nachfrager in einem
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Prozess des Informationsaustausches und der ge-
genseitigen Beeinflussung die technischen, 6kono-
mischen und juristischen Details einer Transaktion
fest. Je stiarker die Verhandlungsposition eines Ak-
teurs ist, desto wahrscheinlicher ist ein starken Lie-
ferant, der sich bei Vertragsverhandlungen nicht an
den Abschluss von Exklusivvertrdgen binden lasst
und in der Folge Materialien oder Maschinen an
andere Kunden weiterverkauft. Ein weiteres Bei-
spiel ist die Nichteinhaltung von Vertraulichkeits-
vereinbarungen durch einen Kunden. Dies kann
z.B. gefdhrlich werden, wenn der Kunde Ersatz-
teile, Komponenten oder Serviceleistungen bei an-
deren Anbietern nachfragt und er diesen Anbietern
spezifische Informationen iiber die Produkte oder
Dienstleistungen zur Verfiigung stellt. Diese Anbie-
ter konnen auch Piraten sein. Der Kunde kann aber
ebenso selbst Kopien in Auftrag geben.

2.7 Umfeld des Wissensabflusses

Nach der Identifikation der moglichen Wissenstréger
im Unternehmen und den Griinden fiir einen Know-
how-Abfluss ist als dritte Bewertungsgrofle das Um-
feld des Wissensabflusses von Interesse, um so eine
eindeutige Kategorisierung der Ursache vornehmen zu
konnen. Eine Moglichkeit ist die Unterscheidung des
Umfeldes des Know-how-Abfluss nach Unternehmen,
Branchen oder Mérkten.

Im ersten Fall beschrinkt sich der Wissensabfluss auf
das Unternehmen, d. h., zustindige Mitarbeiter fiir den
Wissenstransfer oder vielmehr -abfluss versagen un-

wissentlich oder wissentlich in ihrer Schutzfunktion,
indem sie sensibles Wissen preisgeben.

Im zweiten Fall sind externe Partner des Unternehmens,
wie z.B. Zulieferer oder Logistikdienstleiter, fiir den
Wissensabfluss verantwortlich. Sie sind Produktpira-
terietéter oder haben keine besonderen Schutzmecha-
nismen vor Piraterie. Im letzten Fall findet der Know-
how-Abfluss abwirts in der Supply Chain statt, d.h.,
Kunden oder Zwischenhindler sind fiir die Entstehung
des Pirateriefalls verantwortlich. Sie konnen auch selbst
Filscher sein. Abbildung 2.10 zeigt einen Uberblick
iiber Ausloser und Umfeld des Wissensabflusses sowie
betroffene Wissenstrager.

Die Ursachen von Know-how-Verlust konnen nun
durch eine Kombination dieser drei Kategorien ermittelt
werden, wie in Abbildung 2.11 dargestellt.

Abb. 2.11: Definition der Ursache des Wissens-
abflusses

Ausloéser
Warum findet ein Know-how-Abfluss statt?

Umfeld des Wissensabflusses
Wo findet der Know-how-Abfluss statt?

Betroffene Wissenstrager
Womit konnte der Know-how-Abfluss stattfinden?
Wer ist zustandig fur den Know-how-Abfluss?

Abb.2.10: Determinanten des Wissensabflusses

I Fehlende/unzureichende

Kontrollmechanismen I Branche

I Fehlende Normen zum Umgang I Markt

mit Know-how
I Unzufriedenheit der Akteure

I Starke Verhandlungsmacht
der Akteure

I Unternehmen (intern)

I Produktdaten

I Produkt und Bestandteile

I Anlagen und Infrastrukturen
I Akteure

I Schutzrechte




2.7 Umfeld des Wissensabflusses

2.8 Uberfiihrung der Methodik
in eine Software

Das Risikomanagement-Modell wurde in drei Schritten
in ein IT-gestiitztes Instrument umgesetzt. Dazu sind
die Daten systematisch aufbereitet und in einer Soft-
ware implementiert worden.

Die systematische Aufbereitung der Unternehmensdaten
stellt die erste Phase des Risikomanagement-Modells
dar. In dieser werden die Daten zur Beschreibung der
Situation gesammelt, erfasst und aufbereitet. Ziel dieser
Phase ist die systematische Erfassung der relevanten,
unternehmensspezifischen Risikosituation, sodass eine
IT-gestiitzte Reprasentation des Wissens moglich ist.

Die Risikosituation eines Unternechmens wird anhand
der Faktoren Produktpiraterierisiken, Ursachen, Mal3-
nahmen, Unternehmensprozesse, Wissenstrager, Akteure
und Produkt sowie deren Beziehungen zueinander
abgebildet.

2.8.1 Einstieg in die Software
iiber einen Fragebogen

Die Ermittlung der spezifischen Risikosituation er-
folgt {iber einen Fragebogen. Der Fragebogen ermdg-
licht den Einstieg in die Methodik des IT-gestiitzten
Instruments. Adressat des Fragebogens sind Entschei-
dungstrager im Unternchmen. Insbesondere sollten
Experte aus der Unternehmensfiihrung, aus Forschung
& Entwicklung, aus Vertrieb und aus der Konstruk-
tion befragt werden, da vor allem in diesen Unter-
nehmensbereichen sensible Informationen vorliegen.
Abbildung 2.12 zeigt einen Ausschnitt der Microsoft-
Excel-basierten Benutzeroberfléche des IT-Instruments.

Die Inhalte des Fragebogens betreffen das Thema Know-
how-Sicherheit im Unternechmen. Deshalb werden die
Frageninhalte wie folgt gegliedert:

I Wissenstrigerkategorien
I Produkt mit seinen Bestandteilen

Abb.2.12: Screenshot der Benutzeroberfliache des IT-gestiitzten Risikomodells

Fragenkatalog Risikocheck
Ermoglicht die Identifizierung der Schutzliicken Ihres Unternehmens und die Ermittiung des Risikogefahrdungspotenzials Ihres Unternehmens.
rhema 1: Betroffene Geschéftsprozesse Produktprirateriebewertung 3.2.0 vom 02.09.2| El
Herzlich wilk 2um Bs des Priraterierisik
Welch: 3 i in Ih h i ! ?
1 elche Geschiftsprozesse gibt es in lhrem Unternehmen (intern oder extern ausgelagert) ik proorginglorocom.de verbinden ]
- Entwicklung it localhost:&080 verbinden | Einstellen I
. Produktionsplanung — Bewertungsfall
B Beschaffung e | Gffnen | | Festo
Produktio
. Tocuiction — Risikocheck
. Vertrieb Neu |Offnsn| I Marketing
. After Sales Sichern I
. ELEORUDE Risiken ermitteln | Auswertung Ergebnisse
2 Welche von diesen Geschéftsprozesse sind outgesourced (komplett oder teilweise)?
— Plagiatfall
Outgesourced Nicht outgesourced kann ich nicht bea New | Offnen | I
Entwicklung . D [:| Plagiatfalbewertung
Produktionsplanung ] ] [] Meu | Gffnen | I
Beschaffung D I:I ':l Sichern | Auswertung |
Produktion . D D Klassenhierarchie KB laden |
Vertrieb D . D
» n 1 Risikocheck . Ergebrisse .~ Plagiatverfolgung ./ Konfiguration 21 [ Il [ —
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I Produkt in seiner Wertschopfungskette
I Produktionsanlagen

I Infrastruktur

I Akteure

I Rechtliche Absicherung

Im Fragebogen sind sowohl geschlossene als auch
offene Fragen hinterlegt. Fiir geschlossene Fragen sind
fiir den vorliegenden Anwendungsfall die Nominal-,
die Ordinal- und die Likert-Skalierung sinnvoll (s.u.,
vgl. Homburg und Krohmer 2009). Zweck der Fragen
ist, zu erkennen, welche Wissenstrager im Unternch-
men vorhanden und ob diese gegen Produktpiraterie
im Unternehmen geschiitzt sind. Die erstellten Fra-
gen verlangen bei der Beantwortung eine subjektive
Bewertung. Daher wird die Likert-Skalierung ange-
wendet. Die benutzte Skalierung hat als Auswahlmog-
lichkeiten ,,ja“, , komplett®, ,iiberwiegend*, ,,cher
weniger®, ,nein“ und ,,kann ich nicht beantworten®.
Offene Fragen spielen nur eine informative Rolle und
werden zur Erfassung neuer Wissenstrager verwendet.
Ein Ausschnitt des Fragebogens ist in Abbildung 2.13
dargestellt, der vollstindige Fragebogen steht auf der

Website des Centrums fiir Angewandte Methoden ge-
gen Produktpiraterie (www.camp.tu-darmstadt.de) als
Download zur Verfiigung.

Die Umsetzung der Methodik setzt eine formale und
maschinenlesbare Darstellung des Wissens iiber Pro-
duktpiraterie voraus, was mithilfe von Ontologien re-
alisiert werden kann. Zur IT-gestiitzten Modellierung
der Ontologie ist die Software Protégé geeignet. Dabei
handelt es sich um ein kostenloses Open-Source-Java-
Tool, das eine erweiterbare Architektur fiir die Erstellung
von kundenspezifischen, wissensbasierten Anwendun-
gen bietet.

2.8.2 Abbildung von Risikobeziehungen
durch eine Ontologie

Die Produktpiraterie- und die Unternehmensfaktoren,
sowie ihre Beziehungen miteinander werden in eine On-
tologie modelliert, wie in Abbildung 2.14 dargestellt.

In dieser Ontologie sind Klassen fiir die Faktoren Pro-
duktpiraterierisiken, Globale Risiken, Prozesse und

Abb. 2.13: Strukturierung des Fragebogens
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2.8 Uberfiihrung der Methodik in eine Software

Prozessschritte, Ursache, Umfeld des Wissensabflusses
und GegenmafBinahmen erstellt. Die Beziehungen zwi-
schen diesen Faktoren werden als Slots dargestellt. Zur
Représentation der Auspriagungen der Faktoren werden
Instanzen erstellt. Beispielweise kommen fiir die Klasse
,»Prozess® die Instanzen ,,Entwicklung®, ,,Produktion®,
usw. in Betracht. Auf diese Weise ist das Netzwerk von
Informationen mit logischen Relationen maschinen-
lesbar.

Beim Ausfiillen des Fragebogens gibt der Anwender
zunidchst die vorhandenen Prozesse im Unternehmen
ein. Aus diesen Angaben werden nur die mit diesen
ausgewdhlten Prozessen verkniipften Informationen
ausgewahlt. Der Bewertungsablauf ist in Abbildung
2.15 dargestellt.

In einen nédchsten Schritt wird abgefragt, welche
Wissenstrager in diesen Prozessen einen gewissen
Schutz gegen Produktpiraterie haben. In Bezug auf

die ausgewdihlten Wissenstriager wird ein spezifi-
sches Risiko abgeleitet, welches sich auf ein glo-
bales Risiko bezieht. Der Anwender bewertet diese
Risiken anhand der dreistufigen Skalierung ,,hoch®,
,mittel“ und ,,niedrig®. Als Hilfe zur Bewertung
konnen die dazugehorigen spezifischen Risiken ab-
fragt werden.

Nachdem die globalen Risiken bewertet wurden, er-
mittelt die Software das gesamte Gefahrdungspoten-
zial. Als Ergebnis wird das Gefdhrdungspotenzial des
Unternehmens mit den Ausprigungen ,,hoch®, , mittel
oder ,,niedrig* beschrieben. Zudem werden Listen iiber
die ungeschiitzten Wissenstrager, spezifische sowie glo-
bale Risiken des Unternehmens, betroffene Prozesse
und Prozessschritte, mogliche Ursachen (mit dem be-
troffenen Umfeld) und geeignete Mafinahmen fiir jedes
Risiko erstellt. Somit kann sich der Anwender ein Bild
iiber die gesamthafte Risikosituation des Unternehmens
bilden.

Abb. 2.14: Ontologie des Risikoprozessmodells
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Abb. 2.15: Bewertungsablauf des Risikoprozessmodells

Betrachtete Unternehmensprozesse | Eingabe
v
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ingabe
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& Prozessschritte
Ausgabe Ausgabe Ausgabe Ausgabe

2.9 Anwendung des Modells
im Unternehmen

Die Anwendung der skizzierten Methodik sollte in finf
Schritten durchgefiihrt werden. Im ersten Schritt werden
die Experten ausgewihlt. Die Auswahl der Experten
spielt eine wichtige Rolle, da von diesen mafigeblich
die Qualitat der Ergebnisse abhéngt. Da Fiihrungskréfte
umfangreiches Wissen iiber die Prozesse im Unterneh-
men besitzen, sind sie gute Kandidaten fiir das Ausfiil-
len des Fragebogens. Praxisfille haben gezeigt, dass es
sinnvoll ist, jeweils einen Experten aus den Bereichen
Entwicklung, Patentwesen (Intellectual Property), Mar-
keting, Vertrieb und Produktmanagement auszuwéhlen.
Mit diesen Experten sollten die Interviews anhand des

Fragenbogens durchgefiihrt werden. Wichtig ist es, den
befragten Experten die Ergebnisse der Risikoermittlung
darzulegen und diese mit ihnen zu besprechen. Der
Ablauf ist in Abbildung 2.16 dargestellt.

Die Befragten benétigen zwischen 30 und 45 Minuten
zum Ausfiillen des Fragebogens. Innerhalb kiirzester
Zeit (je nach Anzahl der Experten in weniger als einem
Manntag) ist das Unternehmen somit in der Lage, eine
umfassende Bestandsaufnahme tiber das Schutzniveau
und die Risikosituation des Unternehmens durch-
zufiihren. Die wichtigsten Handlungsfelder werden
dabei ermittelt und gleichzeitig die Ursachen der iden-
tifizierten Risiken sowie mogliche Gegenmafinahmen
ausgegeben.

Abb. 2.16: Prozessschritte der Risikobewertung im Unternehmen
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2.9 Anwendung des Modells im Unternehmen

Abb.2.17: Ergebnisse der Bewertung der Wissenstrager im Unternehmen (beispielhaft)
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77%

keine Kenntniss
5%

73%

2.9.1 Modellergebnisse

Das Modell gibt entsprechend den Antworten Schutz-
liicken aus. Abbildung 2.17 zeigt exemplarisch die Er-
gebnisse einer Risikoanalyse, bei der nach der Existenz
von Schutzmafinahmen bei verschiedenen Wissens-
tragern und Prozessen gefragt wurde. Erkennbar ist, an
welchen Stellen bereit Schutzmafinahmen implemen-
tiert sind, welche Aspekte noch nicht geschiitzt sind
und wo noch Ungewissheit herrscht.

Anhand der Abbildung wird deutlich, dass einige Wis-
senstriger nicht geschiitzt sind, es fehlen also z. B. Kon-
trollmechanismen. Ebenfalls als kritisch anzusehen sind
aber die Wissenstriger, bei denen im Unternehmen keine
Kenntnis dariiber existiert, ob Schutzmafinahmen vorhan-

den sind. Dies deutet entweder auf fehlende Normen zum
Umgang mit Know-how hin oder es ist ebenfalls als feh-
lender Schutzmechanismus zu werten. In gleicher Weise,
wie in obiger Abbildung dargestellt, werden die Ergeb-
nisse fiir alle Wissenstriager und Akteure ausgegeben und
somit die wichtigsten Handlungsfelder ermittelt.

Zusitzlich werden aber auch konkrete Risiken durch
das Modell ausgegeben, die entsprechend spezifiziert
sind. Die Prozessschritte, in denen die identifizierten
Risiken auftreten, sind ebenfalls dargestellt. Die Mal3-
nahmen mit detaillierten Beschreibungen sind den iden-
tifizierten Ursachen zugeordnet und bekdmpfen somit
nicht die Symptome, sondern gehen das Problem an der
Wurzel an. Abbildung 2.18 gibt einen Uberblick iiber
das Ergebnisfenster.
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Abb. 2.18: Screenshot des Ergebnisfensters der Risikobewertungssoftware
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2.9.2 Risikobewertung

Die anschlieBende Risikobewertung erfolgt in zwei
Stufen. Zunichst wird eine unternehmensindividuelle
Risikobewertung durchgefiihrt. AnschlieBend wird
das Gefdhrdungspotenzial (GP,) im Unternehmen er-
mittelt.

Abb. 2.19: Formel zur Ermittlung des
Gefidhrdungspotenzials GP,

n
4+
GR=13 =Dttty
i=1

- n

Die Bewertung der Risiken und des Gefédhrdungspoten-
zials wird wie folgt realisiert: Jedes ermittelte Risiko
r, (mit i=1...n) wird qualitativ mit einer dreistufigen
Skala (hoch=3, mittel=2 und niedrig=1) durch den
Anwender bewertet.

Der Wert jedes ausgewihlten Risikos wird addiert, um
als Ergebnis das arithmetische Mittel nach der in Ab-
bildung 2.19 gezeigten Formel zu berechnen. Dieses
Ergebnis stellt das Gefdhrdungspotenzial GP, dar. Der
Wert des Gefahrdungspotenzials wird gerundet, um
eine Bewertung in der dreistufigen Skala (hoch=3, mit-
tel=2, niedrig=1) zu erhalten. Auf diese Weise kann
ein Wert iiber die Risikosituation des Unternehmens
ermittelt werden.
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