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21 Einleitung

Sicherheit in Organisationen bt einen starken
Einfluss auf den wirtschaftlichen Erfolg, die gesell-
schaftliche Akzeptanz sowie das Wohlbefinden und
die Zufriedenheit von Organisationsmitgliedern
aus. In der Européischen Union kommen jahrlich
tiber 5000 Menschen durch arbeitsbedingte Un-
falle ums Leben. Neben schweren personenbeding-
ten Konsequenzen kommt es zu hohen volkswirt-
schaftlichen Einbuflen, diese konnen je nach Land
zwischen 1% und 3% des Bruttosozialprodukts
(OSHA, 2002) betragen.

Die Vermeidung von Unfillen ist somit ein
wichtiges Ziel jeder Art von Organisation. Dies gilt
sowohl fiir Arbeitsunfille, bei denen das Ausmafd
des Schadens in erster Linie die ausfithrende Per-
son betrifft, als auch fiir organisationale Unfille,
die durch das Zusammentreffen fehlerhafter Ein-
zelfaktoren entstehen und deren Schadensausmafd
weit liber die eigentlichen Organisationsgrenzen
hinausgehen kann.

In diesem Kapitel werden ausgewidhlte Ansit-
ze und Theorien der Sicherheitswissenschaft vor-
gestellt, die das menschliche Handeln in Systemen
mit hohem Gefihrdungspotenzial beschreiben. So
werden zundchst unterschiedliche Perspektiven
auf das Konzept Sicherheit dargestellt. Dann wird
auf Theorien Bezug genommen, die sich mit dem
menschlichen Beitrag zur (Un-)Sicherheit in Or-
ganisationen mit hohem Gefihrdungspotenzial be-
schiftigen. Es folgt ein Uberblick zu strategischen
Steuerungsmechanismen und Implikationen des
Managements von Sicherheit. Abschlieflend wird
als Erganzung zur Sichtweise der institutionalisier-
ten Instrumente das Konzept der Sicherheitskultur
diskutiert.

211 Begriffsbestimmung

In der alltdglichen Verwendung des Begriffs »Si-
cherheit« sprechen wir im Allgemeinen (in Anleh-
nung an ein mathematisches Verstandnis) von der
100%igen Wahrscheinlichkeit des Zutreffens einer
Aussage oder des (Nicht-)Eintretens eines Ereig-
nisses. Gemifl dieser ergebnisorientierten Perspek-
tive wird in ingenieurwissenschaftlichen Ansétzen

Sicherheit als ein Zustand der voraussichtlich st6-
rungsfreien und gefahrenfreien Funktion definiert
(ISO/IEC Guide 51, 1999). In diesem Zusammen-
hang wird Sicherheit als positiver Sollzustand mit
einer weiteren Eigenschaft von Systemen gleich-
gesetzt, der Zuverldssigkeit. Systeme gelten als zu-
verléssig, wenn eine geforderte Funktion unter ge-
gebenen Arbeitsbedingungen wiéhrend einer fest-
gelegten Zeitdauer ausfallfrei ausgefiihrt wird (DIN
40041, 1990). Zuverlidssigkeit umfasst demzufolge
drei Aspekte:

Korrektheit (nach Vorgaben verlaufend),

Robustheit (System kann auftretende Storun-

gen ausgleichen) und

Ausfallsfreiheit (definierte Sicherheit gegen

einen Ausfall).

Ein Begriffsverstdndnis, das tiber die ingenieurwis-
senschaftliche Perspektive hinausgeht, wird in der
Forschung zu Organisationen mit hohem Geféhr-
dungspotenzial (z. B. Kernkraftwerke, Oltanker,
Flugzeugtrager) vorangetrieben. Sicherheit wird
hier als Eigenschaft aufgefasst,

» [...] die es dem System gestattet, ohne groBere
Zusammenbriiche unter vorgegebenen Bedingun-
gen und mit einem Minimum unbeabsichtigten
Kontrollverlusts oder Schadens fiir die Organisa-
tion und die Umwelt zu funktionieren. (Fahlbruch
& Wilpert, 1999, S. 56) «

Die Sicherheit ergibt sich aus fortwahrenden Inter-
aktionen von Organisationsmitgliedern, Struk-
turen und Regeln sowie Technologien in und
auflerhalb der Organisation (Gherardi, Nicolini &
Odella, 1998). Nicht der storungsfreie Betrieb ein-
zelner Systemkomponenten, beispielsweise eines
einzelnen Ventils, sondern das Zusammenwirken
von Faktoren wie Regelwerken, Qualifikationen der
Operateure, Komponentenabhingigkeiten oder
Managementsysteme sind mit einzuschliefSen, um
eine sichere Ausfithrung sicherheitskritischer Pro-
zesse in der Gesamtorganisation zu gewéhrleisten.
Es steht bei dieser Betrachtung somit nicht mehr
nur das einzelne Ergebnis im Vordergrund, son-
dern auch die kontinuierlich ablaufenden Prozesse,
die zu diesem beitragen. Weick & Sutcliffe (2001,
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S. 43) sprechen in diesem Zusammenhang von
einem »dynamischen Nicht-Ereignis«.

Nach diesem Verstindnis sind Zuverléssigkeit
und Sicherheit unterschiedliche Qualititen eines
Systems und konnen unabhéngig voneinander auf-
treten. Dies zeigt sich auch in der Diskussion um
Gestaltungsaspekte von Organisationen mit hohem
Gefihrdungspotenzial (Sagan, 2004). Die Imple-
mentierung redundanter Komponenten (zusitzlich
vorhandene funktional gleiche oder vergleichbare
Ressourcen eines technischen Systems) kann die
Zuverlassigkeit einer sicherheitskritischen System-
funktion erhohen, da bei Ausfall einer Komponen-
te ihre Funktion durch eine redundante Kompo-
nente bernommen wird. Allerdings fithrt eine
zunehmend redundante Systemauslegung auch zu
einer erhohten Systemkomplexitdt (Perrow, 1987).
Diese kann neue, moglicherweise unvorhersehbare
Wechselwirkungen bedingen (» Kap. 17.2). Daraus
folgt, dass ein System zwar aus zuverldssigen Ein-
zelkomponenten besteht, in der Gesamtheit aber
nicht zwangsldufig als sicher einzustufen ist, da
Sicherheit vornehmlich als Systemeigenschaft auf-
gefasst wird (Leveson, 2011).

o Sicherheit entsteht kontinuierlich aus dem
Zusammenwirken von intra- und extra-
organisationalen Faktoren (wie z. B. den
Organisationsmitgliedern, der Technolo-
gie, den Strukturen oder Regeln) und be-
zeichnet ein Funktionieren ohne gréBere
Zusammenbriiche oder Schéden fiir die
Organisation und die Umwelt, ein sog.
dynamisches Nichtereignis.

2.1.2 Sicherheit in der betrieblichen
Praxis

Die Forderung von Sicherheit in der betrieblichen
Praxis zielt auf die Vermeidung gesundheitlicher
Schidigungen der Beschiftigten ab. Sicherheit
wird nach diesem Verstindnis als gefahrenfreier
Zustand bei der Berufsausiibung definiert (Skiba,
1997). Nach dem deutschen Arbeitsschutzgesetz
(ArbSchG) ist der Arbeitgeber verpflichtet, er-
forderliche Mafinahmen zur Herstellung sicherer
Arbeitsbedingungen durchzufithren. Zudem hat

23 2

er die Mafinahmen auf ihre Wirksamkeit zu tiber-
priifen und diese geméaf3 sich dndernder Gegeben-
heiten anzupassen. Die Verhiitung von Unfillen,
Berufskrankheiten und arbeitsbedingten Erkran-
kungen hat dabei Vorrang vor Entschddigungen.
Die Gesetzesvorlagen verfolgen demnach einen
praventiven Weg.

Die Umsetzung von praventiven Mafinahmen
kann gemaf3 dem TOP-Modell des Arbeitsschutzes
(Skiba, 1997) erfolgen. Dieses postuliert eine Maf3-
nahmenhierarchie, die technische (T - Vermei-
dung bzw. Trennung der Gefahr), organisatorische
(O - zeitliche Begrenzung der Einwirkung einer
Gefahr bringenden Bedingung) und personliche
Voraussetzungen (P - Bereitstellung personlicher
Schutzkleidung oder Unterweisungen) der Arbeit
berticksichtigt. Das Konzept der Arbeitssicherheit
erlangt in allen klassischen Industrien eine wich-
tige Bedeutung. Heute werden die Aufgaben im
Rahmen integrierter Managementsysteme (IMS)
durch eine sinnvolle Verkniipfung mit Qualitéts-
und Umweltschutzaspekten verfolgt, wie z. B. im
EFQM-Modell for Excellence (EFQM, 1999-2003)
oder im St. Galler Konzept fiir ein Integriertes Qua-
litatsmanagement (Seghezzi, Fahrni & Herrmann,
2007).

Inwieweit eine Organisation eine umfassende
bzw. systemorientierte Strategie hinsichtlich der
Gewihrleistung von Sicherheit verfolgen sollte,
héingt in erster Linie vom Gefihrdungspotenzial
ihrer Produktionsprozesse ab. Systemsicherheit
erhdlt eine unverzichtbare Bedeutung, wenn auf-
grund der verwendeten Technologien bzw. Pro-
duktionsmittel ein hohes Gefihrdungspotenzial
entsteht, wie z. B. in sog. High-hazard-Organisa-
tionen: Kernkraftwerke, chemische Anlagen, Flug-
zeugtriger oder Flugsicherungssysteme. Doch Or-
ganisationen, denen ein hohes Gefdhrdungspoten-
zial innewohnt, miissen nicht zwangsldufig riskant
sein, im Gegenteil, das Risiko ist relativ gering.
Gemifl Amalberti (2001) ist ein gefahrentrachtiges
System durch ein Risiko von 103 gekennzeichnet.
Dies bedeutet, dass das Risiko (eines »gefihrden-
den« Systemversagens) grofSer ist als ein Unfall auf
1000 Ereignisse (vergleichbar mit dem Risiko beim
Bungee-Jumping). Systeme mit einem Risikograd
von einem Unfall auf 1000 bis 100.000 Ereignis-
sen (10%) werden als regulierte Systeme bezeichnet.
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Kernkraftwerke und die zivile Luftfahrt bzw. die
europdische Bahn gelten als ultrasichere Systeme
(»ultra safe«). Deren Risikograd liegt zwischen
einem Unfall auf 100.000 bis zu unter einem Unfall
auf 1.000.000 Ereignissen (10°).

Ultrasichere Organisationen verdanken ihr ge-
ringeres Risikopotenzial bestimmten Gestaltungs-
merkmalen, die sich oftmals im Design technischer
Systeme widerspiegeln. So werden z. B. nach dem
Prinzip des beschrankten Versagens (»fail safe«)
schon bei der Entwicklung solcher Systeme mog-
liche Schadensfille einkalkuliert, um grofiere Ge-
fahrdungen auszuschlieffen (wie das Vermeiden
von Uberbeanspruchungen durch Sollbruchstellen
bzw. Sicherungen). Oder dem Ausfall sicherheits-
kritischer Funktionen wird durch mehrfache Aus-
legung von Systemen mit gleicher Funktion nach
dem Redundanz- oder Diversititsprinzip vorge-
beugt.

Im Allgemeinen gilt das Prinzip der tief gestaf-
felten Sicherheitssysteme (»defence in depth«) als
wesentliches Gestaltungsmerkmal, insbesondere in
kerntechnischen Anlagen. Es wird das Ziel ver-
folgt, das Eintreten von sicherheitskritischen Er-
eignissen durch Barrieren zu verhindern (ausfiihr-
lich » Kap. 9). Beim Ausfall einzelner Komponen-
ten wird das Schadensausmafl durch die vonein-
ander unabhdngigen Sicherheitsebenen begrenzt,
um schwerwiegende Konsequenzen fiir die Umge-
bung zu verhindern, wie in einer kerntechnischen
Anlage das Mehrbarrierensystem: Hiillrohre der
Brennstibe, Reaktordruckbehilter, Sicherheits-
behilter, Reaktorgebdude aus Stahlbeton. Zudem
werden Barrieren auch prozedural angelegt, indem
sie menschliches Verhalten im Umgang mit tech-
nischen Systemen anleiten und unterstiitzen (z. B.
Sicherheitsanweisungen, Schulungen zur Qualifi-
zierung des Bedienerpersonals).

Obwohl das Risiko eines Systemzusammen-
bruchs als relativ gering eingeschatzt wird, zeigen
beispielsweise der Chemieunfall in Seveso (1976),
die Reaktorkatastrophe in Tschernobyl (1986) oder
die Flugzeugkollision von Uberlingen (2002), dass
trotz massiver technischer Sicherheitsvorkehrun-
gen Systeme mit hohem Gefdhrdungspotenzial ver-
sagen. Es wird deutlich, dass eine Optimierung der
Systemsicherheit nicht nur die Forderung der tech-

nischen Sicherheit umfassen sollte, sondern auch
den Faktor Mensch beriicksichtigen muss.

22  Erkldrungsansatze in der
Sicherheitsforschung: Warum
sind Systeme (un)sicher?

Wichtige Beitrage zur Entwicklung der Sicherheits-
forschung liefern die Arbeiten von Turner (1978),
Perrow (1987) sowie die Arbeiten der Forschungs-
gruppe High Reliability (La Porte, 1996; La Porte &
Consolini, 1991; Rochlin, 1993; Weick, 1987; Weick
& Roberts, 1993). Die Gemeinsamkeit dieser An-
sitze liegt in deren Zielstellung, die Fahigkeit von
Organisationen zu beschreiben, dauerhaft zuver-
lassig bzw. sicher zu operieren. Zudem stellen sie
die Bedeutsamkeit menschlichen Verhaltens und
der organisationalen Rahmenbedingungen fiir die
Gewihrleistung der Sicherheit heraus. Wiahrend
in der Theorie der fehlerhaften Informationsver-
arbeitung in Organisationen (Turner, 1978) und der
Theorie der normalen Katastrophen (Perrow, 1987)
Unzuldnglichkeiten der Systemgestaltung und der
Informationsnutzung deutlich gemacht werden,
beschiftigen sich die Begriinder der Theorie der
Organisationen hoher Zuverldssigkeit (Weick &
Roberts, 1993) mit wirksamen organisationalen
Mafinahmen, die ein System befihigen, zuverlissig
zu operieren. Im Folgenden wird auf diese Ansitze
niher eingegangen.

Modell der fehlerhaften
Informationsverarbeitung in
Organisationen

2.2.1

Ereignen sich schwere Katastrophen, erscheinen
diese zundchst als unvorhersehbar (»fundamental
surprises«). Im Rahmen der nachfolgenden Ana-
lyse findet man dann aber oftmals Anzeichen dafiir,
dass zumindest einigen Mitgliedern der jeweiligen
Organisation schon vor bzw. wihrend der Ereignis-
entstehung »ereignishinweisende« Informationen
vorlagen. Diesem zunichst als Paradox erschei-
nenden Phidnomen widmet sich Turner (Turner,
1978; Turner & Pidgeon, 1997) in seiner Theorie der
»man-made disasters«. Auf der Grundlage einer
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2.2 - Erkldrungsansatze in der Sicherheitsforschung: Warum sind Systeme (un)sicher?

systematischen Analyse von 84 Unfallberichten
kam er zu dem Schluss, dass die Ursachen dieser
Unfille auf Dysfunktionalititen von menschlichen
und organisatorischen Anpassungsprozessen zu-
riickgehen. Als Beispiel nennt er Storungen des
Informationsflusses innerhalb einer Organisation
bzw. fehlerhafte oder unzureichende Interpreta-
tionen und Bewertungen von vorhandenen sicher-
heitskritischen Informationen.

Diese Theorie der fehlerhaften Informations-
verarbeitung macht auf Faktoren der Entstehung
von Ereignissen aufmerksam, die mit einer deutli-
chen raumlich-zeitlichen Distanz zum eigentlichen
Ereignisentstehungsort in einer Organisation ver-
ankert sein konnen. Dieser Aspekt wurde von Rea-
son (1990, 1997) weiterentwickelt, der zwischen ak-
tiven und latenten Fehlern unterscheidet (» Kap. 3).
Ersteren kommt eine Auslosefunktion zu, wahrend
die zweiten unerkannt im System ereignisférdernd
wirken. Latente Fehler oder indirekte Faktoren
spiegeln organisationale Schwachstellen oder dys-
funktionale Beziehungen zwischen Organisationen
wider.

Zur Zeit der Entwicklung dieser Theorie stand
Turners Sichtweise traditionellen Konzepten der
menschlichen Fehlerforschung entgegen, die aus-
schliefflich auf direkt ereignisauslosende Fehlhand-
lungen fokussieren. Einen dhnlichen Beschrei-
bungsansatz, der insbesondere auf strukturelle
Merkmale von Organisationen bei der Ereignisent-
stehung hinweist, wéhlte Perrow in seiner Arbeit
mit dem provokanten Titel »Theorie der normalen
Katastrophen« (1987).

2.2.2 Theorie der normalen
Katastrophen (»normal accident
theory«)

Auf der Basis des Unfallgutachtens von Three Mile
Island (TMI, 1978) sowie der intensiven Ausein-
andersetzung mit vorwiegend ingenieurwissen-
schaftlichen Analysen der eingesetzten Untersu-
chungskommission entwickelte der Organisations-
soziologe Perrow seinen Beschreibungsansatz. Das
Hauptaugenmerk in der Analyse von Three Mile
Island legte Perrow auf die Beschreibung der Me-
chanismen, die Systemunfille in komplexen tech-

nischen Systemen zwangsldufig bedingen (Perrow,

1987). Nach seiner Theorie ereignen sich System-

unfille (»normal accidents«) aufgrund unvorher-

gesehener Wechselwirkungen zwischen einzelnen

Ausfillen. Den Schwerpunkt bei der Definition von

Systemunfillen legt Perrow auf die Anzahl und Art

der betroffenen Einheiten eines Systems. Die Ent-

stehung von Unfillen wird demnach als natiirliche

Konsequenz eines Systems gesehen, das durch (1)

viele komplexe Interaktionen und (2) enge Kopp-

lung gekennzeichnet ist.

1. Die Eigenschaften von Interaktionen in einem
System werden durch die zwei Pole linear und
komplex bestimmt. Komplexe Interaktionen
duf8ern sich in Riickkopplungsschleifen, Ver-
zweigungen oder Spriingen innerhalb der
Prozessablaufe und fithren zu fiir den Opera-
teur unerwarteten Ergebnissen. Ein Wérme-
tauscher, der gleichzeitig als Heizvorrichtung
dient, kann beim Ausfall beide Funktionen
nicht mehr erfiillen. Lineare Interaktionen
sind fiir den Operateur gut sichtbar und Teil
des normalen Betriebsablaufs. Als Beispiel fir
lineare Interaktionen fithrt Perrow ein Monta-
geband an, das beim Ausfall die Teile auflaufen
ldsst, aber zu keinem unvorhersehbaren Scha-
den fiihrt.

2. Die zweite von Perrow identifizierte System-
eigenschaft, die Weick (1976) im Rahmen
der Analyse von organisationalen Strukturen
beschreibt, ist die Art der Kopplung einzel-
ner Systemkomponenten (eng vs. lose). Eng
gekoppelte Systeme (zeitlich, raumlich, funk-
tional) zeichnen sich durch keinerlei Verzo-
gerungen des Betriebsablaufs aus, die Abldufe
sind invariabel gestaltet und das Produktions-
ziel kann nur mithilfe einer vorgegebenen
Strategie erreicht werden. In eng gekoppelten
Systemen zeigen lokale Storungen meist grofie
Auswirkungen, da z. B. der gestorte Systemteil
nicht abgeschaltet werden kann oder aufgrund
der raumlichen Néhe ebenfalls zerstort wurde.
Die Just-in-Time-Produktion in der Automo-
bilindustrie erfiillt diese Kriterien. Zulieferbe-
triebe produzieren und liefern die Autoteile zu
dem Zeitpunkt, in denen sie benétigt werden,
ansonsten kommt es zur Unterbrechung des
gesamten Produktionsprozesses. Eine lose
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Kopplung ermdglicht bestimmten Teilen des
Systems, gemifd ihrer eigenen Logik zu funk-
tionieren. Lose gekoppelte Systeme konnen
Stérungen oder erzwungene Anderungen bes-
ser verarbeiten, ohne sich zu destabilisieren.
Bei eng gekoppelten Systemen miissen Puffer,
Redundanzen und Substitutionsméglichkei-
ten von den Konstrukteuren vorab eingeplant
werden.

Die iiberwiegend auf der Untersuchung des Unfalls
von TMI basierenden Schlussfolgerungen zu den
Versagensmechanismen tibertrigt Perrow auf ein
sehr breites Feld technischer Systeme, angefangen
von Kernkraftwerken, Petrochemie, Schifffahrt,
Flugsicherung iiber Stauddmme, Bergwerke und
Gentechnologie. Deren Gemeinsamkeiten sieht
er in den grundlegenden Unzuldnglichkeiten der
Systemgestaltung. MafSnahmen zur Férderung von
Sicherheit sind in einem solchen System nur reaktiv
moglich. Optimalerweise sollten Systeme schon bei
der Planung im Hinblick auf die Vermeidung des
Zusammentreffens dieser Eigenschaften gestaltet
werden. Weitere sicherheitsférdernde MafSnahmen
sieht Perrow in Faktoren wie der Systematisierung
von Informationen iiber Fehler im System, der
gleichméfligen Verteilung und Zuginglichkeit der
Informationen sowie in der Offenheit fiir Kritik
von auflen (Perrow, 1986).

Auch wenn einige Kritiker anmerken, dass
Perrow seine Schlussfolgerungen vorwiegend aus
der Analyse von Unfalluntersuchungen (Hopkins,
1999) ableitet und eine Generalisierung auf ein sehr
heterogenes Feld technischer Systeme anstrebt,
liegt sein Verdienst v. a. in der Ausweitung des
Betrachtungsspielraums und in der Einbeziehung
struktureller Faktoren bei der Betrachtung von Sys-
temsicherheit.

223 Theorie der Organisationen mit
hoher Zuverlassigkeit (»high
reliability theory«)

Die »high reliability theory« ging aus der intensiven
Beschiftigung der interdisziplindren Forschungs-
gruppe in Berkeley und Michigan mit der Analy-
se von Organisationen mit hohem Gefihrdungs-

potenzial hervor, denen es dennoch gelingt, weit
weniger Unfille zu produzieren als statistisch zu
erwarten waren (Weick & Roberts, 1993). Die An-
nahmen der HR-Theorie griinden auf Feldunter-
suchungen, die auf Flugzeugtrdgern der U.S. Navy
durchgefiihrt wurden, sowie auf der Analyse orga-
nisationaler Strukturen des Flugsicherungssystems
der Federal Aviation Administration (FAA) und
des Kernkraftwerks Diablo Canyon in Kalifornien/
USA. Zielstellung war die Identifikation von Sys-
temeigenschaften, die es den Organisationen er-
moglichen, trotz des vorhandenen Gefihrdungs-
potenzials (»high-hazard«) nahezu fehlerfrei und
somit zuverléssig zu operieren. Die HRO-Forscher
fithren die Sicherheit dieser Systeme grundsitzlich
auf achtsames Handeln zuriick. Kennzeichen sind
(» Kap. 9) eine stindige Aktualisierung der Deu-
tung von Systemzustdnden und Zusammenhéangen,
um frithzeitige, meist noch schwache Signale plau-
sibel erkldren und angemessene Reaktionen ent-
wickeln zu konnen. Das Prinzip der Achtsamkeit
(»heedfulness«) ergibt sich aus dem Zusammen-
spiel folgender Merkmale (Weick & Roberts, 1993):

Toleranz gegeniiber Fehlern,

Abneigung gegen vereinfachende Interpreta-

tionen,

Sensibilitdt fiir betriebliche Ablaufe,

Streben nach Flexibilitit und

Respekt vor fachlichem Wissen und Konnen.

Die Toleranz gegeniiber Fehlern zeigt sich in hdufig
durchgefiithrten Analysen von Beinahe-Ereignissen
oder in den Bemithungen, den Umgang mit Feh-
lern den Mitarbeitenden so zu vermitteln, dass ein
freiwilliges Melden der Fehler geférdert wird. Das
Ziel ist eine kontinuierliche Verbesserung durch
die Gewihrleistung eines geeigneten Erfahrungs-
rickflusses. Hierzu kénnen Belohnungsstrukturen
fiir Fehlerentdeckung und Fehlermeldung etabliert
werden. Oft entstehen Fehler dadurch, dass schwa-
che Signale iibersehen wurden, die Wahrnehmung
der jeweiligen Situation eingeschrankt war und
dann Entscheidungen mit folgenschweren Konse-
quenzen getroffen wurden. Durch eine kontinuier-
liche Uberpriifung von Sicherheitsstandards kén-
nen HROs eine Sensibilitit fiir betriebliche Ablaufe
entwickeln. Diese wird durch einen fortwéahrenden
Austausch an relevanten Informationen erreicht.
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Die bisher genannten Merkmale erfassen ge-
wiinschte Muster, die das Antizipieren und bewuss-
te Wahrnehmen von unerwarteten Systemzustan-
den ermoglichen sollen. Kommt es innerhalb der
HROs dann doch zu unvorhergesehenen Ereignis-
sen, sind situationsabhéngige flexible Wechsel zwi-
schen Organisationsformen mit unterschiedlichem
Zentralisierungs- bzw. Autonomiegrad entschei-
dend (» Kap. 10). Mitarbeiter und Mitarbeiterin-
nen kénnen, unabhéngig von ihrer Stellung in der
Hierarchie, allein wichtige Entscheidungen treffen,
sofern sie hierzu qualifiziert sind. Dies bedeutet,
dass die Expertise der Akteure, falls notwendig, je-
derzeit die hierarchische Struktur aushebeln kann.

23 Management von Sicherheit in
der Praxis

Die Gewihrleistung von Sicherheit wird in Indus-
trien mit hohem Gefahrdungspotenzial v. a. als
eine Managementaufgabe angesehen. Sicherheits-
management ist die strategische Steuerung organi-
sationalen Handelns und kann auch als die durch
die Unternehmensleitung veranlasste Institutiona-
lisierung der sicherheitsgerichteten Aktivititen in
einer Organisation angesehen werden. Ahnlich wie
beim Qualitditsmanagement sollen Faktoren mit
potenziellem Einfluss identifiziert und kontrolliert
werden, jedoch mit dem Ziel, die Sicherheit und
Zuverlassigkeit der Organisation zu gewahrleisten
und zu optimieren.

23.1 Ansdtze des Sicherheitsmanage-

ments

Eine Unterteilung von Sicherheitsmanagementan-
sitzen nach ihrem Schwerpunkt, der sich bei der
Analyse von Stor- und Unfillen, bei Mafinahmen-
findung und sicherheitsgerichteten Interventionen
zeigt, nimmt Reason (1997) vor. Er unterscheidet
dabei drei Sicherheitsmanagementmodelle:

Personenmodell,

Ingenieurmodell und

Organisationsmodell.
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= Personenmodell

Das Personenmodell wird am besten durch den
charak-
terisiert. Es werden v. a. Fehler, unsichere Hand-

traditionellen  Arbeitssicherheitsansatz

lungen und Regelverletzungen fokussiert. Die
Ursachen von Stor- und Unfillen werden in der
Regel in psychologischen Faktoren wie mangelnde
Aufmerksamkeit, unzureichende Motivation oder
fehlende Fihigkeiten gesehen. Begriindet ist dies in
der impliziten Annahme, dass alle Mitarbeiter und
Mitarbeiterinnen sich bewusst und frei zwischen
sicherem und unsicherem Verhalten entscheiden
konnen. Dementsprechend zielen Mafinahmen
v. a. auf Auswahl, Training und Schulungen von
Mitarbeitern. Im Grunde greift ein derart verstan-
denes Sicherheitsmanagement jedoch zu kurz, da
sowohl Analysen als auch Interventionen haupt-
sichlich auf die Mitarbeiter und Mitarbeiterinnen
und nicht auf die organisationalen und technischen
Randbedingungen zielen.

= Ingenieurmodell

Das Ingenieurmodell steht in der Tradition von
Ingenieurwissenschaft, Arbeitswissenschaft und
Risikomanagement (»risk controlg, »loss control«).
Schwachstellen werden im Rahmen dieses Modells
im Design der Technologie oder der Mensch-Ma-
schine-Schnittstelle erklért. Sicherheit kann daher
in das System »eingebaut« werden. Bei diesem
Modell zielen Mafinahmen auf eine technische
Verbesserung der Anlage und der Mensch-Maschi-
ne-Schnittstelle. Ausgelassen werden Aspekte wie
Fithrung, Teamprozesse, Organisation oder Doku-
mente und Arbeitsunterlagen, denen im folgenden
Modell besondere Beachtung geschenkt wird.

= Organisationsmodell

Das Organisationsmodell kann als eine Erweite-
rung des Ingenieurmodells angesehen werden.
Grundlage ist die Annahme, dass neben techni-
schem Versagen und Operateursfehlern auch wei-
tere latente Faktoren in der Organisation zu der
Entstehung von Unfillen beitragen. So kann die
Instandsetzung beispielsweise zu lange Priifinter-
valle haben, sodass Verschleify oder Alterung nicht
rechtzeitig bemerkt werden, was zum Ausfall einer
technischen Komponente fithren konnte. Als ein
weiteres Beispiel sei hier eine ungiinstige Arbeits-
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planung genannt, durch die die Wahrscheinlich-
keit fiir das Auftreten von Operateurfehlern erhoht
werden konnte. Eine kontinuierliche Kontrolle und
Anpassung elementarer Systemfunktionen und
-prozesse ist also erforderlich, um Sicherheit zu
gewihrleisten. Mafinahmen sind dementsprechend
umfassend konzipiert und beziehen alle Ebenen der
Organisation mit ein, da ein ausschliefllicher Fokus
auf Personen oder die Mensch-Maschine-Schnitt-
stelle wichtige Einflussfaktoren auf die Sicherheit
aufler Acht lasst.

Fir die praktische Umsetzung werden hiufig
Sicherheitsmanagementsysteme (SMS) eingesetzt,
die in der Regel aus den Bausteinen Prozesswesen,
Gefahren- und Risikomanagement, Berichtswesen
und interne Auditierung bestehen. Zum Prozess-
wesen konnen Prozessidentifikation, Prozessdo-
kumentation, Aktualisierung und Changemanage-
ment gezihlt werden. Fiir einen Flughafen konnen
beispielsweise Baustellenplanung, Winterdienst auf
Start- und Landebahn oder Abfertigung auf dem
Vorfeld Prozesse sein, die im SMS erfasst werden.
Fir die Dokumentation konnten der Name des
Prozesses, das Erstellungsdatum, die Dokumenten-
nummer, das ausfithrende Unternehmen bzw. die
Flugplatzabteilung, der Prozesseigner, am Prozess
Beteiligte, existierende Vorgaben, durchgefiihrte
Audits und vorgefallene Ereignisse festgehalten
werden. Haufig werden auch Vorgaben durch Auf-
sichtsbehorden festgeschrieben. Zum Beispiel wur-
de durch die Anderung des ICAO-Abkommens
iber die internationale Zivilluftfahrt (International
Civil Aviation Organisation) - Annex 14 die Ein-
fihrung von SMS an Flugpldtzen verpflichtend
(ICAO, 2004).

Beispiel
Die Implementierung, Funktion und Umsetzung
des Sicherheitsmanagementsystems (SMS) an

Flugplatzen wird durch die luftrechtliche Genehmi-

gungsbehorde geprift. Ein SMS gilt vom Flugplatz-

unternehmer als komplett umgesetzt, wenn fol-

gende Merkmale nachweisbar eingefiihrt wurden:

1. Sicherheitspolitik des Unternehmens

2. Installation eines Sicherheitsmanagers

3. Zuordnung der Verantwortlichkeiten zu Pro-
zessen

4. Einrichtung von Sicherheitsausschiissen

5. Gefahrenidentifikation und Risikomanagement
6. Berichtswesen zu sicherheitsrelevanten Vor-
kommnissen
7. Untersuchung sicherheitsrelevanter Vorkomm-
nisse
8. Dokumentation
9. Auditierung
10. Changemanagement (Anpassen der Verfahren
bei Anderungen)
11. Organisation von Sicherheitsunterweisungen
von Mitarbeitern (eigene und Fremdfirmen)
12. Definition von Sicherheitsleitzielen
13. Fortlaufende Uberwachung der Wirksamkeit
des SMS
14. Notfallplanung

23.2 Strategien und Instrumente des
Sicherheitsmanagements

Rasmussen (1991) beschreibt drei verschiedene
Kontroll- oder Steuerungsstrategien firr die Ge-
wihrleistung der Sicherheit, deren Angemessen-
heit vom Gefahrdungspotenzial der Industrie und
von der Geschwindigkeit der Technologieentwick-
lung abhangen:

Feedforward-Steuerung,

Feedback-Steuerung und

Kombination aus Feedforward- und Feedback-

Steuerung.

Feedforward-Steuerung kann als die vorausschau-
ende Strategie angesehen werden, mithilfe von
Risikoabschdtzungen werden Interventionen ge-
plant. Die Feedback-Steuerung bezieht sich auf das
Lernen aus Betriebserfahrungen, Interventionen
basieren hier auf der Analyse von Ereignissen oder
Beinahe-Ereignissen.

In die Praxis umgesetzt konnte die Kombina-
tion von Feedforward- und Feedback-Steuerung
in einem SMS folgendermaflen aussehen: Fiir die
Bestandteile eines SMS »Gefahrenidentifikation«
und »Risikomanagement« konnen Verfahren ein-
gesetzt werden, die nach Rasmussen der Feedfor-
ward-Steuerung zuzuordnen sind. Vor allem fiir
die Kerntechnik wurden aufgrund des hohen Ge-
fahrdungspotenzials Methoden entwickelt, um die
Risiken des Systems einschitzen zu kénnen sowie
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mogliche Unfille und Schwachstellen vorauszu-
sehen, um durch geeignete Mafinahmen préaventiv
einschreiten zu konnen. Die meisten dieser Me-
thoden basieren auf ingenieurwissenschaftlichen
Ansitzen und modellieren Systemfunktionalitéten.
In der probabilistischen Sicherheitsanalyse (PSA)
werden Ansitze zur Analyse der Technologie um
Verfahren erginzt, die den menschlichen Beitrag
modellieren, wie die »human reliability analysis«
(HRA), um zu einer realistischen Abschitzung
fir das gesamte Systemverhalten zu kommen
(auch » Kap. 3). Es gibt erste Versuche, die diver-
sen quantitativen Methoden (eine Evaluation der
verschiedenen Ansitze findet man bei Kirwan,
1996 u. 1997a-d) um qualitative Aspekte zu ergan-
zen, mit denen beispielsweise organisationale oder
kulturelle Faktoren beriicksichtigt werden kénnen
(Kirwan, 1998).

Methoden zur Feedback-Steuerung sind v. a.
Ereignisanalyseverfahren, die im SMS im Baustein
»Berichtswesen« angesiedelt sind. Hierbei geht es
um die Analyse von Ereignissen und Beinahe-Er-
eignissen. Den aktuellen Stand der Sicherheitsfor-
schung stellen Modelle zur Erklirung der Entste-
hung von Ereignissen dar, die organisatorische und
Umweltfaktoren zusdtzlich zu menschlichen und
technischen Ursachen abbilden. Beispiele sind das
»Schweizer-Kise-Modell« von Reason (1997) oder
das soziotechnische Ereignisentstehungsmodell
(Fahlbruch & Wilpert, 1999). Untersuchungen von
Unfillen, wie beispielsweise das Sinken der Fahre
»Herald of Free Enterprise« oder der Reaktorunfall
in Tschernobyl, zeigten, dass eine hoch komplexe
Interaktion unterschiedlichster Faktoren, die auch
aufSerhalb der Betreiberorganisation angesiedelt
sein konnen, an der Entstehung der Unfille betei-
ligt waren. Ereignisanalysen dienen der Aufklirung
dieser Interaktion, in dem der Ereignishergang und
seine Ursachen rekonstruiert werden. Damit stellen
sie Anspriiche an die Analytiker, die bei der Ana-
lyse tiber die vorhandene Information hinaus kau-
sale Schliisse vornehmen miissen - ein Prozess, der
nach Fahlbruch & Wilpert (1997) mit komplexem
Problemlésen verglichen werden kann.

Ereignisanalysen werden mehr oder weniger
systematisch durchgefithrt. Oftmals unterliegen
Ereignisse mit sicherheitstechnischer Bedeutung
einer Meldepflicht gegeniiber den zustindigen
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Behorden. Ziel ist es, meldepflichtige Ereignisse
nach einem geordneten Verfahren mit definierten
Vorgaben und einer abgestuften Dringlichkeit der
Aufsichtsbehorde zur Kenntnis zu bringen. Fiir
meldepflichtige Ereignisse gibt es je nach Industrie
unterschiedliche Klassifikationssysteme, in denen
beispielsweise in der Kerntechnik Systemstatus,
Ablauf des Ereignisses, Ursachen, Auswirkungen,
Sofortmafinahmen, Ubertragbarkeit und Vorkeh-
rung gegen Wiederholung erfasst werden. Zumin-
dest fiir Industrien mit hohem Gefdhrdungspoten-
zial existieren ferner eine Reihe unterschiedlicher
Ereignisanalyseverfahren. Ereignisse werden hier
als multikausale Ereignissequenzen gesehen und
meistens wird von einem notwendigen Zusammen-
spiel direkt wirkender Faktoren oder aktiver Fehler
mit indirekt wirkenden Faktoren oder latenten
Fehlern ausgegangen. Ersteren kommt eine Aus-
losefunktion zu, wihrend die zweiten unerkannt
im System ereignisférdernd wirken. Latente Fehler
oder indirekte Faktoren spiegeln organisationale
Schwachstellen oder dysfunktionale Beziehungen
zwischen Organisationen wider.

Neu ist die explizite Betrachtung der Organisa-
tionsumwelt als Einflussfaktor auf die Entstehung
von Ereignissen. Kritisch anzumerken ist vor allem,
dass die wenigsten Verfahren wissenschaftlich ent-
wickelt wurden, meistens sind die Analysemetho-
den in der Praxis entstanden. Dementsprechend
sind auch kaum Untersuchungen zu ihren Giite-
kriterien zu finden (Fahlbruch, 2000). Typische
Verfahren fur die Kerntechnik sind ASSET (As-
sessment of Safety Significant Event Teams - IAEA,
1991), HPES (Human Performance Enhancement
System - Bishop & LaRhette, 1988), MORT (Ma-
nagement Oversight and Risk Tree - Johnson, 1980)
und SOL (Sicherheit durch organisationales Lernen
- Wilpert, Becker, Maimer, Miller, Fahlbruch, Bag-
gen, Gans, Leiber & Szameitat, 1997; Fahlbruch &
Schobel, 2011). In der chemischen Industrie wird
ebenfalls MORT angewandt, aus der Luftfahrt kann
stellvertretend HERA-JANUS (Human Error in Air
Traffic Management Technique - Isaac, Shorrock,
Kennedy, Kirwan, Andersen & Bove, 2003) als von
Eurocontrol entwickeltes Verfahren genannt wer-
den. Im Folgenden soll als ein Beispiel das Verfah-
ren SOL beschrieben werden, das an der TU Berlin
entwickelt wurde und inzwischen das Standardver-
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fahren fiir die vertiefte Ereignisanalyse in der deut-
schen Kerntechnik ist.

Beispiel
SOL - Sicherheit durch organisationales Lernen
SOL (Fahlbruch Schoébel, 2011) wird in zwei vonei-
nander getrennten und aufeinander aufbauenden
Schritten durchgefiihrt:
Beschreibung der Ereignissituation und
Identifikation beitragender Faktoren.

Erst nachdem die Situation ausreichend beschrie-
ben wurde, soll mit dem zweiten Schritt begonnen
werden. Diese klare Trennung zwischen Informa-
tionssammlung und Interpretation der Information
wurde konzipiert, um eine mdégliche Einschréankung
durch vorschnelle Hypothesen gering zu halten.
Zur Sammlung von Informationen werden dem
Analytiker eine Reihe von Fragen als Anregung zur
Verfliigung gestellt, mit deren Hilfe gekldrt werden
kann, was passiert ist, aber nicht, warum es passiert
ist. Die zusammengetragene Information wird in
standardisierter Form auf Ereignisbausteinkarten
Ubertragen, die Informationen Uber Akteure, hier
Menschen und technische Komponenten, und
Aktionen, hier menschliche Handlungen oder ma-
schinelle Abldufe, sowie tber Ort, Zeit und Bemer-
kungen enthalten. Fir alle beteiligten Menschen
und Maschinen bzw. technischen Komponenten
werden auf diese Weise Ereignisbausteine gebildet.
Pro Akteur und Aktion wird eine separate Ereignis-
bausteinkarte angelegt. Die Ereignisbausteine re-
prasentieren die einzelnen Ereignissequenzen. Sie
werden dann nach Akteuren und nach der Zeit in
einer Art Matrix geordnet wieder zu einem gesam-
ten Bild zusammengesetzt.

Mit der Identifikation beitragender Faktoren
wird erst begonnen, wenn eine vollstandige Situ-
ationsbeschreibung erstellt wurde. Um monokau-
sales Denken, eine abgebrochene Suche und eine
Einschrankung durch vorschnelle Hypothesen so-
wie durch Ubertragung aus Referenzsituationen zu
verhindern, wird flr jede Ereignisbausteinkarte ein-
zeln nach beitragenden Faktoren gesucht. So wird
fur jede Ereignissequenz eine separate Analyse
durchgefiihrt, deren Ergebnisse ebenfalls auf Kar-
ten festgehalten werden und mit denen die Ereig-
nisdarstellung erganzt wird. Im Laufe der Analyse

entsteht so eine immer komplexer werdende Ereig-
nisrekonstruktion. Als Hilfe fiir die Analytiker gibt es
mogliche direkt und indirekt beitragende Faktoren
wie Arbeitsbedingungen, Arbeitsplanung, Abwei-
chung von Regeln, Qualifikation, Gruppeneinflis-
se, Organisation und Management und Training,
die in einer Identifikationshilfe zusammengefasst
sind. Die Vorgabe dieser moglichen beitragenden
Faktoren dient zum einen der Sicherung des Unter-
suchungsumfangs, zum anderen soll sie den Analy-
tikern helfen, mogliche Hypothesen zu generieren.

Es gibt ferner Verweise von den direkt beitra-
genden zu den indirekt beitragenden Faktoren.
Diese Verweise sind in der Analyse zu Uberprifen,
wenn ein Faktor identifiziert wurde. Die Identi-
fikationshilfe enthalt fur jeden direkt und indirekt
kontribuierenden Faktor eine allgemein gehaltene
Frage, wie beispielsweise »Konnte es einen Einfluss
der Arbeitsbedingungen auf das Handeln gegeben
haben?«, um die Bildung von Analogien anzuregen
und um den Eindruck der Vollstandigkeit zu ver-
meiden, der durch zu detaillierte Unterkategorien
entstehen kann. Da SOL aber in erster Linie fir das
Personal in Kernkraftwerken und nicht fiir Human-
Factors-Spezialisten konzipiert wurde, wird jede
allgemeingehaltene Frage anhand von Beispielen
erldutert. Die Beispiele sind nicht erschépfend, son-
dern sollen vielmehr die mégliche Spannbreite der
Wirkung des Faktors verdeutlichen.

Das Lernen aus Betriebserfahrung beschreibt den
erfolgreichen Erfahrungsriickfluss. Nach Koorn-
neef (2000) sind Ereignisse bzw. Beinahe-Ereig-
nisse einerseits Lernmaterial, andererseits Ausloser
fiir das Lernen in einer Organisation. Vorausset-
zung fiir erfolgreiches Lernen ist nach Argyris und
Schon (1996), dass tiber ein einfaches Fehlerkor-
rigieren  (Single-loop-Lernen) hinausgegangen
wird. Beim Double-loop-Lernen werden tiefere
und gemeinsame Ursachen und Schwachstellen ge-
sucht, d. h. es wird mit einer systematischen Ana-
lyse vorgegangen. Beim Deutero-Lernen wird im
Sinne eines Meta-Lernens tiber die Lernprozesse
reflektiert. Carroll, Rudolph & Hatakenaka (2002)
sehen jedoch durchaus Schwierigkeiten, besonders
in hochregulierten Industrien, in denen die formale
Regelbefolgung hochste Prioritdt besitzt. Aus Sicht
der Autoren ist es fiir das Lernen aus Ereignissen
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notwendig, dass ein nichtlineares, dynamisches,
multikausales Systemverstindnis existiert, und dass
problemorientiertes Feedback sowie ein offener
Austausch stattfinden. Schobel & Manzey (2011)
weisen zudem auf die Schwierigkeit hin, organisa-
tionale Faktoren im Rahmen von Ereignisanalysen
zu identifizieren. Oftmals werden dabei motiva-
tionale Aspekte sicherheitsgerichteten Handelns
unterschatzt, was vornehmlich auf die Anwendung
technikorientierter Theorien des Organisierens
(z. B. Vergleiche zwischen Soll- und Ist-Abldufen)
im Gegensatz zur Anwendung verhaltensorientier-
ter Theorien (z. B. Identifikation der Motive, die das
sicherheitsrelevantes Verhalten anleiten) zuriickzu-
fithren ist. Dementsprechend sollten in einem SMS
einerseits Methoden zur systematischen Analyse
organisationaler Faktoren in Ereignissen, anderer-
seits aber auch Feedbackschleifen fiir »lessons lear-
ned« implementiert sein.

24 Der tagliche Umgang mit
Sicherheit: Konzept der

Sicherheitskultur

Der Begrift »Sicherheitskultur« (auch » Kap. 9.6.1)
wurde erstmals von einer Beratergruppe der Inter-
nationalen Atomenergiebehorde (IAEA) der brei-
ten Offentlichkeit vorgestellt - im Zuge der Analy-
se des Reaktorungliicks in Tschernobyl (INSAG-1,
1986; INSAG-4, 1991). Diese Analyse fithrte orga-
nisationale Schwachstellen wie auch die Vielzahl
an Regelverletzungen des operativen Personals auf
Defizite der zum Zeitpunkt der Katastrophe vor-
herrschenden Sicherheitskultur zuriick. Mittler-
weile geniefit das Konzept nicht nur in der kern-
technischen Industrie weltweite Aufmerksamkeit.
Auch in anderen Ultra-safe-Branchen, wie z. B.
der Raumfahrt (Leveson, Cutcher-Gershenfeld,
Barrett, Brown, Carroll, Dulac, Fraile & Marais,
2004) oder der Luftfahrt (Helmreich & Merrit,
1998), wurde die Notwendigkeit erkannt, den or-
ganisationskulturellen Einfluss auf das individuelle
Sicherheitshandeln der Organisationsmitglieder
zu berticksichtigen. Brancheniibergreifend gilt das
Hauptinteresse der Entwicklung von Mafinahmen
zur Optimierung von Sicherheitskultur.

In der 1991 vorgelegten Definition der IAEA
wird Sicherheitskultur verstanden als

» [...] that assembly of characteristics and attitu-
des in organization and individuals which establis-
hes that, as an overriding priority, nuclear plant
safety issues receive the attention warranted by
their significance. (INSAG-4, 1991) «

Darauf aufbauend werden auf drei Ebenen Anfor-
derungen definiert, deren Erfiillung eine »funktio-
nierende Sicherheitskultur« ausmachen soll:

Auf der unternehmenspolitischen Ebene gilt
es, sowohl von der Organisation selbst wie auch
von politischen Aufsichtsorganen die Rahmenbe-
dingungen zu schaffen, unter denen die Organi-
sationsmitglieder ihre Arbeit sicherheitsgerichtet
verrichten kénnen (z. B. sicherheitspolitische Pro-
gramme, ausreichende finanzielle und personelle
Ressourcen, Sicherheitsmanagementsysteme).

Auf der Ebene des Managements werden v. a.
thematisiert: die Festlegung innerbetrieblicher Ver-
antwortlichkeiten, die regelméflige Durchfithrung
von Trainings- und Qualifizierungsmafinahmen,
sicherheitsforderliche Belohnungs- und Sanktions-
systeme sowie die Definition und Uberpriifung von
Sicherheitspraktiken.

Auf der individuellen Ebene wird von allen
Mitarbeitenden unabhingig von ihrer Position
innerhalb der Organisation eine hinterfragende
Grundhaltung, ein sorgfiltiges und vorsichtiges
Handeln und eine offene Kommunikation iiber si-
cherheitsrelevante Themen gefordert.

Die TAEA versteht Sicherheitskultur als ein
ganzheitliches Phanomen, das alle Mitglieder einer
Organisation (und die mit ihnen in Verbindung
stehenden »interorganisationalen« Akteure) ein-
bezieht und dessen Verhaltenswirksamkeit sich
sowohl auf beobachtbaren (»characteristics«) wie
auch psychologischen (»attitudes«) Merkmalen ab-
bildet. Neuere Publikationen der IAEA erweitern
diese Auffassung dahingehend, dass

Konzepte wie »lernende Organisation« sowie

konservative Entscheidungsfindung, der Auf-

bau einer Berichtskultur (INSAG-15, 2002) wie
auch die individuellen (Sicherheits-)Werte der

Organisationsmitglieder (IAEA, 2005) integ-

riert werden und
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Zunehmend

informiert
Reaktiv
Sicherheit ist wichtig:
Wenn Unfalle passieren,
tun wir eine Menge
Pathologisch
Wen kiimmert es,
solange wir nicht erwischt werden

B Abb.2.1

—

Kalkulativ
Wir haben die Systeme,
um Geféhrdungen zu kontrollieren

Generativ
Sicherheit gehort zu unserem
taglichen Geschaft

—

Proaktiv
Wir arbeiten an den Problemen,
die wir finden

Zunehmendes
Vertrauen

Reifegradmodell der Sicherheitskultur. (Ubersetzt nach Hudson, 2007) Reprinted from Safety Science, 45 (6),

Hudson, P, Implementing a safety culture in a mojor multi-national, 697-722, Copyright (2007), with permission from Elsevier

unterschiedliche Entwicklungsstufen von Si-
cherheitskultur definiert werden (IAEA, 1998).

Letzteres kennzeichnet auch die sog. Reifegradmo-
delle der Sicherheitskultur (z. B. Fleming & Lard-
ner, 1999; Parker, Lawrie & Hudson, 2006; Hudson,
2007), die die jeweilige Reife einer Sicherheitskul-
tur anhand ausgewdhlter Indikatoren bestimmen
(8 Abb. 2.1).

Unklar bleibt jedoch, wie es zu unterschiedli-
chen Reifegraden einer Sicherheitskultur kommt
bzw. wie beispielsweise das »bedrohliche« Verhal-
ten der Mitglieder einer pathologischen Sicher-
heitskultur erkliart werden kann, wenn man davon
ausgeht, dass diese sich nicht bewusst Gefahren
und Risiken aussetzen. Basierend auf den Arbeiten
zur Organisationskultur von Schein (1990) wird
zunehmend ein Mehrebenenkonzept von Sicher-
heitskultur favorisiert (Guldenmund, 2000; Hale,
2000; Wagner, Schobel, Klostermann & Manzey,
2010). Dieses fokussiert das Wechselspiel zwi-

schen »nichtbeobachtbaren« und »beobachtbaren«
Merkmalen einer Sicherheitskultur.

Schein betrachtet die Kultur einer Organisation
auf drei Ebenen, wobei Auspriagungen auf den bei-
den hoheren Ebenen (Ebene der Artefakte bzw. des
beobachtbaren Verhaltens und Ebene der bekun-
deten Werte) mafigeblich durch die tiefste Ebene —
Ebene der Grundannahmen - beeinflusst werden.
Der verhaltensbestimmende Kern einer (Organi-
sations-)Kultur wird als ein Muster gemeinsamer
Grundannahmen definiert, das eine Gruppe bzw.
eine Organisation im Spannungsfeld von externer
Anpassung und interner Integration erlernt hat,
das sich bewéhrt hat, somit als bindend gilt und da-
her an neue Organisationsmitglieder als rationale
und emotionale Leitlinie eigenen Handelns weiter-
gegeben wird. Die Grundannahmen einer Organi-
sationskultur sind den Organisationsmitgliedern in
der Regel nicht bewusst; sie leiten ihr Handeln »wie
selbstverstdndlich«. Auf den unmittelbaren Zusam-
menhang zwischen den in sozialen Gruppierungen
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entstehenden Grundannahmen und sicherheitsge-
richtetem Verhalten verweist Hale (2000, S. 7):

» The attitudes, beliefs, and perceptions shared
by natural groups as defining norms and values,
which determine how they act and react in rela-
tion to risks and risk control system. «

Auch Pidgeon (1991) in Anlehnung an Turner, Pid-
geon, Blockley & Toft (1989) fasst Sicherheitskultur
als sozial geteiltes Phanomen auf, d. h. als

» [...] set of beliefs, norms, attitudes roles, and
social and technical practices that are concerned
with minimising the exposure of employees, ma-
nagers, customers and members of the public to
conditions considered dangerous and injurious.
(S5.134) «

o Das Konzept Sicherheitskultur beinhaltet
sowohl beobachtbare Indikatoren wie
auch psychologische Aspekte. Die Schwer-
punkte der verschiedenen Modelle liegen
entweder auf der Entwicklung beobacht-
barer Indikatoren fiir Sicherheitskultur
oder auf der Identifikation im Gruppen-
kontext entstehender verhaltenswirksa-
mer und sozial geteilter Grundannahmen
einer Sicherheitskultur. Eine gezielte Opti-
mierung von Sicherheitskultur sollte beide
Aspekte integrieren und ist in hohem
MaBe davon abhéngig, welches Verstand-
nis von Sicherheitskultur zugrunde gelegt
wird (Baram & Schdbel, 2007).

So bedarf es psychologischer Modelle kultureller
Beeinflussung, um beispielsweise Auswirkungen
von Verdanderungsprozessen vorhersagen und steu-
ern zu konnen. Gleichzeitig benétigt man eine Vor-
stellung davon, was ein »wiinschenswertes« sicher-
heitsgerichtetes Verhalten ist und welche organisa-
tionalen Rahmenbedingungen vorliegen miissten,
um ein solches Verhalten zu unterstiitzen. Beide
Aspekte einer Sicherheitskultur lassen sich aller-
dings nur schwer verallgemeinern; sie sollten an die
spezifischen Bedingungen einer Sicherheitskultur
angepasst werden. So ist durchaus vorstellbar, dass
eine »starke« Teamkultur in der einen Organisation
negative Effekte fiir die Sicherheit produziert (z. B.

Verschweigen von Fehlhandlungen anderer Team-
mitglieder), in einer anderen Organisation jedoch
positive Einfliisse hat (Teammitglieder unterstiit-
zen sich gegenseitig bei der Entdeckung von Miss-
stinden).

Des Weiteren muss bei jeglicher »sicherheits-
kulturellen« Intervention entschieden werden, ob
auf die Veranderung des Verhaltens (z. B. durch
Behavioral-Safety-Programme; s. Lardner, 2004)
oder auf Verdnderung von Einstellungen und Wer-
ten der Organisationsmitglieder (z. B. durch Infor-
mationsworkshops) abgezielt werden sollte, und
inwieweit nichtprimire sicherheitsrelevante Ent-
scheidungen und Prozesse (wie z. B. die Verteilung
von Ressourcen, organisationale Restrukturierun-
gen) einbezogen werden, d. h. vordergriindig eine
Verinderung der Organisationskultur anzustreben
ist. Daraus folgt, dass der Diagnose von Sicherheits-
kultur eine entscheidende Rolle zukommt, sobald
sich eine Organisation mit ihrer Sicherheitskultur
auseinandersetzt bzw. ihre gezielte Optimierung
anstrebt.

2.4.1 Diagnose von Sicherheitskultur

Im Gegensatz zur Feedback-Steuerung von Si-
cherheit (beispielsweise
sen, » Kap. 2.3.2) stellt die Diagnose der Sicher-

durch Ereignisanaly-

heitskultur einen Feedforward-Steuerungsmecha-
nismus dar. Seit der Einfithrung des Konzeptes
sind eine Vielzahl an Methoden entwickelt worden,
mittels derer Optimierungspotenziale und somit
Ansatzpunkte zur positiven Beeinflussung der Si-
cherheitskultur aufgezeigt werden. Im Bereich der
kerntechnischen Industrie iiberwiegen Ansétze der
Selbsteinschitzung der Sicherheitskultur (IAEA,
1995; VGB-Powertec, 2004; IAEA, 2005). Diese
greifen zumeist auf drei unterschiedliche Verfah-
ren zuriick:

Betriebsbegehungen,

Dokumentenanalysen und

Interviews.

Anhand von Betriebsbegehungen und der Analyse
von Dokumenten sollen beobachtbare Merkmale
einer Sicherheitskultur eingeschatzt werden. Dazu
liegen Checklisten vor, die den Bewertungspro-
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zess anleiten (Was soll beobachtet werden? Wel-
che Dokumente sollen analysiert werden?) und
gleichzeitig Bewertungskriterien formulieren (z. B.
Housekeeping in der Anlage, Qualitét von Arbeits-
prozeduren und -regeln). Mit der Durchfithrung
von Interviews werden die »tieferen« Ebenen einer
Sicherheitskultur, d. h. Einstellungen und Werte
der Mitarbeitenden zu Sicherheit und Zuverlis-
sigkeit analysiert, wobei Fragenkataloge die Inter-
views anleiten. Zudem werden die Ergebnisse der
Dokumentenanalyse und Betriebsbegehung in die
Befragung integriert.

Einen weiteren Zugang zu den nichtbeob-
achtbaren Merkmalen einer Sicherheitskultur
verspricht man sich auch durch den Einsatz von
Fragebogen. Es wird zwar empfohlen, dass die
Analyse der tieferen Ebenen einer Sicherheitskul-
tur (Ebene der »unbewussten« Grundannahmen)
dem Einsatz qualitativer Methoden vorbehalten
bleiben sollte (Schein, 1990; Denison, 1996), jedoch
bieten Fragebogen die Moglichkeit, Aussagen iiber
das Sicherheitsklima einer Organisation und da-
mit »Schnappschiisse« einer Kultur (Flin, Mearns,
O’Connor & Bryden, 2000) abzuleiten. Unter Si-
cherheitsklima werden demnach die »offenkundi-
gen« Merkmale einer Sicherheitskultur verstanden.
Zohar (1980) beschreibt diese als »a summary of
molar perceptions that employees share about their
work environment« (S. 96).

Allerdings ist die Interpretation von Daten aus
Klimafragebogen und damit das Schlussfolgern
auf die Sicherheitskultur einer Organisation auch
mit Schwierigkeiten behaftet. So gehen mittler-
weile viele Konzeptionen der Sicherheitskultur
davon aus, dass sich innerhalb einer Organisation
unterschiedliche Subkulturen entwickeln kdnnen,
deren Ausformung vom spezifischen Kontext der
Arbeitstitigkeit einzelner Gruppen abhingt. Dies
bedeutet fiir die Auswertung von Sicherheitskli-
mafragebogen, dass entschieden werden muss, auf
welcher Ebene die erhobenen Daten sinnvoll ag-
gregiert werden konnen (auf der organisationalen
Ebene, der Gruppenebene, der Ebene der funk-
tionalen Zugehorigkeit etc.), und ob hierfir die
Anzahl der erhobenen Datensitze ausreicht, ohne
gegen die Voraussetzung statistischer Verfahren zu
verstofSen.

Weiter bleibt auch festzuhalten, dass in bisheri-
gen Studien kaum Aussagen zur Validitit der ein-
gesetzten Fragebogen getroffen werden, d. h. inwie-
weit ein Zusammenhang zwischen Auspridgungen
des Sicherheitsklimas bzw. der Sicherheitskultur
und der tatsdchlichen Sicherheit organisationalen
Handelns vorliegt. Neben dem Mangel an Erkla-
rungsmodellen bisheriger ~Sicherheitsklimakon-
zeptionen (Guldenmund, 2007; Flin, 2007) mag
dies auch an der Schwierigkeit liegen, geeignete (Si-
cherheits-)Leistungsindikatoren zu identifizieren,
da tiblicherweise eingesetzte Indikatoren (Anzahl
Beinahe-Unfille, Unfallstatistiken, Verfiigbarkeits-
daten, Selbstberichte) nur bedingt Riickschliisse
zulassen.

242 Positive Beeinflussung von
Sicherheitskultur

Um die Sicherheit organisationalen Handelns zu
gewihrleisten, ist es fiir Organisationen unerldss-
lich, Informationen tiber potenzielle bzw. reale Ge-
fahrdungspotenziale zu generieren, zu sammeln,
zu analysieren und zu verbreiten. Ultra-safe-Or-
ganisationen stehen allerdings vor der Herausfor-
derung, dass diese Informationen im Vergleich zu
anderen Industrien (z. B. in der Bauindustrie) nur
schwer zugdnglich sind. Ereignisse treten selten
auf. Sicherheit ist »unsichtbar« in dem Sinne, dass
mit dem Erreichen von Produktionszielen gleich-
zeitig die Sicherheit organisationalen Handelns
suggeriert wird und demnach die wahrgenomme-
ne Notwendigkeit sinkt, weitere »Sicherheits«-In-
formationen zu suchen (Weick, 1987). An diesem
Punkt sollte eine positive Beeinflussung der Sicher-
heitskultur ansetzen.

Reason (1998) greift die Notwendigkeit der ak-
tiven Suche und Verbreitung sicherheitsrelevanter
Informationen in seinem Konzept der informier-
ten Kultur (»informed culture«, auch » Kap. 9) auf.
Hierunter versteht er eine Kultur, in der die Organi-
sationsmitglieder Gefihrdungspotenziale bewusst
wahrnehmen, verstehen und respektieren. Sicher-
heitsmanagementsysteme stellen die notwendigen
formalen Strukturen zur Verfiigung, gleichzeitig
bedarf es einer Organisationskultur, die zur Nut-
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zung dieser Strukturen motiviert. Reason nennt da-
fiir zwei Voraussetzungen:

Zuniachst bedarf es einer »reporting culture«:
Die Organisationsmitglieder sollten bereit sein,
eigene Fehlhandlungen sowie Beobachtungen zu
abweichendem Systemverhalten zu kommunizie-
ren. Dies erfordert ein Meldesystem mit forder-
lichen Merkmalen wie z. B. Vertraulichkeit, ein-
facher Zugang, schnelle Riickmeldung (van der
Schaaf & Kanse, 2004). Primir sollte jedoch das
Vertrauen der Organisationsmitglieder in die Ziele
und die zu erwartenden Gewinne eines (»freiwil-
ligen«) Meldesystems gestirkt werden (Schobel,
2009). Voraussetzung dafiir ist eine sog. gerechte
Kultur (»just culture«): In der Organisation muss
Klarheit dariiber herrschen, wie mit Schuldzuwei-
sungen und Bestrafungen umgegangen wird. Das
Spektrum, wie Organisationen heutzutage solche
Aspekte handhaben, reicht von der Null-Toleranz
gegeniiber Fehlern bis hin zur »no-blame cultu-
re«. Ziel einer just culture sollte jedoch sein, dass
die Organisationsmitglieder genau wissen, wo die
Linie gezogen wird zwischen inakzeptablem Ver-
halten, das einer Disziplinierung bedarf, und sons-
tigem Fehlverhalten, dessen Bestrafung weder an-
gemessen noch hilfreich fiir eine Entdeckung von
sicherheitskritischen  Systemdysfunktionalititen
ist.

Ein potenzielles Kriterium dafiir, wie bei Ereig-
nissen mit menschlicher Beteiligung vorgegangen
werden soll, bietet der Substitutionstest. In einer
moglichen Variante dieses Tests werden die Kolle-
gen eines in ein Ereignis verwickelten Mitarbeiters
gefragt, ob sie unter den gegebenen Umstinden
dhnlich gehandelt hatten. Wird die Frage bejaht,
sollte man davon ausgehen, dass eine Bestrafung
des Mitarbeiters keinen Sinn ergibt und eher mit
negativen Effekten hinsichtlich der Etablierung
einer informierten Kultur verbunden wire - in
Form von wahrgenommener Ungerechtigkeit und
daraus resultierendem Misstrauen gegeniiber dem
Management. Im Hinblick auf die Umsetzung einer
just culture sollte jedoch auch darauf hingewiesen
werden, dass jegliche Interventionen die Privat-
sphére und die Grundrechte von Arbeitnehmern
und Arbeitnehmerinnen zu achten haben.

Die positive Beeinflussung der Sicherheits-
kultur in Richtung einer informierten Kultur soll-
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te sicherstellen, dass die hier bislang aufgezihlten
Aspekte nicht nur auf der Ebene einzelner Subkul-
turen umgesetzt werden, sondern zu Merkmalen
der »dominanten« Organisationskultur werden.
Dies bedeutet, dass das Top-Management sich den
Zielen und der Vision einer informierten Kultur
verpflichtet fithlt und somit bereit ist, bestehende
Grundannahmen zu hinterfragen und aufzugeben.
Ein kritischer Aspekt dabei ist die Bereitschaft,
auch das sicherheitsrelevante Verhalten von Mit-
arbeitern auf hoheren Fithrungsebenen zu thema-
tisieren bzw. zu verdndern (» Kap. 10).

25 Zusammenfassung und Ausblick

Dieses Kapitel beschreibt die Gewiéhrleistung von
Sicherheit im organisationalen Kontext. Uber eine
ergebnisorientierte Sichtweise hinaus wird Sicher-
heit als Systemmerkmal betrachtet, das sich aus
Interaktionsprozessen intra- und extraorganisa-
tionaler Einzelfaktoren kontinuierlich generiert.
Die strategische und sicherheitsgerichtete Steue-
rung der Vielzahl organisationaler Prozesse wird
durch Sicherheitsmanagementsysteme vollzogen.
Diese ermoglichen einer Organisation sowohl
die Feedforward- (z. B. durch probabilistische Si-
cherheitsanalysen) wie auch Feedback-Steuerung
(z. B. durch Ereignisanalysen) von Gefihrdungs-
potenzialen. Neben diesen institutionalisierten
Instrumenten sind die Bedeutung und das Ausmafd
eines organisationskulturellen Einflusses auf das
Sicherheitshandeln der Organisationsmitglieder
unumstritten. Eine Sicherheitskultur wird als ganz-
heitliches Phdnomen beschrieben, dessen Verhal-
tenswirksamkeit sich sowohl auf beobachtbaren
Indikatoren wie auch psychologischen Merkmalen
abbildet. Wihrend Sicherheitsmanagementsysteme
die »beobachtbaren« Strukturen zur Verfiigung
stellen, bedarf es gleichzeitig einer Sicherheitskul-
tur, die zur Nutzung dieser Strukturen motiviert.
Eine Weiterentwicklung dieser systemischen
Sichtweise auf die Sicherheit stellt der Ansatz zur
Resilienzforschung (Hale & Heijer, 2006; Hollnagel,
Woods & Leveson, 2006; auch » Kap. 3) dar. Dem
Resilienzansatz liegt das Drift-to-danger-Modell
von Rasmussen (1997) zugrunde, das davon aus-
geht, dass sich das Verhalten der Mitarbeitenden in



36 Kapitel 2 - Sicherheit

Organisationen mit hohem Gefihrdungspotenzial
innerhalb definierter Grenzen (»safety margins«)
bewegt. Entscheidungen und Handlungen der Or-
ganisationsmitglieder werden grundsitzlich durch
das Streben nach maximalem Produktionsoutput
bei minimalem individuellen Aufwand geprigt.
Resilienz ist die Fihigkeit von Organisationen und
ihrer Mitglieder, Ubertretungen dieser Grenzen
(z. B. durch Abweichungen von Sicherheitsregeln)
und die daraus folgenden Konsequenzen frithzeitig
zu antizipieren und deren Einfluss auf die Gesamt-
leistung eines Systems abzuschitzen.

Schwerpunkte aktueller Entwicklungen sind
Methoden zur Erfassung und Beobachtung von
Resilienz, entsprechende Unterstiitzungssysteme
beziiglich sicherheitsrelevanter Entscheidungspro-
zesse, Visualisierungstechniken zur Antizipation
moglicher Auswirkungen getroffener Entscheidun-
gen und damit verbundener Verinderungen im
System.

Resiliente Organisationen schenken »unerwar-
teten« bzw. nicht vorab definierten Systemzustdn-
den erhohte Aufmerksamkeit und entwickeln an-
gemessene Abwehrstrategien (Hollnagel, Woods &
Leveson, 2006). Resilienz erinnert somit stark an
die Konzeption der Achtsamkeit, bezieht sich darii-
ber hinaus aber auch auf die Fahigkeit, nach aufge-
tretenen Storungen einen reibungslosen Betrieb zu
garantieren, in dem Ausgleichsmechanismen vor-
handen sind und auch angewendet werden. Dem-
nach miissen Organisationen heutzutage Strategien
entwickeln, die sowohl auf die Beherrschung »vor-
hersehbarer« Storfille als auch auf den Umgang mit
und die Bewiltigung von unerwarteten Situationen
abzielen.
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