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Einfiihrung: Wearable Computing als Problem des

Datenschutzes

Kaum ein Rechtsgebiet wird so von den immer neuen Entwicklungen der Informations-
und Kommunikationstechniken (I&K-Techniken) herausgefordert wie das Datenschutz-
recht. Wahrend viele neue Anwendungen mit geeigneten Konkretisierungen bestehen-
der Datenschutzregelungen und mit problembewussten Anpassungen der Datenschutz-
praxis beherrscht werden konnen, wird dies fiir Ubiquitous Computing bezweifelt.
Dringen die 1&K-Techniken in alle Lebensbereiche ein und bieten sie fiir (fast) alle Si-
tuationen unbemerkt und ungefragt Unterstiitzung oder Informationen und miissen sie
daher iiber ihre Nutzer (fast) alles wissen, sind nicht nur neue Interpretationen und Prak-
tiken gefragt. Vielmehr wird vermutet, dass diese allgegenwirtige Datenverarbeitung
das gesamte bisherige Schutzkonzept des Datenschutzrechts in Frage stellt und eine

neue Konzeption der Risikoabwehr und -vorsorge erfordert.'

Ein wichtiges Anwendungsfeld der Idee des Ubiquitous Computing ist das Wearable
Computing.® In den nichsten Jahren wird Ubiquitous Computing nicht nur — wie bereits
zu beobachten ist — in der ndheren Umgebung des Menschen, wie etwa in der Haustech-
nik oder im Automobil, genutzt werden, sondern auch in der Hiille um seinen Korper
oder sogar in diesem selbst eingebaut sein. Immer mehr elektronische Geréte werden in
miniaturisierter Form in der Kleidung oder etwa in Armbanduhren, Brillen und
Schmuckstiicken enthalten sein. Sie werden vor allem genutzt werden, um die Sicher-
heit des Nutzers zu erhohen, seine Sinne zu erweitern, sein Geddchtnis zu unterstiitzen

und ihm seine Arbeit zu erleichtern.’

Wearable Computing kann die Sicherheit des Nutzers zum Beispiel dadurch erhéhen,
dass seine Korper- und Umgebungsdaten zur medizinischen Kontrolle erfasst und ver-
arbeitet werden. Fiir die ambulante Beobachtung von Patienten sind bereits Kleidungs-
stiicke wie Hemden oder Anziige entwickelt worden, in die sowohl verschiedene Senso-
ren als auch Speicher- und Kommunikationseinheiten integriert sind, die Vitalparameter

wie Blutdruck, Herzfrequenz oder Sauerstoffverbrauch erfassen und fiir eine spétere

' S. hierzu ausfiihrlich mit vielen Nachweisen Rofinagel 2007; ders. 2008, 123 ff.
S. hierzu z.B. Rofinagel 2007, 40 ff. m.w.M.
S. zu diesen Traumen, die fiir die Nutzung von Ubiquitous Computing bedeutsam sein werden, s.
Rofinagel 2007, 13 ff.



2 Einfithrung

Unersuchung speichern oder unmittelbar an eine Kontrollstation iibermitteln. Durch
diese Kleidungsstiicke konnen auch Alarme ausgeldst werden, wenn die gemessenen
Werte dazu Anlass geben.

Die Sicherheit des Anwenders wird auch erhoht, wenn durch Chips in der Kleidung der
Aufenthaltsort jedes Mitarbeiters oder jedes in einem bestimmten gefdhrlichen Bereich
befindlichen Menschen festgestellt werden kann.* Sensoren konnen riskante Situationen
erkennen und den Nutzer vor diesen warnen. Ein anderes Beispiel konnte eine Alarm-
funktion sein, die Gegensténde in Jacke oder Hose vor Diebstahl schiitzen.

Wearable Computing wird die Sinne des Nutzers verstdrken, indem Sensoren ihn unter-
stiitzen, die Umgebung wahrzunehmen. Kiinftig diirfte es Brillen geben, in die beinahe
unbemerkbar ein Mikrofon, eine Kamera, Stereoton und ein GPS-System integriert sind.
Diese Brille der Zukunft kombiniert Mobiltelefon und Videokamera und ist standig mit
dem Internet verbunden. Die kleine Kamera erweitert den Sehsinn des Nutzers, indem
dieser durch sie im Infrarotmodus auch in der Nacht sehen, durch die Zoomfunktion wie
mit einem Feldstecher auch ferne Dinge erkennen oder im Makromodus wie durch eine
Lupe kleine Strukturen wahrnehmen kann.

Eng mit diesen Anwendungen zusammen héingt die Moglichkeit fiir den Nutzer, mit
Wearable Computing sein Gedéchtnis zu erweitern, indem er die Kamera und das Mik-
rofon in der Brille dazu verwendet, alles, was sich vor ihm akustisch oder visuell ab-
spielt, aufzuzeichnen. Diese Aufzeichnungen konnen durch Orts- und Zeitstempel mar-
kiert und so leicht wieder gefunden werden. Die Daten konnen auf den individuellen
Server des Nutzers iibertragen und dort als ,, Tagebuch der Sinne‘® gespeichert werden.
Mit geeigneter Software kann so prinzipiell jeder Moment im Leben in Erinnerung ge-
rufen werden. Will der Nutzer sich an etwas erinnern, kann ihm die frither aufgenom-
mene Situation iber Kopfhorer oder iiber eine Projektion auf die Netzhaut vorgespielt
werden. Uber Gesichtserkennung kénnte ihm so etwa immer die letzte Begegnung mit

einem Menschen, den er gerade trifft, in Erinnerung gerufen werden.

Wearable Computing vermag schlieflich viele Berufstitige bei der Erfiillung ihrer Auf-
gaben zu unterstiitzen. Vielfach benétigen sie — wie etwa Reporter, Wartungsmonteure
oder Lagerarbeiter — einerseits beide Hande fiir ihre Tatigkeit und andererseits zugleich

situations- und kontextabhingig vielfdltige Informationen. Fiir sie wire es sehr hilf-

S. im Folgenden das Beispiel der Schutzanziige fiir Feuerwehreinsatzkrafte.

> Maurer, Informatik-Spektrum 2004, 47.
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reich, wenn die sie umgebenden Datenverarbeitungssysteme erkennen konnten, welche
Information sie benétigen, und diese ihnen tiber spezifische Ausgabegerite, wie zum
Beispiel die Projektion von Schaltplénen direkt auf das zu reparierende Systemteil, aus-
geben.

Mit Wearable Computing kann der Benutzer durch solche Anwendungen eine auf seine
personliche Interessenlage zugeschnittene ,,Informations- und Funktionsaura® mit sich

herumtragen, die ihn zugleich mit der Welt verbindet.

Zur datenschutzrechtlichen Beherrschung der Risiken fiir die informationelle Selbstbe-
stimmung wurde vorgeschlagen, den Einsatz von Ubiquitous oder Wearable Computing
danach zu unterscheiden, ob er in iiberschaubaren Anwendungen stattfindet, die durch
bekannte und bewertete Interessenkonflikte bestimmt sind, oder ob der Einsatz in kom-
plexen, uniibersichtlichen Situationen erfolgt, die neue Interessenkonflikte hervorrufen.®

Das Datenschutzrecht enthélt zwar keine speziellen Regelungen fiir Anwendungen all-
gegenwirtiger Datenverarbeitung. Sein normatives Schutzkonzept diirfte jedoch fiir
grundsitzlich tauglich befunden werden,” wenn die zu bewertenden Anwendungen
dadurch gekennzeichnet sind, dass

e nur wenige Instanzen mit klarer Rollenzuweisung beteiligt sind. Soweit der Staat
Uberwachungsdaten erhebt, der Arbeitgeber mit Logistikdaten auch Daten seines
Arbeitnehmers speichert, der Vermieter in seinem Haus Daten iiber den individuel-
len Energieverbrauch seiner Mieter verarbeitet, der Verkdufer dem Kunden nur mit
RFID-Chips versehene Waren anbietet, oder die Autoversicherung das Fahrverhal-
ten der Versicherungsnehmer fiir die Pramienberechnung aufzeichnet, besteht eine
klare und einfache ,,Frontstellung® zwischen Datenverarbeiter und Betroffenem.

e die Verhiltnisse liberschaubar sind. Soweit nur wenige Beteiligte einzelne Schritte
der Datenerhebung, -verarbeitung und -nutzung durchfiihren und damit eindeutige
Zwecke verfolgen, herrschen klar strukturierte Prozesse, deren Wirkungen einzelnen

Verantwortlichen zuzurechnen sind.

e die zu beurteilenden Handlungen nur Einzelfille betreffen. Soweit der Umgang mit

den Daten bekannt oder aufklarbar ist und die Zusammenhéinge und Verantwortlich-

® S. Rofnagel 2007. 120 ff.
" Rofnagel/Jandt/Miiller/Gutscher/Heesen 2006, 57 ff.
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keiten durchschaubar sind, kénnen der Betroffene oder die Datenschutzaufsicht sich
auf das Ereignis konzentrieren und ihre Kontrollrechte geltend machen.

In solchen Konstellationen wird allgegenwirtige Datenverarbeitung Moglichkeiten der
Interessendurchsetzung zwischen den Beteiligten verschieben und fiir die Datenverar-
beiter auch neue Missbrauchsmoglichkeiten erdffnen. Dennoch entsprechen die neuen
Problemstellungen dem ,,Erwartungshorizont™ des Datenschutzrechts und es ist weiter-
hin moglich, die rechtliche Erlaubnis einer Datenverwendung zu tiberpriifen und daten-
schutzrechtliche Grundsétze wie Transparenz fiir den Betroffenen sowie Zweckbindung
und Erforderlichkeit der Datenverarbeitung zur Anwendung zu bringen. Dies wurde fiir
die allgegenwirtige Datenverarbeitung etwa im Arbeitsverhdltnis, im Versicherungs-
verhiltnis und im Mietverhiltnis niher erliutert.®

Allgegenwirtige Datenverarbeitung er6ffnet aber nicht nur neue Handlungsmoglichkei-
ten zur Interessendurchsetzung und zum Datenmissbrauch. Es verdndert auch die Form
der Interaktion des Menschen mit Informationstechnik grundsétzlich und schafft
dadurch Verhéltnisse in denen

o vicle Beteiligte mit standig wechselnden Rollen beteiligt sind,
o vielfiltige Zwecke mit der I&K-Technik gleichzeitig verfolgt werden,

e Daten auch in privaten oder gemischt privat/geschiftlichen Kontexten verwendet

werden,
e die Datenverarbeitung spontan von den Techniksystemen selbst organisiert wird,

e die Datenverarbeitung flir den Betroffenen unbemerkt erfolgt und in ihren Wirkun-

gen undurchschaubar ist.

Auf diese neuen Verhiltnisse — so wird befiirchtet — sind die Grundsitze des daten-
schutzrechtlichen Schutzprogramms kaum anwendbar. Die Ziele, zu deren Erreichung
allgegenwirtige Datenverarbeitung eingesetzt wird, widersprechen den Zielen, die mit
den Prinzipien des Datenschutzrechts verfolgt werden. Im Konflikt zwischen beiden
diirfte entscheidend sein, dass die Anwendungen des Ubiquitous Computing den Be-
troffenen in den meisten Féllen nicht aufgedringt — in diesem Fall diirften die Daten-
schutzprinzipien greifen —, sondern von diesen gewollt werden. Sie wollen sich mit ih-

§ S. Rofnagel 2007, 123 ff.
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rer Hilfe die Traume erfiillen, die Ubiquitous Computing zu erfiillen verspricht. Sie
werden dann als Konsequenz auch damit einverstanden sein miissen, dass die Hinter-
grundsysteme die notwendige Kenntnis iiber ihre Lebensweise, Gewohnheiten, Einstel-
lungen und Priferenzen erhalten. In diesen neuen Verhdltnissen wird das bisherige

Schutzprogramm als solches — in jedem seiner Bestandteile — in Frage gestellt.”

Der Auftrag der Bundesanstalt fiir Arbeitsschutz und Arbeitsmedizin, ein Rechtsgutach-
ten zur ,,Zuldssigkeit von Feuerwehr-Schutzanziigen mit Sensoren und Anforderungen
an den Umgang mit personenbezogene Daten‘ zu erstellen, ermdglichte, an einem kon-

kreten Beispiel, diese Thesen zumindest teilweise zu iiberpriifen.

Um die Feuerwehreinsatzkréfte in gefdhrlichen und uniibersichtlichen Situationen bes-
ser koordinieren und schiitzen zu kénnen, soll Wearable Computing in ihre Schutzanzii-
ge integriert werden. Dadurch kénnen Sensoren wihrend des Einsatzes Vital- und Um-
gebungsparameter erheben und an die Einsatzleitung iibermitteln. Diese kann mit ihrer
Hilfe besser einschétzen, welchen Belastungen eine Einsatzkraft ausgesetzt ist und wel-
chen Einsatzanforderungen sie aktuell gewachsen ist. Durch diese Form des Schutzes
und der Koordination werden im Beschéftigungsverhiltnis dem Arbeitgeber Informati-
onen bekannt, die er bisher nicht kannte. Sie ermdglichen ihm nicht nur, den Einsatz
besser zu steuern und die Beschiftigten besser zu schiitzen, sondern sie auch hinsicht-
lich ihrer Einsatzleistung und ihrer allgemeinen korperlichen Leistungsfihigkeit einzu-

schétzen.

An diesem Beispiel kann die These, dass das bestehende Datenschutzrecht bei risiko-
adaquater Konkretisierung auch beim Einsatz von Ubiquitous Computing ausreichend
leistungsfahig ist, wenn es sich um {ibersichtliche Situationen mit bekannten Interessen-

konstellationen handelt, tiberpriift werden.

Diese Uberpriifung ist zugleich ein Beitrag fiir den Forschungsschwerpunkt ,,Gestaltung
technisch-sozialer Vernetzung in situativen ubiquitdren Systemen® (VENUS) des For-
schungszentrums fiir Informationstechnik-Gestaltung (ITeG), der durch die Landes-
Offensive zur Entwicklung wissenschaftlich-6konomischer Exzellenz (LOEWE) des
Landes Hessen gefordert wird. In diesem Schwerpunkt steht unter anderem die rechtli-
che Gestaltungsfahigkeit von Ubiquitous Computing-Anwendungen im Mittelpunkt der
Forschungen. Fiir diese Fragestellung liefert das folgende Rechtsgutachten vielfaltige

Hinweise und Erkenntnisse.

® S. Rofnagel 2007, 128 ff.; Rofinagel 2008, 141 ff.
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1 Einleitung

Einsatzkrifte der Feuerwehr sind in ihrer Arbeit regelméBig Gefahren ausgesetzt. Es
wird von ihnen volle Konzentration und eine hohe korperliche Belastbarkeit erwartet.
Insbesondere Atemschutztriager sind bei einem Einsatz durch korperliche Arbeit, Zeit-
druck, Hitze, Atembeschrankungen und Umgebungsgefahren, aber auch durch psychi-
schen Druck besonders gefordert.

Die Gefahren, die wihrend eines Einsatzes entstehen, konnen externe Ursachen haben
oder sind im Verhalten der Einsatzkrifte begriindet. Die Einsatztitigkeit ist mit hohen
Belastungen verbunden und fordert von Feuerwehreinsatzkréften eine hohe koérperliche
und geistige Leistungsfihigkeit. Beide miissen moglichst gut erfasst und kontrolliert
werden, um die Aufgabenerfiillung und den Schutz der Einsatzkréfte zu gewéhrleisten.
Wihrend des Einsatzes kann auf die externen Gefahren nur bedingt Einfluss genommen
werden. Daher ist es wichtig, die Einsatzbedingungen so gut wie mdglich zu erfassen.
AuBerdem ist es notwendig, zumindest die auf die Einsatzkrifte zuriickfiihrbaren Ge-
fahren der Ubermiidung und der mangelnden Leistungsfihigkeit zu mindern. Denn dies

hilft gleichzeitig dabei, auf externe Gefahren angemessen zu reagieren.'’

Zu diesem Zweck sollen durch die Integration von Sensoren in den Schutzanzug der
Einsatzkréfte wihrend des Einsatzes Vital- und Umgebungsparameter erhoben und aus-
gewertet werden. Diese Daten werden wihrend des Einsatzes oder der Ubungseinheit an
die zustindige Leitstelle zur Uberwachung und Einsatzleitung weitergegeben. Diese
kann mit ihrer Hilfe besser einschétzen, welchen Belastungen eine Einsatzkraft ausge-
setzt ist und ob sie den Einsatzanforderungen aktuell gewachsen ist.

Um die gewiinschten Funktionen ausfiihren zu kénnen, miissen unterschiedlichste Nut-
zerdaten verarbeitet werden. Die Sensoren erheben und tibermitteln unter anderem Da-
ten iiber Standort, Umgebungsbedingungen und Vitalparameter einer Einsatzkraft, um
eine moglichst hohe Aussagekraft tiber die Einsatzsituation und die aktuelle korperliche

Belastung zu erhalten.

In der vorliegenden Untersuchung werden zuerst die allgemeinen Grundlagen und Hin-
tergrundinformationen beschrieben, die fiir den Themenkomplex der Erfassung von

Daten bei Einsatzkrdaften mit neuer Informations- und Kommunikations- (I&K)-

' Wyrda/Schwarz/Heidinger/Demke, BPUVZ 2010, 358.
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Technologien wichtig sind (Kap. 2). Danach wird auf die Chancen und Risiken (Kap. 3)
und den verfassungsrechtlichen Rahmen (Kap. 4) dieser neuen Technik eingegangen.
Darauf folgend werden die rechtlichen Grundlagen erortert und gepriift, welche Zulas-
sungsvoraussetzungen an die Schutzanziige zu stellen sind (Kap. 5) und ob bezie-
hungsweise in welchem Rahmen eine Erhebung, Speicherung und Ubermittlung, der bei
der Nutzung der Anziige anfallenden Daten zuldssig ist (Kap. 6). Zuletzt wird darge-
stellt, welche Ziele bei der Gestaltung der Anwendungen zu beachten sind und wie Ge-

staltungsvorschldge aussehen konnen (Kap.7).

2 Allgemeine Grundlagen

Im Folgenden werden die Grundlagen fiir die rechtliche Analyse beschrieben. Wichtig
ist zundchst die Identifizierung der typischen Gefahren im Einsatz. Im Anschluss wer-
den die Funktionsweise der Schutzanziige und ihr Nutzen fiir die Einsatzkraft darge-
stellt. Die anschlieBende rechtliche Analyse beinhaltet die Erlauterung der einschliagigen
Normierungen, die datenschutzrechtlich fiir das deutsche Feuerwehrwesen zu beachten
sind. Zuletzt erfolgt eine Darstellung der Interessengegensétze beim Einsatz der neuen

Schutzanziige.

Dies ist im Fall der Integration von 1&K-Technik in die Einsatzkleidung von Einsatz-
kraften besonders relevant, da sich hier nicht nur zwei Grundrechte gegeniiberstehen,
ndmlich das Recht auf Leben und korperliche Unversehrtheit und das Recht auf infor-
mationelle Selbstbestimmung. Es entstehen gleichzeitig Interessensgegensitze zwischen
dem Arbeitgeber und Arbeitnehmer, die insbesondere durch das im Arbeitsverhéltnis
bestehende Uber- und Unterordnungsverhiltnis beeinflusst sind.

2.1 Gefahren fiir Einsatzkrifte

Fiir Einsatzkrafte konnen unterschiedlichste Gefahren wihrend eines Einsatzes auftre-
ten. Die wahrscheinlichsten Gefahren werden in der Literatur und Praxis in neun Gefah-
rengruppen eingeordnet. Diese Gefahren sind Atemgifte, Angstreaktionen, Ausbreitung
eines Brandes, atomare Strahlung (AAAA), chemische Stoffe (C), Erkrankung oder
Verletzung, Explosion, Einsturz und Elektrizitdt (EEEE). Die Eingruppierung wird mit
den Anfangsbuchstaben der moglichen Gefahren an der Einsatzstelle abgekiirzt, woraus
sich das AAAA C EEEE Schema ergibt. Weitere Gefahren konnen aber auch ein even-
tueller Waffengebrauch oder Ansteckungsgefahren sein. Die Reihenfolge der Aufzih-
lung sagt nichts iiber deren Haufigkeit oder Gefahrlichkeit aus. Die Hauptgefahr ergibt
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sich in jedem Einsatzfall aus der aktuellen Lage und kann sich im Laufe des Einsatzes

daher auch mehrmals dynamisch verindern."'

Abgesehen von den Gefahren, die externe Ursachen haben, entstehen auch Gefahren,
die im Verhalten der Einsatzkréfte begriindet sind. Beispiele fiir solche Ursachen sind
die Nichtbefolgung von Befehlen, Leichtsinn, Verstofle gegen die Unfallverhiitungsvor-
schriften, die Verwendung von unzuldssigen Gerdten, aber auch unndtige Hektik,
Ubermiidung, mangelnde Leistungsfihigkeit und das Verkennen von eigenen Leis-

12
tungsgrenzen.

Die Arbeitsbelastungen bei einem Feuerwehreinsatz sind ohne ausreichende Ausdauer
nicht zu bewiltigen. Einsatzkrifte bendtigen deshalb eine hohe korperliche und geistige
Fitness und Belastbarkeit, die auch regelméBig kontrolliert werden muss, damit zumin-
dest die Gefahren der Ubermiidung und der Uberschreitung von Leistungsgrenzen ge-

mindert und auf externe Gefahren angemessen reagiert werden kann.'

Ein weiterer gefdhrdungsfordernder Faktor ist die mangelnde Vorhersehbarkeit der be-
vorstehenden Schadensereignisse. Den Einsatzkriften stehen meist nur unzureichende
Informationen zur Verfiigung, die sie in kiirzester Zeit verarbeiten miissen. Dariiber
hinaus ist regelmdfBig nicht nur einer Gefahr, sondern es sind gleichzeitig mehreren Ge-
fahren zu begegnen, wobei sich Eintrittswahrscheinlichkeit und Schadenspotenzial noch
wihrend des Einsatzes verschieben konnen. Die Gefahren erfordern daher regelmifig
ein hohes MaB} an Flexibilitdt. Dieses erfordert auf Seiten der Einsatzleitung eine hohe
Koordinationsfihigkeit. Sie muss zur schnellen Erfassung und Beurteilung der Lage
befahigt sein. Der Einsatzerfolg hingt somit im Wesentlichen auch vom reibungslosen
Funktionieren der Einsatzleitung ab."*

2.2 Schutzanziige mit neuer Informations- und Kommunikationstechnik

Textilien und Kleidung, insbesondere in beruflichen Kontexten, in denen Schutzausriis-
tungen zur Arbeits- und Dienstkleidung gehdren, sollen in Zukunft nicht nur eine ,,reine

Schutzkleidung® vor physischen Beeintrachtigungen sein. Sie sollen zudem einen

" Knorr 2010, 16.

2 Knorr 2010, 13.

S WyrdalSchwarz/Heidinger/Demke, BPUVZ 2010, 358.

Feuerwehr-Dienstvorschrift 100 (FwDV 100), Nr. 1.1; Eine umfassende Darstellung der fiir den Nut-
zungskontext relevanten Dienstvorschriften und deren Bedeutung findet im Laufe des Gutachtens
noch statt.
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Mehrwert erfiillt, indem sie zu einer Multifunktionskleidung werden, die den zusétzli-

chen Nutzen der Informationsgenerierung und -weitergabe aufweist.

Ziel gegenwirtiger Forschung ist das Monitoring der Einsatzdaten von Feuerwehrein-
satzkriften mithilfe intelligenter Feuerwehrschutzkleidung. Diese Kleidung kann ver-
schiedene Daten direkt wihrend eines Einsatzes erheben und zur Auswertung weiterlei-
ten. Dazu werden Sensoren in die Feuerwehrschutzkleidung, die aus Anzug, Helm,
Handschuhen und Schuhen besteht, integriert. Die Sensoren erfassen Umgebungspara-
meter, wie zum Beispiel Temperatur, chemische Stoffe und Luftfeuchtigkeit, gleichzei-

tig messen sie aber auch korpereigene Vitaldaten.

In dem Forschungsprojekt SAFE" (Semipermeable Anziige fiir Einsatzkrifte, siche
Abbildung) ist ein Prototyp fiir eine mit Sensoren ausgestattete Personliche Schutzaus-
riistung entwickelt worden. Dieser wird im Folgenden als Beispiel zur Erlduterung der

Funktionsweise einer solchen Persénlichen Schutzausriistung genutzt.

Bei zu groBer Hitzeentwicklung kann es fiir die Einsatzkraft sehr schnell zu lebensge-
fahrlichen Situationen kommen. Folgen einer zu starken Belastung im Einsatz konnen
eine Hitzeerschopfung oder ein Hitzschlag sowie Kreislaufprobleme bis zur Bewusstlo-
sigkeit oder Schock sein. Nicht zuletzt entstehen aus diesen Situationen heraus auch
sehr schnell Einsatzfehler. Eine Beanspruchung insbesondere durch starke Hitzeent-
wicklung kann sehr leicht durch einen gleichzeitigen Anstieg der Hauttemperatur, der
Koérperkerntemperatur und der Herzfrequenz beobachtet werden.'® Deshalb spielt auch
die Messung von Vitalparametern, beispielsweise iiber den Helm oder die Innenseiten
des Schutzanzugs, eine Rolle. So konnen die Sauerstoffséttigung des Blutes, die Herz-
frequenz der Einsatzkraft und die wichtige Korperkerntemperatur gemessen werden.
Damit kann frithzeitig erkannt werden, wie hoch die Belastung und wann eine Einsatz-
kraft an ihren korperlichen Leistungsgrenzen angelangt ist. Zusammen mit den Posi-
tionsdaten der Einsatzkraft ergibt sich insgesamt ein eindeutiges Bild von den Gescheh-

nissen am Einsatzort.

Projekt der Bundesanstalt fiir Arbeitsschutz und Arbeitsmedizin zusammen mit verschiedenen ande-
ren Projektpartnern.

Die individuellen Schwellen hingen hier von Alter, Gewicht, der korperlichen Gesamtverfassung und
Konstitution ab.
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Kapuzeninneren:
Pulsoximeter und

Kérperkernsensor
r Innenseite Jacke
AuBenseite Anzug:  — : (Riickenbereich):
CO-Sensor, Luftdruck, Inertialsensorik
Temperatur, J by (Beschleunigung und
Luftfeuchtigkeit VD i Drehung)

Innenseite Jacke:
Temperatur,
Luftfeuchtigkeit
Zusammenfihrung der
Daten im Bodynet- B

controller =

Innenseite Hose:
Schrittzdhler

Abb. 1: Mégliche Verteilung der Sensoren im Anzug
Quelle: Bundesanstalt fiir Arbeitsschutz und Arbeitssicherheit

Bei diesem Beispiel befindet sich auf der Innenseite der Hose auflerdem ein Schrittzih-
ler, um die zuriickgelegte Entfernung der Einsatzkraft erfassen zu konnen. Auf der In-

nenseite der Jacke befinden sich auf dem Riicken ein Beschleunigungs- und Drehsensor.

Damit konnen eventuelle Stiirze und ruckartige Bewegungen erkannt werden. Auf der
vorderen Innenseite der Jacke sind Sensoren zur Erfassung der Temperatur und Luft-
feuchtigkeit im Innern des Anzugs angebracht. Sie sollen die Einsatzkraft vor einer
Uberhitzung schiitzen, indem vorzeitig angezeigt wird, wie viel der AuBenhitze trotz
des Schutzanzuges auf den Korper einwirkt. Um die Temperatur in der Einsatzumge-
bung zu iiberwachen, ist auf der Auflenseite des Anzugs ein weiterer Temperatur- und
Luftfeuchtigkeitssensor zu finden. Dieser wird ergidnzt durch einen CO-Sensor und ei-
nen Luftdrucksensor, die ebenfalls an der AuBlenseite des Anzugs befestig sind.

Die Vital- und Umgebungsparameter der Einsatzkréfte werden regelméBig und wéihrend
jedes Einsatzes erhoben und ausgewertet. Diese Daten werden in Echtzeit noch wahrend
des Einsatzes oder der Ubungseinheit an die zustéindige Einsatzleitung zur Uberpriifung
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weitergegeben. Anhand von Grenzwerten soll erkannt werden, wann ein kritischer Wert
bei den Umgebungsparametern oder den Vitalparametern erreicht ist. Die Einsatzleitung
kann dadurch feststellen, ob eine Einsatzkraft den Einsatzanforderungen weiterhin ge-
wachsen ist. Ist dieses nicht der Fall, ist auch die Durchfiihrbarkeit der durch die Ein-
satzleitung erteilten Anweisungen in Gefahr. Dem liegt der Gedanke zugrunde, dass
Uberforderungen abstumpfen, zu Ungehorsam oder Falschmeldungen verleiten und das
Vertrauen in die Kompetenz der Einsatzleitung untergraben konnen.'” Im Einsatz selbst
kann dies zum Beispiel zur Folge haben, dass bei einer Uberschreitung der zuldssigen
Hochstgrenze eines Vitalparameters wie beispielsweise der Herzfrequenz, die betref-
fende Einsatzkraft zu ihrer eigenen Sicherheit aus dem Einsatz zuriickgezogen wird.

Gleichzeitig ist es auch fiir die Einsatzkraft selbst wichtig zu wissen, wie die du3eren
Gegebenheiten, aber auch die eigenen Vitalparameter aussehen. Dieses Wissen kann als
Grundlage fiir weitere EinsatzmaBnahmen dienen, zum Beispiel dafiir, ob es sinnvoll
ist, noch weiter zum Brandherd vorzustoen oder ob die Hitzeentwicklung dies verbie-
tet. Dazu konnten die Vital- und Umgebungsparameter auch als Statusmeldung direkt

der Einsatzkraft auf einem Display angezeigt werden.

Bei einem Feuerwehreinsatz ist zwischen einem Innenangriff und einem AuBenangriff
zu unterscheiden. Der Innenangriff ist das Vordringen der Einsatzkréfte ins Innere von
Gebéduden und baulichen Anlagen, um dort zum Beispiel das Loschmittel aufzubrin-
gen.'® Beim AuBenangriff hingegen erfolgt die Brandbekimpfung von auBerhalb des
Gebaudes. Der Innenangriff ist die wirksamste Angriffsart der Feuerwehr zur Brandbe-
kdmpfung, aber er ist gleichzeitig auch die gefdhrlichere Variante. Darum soll insbe-
sondere bei diesem die Personliche Schutzausriistung (PSA) mit integrierter [1&K-
Technik eingesetzt werden.

2.3 Aufgaben und Struktur der Feuerwehren in Deutschland

Die Feuerwehr wird grundsétzlich immer dann tétig, wenn eine Gefahr fiir die 6ffentli-
che Sicherheit und Ordnung besteht und die Beseitigung dieser Gefahr in das gesetzlich
festgelegte Aufgabengebiet der Feuerwehr fillt.'’ Eine Gefahr muss nicht unbedingt nur
fiir Menschen bestehen, sondern es sind in diesem Zusammenhang auch negative Aus-
wirkungen auf Tiere, Sachwerte oder die Umwelt als Gefahren anzusehen. Der Feuer-

7" FwDV 100, Nr. 3.3.3 (Abschnitt , Befehlsgebung®).

S. dazu Atemschutz Lexikon, Innenangriff, http://www.atemschutzlexikon.de/lexikon/i/innenangriff/
(zuletzt aufgerufen am 7. Juli 2011).

%" Knorr 2010, 11.



Allgemeine Grundlagen 15

wehreinsatz kann also die Abwehr vielfiltiger Gefahren betreffen. Die Aufgaben der
Feuerwehr umfassen neben der eigentlichen Brandbekdmpfung auch die Hilfeleistung
bei Notstinden, Ungliicksfillen und Umweltschiden, zum Beispiel Sturmschéden.”
Auch Fille von Wasserrettung gehoren zu den Aufgaben der Feuerwehr. Die genauen
Aufgaben der o6ffentlichen Feuerwehren werden in den jeweiligen Feuerwehrgesetzen
der Bundesliinder beschrieben.”!

Ausgehend von den Besonderheiten des deutschen Feuerwehrwesens, die sich auch in
den Feuerwehrgesetzen wiederfinden, bestehen unterschiedliche Rechtsverhiltnisse, je
nachdem, ob eine Einsatzkraft Angehoriger der Berufs-, Pflicht-, Werks- oder freiwilli-
gen Feuerwehr ist. Davon héngt es auch ab, welches Recht fiir die jeweilige Einsatzkraft
anwendbar ist.

Die Feuerwehren sind in Deutschland in 6ffentliche und nicht-6ffentliche Feuerwehren
aufgeteilt. Zu den offentlichen Feuerwehren gehoren die Berufsfeuerwehren, die frei-
willigen Feuerwehren und die Pflichtfeuerwehren. Werksfeuerwehren und Betriebsfeu-
erwehren sind im Gegensatz dazu nicht-6ffentliche Feuerwehren in wirtschaftlichen
Unternehmen oder 6ffentlichen Einrichtungen. Die 6ffentlichen Feuerwehren sind ge-
meindliche Einrichtungen ohne eigene Rechtspersonlichkeit.”> Die Gemeinden sind
damit die Triger der Feuerwehr und verantwortlich dafiir, dass die Aufgaben der Feu-
erwehr erfiillt und geregelte Abliufe eingehalten werden.”® Sie sind aber auch fiir die
Durchfithrung von MaBinahmen zur Verhiitung von Arbeitsunféllen, von Berufskrank-
heiten und von Gesundheitsgefahren verantwortlich. Jedoch sind diese Pflichten im Ar-
beitsalltag auf die Leitung der Feuerwehr und spezialisierte Fithrungskrifte, wie zum
Beispiel den Beauftragten fiir die Wahrnehmung des Arbeitsschutzes und der Unfall-
verhiitung, iibertragen.*

2 Knorr 2010, 11.

2! Feuerwehrgesetz Baden-Wiirttemberg, Bayerisches Feuerwehrgesetz, Gesetz iiber die Feuerwehren
im Land Berlin, Brandenburgisches Brand- und Katastrophenschutzgesetz, Bremisches Hilfeleis-
tungsgesetz, Feuerwehrgesetz Hamburg, Hessisches Brand- und Katastrophenschutzgesetz, Brand-
schutz- und Hilfeleistungsgesetz Mecklenburg-Vorpommern, Niedersichsisches Brandschutzgesetz,
Gesetz tiber den Feuerschutz und die Hilfeleistung (Nordrhein-Westfalen), Brand- und Katastrophen-
schutzgesetz (Rheinland-Pfalz), Brandschutzgesetz Saarland, Brandschutzgesetz Sachsen, Brand-
schutzgesetz Sachsen-Anhalt, Gesetz iiber den Brandschutz und die Hilfeleistungen der Feuerwehren
(Schleswig-Holstein), Thiiringer Gesetz iiber den Brandschutz, die Allgemeine Hilfe und den Kata-
strophenschutz.

Bezugnehmend auf das Hessische Gesetz tiber Brandschutz, die Allgemeine Hilfe und den Katastro-
phenschutz (HBKG) Diegmann/Lankau 2010, 26.

B Kemper 2007, 16.

2 Kemper 2007, 16.
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Abb. 2 Struktur der Feuerwehr in Deutschland

Die Angehorigen der Berufsfeuerwehren werden innerhalb eines Beamtenverhiltnisses

Damit sind auch die beamtenrechtli-

26

beschiftigt” oder fiir sie gilt das Beamtenrecht

§ 9 HBKG jedoch auch so auch in den anderen landeseigenen Feuerwehrgesetzen.

25
26

So zum Beispiel in Berlin, dazu § 5 Abs. 1 Satz 2 Gesetz iiber den Brandschutz und die Hilfeleistun-

gen bei Notlagen, FWG Berlin.
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chen Vorschriften auf das Arbeitsverhéltnis anwendbar. Hauptamtliche Mitarbeiter der
freiwilligen Feuerwehr konnen, wenn sie Aufgaben erfiillen, die denen der Angehorigen
des Einsatzdienstes der Berufsfeuerwehr entsprechen, im Beamtenverhéltnis beschéftigt
werden.”’ Das heif}t, sie konnen statusrechtlich auch wie Beamte des Einsatzdienstes
beschiftigt werden.”® Die Beurteilung, ob die Titigkeiten von hauptamtlichen Feuer-
wehrkréften denen der Berufsfeuerwehr entsprechen, ist jedoch vom jeweiligen Einzel-
fall abhédngig.

Die Organisation und der Einsatz der Feuerwehren sind detailliert in Feuerwehrdienst-
vorschriften (FwDV) geregelt. Die Feuerwehrdienstvorschriften werden von der Pro-
jektgruppe Feuerwehr-Dienstvorschriften des Ausschusses fiir Feuerwehrangelegenhei-
ten, Katastrophenschutz und zivile Verteidigung (AFKzV) erstellt und den Bundes-
landern zur Einfithrung auf Grundlage ihrer entsprechenden Feuerwehrgesetze empfoh-
len. Sie werden danach durch Erlass des jeweiligen Bundeslandes in Kraft gesetzt. Auf-
grund dieser Rechtslage unterscheiden sich die in den einzelnen Bundeslédndern tatsdch-
lich giiltigen Feuerwehrdienstvorschriften kaum.” Das Ziel der Feuerwehr-Dienstvor-
schriften ist es, die erforderliche Einheitlichkeit im Feuerwehrdienst in allen Bundes-
landern herbeizufithren und fiir die Zukunft sicherzustellen. Sie gelten fiir den Einsat-
zund gleichermaBen auch fiir die Ausbildung. Die Dienstvorschriften beschrianken sich
nur auf solche Festlegungen, die fiir einen geordneten Einsatz der taktischen Einheiten
und des Einzelnen unbedingt erforderlich sind. Weitergehende Festlegungen werden
nicht getroffen.

Dienstvorschriften sind Regelungen zur Organisation und Durchfiihrung bestimmter
Dienste. Ihre Rechtsnatur entspricht weitgehend den Verwaltungsvorschriften, die eben-
falls nicht nach auflen gerichtet sind, sondern lediglich Rechtsregeln des Verwaltungs-
innenraums (Innenrechtssitze) enthalten.’® Von den derzeit giiltigen bundeseinheitli-

§ 9 HBKG jedoch so auch in den anderen landeseigenen Feuerwehrgesetzen.

# Diegmann/Lankau 2010, 32.

»  Informationen von der Homepage des Bundesamtes fiir Bevélkerungsschutz und Katastrophenhilfe,
http://www.bbk.bund.de/cln_007/nn_403144/DE/06__Fachinformationsstelle/03__ Vorschriften _un
d__ Richtlinien/06__Volltext FwDV/FwDV-volltext _einstieg.html__nnn=true (zuletzt aufgerufen
am 7 Juli 2011).

30 Ossenbiihl, in: Isensee/Kirchhoff, Bd. V, § 104, Rn. 44.



18 Grundlagen

chen Feuerwehrdienstvorschriften® ist die FwDV 1 die allgemeinste und allumfas-
sendste. Sie legt die Grundlagen fiir Losch- und Hilfstétigkeiten dar. Auflerdem bildet
sie die Grundlage fiir die Ausbildung von Feuerwehr-Einsatzkréften. >

Mitglieder der freiwilligen Feuerwehr iiben dagegen ein freiwilliges und unentgeltliches
Ehrenamt aus. In den Gemeindeordnungen ist regelméfig festgelegt, dass die Feuer-
wehrtitigkeit eine sogenannte schlichte ehrenamtliche Titigkeit fiir eine Gemeinde ist.*®
Das macht die Mitglieder der freiwilligen Feuerwehr nicht zu ,,Ehrenbeamten’ der Ge-
meinde, wodurch sie auch nicht den fiir die Ehrenbeamten geltenden Vorschriften des
Beamtenrechts unterliegen. Eine Ausnahme stellen dabei lediglich Fiihrungspersonen
dar, fiir die dies ausdriicklich vorgeschrieben ist.** GemiB den Feuerwehrgesetzen™
werden die Rechte und Pflichten der ehrenamtlichen Feuerwehrangehdrigen durch Orts-
satzung geregelt. Fiir den Ersatz von Sachschéden und fiir die Haftung bei schuldhaften
Verletzungen der Dienstpflichten finden in Hessen die beamtenrechtlichen Bestimmun-
gen Anwendung.”® Andere Feuerwehrgesetze der Bundeslinder verweisen cher allge-
mein auf die Ersatzfahigkeit von Schiden durch Tréiger der Feuerwehr.”’

Kann in einer Gemeinde, beispielsweise aufgrund von Nachwuchsschwierigkeiten we-
der eine Berufsfeuerwehr noch eine freiwillige Feuerwehr gebildet werden, sehen die
Feuerwehrgesetze der Linder die Bildung einer Pflichtfeuerwehr vor.*® Zur Pflichtfeu-
erwehr konnen alle Personen einer Gemeinde im entsprechenden Alter — in Hessen zum
Beispiel zwischen 18 und 50 Jahren — herangezogen werden, solange dem nicht andere
wichtige Griinde entgegenstehen.” Die Angehorigen der Pflichtfeuerwehr haben recht-
lich die gleiche Stellung wie diejenigen der freiwilligen Feuerwehr.

Werksfeuerwehren, die in einer Gemeinde auch neben einer Gemeindefeuerwehr (frei-

willige oder Berufsfeuerwehr) existieren konnen, sind Feuerwehren zum Schutz von

3! FwDV I: Grundtitigkeiten - Losch- und Hilfeleistungseinsatz, FwDV 2: Ausbildung der Freiwilligen

Feuerwehren, FwDV 3: Einheiten im Losch- und Hilfeleistungseinsatz, FwDV 7: Atemschutz, FwDV
8: Tauchen, FwWDV 10: Die tragbaren Leitern, FwDV 13.1: Die Gruppe im technischen Hilfeleis-
tungseinsatz, FwDV 100: Fithrung und Leitung im Einsatz: Fiihrungssystem, FwDV 500: Einheiten
im ABC-Einsatz; PDV/DV 800: Fernmeldeinsatz, PDV/DV 810: Fernmeldebetriebsdienst. (Aufzah-
lung ist abschliefend; die Nummerierung der Vorschriften ist nicht fortlaufend)

32 FwDV 1, Einleitung.

3 Wie zum Beispiel die ehrenamtliche Tétigkeit gemiB § 21 Hessische Gemeindeordnung (HGO).

34 Diegmann/Lankau 2010, 34.

3§11 Abs. 1 HBKG.

3§11 Abs. 7 HBKG.

7 So zum Beispiel § 10 Abs. 1 Brandschutz- und Hilfeleistungsgesetz des Landes Sachsen-Anhalt.

38 § 7 Abs. 5 Satz 3 HBKG, aber auch die anderen Landesfeuerwehrgesetze sehen dies vor.

¥ Solche Griinde sind beispiclsweise kérperliche und geistige Gebrechen oder auf Antrag, wenn die
Freistellung im 6ffentlichen Interesse liegt.
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Betrieben, Einrichtungen und Verwaltungen. Sie miissen in Aufbau, Ausriistung und
Ausbildung den Erfordernissen des Betriebs oder der Einrichtung und den an gemeind-
liche Feuerwehren gestellten Anforderungen entsprechen. Die Existenz von Werksfeu-
erwehren ist von allen Feuerwehrgesetzen geregelt.*’ Grundsitzlich ist die Griindung
einer Werksfeuerwehr fiir den Betrieb freiwillig, jedoch kénnen Einrichtungen mit er-
hohter Brand- oder Explosionsgefahr oder anderen besonderen Gefahren dazu verpflich-
tet werden, zur Verhiitung und Bekdmpfung solcher Gefahren eine entsprechend leis-
tungsfihige Feuerwehr aufzustellen, auszustatten und zu unterhalten.*' Die Kosten einer
Werksfeuerwehr tragt in jedem Fall der Betrieb, die Einrichtung oder die Verwaltung,
die die Werksfeuerwehr unterhilt. Die Mitglieder einer Werksfeuerwehr sind Mitarbei-
ter in dem jeweiligen Betrieb oder der Einrichtung. Sie konnen auch Mitarbeiter in ei-
nem Betrieb sein, der als ,,Drittleister den Brandschutz fiir ein Unternehmen tiber-
nimmt. Sie stehen deshalb in den meisten Fillen in einem privatrechtlichen
Arbeitsverhdltnis. Eine Ausnahme stellen hierbei lediglich verbeamtete Mitarbeiter ei-

ner Verwaltung dar, die eine Werksfeuerwehr unterhalt.

Weiterhin sind auch auf Bundesebene Feuerwehren organisiert, wie zum Beispiel die
Berufsfeuerwehr der Bundeswehr. Diese sind nicht einer Gemeinde unterstellt, sondern
ein Teilbereich der Bundeswehr. Grundsétzlich handelt es sich im Rahmen der Bun-
deswehr um besondere Gefahren im Sinne des Brandschutzes, die dazu fihren, dass der
abwehrende Brandschutz nicht durch die kommunalen Wehren iibernommen werden
kann und einer eigenen Berufsfeuerwehr iibertragen wird.*? Diese besonderen Gefahren
resultieren entweder aus dem Einsatzbetrieb, zum Beispiel Flugplétzen, den infrastruk-
turellen und baulichen Gegebenheiten, zum Beispiel Untertageanlagen oder aus der Ge-
fahrdung durch eingelagerte oder zu bearbeitende Materialien, zum Beispiel Munitions-
depots.

Das Bundesverwaltungsgericht (BVerwG) hat in einem Rechtsstreit zwischen der Stadt
Pforzheim und der Bundesrepublik Deutschland (,,Bundeswehrverwaltung®) entschie-
den, dass der abwehrende Brandschutz an Bundeswehranlagen grundsitzlich zu den

Aufgaben der nach Landesrecht zustédndigen Gemeinden gehort. Diese Aufgabe ist von

4 Beispiclhaft s. hierfiir stellvertretend § 14 HBKG und § 19 FWG Baden-Wiirttemberg.

" Diese Pflicht erlegt beispiclsweise das Innenministerium/Regierung (zum Beispiel § 17 Abs. 2
BrSchG Mecklenburg-Vorpommern, Art. 15 Abs. 2 BayFwG) auf Antrag der Gemeinde oder das
Regierungsprisidium (zum Beispiel § 14 Abs. | HBKG) den Betrieben auf.

S Verband der Bundeswehrfeuerwehren e.V., Die Feuerwehr in der Bundeswehr,
http://www.bwfw.de/ index.php?page=bwfwé&font= standard&item=item (zuletzt abgerufen am 7.
Juli 2011).
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der Bundeswehr nur dann selbst zu erfiillen, wenn der Verteidigungsauftrag der Bun-
deswehr dies konkret gebietet. Das Bundesverwaltungsgericht legte hierbei fest, dass
der abwehrende Brandschutz als Materie der allgemeinen offentlichen Sicherheit und
Ordnung nach der bundesstaatlichen Kompetenzverteilung grundsitzlich Sache der
Linder sei.”’ Zivile Gesetze aus dem Bereich des Brandschutzes sind fiir die Bundes-
wehrfeuerwehr damit ebenso verbindlich wie fiir jede zivile Feuerwehr.* Damit ist die
Bundeswehrfeuerwehr an den sachlichen Gehalt der jeweiligen Feuerwehrgesetze ge-
bunden und unter Umstédnden angehalten, danach erforderliche Brandbekdmpfungsmit-
tel vorzuhalten.* Die Mitglieder der Bundeswehrfeuerwehr sind Beamte.*®

2.4 Interessensgegensitze im Beschéftigungsverhéltnis

Aus der dargestellten Struktur des Feuerwehrwesens in Deutschlang ergibt sind, dass —
mit Ausnahme der freiwilligen Feuerwehr und der Pflichtfeuerwehr — die Feuerwehrti-
tigkeit als Beruf in einem offentlichen-rechtlichen oder privatrechtlichen Beschéfti-
gungsverhdltnis ausgetibt wird. Das Verhéltnis von Beschiftigten und Dienstherr oder
Arbeitgeber ist geprdgt durch ein strukturell bedingtes Ungleichgewicht. Auf der einen
Seite ist Beschéftigung die Grundlage wirtschaftlicher Unabhéngigkeit, die wiederum in
vielen Bereichen Voraussetzung fiir die Teilnahme am gesellschaftlichen Leben ist. Auf
der anderen Seite nimmt der Arbeitgeber durch sein Unternechmen am wirtschaftlichen
Leben teil oder erfiillt im 6ffentlichen Bereich Aufgaben des Gemeinwohls. Die Entfal-
tung unternehmerischer Initiative sowie die Effektivitdt und Effizienz der Verwaltung
werden mafigeblich durch die Beschéftigten erweitert und begrenzt. Die Arbeitsbedin-
gungen, die der Beschiftigte vorfindet, unterliegen jedoch vorbehaltlich zwingender
gesetzlicher Vorschriften der Gestaltungsfreiheit des Arbeitgebers. Das Beamten- und
Arbeitsrecht ist konzipiert, um einen gerechten Ausgleich der verschiedenen Interessen
herbeizufiihren.*” Es kompensiert die strukturellen Ungleichheiten und schiitzt den Be-
schiftigten durch eine Vielzahl zwingender Regelungen.*”® Die starke Abhingigkeit im

Beschaftigungsverhéltnis ist unter anderem durch die Weisungsabhiangigkeit des Be-

' BVerwG, NVWZ-RR 1997, 350.

* Diese Informationen iiber die Bundeswehrfeuerwehr stammen vom Verband der Bundeswehrfeuer-
wehren e.V. - s. Fulinote 42.

4 BVerwG, NVWZ-RR 1997, 352.

4 Frither wurden sie auch im Angestelltenverhiltnis beschiftigt, jedoch finden Neueinstellungen nur
noch als Beamte statt.

¥ Weidenkaff, in: Palandt 2010, Einfv § 611 BGB, Rn. 3.

* Preis, in: Miiller-Gldge/Preis/Schmidt 2011, § 611 BGB, Rn. 7.
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schiftigten gekennzeichnet.* Sie besteht grundsitzlich bei allen Beschiftigten, auch

wenn die einzelnen Beschéftigungsverhiltnisse noch so verschieden sind.

Beide Parteien haben ein prinzipielles Interesse am ungestorten Ablauf des Beschéfti-
gungsverhdltnisses. Der Bedarf des Beschéftigten an einer Beschiftigung erfolgt vor
allem aus materiellen Eigeninteressen. Diese sind zivilrechtlich durch die grundsitzliche
Bestandssicherheit beamtenrechtlicher oder arbeitsvertraglicher Beziehungen ge-
schiitzt,”® die sich wiederum als Ausfluss des Sozialstaatsgedankens gemiB Art. 20
Abs. 1 GG*' und der Berufsfreiheit aus Art. 12 Abs. 1 GG darstellt.”” Flankiert wird das
Interesse des Beschiftigten an der Aufrechterhaltung seines Beschéftigungsverhéltnis-
ses durch verschiedenartige Schutzpflichten des Dienstherrn oder Arbeitgebers. Im Be-
reich des offentlichen Dienstes ist in diesem Zusammenhang zusitzlich die allgemeine
verfassungsrechtliche Fiirsorgepflicht des Dienstherrn gegeniiber den Beamten gemél
Art. 33 Abs. 4 GG zu beachten.”

Diesen primdren Beschéftigteninteressen steht das Interesse des Dienstherrn an der Er-
fiillung der Verwaltungsaufgabe und des Arbeitgebers am Erhalt des eingerichteten
Gewerbebetriebes durch die Sicherung geordneter Betriebsabldufe gegeniiber. Hierzu
gehoren insbesondere die Umgehung von Ausfallzeiten, die Vermeidung von Stérungen
im Arbeitsprozess oder dessen notwendige Anderungen oder aber die Vermeidung von
einer allgemeinen Uberlastung des Personals. Verfassungsrechtlich sind die Verwal-
tungsinteressen durch die Bindung der Exekutive an das Gesetz vorgegeben. Die Ar-
beitgeberinteressen sind verfassungsrechtlich durch das von Art. 12 Abs. 1 GG ge-
schiitzte Recht an der unternehmerischen Berufsausiibung und das von Art. 14 Abs. 1
GG geschiitzte Recht am eingerichteten und ausgeiibten Gewerbebetrieb. erfasst. Letzt-
lich geht es dem Arbeitgeber im privatrechtlichen Bereich beim Einsatz neuer 1&K-
Technologie um die Erhaltung seiner Wettbewerbsfahigkeit durch Steigerung der Effi-
zienz und Effektivitdt im Unternehmen. Im 6ffentlichen Bereich geht es um die Erfiil-
lung der zugewiesenen offentlichen Aufgaben, bezogen auf den Untersuchungsgegen-
stand, also um die Gefahrenabwehr.

4 Richardi, in: Richardi/Wlotzke/Wissmann/Oetker 2009, §1, Rn. 1; Preis, Miiller-
Gloge/Preis/Schmidt 2011, § 611 BGB, Rn. 4; Moll/Altenburg, in: Moll 2005, § 1, Rn. 31; Wilms, in:
Hiimmerich/Boecken/Diiwell 2007, Art. 1, 2 GG, Rn. 52.

9 Reichold, in: Richardi/Wlotzke/Wissmann/Oetker 2009, § 84, Rn. 3.

3! Hergenroder, ZfA 2002, 359; Oetker, RAA 1997, 13.

2 Kiel, in: Ascheid/Preis/Schmidt 2007, § 1 KSchG, Rn. 447.

3 Leisner, ZBR 1998, 81.
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3 Chancen und Risiken

Die neue Technologie bietet eine Reihe von Chancen, deren Verwirklichung sich fiir die
Gesellschaft lohnt. Die neue Personliche Schutzausriistung mit I&K-Technik wird ein-
gesetzt, um Belange von hohem verfassungsrechtlichem Gewicht zu schiitzen. Sie dient
dem Schutz von Leben und Gesundheit der Feuerwehreinsatzkréfte, dem Schutz Dritter

und ihrer Interessen sowie dem Schutz erheblicher Sachgiiter.**

Neben den Chancen, die der Einsatz von Sensoren zur Uberwachung der Einsatzkrifte
bieten kann, diirfen aber auch die moglichen Risiken nicht auler Acht gelassen werden.
Es entstehen hier sowohl Risiken fiir den Gesundheitsschutz als auch fiir die informati-
onelle Selbstbestimmung und fiir den Interessensausgleich im Arbeitsverhéltnis. Bei der
Implementierung dieser neuen I1&K-Technik ist deshalb darauf zu achten, dass diese
sich teilweise widerstreitenden Interessen zu einem verfassungsgeméfen Ausgleich ge-

bracht werden.
3.1 Chancen fiir den Gesundheitsschutz

Gerade weil die Vielschichtigkeit und Vielzahl der Gefahren sowie die oft lediglich
unter Zeitdruck erfolgenden Erkundungen unter widrigen Umsténden eine vollstandige
Erfassung der Gefahrensituation nicht immer zulassen, muss mit allen geeigneten Mit-
teln die Verhinderung von Unfillen betrieben werden.*® Die Einsatzkriifte miissen befi-
higt werden, durch geeignete Gerite, geeignete Schutzausriistung und vor allem ange-
messenes Verhalten den Gefahren so zu begegnen, dass sich erst gar keine Unfille
ergeben.’® Deshalb ist es wichtig, dass Gefahren friihzeitig erkannt werden konnen. Dies
kann durch Sensoren und die Ubermittlung der Sensordaten zu einer Einsatzstelle unter-
stiitzt werden. Die Sensoren erweitern die Sinne sowohl der Einsatzkraft als auch der
Einsatzleitung. Es konnen Situationen erkannt und erfasst werden, die nicht oder nur
beschrankt mit den eigenen Sinnen wahrgenommen werden konnen. Die Einsatzkraft
kann durch die Sensoren ihre Umgebung beobachten, ohne darauf Aufmerksamkeit
verwenden zu miissen. Dieses gilt auch fiir den Einsatzleiter, sogar ohne an diesem Ort
selbst anwesend zu sein. Er kann zugleich mehrere Einzelsituationen als auch die Ge-
samtsituation erkennen und daraus Schlussfolgerungen ziehen, die bisher mangels aktu-

eller Kenntnis nicht moglich waren. Es wird von einem Dritten beobachtet, ob die Ein-

3 S, Giesen 2007, 647.
55 Knorr 2010, 20.
% Knorr 2010, 20.
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satzkraft sich einem kritischen Grenzwert nihert. Beim Uberschreiten eines solchen
Grenzwertes konnen unmittelbar Konsequenzen gezogen. Bei einem Feuerwehreinsatz
kann diese Technologie die Auswirkungen der Gefahren abmildern, zu einer besseren
Koordination des Rettungs- oder Hilfseinsatzes fiihren und fiir praventiven gesundheit-

lichen Schutz sorgen.

Hierzu stellt eine Einsatzstelle, an der Atemgifte oder Sauerstoffmangel vorkommen,
ein gutes Beispiel dar. Atemgifte kommen in allen Aggregatzustanden vor, fest oder
fliissig als Schwebstoffe, Gas oder Dampfe.”” Atemgifte konnen einen unterschiedlichen
Einfluss auf den Menschen haben. Es gibt solche, die zum Ersticken fiihren (Stickgase),
andere, die eine Reiz- oder Atzwirkung58 haben, und weitere, die Auswirkungen auf
Blut, Nerven und Zellen®® haben. Atemgifte kénnen schon nach kurzer Zeit schwerwie-
gende Beeintrichtigungen und Schéden bei Einsatzkriften hinterlassen. Vor allem in
brennenden Gebduden wird zwar in erster Linie mit Atemschutz gearbeitet, trotzdem ist
es von Nutzen, wenn tiber duflerlich an der Schutzkleidung angebrachte Sensoren einige
Atemgifte, wie zum Beispiel Kohlenmonoxid, in der Luft festgestellt werden kann.
Gleichzeitig kann tiber die Vitalparameter, insbesondere durch die Sauerstoffsittigung
im Blut, festgestellt werden, wie stark sich eine vorhandene Belastung auf den Korper
der Einsatzkraft auswirkt.

Auflerdem ldsst sich an den Vitaldaten die Belastbarkeit der Einsatzkrifte erkennen. Ist
eine der Einsatzkrifte durch Tagesform oder Grundfitness wahrscheinlich nicht in der
Lage, die zu erwartenden korperlichen Belastungen weiter durchzuhalten, wird sie an-
gewiesen, den Einsatz abzubrechen. Dadurch wird garantiert, dass keine Einsatzkrifte
im Einsatz sind, die durch mangelnde Leistungsfahigkeit eine Gefahrdung fiir sich oder
andere darstellen. Umgebungs- und Vitaldaten ermdglichen so ein schnelles und zutref-
fendes Eingreifen der Einsatzleitung.

Voraussetzung fiir die Einstellung in der Berufsfeuerwehr ist es, dass die Bewerber ei-
nen Einstellungstest absolvieren miissen, durch den auch ihre korperliche Konstitution
getestet wird. Bei freiwilligen Feuerwehren gibt es allerdings keine Einstellungsprii-
fung. Das bedeutet, dass die Mitglieder einer freiwilligen Feuerwehr bei einem Einsatz
die gleichen Belastungen iiberstehen miissen wie die Beschiftigten der Berufsfeuer-

wehr, obwohl nicht sicher gewéhrleistet ist, dass sie dem auch gewachsen sind. Sie

7 Knorr 2010, 22.

% Chlor (CL,), Ammoniak (NHj3), Nitrose Gase (NOx), Saureddmpfe; s. dazu Knorr 2010, 27f.

% Kohlenmonoxid (CO); Kohlendioxid (CO,), Cyanwasserstoff (HCN), Schwefelwasserstoff (H,S),
PCB und Dioxine, Giille und Biogase - s. dazu Knorr 2010, 28 ff.
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konnen durch ihre koérperliche Konstitution moglicherweise nicht so lange in einem
brennenden Haus bleiben wie leistungsfiahigere Kollegen. Gerade ihnen wiirde es zu-
gutekommen, wenn man bei dem Uberschreiten von Leistungsgrenzen bei den Vitalpa-
rametern rechtzeitig einschreiten kann. Aufgrund der nicht gepriiften Grundkonstitution
ergibt sich somit ein hoheres Risikopotential bei den freiwilligen Feuerwehren. Daher
konnte gerade bei ihnen durch die Spezialanziige die Unfallwahrscheinlichkeit noch
mehr reduziert werden.

3.2 Chancen fiir die Aufgabenerfiillung

Fiir einen erfolgreichen Einsatz in Hilfs- oder Rettungssituationen ist auf Seiten der
Einsatzleitung ein hohes Maf} an Koordination notwendig, um den bestehenden Gefah-
ren wihrend eines Einsatzes wirksam begegnen zu konnen. Erforderlich ist vor allem,
dass die Einsatzleitung mit moglichst vielen relevanten Informationen iiber die Einsatz-
situation ausgestattet ist. Sie muss quasi mit allen Sinnen — Augen, Ohren, Nase und
Héande — an allen Einsatzorten die notwendigen Informationen aufnehmen und sie in der
Einsatzzentrale mit weiteren Informationen iiber die Einsatzsituation verbinden. Je bes-
ser die Informationslage, umso hoher ist die Chance, die Situation richtig einzuschitzen

und daraus die entsprechenden Strategien und Maflnahmen abzuleiten.

Rechtlich ist die Organisation der Einsatzleitung in den Dienstvorschriften der Feuer-
wehren geregelt.®” Die Fithrungsebenen der Einsatzleitung ergeben sich aus einer takti-
schen Gliederung der Krifte und einer taktischen Gliederung des Raumes.®' Die takti-
sche Gliederung der Krifte erfolgt durch die Einteilung in ,,Trupps®, ,,Staffeln®,
,,Gruppen‘“ und ,,Ziige”, wobei je nach Gliederungsebene auch unterschiedliche Spezial-
fertigkeiten zum Tragen kommen. Unter taktischer Gliederung des Raumes wird die
Zuweisung unterschiedlicher Einsatzleiter zu verschiedenen Einsatzabschnitten verstan-
den. Diese kann aufgrund der GroBe der Einsatzstelle, des Umfangs des Einsatzes oder
aber auch der Art des Einsatzes notwendig werden.®?

Die Sensoren ermdglichen es, die Einsatzleitung in den verschiedenen Facetten der tak-
tischen Gliederungen zu unterstiitzen. Hierbei kann eine individuelle und eine kollektive

Komponente unterschieden werden. Auf individueller Ebene vermittelt die eingesetzte

% FwDV 100, Nr. 3. Die Dienstvorschriften werden von der Projektgruppe Feuerwehr-Dienstvor-

schriften des Ausschusses fiir Feuerwehrangelegenheiten, Katastrophenschutz und zivile Verteidi-
gung (AFKzV) erstellt und den Bundeslidndern zur Einfiihrung auf Grundlage ihrer entsprechenden
Feuerwehrgesetze empfohlen. Sie werden durch Erlass des jeweiligen Bundeslandes in Kraft gesetzt.
' FwDV 100, Nr. 3.2.4.
% FwDV 100, Nr. 3.2.4.2.
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Technik der Einsatzleitung ein Wissen iiber den konkreten Belastungszustand der Ein-
satzkréfte in Echtzeit, das wiederum Riickschliisse auf die einzelnen ,, Trupps®, ,,Staf-
feln“, ,,Gruppen” und ,,Ziige* erlaubt. Der taktische Einsatz der Krifte kann demnach
besser an die aktuell bestehende Leistungsfahigkeit angepasst werden. Zum anderen
ermoglichen die Positions- und Umgebungsdaten auch die bessere Koordination der
Einsatzkréfte im Kollektiv. Gerade bei weitldufigen Einsétzen, wie bei Grofischadener-
eignissen und im Katastrophenfall, ist eine umfassendere Ordnung der Einsatzstelle
notwendig, so dass weitere Ebenen in Unterabschnitte einzufiihren sind. Die Sensorin-
formationen helfen bei der Koordination innerhalb und zwischen diesen Unterabschnit-
ten. Im Laufe des Einsatzes konnen die Einsatzkréfte je nach ihrer Position und Eilbe-
diirftigkeit der konkreten Gefahrenlage effizient aufgeteilt werden. Je mehr Informa-
tionen die Einsatzleitung erhdlt, desto effektiver und effizienter kann sie die Beteiligten
zur Gefahrenbekdmpfung einsetzen. Die neue Personliche Schutzausriistung unterstiitzt
das Abarbeiten des konkreten Fithrungsvorhabens, aber auch des Einsatzes insgesamt
und hilft, die Dynamik des Einsatzes zu organisieren. Dies geschieht, indem weitere
Moglichkeiten zur Informationsgewinnung, -verarbeitung und -weiterleitung geschaffen
werden. Dariiber hinaus werden die Méglichkeiten erweitert, den Ablauf des Einsatzes
ex post zu analysieren und bestehende Defizite individueller oder kollektiver Art, in
Form von beispielsweise mangelnder Koordination, bei zukiinftigen Einsdtzen zu behe-
ben.

In vielen Bereichen ordnungsbehordlicher Tatigkeit liegt die Entscheidung der Verwal-
tung dartiber, ob sie titig wird und welche Maflnahme sie ergreift, in ihrem Ermessen.
Auch den Feuerwehren der jeweiligen Lander wird durch die jeweiligen Feuerwehrge-
setze regelmifBig ein Ermessen eingerdumt. Exemplarisch fiihrt § 6 Abs. 1 BbgFWG
(Brandenburg) an, dass ,,Feuerwehren ... im Rahmen der geltenden Gesetze die nach
pflichtgemafem Ermessen erforderlichen Mainahmen zu treffen (haben)“. Die Technik
und die durch sie generierten Daten verbessern die Ausiibungsbedingungen des Ermes-
sens der Einsatzkrifte, indem sie diese auf eine breitere und verlasslichere Informati-
onsbasis erweitern. Grundsatzlich rdumt das Ermessen dem Entscheidungstriger gewis-
se Freiheiten bei der Entscheidungsfindung ein. Ordnungsbehérden haben regelmifig
ein dreifaches Ermessen. Dieses stellt sich als EntschlieBungs-, Gestaltungs-, und Aus-
wahlermessen dar.®® Das EntschlieBungsermessen betrifft die Frage, ,,0b* eingegriffen
werden soll. Beim Gestaltungsermessen klart die Behorde das ,,Wie* der Aufgabener-
fiillung. Betroffen sind hiervon insbesondere der Umfang des Eingriffs und die Wahl

% Rachor, in: Lisken/Denninger 2007, Kap. F, Rn. 115.
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der Mittel. Das Auswahlermessen bezieht sich wiederum auf die Frage, ,.,gegen wen*
eine Mallnahme vorgenommen wird. Das Ermessen wird mafigeblich durch die Art des
gefihrdeten Rechtsguts, als auch durch die Wahrscheinlichkeit des Schadenseintritts
beschrinkt.** Je wahrscheinlicher der Eintritt eines Schadens an einem bedeutenden
Rechtsgut ist, desto weniger Ermessen besitzt die Einsatzkraft hinsichtlich des Ent-
schlusses, eine MaBinahme durchzufiihren. Auch die Pflicht, die Aufgabenerfiillung in
einer bestimmten Art und Weise durchzufiihren, kann sich hieraus ergeben.

Die Umgebungsdaten bieten Informationen hinsichtlich der Umsténde, aus denen sich
Gefahren fiir bestimmte Rechtsgiiter ergeben konnen. Auch konnen sich die Daten un-
mittelbar auf die bedrohten Rechtsgiiter beziehen. Sie ermdglichen daher eine Beurtei-
lung der Frage, welche Rechtsgiiter aktuell bedroht sind und bieten unter Umstidnden
sogar Anzeichen darauf, wie wahrscheinlich der Eintritt des Schadens ist. Die Umge-
bungsparameter enthalten zudem Hinweise darauf, wie eine Aufgabe am erfolgverspre-
chendsten durchzufithren ist. Durch Sensorik, die Temperatur und Sauerstoffgehalt
misst, kann beispielsweise die Frage nach einem weiteren Vorgehen unter Einsatz von
Spezialausriistung beurteilt werden. Es besteht eine bessere Sachkenntnis, durch die die
optimalen Einwirkungsmoglichkeiten auf die Gefahr ermittelt werden kdnnen. Das Er-
messen wird hierdurch zunehmend an objektiven Kriterien ausgerichtet.

Die Vitaldaten ermdglichen der Einsatzleitung und der jeweiligen Einsatzkraft weiter-
hin, die eigene Belastbarkeit besser zu beurteilen. Hiermit geht auch einher, dass eine
bessere Beurteilung der Frage moglich ist, wie eine Gefahrenabwehrmafinahme durch-
zufiihren ist. Der Umfang des Einsatzes, wie zum Beispiel ob und wenn ja, wie viele
weitere Einsatzkrifte zur Aufgabenerfiillung notwendig sind, ist seitens der Einsatzlei-
tung besser abschitzbar. Die konkrete Maflnahme kann effizienter gestaltet werden,
wodurch wiederum mehr Kapazitéten fiir andere Aufgaben frei werden. Dies kann sich

wiederum auf die Effektivitdt des gesamten Einsatzes auswirken.

Die Daten verbessern die Ausiibungsbedingungen des Ermessens, indem sie die Gefahr
von Ermessensfehlern reduzieren. Es entsteht eine Vielzahl von Informationen, die ak-
tuell und verldsslich sind. Die Entscheidungstriager sind hierdurch weniger auf vage
Informationen oder Vermutungen angewiesen. Die Gefahr, sich auf sachfremde Erwa-
gungen, das heiflt unzutreffende Sachverhaltsfeststellungen, verlassen zu miissen, wird
somit verringert.> Hierdurch stehen den Einsatzkriften und der Einsatzleitung wiede-

% Rachor, in: Lisken/Denninger 2007, Kap. F, Rn. 134.
8 S, zu den Ermessensfehlern: Rachor, in: Lisken/Denninger 2007, Kap. F, Rn. 118,
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rum mehr Entscheidungsvarianten zur Verfiigung, um die Maflnahmen durchzufiihren.
Es bestehen auch Chancen fiir die Arbeitserleichterung der Einsatzleiter, die letztlich die
Mitverantwortung tragen, wenn einer Einsatzkraft etwas zustoft. Bisher wird bei Ent-
scheidungen eher auf Erfahrungswerte zuriickgegriffen, aus denen bestimmte Regeln
abgeleitet werden. Hier kann mit realen, ad hoc vorliegenden Daten eine Optimierung
erzielt werden. Individuelle, der Einsatzperson angepasste Einsdtze, zum Beispiel eine
langere oder kiirzere Einsatzzeit, werden moglich. Die durchgingige Kontrolle der Situ-
ation vereinfacht auch die Entscheidungen, Einsatzkrafte im Einsatz auszutauschen oder

diesen Austausch bei frithzeitigen Anzeichen vorzubereiten.
3.3 Risiken fiir den Gesundheitsschutz

Der Grundsatz, dass Entscheidungen wihrend eines Einsatzes hauptséchlich oder voll-
standig auf Informationen basieren sollen, die Sensoren liefern, beinhaltet aber auch
Risiken. Dies ist dadurch begriindet, dass die Technik beispielsweise falsch eingestellt
sein oder fehlerhafte Messewerte liefern kann. Daraus ergibt sich die Frage, welche An-
forderungen an die Zuverldssigkeit der jeweiligen Daten zu stellen sind. Es muss kri-
tisch hinterfragt werden, unter welchen Voraussetzungen Daten als zuverldssig angese-
hen werden konnen. Es besteht immer die Moglichkeit, dass Daten unvollstindig oder
falsch erfasst oder iibermittelt oder manipuliert werden. Deshalb ist zu fragen, wie eine
ausreichende Zuverldssigkeit der Daten sichergestellt werden kann, wie mit moglichen

Falschmeldungen umgegangen wird und wer fiir potenzielle Schéden haftet.

Vitale Hochstwerte sind auflerdem fiir die Messung der Leistungsgrenze von Person zu
Person unterschiedlich. Selbst wenn man davon ausgeht, dass das Messgerit die richti-
gen Werte liefert, bedeutet dies noch nicht bei jeder Person das Gleiche. Dies macht
eine einheitliche Interpretation schwierig. Demnach fallt es auch schwer, einheitliche
Entscheidungskriterien festzulegen, zu welchem Zeitpunkt eine Einsatzkraft noch ein-
satzfahig und wann sie fiir den Einsatz nicht mehr tauglich ist. Es kénnten zwar die in-
dividuellen Hochstwerte fiir die Belastbarkeit im Vorhinein zumindest annéhernd fiir
jede Person durch eine Eingangsuntersuchung ausgelotet werden. Allerdings ist jeder
gemessene Wert tagesformabhingig, denn es flieBen zum Beispiel Faktoren wie ausrei-
chend Schlaf und sich anbahnende Krankheiten in die jeweiligen Werte zur Anzeige der
Belastbarkeit mit ein. Eine Einsatzkraft, die gerade erkiltet ist, kann an diesem Tag viel
schneller an seine Leistungsgrenze gelangen, als es normalerweise fiir sie liblich wére.
Solche Einflussfaktoren sind nicht immer bekannt. Da diese aber nicht unberiicksichtigt

bleiben konnen, resultiert daraus immer eine gewisse Entscheidungsungenauigkeit.
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Die Grenzen der Belastbarkeit bei der Messung von Vital- und Umgebungsparametern
sind aber nicht nur personenabhingig, sondern auch einsatzabhingig. Es miissen dem-
nach zur Bewertung von Leistungsgrenzen und fiir unterschiedliche Einsdtze auch un-
terschiedliche Grenzwerte zur Beachtung der Einsatzbedingungen herangezogen wer-
den. Dies erschwert es zusétzlich, eine interpretationssichere Entscheidungsgrundlage
zu finden. Es entsteht durch die personen- und einsatzabhidngigen Schwankungen in den
individuellen Hochstwerten fiir die Belastbarkeit einer Einsatzkraft somit das Risiko
einer moglichen Fehlinterpretation (falschen Auswertung) oder Uberinterpretation von

vorliegenden Werten.

Oft kommt es innerhalb eines Einsatzes vor, dass Personen gerettet werden missen.
Dabei ist nicht nur die zu rettende Person gefdhrdet, sondern auch die Einsatzkraft
selbst. Die Leitstelle hat in solchen Situationen aufgrund der Sensordaten die Moglich-
keit, der Einsatzkraft auf Grundlage der Vitaldaten Empfehlungen oder Befehle zu ge-
ben. Schwierig erscheint hierbei insbesondere, wie eine Entscheidung im Konfliktfall
getroffen werden muss und wer die Verantwortung iibernimmt, wenn auf der Grundlage
der Messung von Vitalparametern die Belastungsgrenze iiberschritten wird, aber eine

verletzte Person noch zu retten ist.
3.4 Risiken fiir die informationelle Selbstbestimmung

Der hohe Aussagegehalt der durch die Sensortechnik entstehenden und verarbeiteten
personenbezogenen Daten begriindet grundsétzlich das Risiko der Beeintrachtigung von
Personlichkeitsrechten der Einsatzkrifte. Diese werden tiber die Schutzkleidung in ein
Kommunikationsnetzwerk eingebunden. Das Netzwerk ist mit einer Sensorik verbun-
den, die es ermoglicht, die Umgebungsbedingungen zu erfassen und in umfassender
Weise Vitalparameter und Standortdaten zu erheben und zu verwenden. Die Umge-
bungsbedingungen besitzen fiir sich genommen keinen Personenbezug. Wenn sie aber
durch einen Anzug erhoben werden, der einer bestimmten Person zugeordnet ist, kann
angenommen werden, dass die erhobenen Daten auch von dieser Person stammen. In
Verbindung mit der Information, dass sich eine Einsatzkraft in einer Situation einer be-
stimmten Umgebungsbedingung ausgesetzt hat, zum Beispiel einer bestimmten Tempe-
ratur, erlangen auch die Umgebungsbedingungen eine personlichkeitsrechtliche Rele-
vanz. Hierdurch stehen zunehmend personenbezogene Daten iiber die Einsatzkrifte in
elektronisch auswertbarer Form zur Verfligung.

Bei der Auswertung dieser Datenbestdnde konnen vielféltige Riickschliisse auf das Ver-
halten und die Arbeitsweise der Mitarbeiter gezogen werden. Die prinzipielle Moglich-
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keit, diese Informationen in vielen verschiedenen, unter Umstdnden sachfremden, Kon-
texten einzubeziehen, besitzt eine starke personlichkeitsrechtsrelevante Komponente. So
machte das Bundesverfassungsgericht im Volkszdhlungsurteil deutlich, dass die Beur-
teilung der Tragweite von Eingriffen von den der ,Informationstechnologie eigenen
Verarbeitungsmdglichkeiten und Verkniipfungsmoglichkeiten® abhingt.®® Die Schutz-
anzlige werden in einer IT-Infrastruktur eingebettet sein, die eine digitalisierte Daten-
verarbeitung ermdglichen wird. Hierdurch bestehen nicht nur die Mdglichkeit eines
prinzipiell unbegrenzten Datenaustausches zwischen Behorden und Amtern, sondern
auch verbesserte Ubermittlungsmoglichkeiten zu nicht-6ffentlichen Stellen und Ver-
kniipfungsmoglichkeiten mit &ffentlich zugénglichen Daten. Eine unbegrenzte Zulas-
sung dieser Maglichkeiten wire rechtswidrig.’” In den letzten Jahren sind aus der Praxis
eine Vielzahl von Féllen bekannt geworden, zum Beispiel in den Unternehmen Deut-
sche Bahn, Telekom, Lidl, in denen die Erhaltung der ,,inneren Ordnung* des Unter-
nehmens um den Preis einer Verletzung der informationellen Selbstbestimmung seiner

Beschiftigten erkauft worden ist.%®

Die Intensitat der Gefahrdung fiir das Recht auf informationelle Selbstbestimmung wird
im Wesentlichen durch drei Faktoren bedingt. Diese sind der Umfang des Monitorings
in zeitlicher Hinsicht, der Aussagegehalt der erhobenen Daten sowie das strukturelle
Ungleichgewicht im Beschaftigungsverhiltnis. Hinsichtlich der Dauer des Monitorings
ist festzuhalten, dass eine Erfassung der Vitaldaten wéhrend jedes Inneneinsatzes erfol-
gen soll. Dadurch stehen die Einsatzkréfte fiir die Zeit dieser Einsdtze unter stindiger
Beobachtung, denn mit einer Unterbrechung wiirde der Zweck des Monitorings konter-
kariert. Weiterer Faktor ist der Aussagegehalt der erhobenen Daten. Schutzobjekt der
informationellen Selbstbestimmung sind grundsétzlich alle Daten, die einen Personen-
bezug aufweisen. Einen besonders hohen Schutzbedarf weisen allerdings personenbe-
zogene Daten auf, die Angaben iiber die Gesundheit représentieren. Diese werden von
§ 3 Abs. 9 BDSG als besonders schiitzenswerte personenbezogene Daten angesehen.
Ihre Erhebung, Verarbeitung und Nutzung wird in den Datenschutzgesetzen besonderen
Restriktionen unterworfen. Bei den einzelnen erhobenen Vitalparametern handelt es
sich um Gesundheitsdaten, die diesen besonders hohen Schutzbedarf aufweisen. Diese

werden in verschiedenster Art und in groBem Umfang erhoben. Dadurch kann ein aus-

% BVerfGE 65, 1 (45); s. auch Benda, DuD 1984, 88.
57 S, zur informationellen Gewaltenteilung Rofinagel/Pfitzmann/Garstka 2001, 126; Laue 2010, 317f.
8 S. Ehleben/Schirge/Seipel, AiB 2009, 192.
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sagekriftiger Datenbestand entstehen. Aussagekriftig ist der Datenbestand sowohl hin-

sichtlich einzelner Vitalparameter als auch in der Kumulation aller Datenarten.

Abstrakt ist nicht abschliefend beurteilbar, welche konkreten Schliisse hieraus tatsich-
lich gezogen werden konnen. Die regelméBige Erhebung der Daten hat den Zweck,
stindig einen aktuellen Datenbestand zur Verfiigung zu haben, auf dessen Grundlage
die Belastung der Einsatzkrifte beurteilt werden kann. Die Beobachtung findet demnach
nicht nur in zeitlicher Hinsicht in groBem Umfang statt, sondern erreicht durch die Viel-
zahl und Qualitét der Daten auch eine hohe Dichte. Intensivierender Faktor ist weiterhin
der Umstand, dass der Datenumgang im Rahmen eines Beschiftigungsverhiltnisses
stattfindet und somit fiir den Dienstherrn oder Arbeitgeber die Moglichkeit fiir weitere
UberwachungsmaBnahmen bietet.

SchlieBlich besteht das Risiko, dass eine regelmiBige Uberwachung der Vitaldaten be-
amten- oder arbeitsrechtliche Konsequenzen fiir die Einsatzkréfte haben kann. So konn-
te es beispielsweise zu Kiindigungen oder Versetzungen in den Innendienst als Konse-
quenz auf nicht den Leistungsanforderungen entsprechende Vitaldaten in Einsédtzen

kommen.

4 Schutzpflichten und verfassungsrechtliche Rahmenbedingungen

Die Chancen und Risiken betreffen unterschiedliche Schutzpflichten sowohl des Ge-
setzgebers als auch der verschiedenen Arbeitgeber oder Dienstherrn. Soweit sich diese
Pflichten widersprechen, miissen sie zu einem vertraglichen Ausgleich gebracht werden.
Dieser Ausgleich kann sowohl durch die Gestaltung von Technik und Organisation des
Systems ,,Personliche Schutzausriistung mit integrierter I&K-Technik™ als auch durch
rechtliche Rahmenvorgaben hergestellt werden.

Zum einen konnen die Schutzpflichten auf die in der Verfassung verbiirgten Grundfrei-
heiten zuriickgefiihrt werden. Grundrechte haben unterschiedliche Funktionen. Sie sind
in erster Linie jedoch dazu bestimmt, die Freiheitssphire des Einzelnen zu schiitzen.
Gemil Art. 1 Abs. 3 GG sind Grundrechte Abwehrrechte des Biirgers gegen den Staat
und begrenzen demnach primar staatliches Handeln.” In bestimmten Fillen ist jedoch
anerkannt, dass den Staat eine Pflicht trifft, unabhingig vom Vorliegen staatlicher Ein-
griffe einen Schutz der Grundrechtstrager zu gewéhrleisten. Dieses bedeutet nicht nur

% BVerfGE 7, 198 (204£.); 96, 56 (64); Sachs, in: Merten/Papier 2006, § 39, Rn. 1.
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die Unterlassung von Eingriffen in geschiitzte Rechtspositionen, sondern verpflichtet
den Staat vielmehr auch zum positiven Handeln. Der Staat hat dann auch Ubergriffe in
grundrechtlich geschiitzte Rechtspositionen eines Biirgers durch andere Biirger abzu-
wehren und ihnen vorzubeugen.”” Die Annahme staatlicher Schutzpflichten erfordert
grundsitzlich, dass grundrechtliche Rechtsgiiter in ihrem Bestand gefdhrdet werden
oder die mit einem Grundrecht verbundene Freiheitsausiibung wesentlich erschwert
oder vereitelt wird und sich diese Gefdhrdung auch und gerade auf nichtstaatliche Ge-

fihrdungsquellen zuriickfiihren lisst.”"

Pflichten des Gesetzgebers durch gesetzliche Rahmenregelungen Grundrechte im Ver-
héltnis von Privaten zu schiitzen, bestehen vor allem dann, wenn eine strukturelle Un-
terlegenheit einer Partei anzunehmen ist.”” Diese liegt vor, wenn in einem Rechtsver-
héltnis eine Partei durch die gegebenen tatsdchlichen und rechtlichen Strukturen eine
ungleich hohere Chance hat, ihre Interessen durchzusetzen, als die andere Partei. Die
grundrechtlichen Gewdhrleistungen der Privatautonomie geméll Art. 2 Abs. 1 GG und
des Sozialstaatsprinzips gemd3 Art. 20 Abs. 1 und Art. 28 Abs. 1 GG gebieten eine
Korrektur solcher Ungleichgewichte.” Die strukturelle Unterlegenheit des Arbeitneh-
mers liegt darin begriindet, dass der Arbeitgeber die Arbeitsbedingungen, seien sie fak-
tischer oder rechtlicher Art, typischerweise diktiert. Der Umstand, dass der Beruf und
der Arbeitsplatz gemdf3 Art. 12 Abs. 1 GG frei wihlbar sind, dndert nichts daran, dass
die Vorbedingungen regelméBig feststehen. Die Nutzung der Arbeitsmittel findet dem-
nach nicht im Rahmen einer gleichberechtigten Bestimmung durch Arbeitnehmer und
Arbeitgeber statt. Der Arbeitnehmer wird vielmehr aufgrund eines im vertraglichen Be-
reich angesiedelten strukturellen Ungleichgewichts im Rahmen des Direktionsrechts des
Arbeitgebers zur Nutzung von Arbeitsmitteln mittelbar ,,gezwungen®.

Wie der Gesetzgeber seiner Schutzpflicht nachkommt, obliegt seiner weiten Einschat-
zungsprirogative.”* Soweit er jedoch Grundrechte von Arbeitnehmern durch arbeits-
rechtliche Vorschriften schiitzt, wird dies durch seine Schutzpflicht gefordert oder zu-
mindest gerechtfertigt. Inzwischen hat sich durch die vielfiltigen Regelungen des
Arbeits- und Gesundheitsschutzrechts ein gewisser Schutzstandard herausgebildet, der

zum einen negative Beeinflussungen der korperlichen Unversehrtheit reduziert und Ge-

" Starck, in: Starck 2010, Art. 2 GG, Rn. 208; Callies, in: Merten/Papier 2006, § 44, Rn. 25.
" Heckmann, in: Riiimann 2009, 134.

2 BVerfG, NJW 1994, 2750.

* BVerfGE 81, 242 (255).

™ BVerfGE 56, 54 (81).
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sundheitsbeeintrachtigungen auch durch neue Technik abwehrt und zum anderen die
personlichkeitsrechtlichen Belange der Arbeitnehmer beriicksichtigt.

Des Weiteren konnen sich Schutzpflichten aus privatrechtlichen Vertrigen ergeben.
Ungeschriebener Bestandteil eines jeden Vertrags ist die Pflicht, bei der Durchfithrung
des Vertrags die Rechtsgiiter des Vertragspartners nicht zu verletzen oder zu geféhrden.
Ein Vertrag, in dem dies in besonderer Weise relevant wird, ist der Arbeitsvertrag. Er
verpflichtet unter anderem den Arbeitgeber, Gesundheit und Personlichkeit des Arbeits-

nehmers zu achten und zu schiitzen.
4.1 Schutzpflichten fiir Allgemein- und Individualinteressen

Die Feuerwehr hat die explizite Schutzaufgabe, die Allgemeinheit und die einzelnen
Biirger vor Schiden durch Brand, Explosionen, Uberschwemmungen und andere Natur-
und Zivilisationsereignisse zu bewahren oder Schiden zu minimieren.”” Dies betrifft
sowohl Schédden an Rechtsgiitern Einzelner als auch der Allgemeinheit.

Der Individualschutz umfasst insbesondere den Schutz von Leben und korperlicher Un-
versehrtheit einzelner Menschen. Diese Rechtsgiiter werden verfassungsrechtlich durch
das Grundrecht aus Art. 2 Abs. 2 Satz 1 GG geschiitzt. Einfachrechtliche Konkretisie-
rungen finden die Individualinteressen beispielsweise in § 1 Abs. 1 und 2 HBKG. Die-
ser normiert die Pflicht der Feuerwehr, den Einzelnen vor Branden und offentlichen
Notstinden zu schiitzen, die zu einer gegenwirtigen oder unmittelbar bevorstehenden
Gefahr fiir das Leben und die Gesundheit fiihren. Exemplarisch ist auch § 1 BrSchG-
SH, der den Schutz des Menschen und von Sachen vor Brandschidden dem Aufgabenbe-
reich der Feuerwehren zuschreibt. Neben dem Sachgiiterschutz sind insofern auch Le-
ben und Gesundheit geschiitzt.”® Zum Eigentum, das durch Art. 14 Abs. 1 GG geschiitzt
wird, gehdren Grundstiicke ebenso wie bewegliche Gegenstande und Tiere.

Neben den Interessen von Individuen sind der Feuerwehr auch die Interessen der All-
gemeinheit anvertraut. Exemplarisch kann § 2 Abs. 1 Satz 2 FWG-BW angefiihrt wer-
den. Diese Landesnorm zéhlt zum Aufgabenbereich der Feuerwehren auch den Schutz
vor Gefahren fiir wesentliche Rechtsgiiter, von denen die Allgemeinheit unmittelbar
betroffen ist. Die Feuerwehrgesetze, wic zum Beispiel § 3 Abs. 1 FwG Berlin, § 2
Abs. 1 Nr. 2 BbgBKG Brandenburg oder § 15 Abs. 2 HBKG, definieren ihren Aufga-
benbereich teilweise auch mit der Abwehr von Gefahren fiir die 6ffentliche Sicherheit,

> Liider 2009, 29.
" BVerfGE 56, 54 (73 ff.).
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die durch Brinde und andere Unfille entstehen. Der 6ffentlichen Sicherheit zugerechnet
werden gemeinhin auch der Bestand und die Funktionsféhigkeit staatlicher Einrichtun-
gen und Veranstaltungen.”” Als hiervon umfasst kénnen unter anderem Grundstiicke
und Gegenstinde angesehen werden, die staatlichen Einrichtungen gehdren, aber auch
der ungehinderte Funktionsablauf 6ffentlicher Einrichtungen wie zum Beispiel Kran-
kenhduser, Schulen, Hochschulen, Verwaltungen oder Einrichtungen der Daseinsvor-
sorge wie Verkehrsanlagen, Energieanlagen, Wasser-, Entwidsserungs- oder Telekom-
munikationseinrichtungen. Alle diese Einrichtungen sind erforderlich, um ein
zivilisiertes Zusammenleben in der Bundesrepublik Deutschland auf dem erreichten
Wohlstandsniveau sicherzustellen. Sie sind mithin von der Schutzpflicht des Staates

umfasst.
4.2 Funktionsfihigkeit der Feuerwehr

Diese Schutzaufgaben fiir die Allgemeinheit und die einzelnen Biirger in Notsituationen
zu erfiillen, ist die zentrale Aufgabe der Feuerwehr.”® Ihr zu dienen, ist auch die Aufga-
be jeder Einsatzkraft. Die Erfiillung dieser Aufgabe wird durch die neuen Schutzanziige
erleichtert und verbessert. Sie helfen jeder Einsatzkraft, ihre Hilfs- und Schutzaufgaben
im konkreten Einsatz effektiver und effizienter zu erfiillen, und der Einsatzleitung, das
Zusammenwirken der Einsatzkréfte besser zu koordinieren. Allgemein ermdglicht die
neue Personliche Schutzausriistung mit I&K-Technik Verbesserungen hinsichtlich or-
ganisatorisch-institutioneller Belastbarkeit sowie eine hohere Flexibilitdt und Freiheit
bei der Aufgabenerfiillung.”

Fiir die Trager und Leitungsorgane der Feuerwehr ergibt sich die Aufgabe, alle verfiig-
baren und vertretbaren Mittel einzusetzen, die der Feuerwehr ermdglichen, ihre grund-
stindige Schutzaufgabe besser zu erfiillen. Sie miissen daher auch ihr Direktionsrecht
gegeniiber ihren Einsatzkriften in einer Weise einsetzen, die diese im vertretbaren und
zuldssigen Rahmen verpflichtet, forderliche Hilfsmittel einzusetzen.

4.3  Schutzpflichten fiir den Arbeits- und Gesundheitsschutz

Im Folgenden werden die Schutzpflichten, die sich aus dem 6ffentlichen Recht fiir den
Arbeits- und Gesundheitsschutz ableiten lassen, beschrieben sowie solche Schutzpflich-

7 Denninger, in: Lisken/Denninger 2007, Kap. E, Rn. 22.
8 S. zum Beispiel § 2 Abs. 1 FwG (Baden-Wiirttemberg); § 1 Abs. 1 BremHilfG (Bremen);
S, Laue 2010, 163.
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ten, die sich aus dem Arbeitsvertrag oder Dienstvertrag ergeben. Diese dienen dem
Schutz des Grundrechts auf Leben und korperliche Unversehrtheit.

43.1 Das Grundrecht auf Leben und kérperliche Unversehrtheit

Im Zentrum vieler Entscheidungen des Bundesverfassungsgerichts® zu den Schutz-
pflichten des Staates steht Art. 2 Abs.2 Satz 1 GG.®' Die herausragende Bedeutung
dieser Norm liegt nicht zuletzt darin begriindet, dass der Schutz des Lebens Grundvo-
raussetzung fiir die Verwirklichung vieler anderer Freiheitsrechte ist. Weiterhin liegt die
Annahme einer Schutzpflicht fiir das Leben und die korperliche Unversehrtheit deswe-
gen besonders nahe, weil Schiden, die in diesem Bereich entstehen, weitreichende Kon-
sequenzen fiir den Einzelnen haben.®

Im Bereich der Gefahrenabwehr ist unterschiedlichen Gefahren von Schadensfeuern,
Ungliicksféllen und offentlichen Notstdnden, die durch Naturereignisse, Explosionen
oder dhnliche Vorkommnisse verursacht werden, zu begegnen.® Bedroht ist regelméBig
nicht nur das Leben und die Gesundheit der unmittelbar vom Schadensereignis Be-
troffenen, sondern auch Leben und Gesundheit der Einsatzkrifte. Die neue Personliche
Schutzausriistung beriihrt damit schiitzenswerte Interessen der Feuerwehreinsatzkrifte,
aber auch derjenigen von sonstigen RettungsmafBnahmen Betroffenen. Die in den
Schutzanziigen implementierte Technik hat ein grofles Potenzial, die Effektivitdt und
Effizienz lebensrettender Maflnahmen zu erhéhen. Sie kann jedoch auch genau den ge-
genteiligen Effekt haben, wenn sie nicht richtig funktioniert oder falsch bedient wird.

Soweit durch die Reglementierung des Verhaltens Dritter die Schutzpflicht erfiillt wird,
findet eine Kollision mit den Rechten dieser Grundrechtstriger statt. Wird beispielswei-
se im privatrechtlichen Bereich das Verhalten des Arbeitgebers bezogen auf den Einsatz
der konkreten Technologie reglementiert, findet eine Beeintrichtigung in der durch
Art. 12 Abs. 1 GG geschiitzten unternchmerischen Berufsfreiheit statt.®* Gleichzeitig ist
jedoch zu bedenken, dass durch die Technologie den Unternehmen, die eine Werksfeu-
erwehr unterhalten, allgemein ein weiterer Spielraum zur Entfaltung von Unterneh-

mensinitiativen®> gegeben werden. Allgemein erméglicht die neue Technologie Verbes-

%0 BVerfGE 49, 89 (140 ff.); BVerfGE 79, 174 (201f.); BVerfGE 39, 1 (41).
81 Callies, in: Merten/Papier 2006, § 44, Rn. 5.

82 Pieroth/Schlink 2010, Rn. 433.

8 Liider 2009, 29.

8 S BVerfGE 12, 341 (347); 25, 371 (407); 29, 260 (267); 50, 290 (366).
%S BVerfGE 29, 260 (267).
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serungen in Form organisatorisch-institutioneller Leistungsfahigkeit und eine hohere
Flexibilitit und Freiheit bei der Aufgabenerfiillung.®

Ahnliche Uberlegungen wiren anzustellen, wenn der Gesetzgeber durch Regelungen die
Sicherheit, Eignung und Leistung der Technik gewihrleistet. Kniipft der Staat das In-
verkehrbringen und die Inbetriebnahme solcher Personlicher Schutzausriistung mit
[&K-Technik an bestimmte Zulassungsvoraussetzungen, wie es etwa im Medizinpro-
duktegesetz (MPG) erfolgt ist,*” dann ist hierin eine Einschrinkung der Berufsaus-
ibungsfreiheit der Hersteller der Anziige aus Art. 12 Abs. 1 GG zu sehen. Dies darf

nicht in unverhéltnisméaBiger Weise geschehen.

Abschlielend ist noch darauf hinzuweisen, dass den Staat dort besondere Schutzpflich-
ten treffen, wo er besondere Gesundheitsopfer von den Angehdorigen seiner Institutionen
fordert. Fiir den offentlichen Bereich ist dieses bei besonders gefahrgeneigter Tatigkeit
gegeben.®™ Die Gefahrgeneigtheit der Titigkeit wirkt regelmifig schutzpflichtverstir-
kend.

432 Offentlich-rechtlicher Arbeits- und Gesundheitsschutz

Bedingt durch den 6ffentlich-rechtlich und privatrechtlich normierten Arbeitsschutz, ist
der Dienstherr und der Arbeitgeber umfassend zum Schutz von Leben und Gesundheit
der fiir ihn titigen Beschiftigten verpflichtet.*” Das 6ffentlich-rechtliche Arbeitsschutz-
recht findet sich zu einem groBen Teil im Arbeitsschutzgesetz wieder.”’ Dieses gilt fiir
Arbeitnehmer und Beamte gleichermaBen.’’ Zahlreiche weitere spezielle &ffentlich-
rechtliche Schutzbestimmungen sowie Rechtsverordnungen oder EG-Richtlinien auf
dem Gebiet des Gesundheitsschutzes und der Arbeitssicherheit konkretisieren die

Schutz- und Fiirsorgepflichten im Beschiftigtenverhltnis zusitzlich.”

Sofern es sich um die Berufsfeuerwehr oder hauptamtliche, verbeamtete Mitglieder der
Feuerwehr handelt, ist der Dienstherr geméB § 3 Abs. 1 ArbSchG gesetzlich verpflich-
tet, die erforderlichen Maflnahmen des Arbeitsschutzes unter Beriicksichtigung der Um-
stinde zu treffen, die die Sicherheit und Gesundheit der Beschiftigten bei der Arbeit
beeinflussen. Er hat die Mainahmen auf ihre Wirksamkeit zu iiberpriifen und erforderli-

8 S, Laue 2009, 163.

8 °S.§ 11 MPG.

8 Starck, in: Starck 2010, Art. 2 GG, Rn. 224.

8 Wank, in: Wank 2009, § 96, Rn. 1 ff.

% Reinfeld, in: Richardi/Wlotzke/Wissmann/Oetker, 2009, § 32, Rn. 2.
o' §2 Abs. 2 ArbSchG.

%2 Preis, in: Miiller-Gldge/Preis/Schmidt 2011, § 611 BGB, Rn. 612.



36 Grundlagen

chenfalls an sich dndernde Gegebenheiten anzupassen. Dabei hat er eine Verbesserung
von Sicherheit und Gesundheitsschutz der Beschiftigten anzustreben.

Ahnliche Vorschriften ergeben sich nach den Feuerwehrgesetzen in Bezug auf die Mit-
glieder von freiwilligen Feuerwehren. Hiernach sind Gemeinden als Tréger der Feuer-
wehr beispielsweise dazu verpflichtet, zur Verhiitung von Arbeitsunféllen Anordnungen
und MafBinahmen zu treffen, die den Unfallverhiitungsvorschriften und den allgemein
anerkannten sicherheitstechnischen und arbeitsmedizinischen Regeln entsprechen. Au-
Berdem miissen die Gemeinden dafiir Sorge tragen, dass bei Feuerwehrangehorigen, die
bei ihrer Tétigkeit einer besonderen gesundheitlichen Gefdhrdung ausgesetzt werden
konnen, regelmidflig spezielle Vorsorgeuntersuchungen nach arbeitsmedizinischen
Grundsiétzen durchgefiihrt werden. Eine solche Vorsorgeuntersuchung, die G 26-3, fin-
det beispielsweise alle drei Jahre fiir Atemschutztriger statt.”

433 Schutzpflichten des Arbeitgebers und Dienstherrn aus Arbeitsvertrag

Neben den 6ffentlich-rechtlichen Schutzpflichten ist der Arbeitgeber oder Dienstherr
auch vertraglich aufgrund seiner Fiirsorgepflicht gemaf3 § 618 Abs. 1| BGB zum Schutz
von Leben und Gesundheit seiner Mitarbeiter verpflichtet.”* Diese Norm ordnet an, dass
der Dienstberechtigte die Rdume, Vorrichtungen oder Gerétschaften, die zur Verrich-
tung der Dienste bestimmt sind, so einzurichten und zu unterhalten hat, dass ein Schutz
des Dienstverpflichteten vor Gefahren fiir Leben und Gesundheit besteht. Er ist ver-
pflichtet, bei der Einrichtung und Unterhaltung des Betriebs, insbesondere bei der Rege-
lung der betrieblichen Ordnung und Arbeitsabldufe sowie bei der Gestaltung der Ar-
beitsmittel und -stoffe, angemessene Mallnahmen zum Schutz des Lebens, der
Gesundheit und der Personlichkeit des Arbeitnehmers zu treffen. Erforderliche Schutz-

kleidung ist unentgeltlich zur Verfiigung zu stellen.”

Zu den sich aus § 618 Abs. 1 BGB ergebenden Pflichten des Dienstberechtigten gehort
auch, einer gesundheitsschidigenden Uberanstrengung des Dienstverpflichteten entge-
genzuwirken. Dem Dienstberechtigten bekannte Umsténde, die die Leistungsfdhigkeit
des Dienstverpflichteten mindern, sind zu beriicksichtigen.”® Die Uberwachung der Vi-
taldaten von Einsatzkriften mittels Sensoren konnte diese Pflicht unterstiitzen und eine
Uberanstrengung friihzeitig vermeiden.

% S, Kemper 2007, 17.

o4 Reinfeld, in: Richardi/Wlotzke/Wissmann/Oetker 2009, § 32, Rn. 2.
% Miiller-Glége, in: Sicker/Rixecker 2009, § 611 BGB, Rn. 1003.

% Reinfeld, in: Wank 2009, § 32, Rn. 6.
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§ 618 BGB gilt fiir alle Dienst- und Arbeitsverhltnisse soweit nicht Sondervorschriften
bestehen wie zum Beispiel im Arbeitsschutzgesetz.”” Umfasst werden von § 618 BGB
auch die Arbeitsverhéltnisse der im 6ffentlichen Dienst beschiftigten Arbeiter und An-
gestellten.”® Diese generelle Schutzpflicht konkretisiert sich in vielen, noch genauer zu
untersuchenden o6ffentlich-rechtlichen Ge- und Verboten sowie in Vorschriften zum

Arbeitsschutz und zur Unfallverhiitung.
4.4  Schutzpflichten fiir den Schutz der Personlichkeit

Bei der Implementierung von I&K-Technik im Arbeitsumfeld von Einsatzkréften be-
steht die Gefahr der Verletzung von Personlichkeitsrechten. Verfassungsrechtlich ge-
schiitzt ist das Personlichkeitsrecht in Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1
GG. Es schiitzt vor Beeintrichtigungen der persénlichen Lebenssphire.”” Davon um-
fasst sind auch die Grundbedingungen der Personlichkeitsentfaltung, das heif3t die Ele-
mente der Personlichkeit, die nicht durch besondere Freiheitsgarantien ausdriicklich
geschiitzt sind, aber ebenso wichtig fiir die freie Entfaltung einer Personlichkeit sind.'®
Personlichkeitsentfaltung bedeutet demnach Verwirklichung der eigenen Identitét. Nur
wenn die autonome Bestimmung der Lebensgestaltung geschiitzt ist, ist die Verwirkli-

chung der eigenen Identitit moglich.

Das Bundesverfassungsgericht hat die allgemeine Gewéhrleistung des Personlichkeits-
schutzes immer wieder neu konkretisiert und mit den neuen Konkretisierungen des Per-
sonlichkeitsrechts stets die entwicklungsoffene und liickenschlieBende Konzeption be-

tont.!%!

Wenn es auch vor neuen Gefdhrdungen durch moderne technische Entwick-
lungen schiitzt,102 dann ist das, was ,,modern® ist, vor dem Hintergrund aktueller Ent-
wicklungen immer wieder neu einzufangen. Es begegnet damit jeden Gefahrdungen, zu
denen es im Zuge des wissenschaftlich technischen Fortschritts und gewandelter Le-
bensverhiltnisse kommen kann.'”® Art. 2 Abs. 1 GG hat damit die Funktion eines sich

stetig erginzenden Freiheitsrechts.'™ Die neueste Ausprigung ist das Recht auf Ge-

71 Weidenkaff, in: Palandt 2010, § 618 BGB, Rn. 1.

B Wank, in; Miiller-Gloge/Preis/Schmidt 2011, § 618 BGB, Rn. 1; Henssler, in: Sécker/Rixecker 2009,
§ 618 BGB, Rn. 9.

% DiFabio, in: Herzog/Scholz/Herdegen/Klein 2010, Art. 2 GG, Rn. 147

19 BVerfGE 99, 185 (193); DiFabio, in: Herzog/Scholz/Herdegen/Klein 2010, Art.2 GG, Rn. 147;

Rofinagel/Schnabel, NJW 2008, 3543.

BVerfGE 54, 148 (153f.); 72, 155 (170); 79, 256 (268).

192 Hammer/Pordesch/Rofinagel 1993, 49.

193 BVerfGE 54, 148 (153).

1% Scholz, AGR 1975 (100), 83.
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wihrleistung der Vertraulichkeit und Integritit informationstechnischer Systeme.'”®
Damit fiigte das Bundesverfassungsgericht den vielen bereits anerkannten Auspragun-
gen des aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG abgeleiteten Personlich-
keitsrechts eine weitere hinzu. Es ist grundsétzlich zwischen den Elementen der Selbst-
bestimmung, Selbstbewahrung und Selbstdarstellung zu unterscheiden.'® Zum Recht
der Selbstbestimmung gehdren das Recht auf schuldenfreien Eintritt in die Volljahrig-
keit,'”” das Recht auf Kenntnis der eigenen Abstammung'® und das Recht des Strafti-
ters auf Respektierung seiner Identitit durch Resozialisierung.'” Das Recht der Selbst-
bewahrung verbiirgt das Recht des Einzelnen, sich zuriickzuziehen und fiir sich allein zu
bleiben und umfasst den Schutz der Krankenakten,110 Befunde iiber die seelische Ver-
fassung und den Charakter des Einzelnen''! und eines vertraulichen Tagebuchs.''? Zum
Recht der Selbstdarstellung gehort der verfassungsrechtliche Schutz des Rechts am ei-

114

genen Bild,'"® des Rechts am eigenen Wort''* und auch das umfassende Recht der in-

formationellen Selbstbestimmung.'"?

Personlichkeitsentfaltung ist die Entfaltung der eigenen Identitét. Dabei ist dem Indivi-
duum zuzugestehen, dass es sich je nach sozialem Kontext auch unterschiedlich verhilt.
Wer damit einverstanden ist, dass eigene personenbezogene Daten im Arbeitskontext
bekannt werden, muss nicht notwendigerweise auch mit der Bekanntgabe in der Offent-
lichkeit einverstanden sein. Menschen handeln gerade dann konsistent, wenn sie sich
offentlich anders verhalten als privat. Dieses muss ihnen auch rechtlich zugestanden
werden.''® Das Personlichkeitsrecht soll jedem ermoglichen, selbst zu entscheiden, wie
er sich Dritten gegeniiber, in der Offentlichkeit oder in bestimmten Situationen darstel-
len will.'"” | Wer nicht mit hinreichender Sicherheit iiberschauen kann, welche ihn be-
treffenden Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind
und wer das Wissen moglicher Kommunikationspartner nicht einigermaflen abzuschit-

zen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbe-

10:
10¢

@

BVerfGE 120, 274.
Rofnagel/Schnabel, NJW 2008, 3534.
197 BVerfGE 72, 155 (170 ff.).

1% BVerfGE 79, 256 (268f.).

19 BVerfGE 35, 202 (235f.).

1% BVerfGE 32, 373 (379).

""" BVerfGE 89, 69 (82f.).

12 BVerfGE 80, 367 (373 ff.).

13 BVerfGE 35, 202 (220).

14 BVerfGE 54, 148 (155).

115 BVerfGE 65, 1.

e Gusy, in: Starck 2010, Art. 10 GG, Rn. 15.
"7 Jandt 2008, 155.
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stimmung zu planen oder zu entschieden. Mit dem Recht auf informationelle Selbstbe-
stimmung wéren eine Gesellschaftsordnung und eine diese ermoglichende Rechtsord-
nung nicht vereinbar, in der Biirger nicht mehr wissen koénnen, wer was wann und bei

welcher Gelegenheit iiber sie wei.«''®

44.1 Das Grundrecht der informationellen Selbstbestimmung

Bereits im Jahr 1983 erkannte das Bundesverfassungsgericht im sogenannten Volkszéh-
lungsurteil das Grundrecht auf informationelle Selbstbestimmung an.'' Durch diese
spezielle Auspragung des allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1 GG in
Verbindung mit Art. I Abs. 1 GG sollte den neuartigen Gefdahrdungen, die durch die
elektronische Datenverarbeitung entstanden sind, begegnet werden. Zu diesem Zweck
konstituiert das Recht auf informationelle Selbstbestimmung einen Schutz des Einzel-
nen gegen unbegrenzten Umgang mit personenbezogenen Daten. Es stellt die Befugnis
dar, grundsitzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen personli-
che Lebenssachverhalte offenbart werden. Das Bundesverfassungsgericht forderte, dass
der Gesetzgeber zum Schutz vor den Gefahrdungen durch eine unkontrollierte Verbrei-
tung von Daten und der unbegrenzten Zusammenfithrung organisatorische und verfah-
rensrechtliche Anforderungen zu treffen hat, die der Gefahrdung des Personlichkeits-
rechts entgegenwirken.'”® Diese Anforderungen wurden im Bundesdatenschutzgesetz
sowie anderen bereichsspezifischen Gesetzen konkretisiert.

Personlichkeitsbeeintrichtigungen haben die Besonderheit, dass sie gerade nicht nur
vom Staat, sondern mafigeblich auch von Dritten ausgehen kénnen. Hieraus resultiert
die grundsitzliche Verpflichtung des Gesetzgebers, fiir ein bestimmtes Maf3 an positi-
vem Schutz des Personlichkeitsrechts Sorge zu tragen.'?' Dieser ist er durch vielfiltige
Regelungen zum Datenschutz — insbesondere im Bundesdatenschutzgesetz — nachge-
kommen. Vom Bundesdatenschutzgesetz ist jede Erhebung, Verarbeitung und Nutzung
personenbezogener Daten umfasst. Geméll § 3 Abs. 1 BDSG werden unter personenbe-
zogenen Daten alle Einzelangaben tiber personliche oder sachliche Verhéltnisse einer
bestimmten oder bestimmbaren Person zusammengefasst. Der Umgang mit personenbe-
zogenen Daten ist solange verboten, wie er nicht gesetzlich ausdriicklich zugelassen ist

oder eine Einwilligung des Betroffenen besteht. Dies bedeutet umgekehrt, dass eine

18 BVerfGE 65, 1 (42).

"9 BVerfGE 65, 1.

120 BVerfGE 65, 1 (44).

2L Di Fabio, in: Herzog/Scholz/Herdegen/Klein 2010, Art. 2 GG, Rn. 135.
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Einwilligung nicht erforderlich ist, wenn der Umgang mit den personenbezogenen Da-

ten gesetzlich zugelassen ist.

Beim Einsatz von [&K-Technik in Schutzanziigen von Einsatzkréiften ergeben sich eini-
ge bereits angedeutete Besonderheiten im Bezug auf die informationelle Selbstbestim-
mung. Besonders zu beriicksichtigende Aspekte sind die Art der Daten und der Kontext,

in dem sie erhoben und verwendet werden.

4.4.1.1  Wirkung im Arbeitsverhéltnis

Lange Zeit war die Frage strittig, wie das Recht auf informationelle Selbstbestimmung
in privatrechtlichen Beschiftigungsverhéltnissen zur Anwendung kommt. Das Bundes-
verfassungsgericht konstatierte zur Einwirkung der Grundrechte ins einfache Recht
grundsatzlich, dass die verfassungsrechtlichen Grundentscheidungen durch die das je-
weilige Rechtsgebiet unmittelbar beherrschenden Vorschriften Wirkung entfalten.'”
Die juristische Lehre diskutierte in der Folge die Mdoglichkeit der Beriicksichtigung der
informationellen Selbstbestimmung iiber die noch zu besprechende Transforma-
tionsnorm des § 75 Abs. 2 BetrVG.'?* Das Bundesarbeitsgericht hat in stindiger Recht-
sprechung die mittelbare Wirkung des Rechts auf informationelle Selbstbestimmung im

Arbeitsverhiltnis anerkannt.'>*

Das Gericht sieht das Arbeitsverhiltnis als ein personen-
rechtliches Gemeinschaftsverhiltnis an, das , fiir seinen Geltungsbereich die ganze Per-
son des Arbeitnehmers erfasst, deshalb wesentlich sein Leben gestaltet und seine Per-
sonlichkeit bestimmt. Die Achtung und Anerkennung des Arbeitnehmers beruht nicht
nur auf dem wirtschaftlichen Wert seiner Leistung ..., sondern weitgehend darin, wie er
die ihm obliegenden Aufgaben erfiillt.“'** Hieraus erwichst die fiir Privatrechtsverhilt-
nisse in § 75 Abs. 2 BetrVG normierte Verpflichtung des Arbeitnehmers, die freie Ent-
faltung der Personlichkeit der Beschéftigten am Arbeitsplatz zu wahren und zu for-
dern.'” Die Geltung des Rechts auf informationelle Selbstbestimmung in privatrecht-
lichen Beschiftigungsverhiltnissen wird jedenfalls vom Ergebnis her nicht in Frage

gestellt.

Grundsitzlich kann der Arbeitnehmer auf den Schutz seines Personlichkeitsrechts ver-
zichten. Ein Teil der Ausiibung der informationellen Selbstbestimmung — nicht des Ver-
zichts — liegt in der Abgabe von Einwilligungen zum Umgang mit personenbezogenen

122 BVerfGE 42, 143 (148); s. auch: BVerfGE 7, 198 (205).
' Heupner, AtbUR 1985, 309; Heufiner, RDV 1988, 7.
12 BAGE 48, 122; BAGE 2, 221.

'3 BAGE 2, 221 (224).

126 Gola/Wronka, in: Gola/Wronka 2010, Kap. 1, Rn. 85.
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Daten. Hierbei sind noch naher zu besprechende absolute Grenzen durch einen unver-

zichtbaren Kernbereich zu beachten.

4.4.1.2  Daten von besonderer Schutzwiirdigkeit

GemaB § 3 Abs. 9 BDSG unterstehen besondere Arten von personenbezogenen Daten
einer besonderen Schutzwiirdigkeit. Entsprechende Regelungen in den Datenschutzge-
setzen der Linder sind vorhanden.'”” Unter diese Daten fallen unter anderem alle perso-
nenbezogenen Angaben iiber die Gesundheit des Betroffenen. Die Sensorik ist vorwie-
gend darauf ausgerichtet die Vitalparameter des Trdgers der Personlichen Schutzaus-
ristung zu erfassen. Werden im Rahmen eines kontinuierlichen oder auch punktuellen
Monitorings Datenbestdnde hinsichtlich seiner Vitalfunktionen generiert, so gehdren
diese zu den Gesundheitsdaten. Bei den erhobenen und verwendeten Daten handelt es
sich demnach um Daten mit besonderer Schutzwiirdigkeit im Sinn des § 3 Abs. 9
BDSG. Diese unterstehen besonderen Restriktionen, die sich vor allem in den besonde-

ren Anforderungen der Eingriffsvoraussetzungen niederschlagen.'”®

Die besondere Schutzbediirftigkeit wirkt sich einfachrechtlich etwa in den gesetzlichen
Erhebungstatbestanden oder aber auch durch die Auferlegung besonderer Pflichten der
verantwortlichen Stelle im Rahmen der Einwilligung aus. So bestehen besondere Rege-
lungen hinsichtlich der Erhebung, Verarbeitung und Nutzung in § 13 Abs. 2 BDSG so-
wie in § 28 Abs. 6 bis 9 BDSG. Sollen diese Daten im Rahmen einer Einwilligung ge-
méif § 4a BDSG erhoben und verwendet werden, ergibt sich Abs. 3 der Vorschrift die
besondere Verpflichtung, auf diesen Umstand ausdriicklich hinzuweisen. Festzuhalten
bleibt soweit, dass sich aus der erhohten Sensitivitidt der Daten eine besondere Schutz-
bediirftigkeit ergibt.

Gerade die automatisierte Erhebung von Gesundheitsdaten impliziert das Risiko nicht
abschiitzbarer Folgewirkungen,'” indem die Daten beispielsweise fiir kontextfremde

Zwecke missbraucht werden konnen. Die elektronische Erhebung und Speicherung von

127§ 6a BInDSG, § 4a BdgDSG, §§ 2 Abs. 6, 3 Abs. 2, 12 Abs. 2 Satz 3, 13 Abs. 1 Satz 3, 17 Abs. 1
BremDSG, § 5 Abs. 1 Satz 2 HmbDSG (Hamburg), § 7 Abs. 4 HDSG (Hessen), § 7 Abs. 2 DSG M-
V (Mecklenburg-Vorpommern), § 4 Abs. 2 Satz 2 NDSG (Niedersachen), § 4 Abs. 3 DSG NRW
(Nordrhein-Westphalen), §§ 3 Abs. 9, 5 Abs. 4,9 Abs. 5 Satz 2 Nr. 1, 12 Abs. 5, 13 Abs. 3, 14 Abs.
2, 16 Abs. 2 LDSG (Rheinland-Pfalz), § 4 Abs. 2 SDSG (Saarland), § 4 Abs. 2 SachsDSG (Sachsen),
§§2 Abs. 1 Satz 2, 14 Abs. 2 Satz 1 Nr. 2, 26 DSG-LSA (Sachsen-Anhalt), § 11 Abs. 3 LDSG
(Schleswig-Holstein), § 4 Abs. 5 ThiirDSG (Thiiringen).

128 Auf europiischer Ebene gibt Art. 8 Abs. 1 DSRL (Richtlinie 95/46/EG) genau diesen Datenkatalog
wieder und konstatiert damit die Verpflichtung der Mitgliedsstaaten, die Verarbeitung dieser Art von
personenbezogenen Daten jedenfalls grundsitzlich zu verbieten; Hornung 2005, 275.

2" Di Fabio, in: Herzog/Scholz/Herdegen/Klein 2010, Art. 2 GG, Rn. 192.
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Daten begriindet die Moglichkeit des rdumlich prinzipiell unbegrenzten Datenaustau-

sches.'*

Wiirden die Daten etwa an private Versicherungsgesellschaften iibermittelt
werden, liegt die Annahme nicht fern, dass hieraus umfangreiche Risikoprofile erstellt
werden. Der faktische Zwang der Arbeitnehmer sich diesen Missbrauchsrisiken auszu-
setzen, erhoht die Schutzbediirftigkeit der Betroffenen. Die Arbeitsmittel in Form der
Schutzanziige bieten zwar eine Reihe von Chancen, die es zu verwirklichen gilt, stellen
jedoch gleichzeitig neuartige Gefahren fiir die Verwirklichungsbedingungen fiir die
informationellen Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1

GG in Form dar.

4.4.1.3  Personlichkeitsprofile

Die in die Schutzanziige eingebrachte Sensorik ist in der Lage, eine groe Menge an
personenbezogenen Daten zu erheben. Werden umfangreiche Datenbesténde, die Infor-
mationen von Personen aus verschiedenen Lebensbereichen enthalten, zusammenge-
fiihrt, kann hieraus unter Umstidnden ein Personlichkeitsprofil erstellt werden. Das Bun-
desverfassungsgericht hat bereits im Volkszéhlungsurteil erkannt, dass die durch eine
Profilbildung bedingten Risiken fiir das Recht auf informationelle Selbstbestimmung
relevant sind. Es schiitzt insofern auch das individuell herausgebildete Profil als Destil-
lat der Personlichkeitsentfaltung. Die Risiken potenzieren sich im Zuge des Einsatzes
softwareunterstiitzter Verfahren, die ein Zusammenfiihren der einzelnen Gesundheitsda-
ten zusammen mit den Umgebungs- und Standortdaten erheblich vereinfachen."*! Die
Moglichkeit der Erhebung, Speicherung und Weitergabe von Daten fiihrt dazu, dass an
sich aulerhalb der Intimsphédre angesiedelte Daten zu einem Personlichkeitsmosaik zu-

« 132
sammengefasst werden kénnen. '

Besonders hervorzuheben fiir das Monitoring von Vitaldaten der Einsatzkréfte ist der
mit diesem einhergehende Kontrollverlust des Betroffenen iiber den Inhalt des neu zu-
sammengefiihrten Datensatzes. Gerade im Zuge elektronischer Datenverarbeitung be-
stehen durch das problemlose Kopieren und Ubermitteln von Daten fehlende faktische
Verbreitungsbeschrankungen. Erschwerend fiir die Rechtsdurchsetzung kann hinzu-
kommen, dass je nach konkreter Ausgestaltung der IT-Infrastruktur die Transparenz
verhindert werden kann. Etwaigen Missbrauch beriicksichtigend wird der Arbeitnehmer
mit vollstandiger Sicherheit nie vorhersehen konnen, wie oft die ihn betreffenden In-

formationen kopiert und an wen sie iibermittelt worden sind. Je nachdem, wie aussage-

130 Di Fabio, in: Herzog/Scholz/Herdegen/Klein 2010, Art. 2 GG, Rn. 190.
BUS. Jandt 2008, 154.
B2 Hufen 2009, § 12, Rn. 4,
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kriftig das Personlichkeitsprofil ist, wiegt auch dieser Umstand sehr schwer. So konnen
Profile nicht nur die Daten enthalten, derer er sich bewusst ist oder die allgemein zu-
ginglich sind, sondern es sind insbesondere auch durch die Ergidnzung von zusétzlichen
Daten aus anderen Quellen Riickschliisse von nicht absehbarer Art moglich. Individuel-
le Eigenschaften der Person kénnen so auf der einen Seite durch Verallgemeinerungen,
Klassifizierungen und Standardisierungen aufgehoben oder aber in einer solchen Weise
tiberbetont werden, dass sie ein unzutreffendes Bild der Realitit entwerfen. Die durch
die Sensoren erhobenen Vitaldaten stellen immer nur einen Ausschnitt bestimmter
Funktionen des Korpers des Betroffenen in einer besonderen Situation dar. Inwiefern
hierdurch wissenschaftlich belegbare Aussagen iiber Krankheiten oder die sonstige phy-
sische Konstitution getroffen werden kénnen, kann hier nicht abschlieend geklart wer-
den. Allerdings besteht die Gefahr, dass sachlich unrichtige Schliisse den gegenteiligen
Eindruck erwecken konnen. Die Auswertung vorhandener Daten fiihrt schlieBlich héu-
fig zu einem Kontextverlust. Es besteht die Gefahr, dass der urspriingliche Informati-
onsgehalt verkiirzt wird und die objektive Richtigkeit des Profils in Frage steht."*® Je
nachdem, welche Schliisse gezogen werden und wem sie zur Verfiigung stehen, kann
dieses unterschiedlich schwere Konsequenzen fiir den Betroffenen bedeuten. Dieses
kann zu einem verzerrten Personlichkeitsbild und zu einer zunehmenden Vereinheitli-
chung der Individualitdt des Einzelnen fiihren.

4.4.1.4  Selbstbestimmung im Arbeitsverhaltnis

Die Problematik &rztlicher Untersuchungen im Arbeitsverhiltnis ist ein in der rechts-

wissenschaftlichen Literatur'>*

bereits diskutiertes Thema. Gemeinsam haben entspre-
chende Untersuchungen mit dem technischen System der neuen Schutzanziige, dass in
beiden Fillen besonders schutzwiirdige personenbezogene Daten im Arbeitsumfeld er-
hoben und verwendet werden. Fiir den Bereich arbeitsmedizinischer Untersuchungen
wurde bereits die Frage aufgeworfen, ob und wenn ja unter welchen Voraussetzungen

cine Weitergabe dieser Daten zulissig ist."*®

Datenschutzrechtlich fokussiert sich dieser Themenkomplex auf die Problematik, wie
konkret der Zweck des Umgangs mit personenbezogenen Daten im Rahmen telemati-
scher Anwendungen gefasst werden muss und wie stark die verantwortlichen Stellen an
diese Zwecke zu binden sind. Der Grundsatz der Zweckbindung erfordert, dass nach der

eindeutigen Zweckfestlegung ein Umgang mit den personenbezogenen Daten grund-

133 Jandt 2008, 155.
3% Tinnefeld, DuD 2002, 231; Tinnefeld/Viethen, NZA 2000, 977.
133 Kohte, in: Dicterich/Fraint/Nogler/Kezuka/Pfarr 2010, 338.
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séitzlich nur im Rahmen dieser Zwecke stattfinden darf.'*® Die datenverarbeitende Stelle

ist derart an die festgelegten Zwecke gebunden, dass eine Zweckanderung grundsatzlich
unzulissig ist. Finden datenverarbeitende Vorgénge fiir Zwecke statt, die nicht von dem
urspriinglichen Zweck und die sich auf diesen beziehende Rechtsgrundlage bezie-
hungsweise Einwilligung gedeckt sind, stellt das einen erneuten Eingriff in das Recht
auf informationelle Selbstbestimmung dar.'”” Dieses schlieBt zwar einen Datenumgang
zu mehreren Zwecken nicht aus,”® fordert jedoch im Umkehrschluss, dass fiir jeden

Zweck eine eigene Rechtfertigung vorliegt.

4.4.1.5  Selbstbestimmung iiber Gesundheitsdaten

Auf der einen Seite schiitzt das Recht auf informationelle Selbstbestimmung die Freiheit
des Einzelnen, liber die Erhebung und Verwendung personlicher Daten selbst zu ent-
scheiden."’ Diese Entscheidungsfreiheit wirkt sich auch in der Weise auf die Zuléssig-
keit des Umgangs mit personenbezogenen Daten durch Dritte aus, dass es ein Recht auf

0 Thm diirfen mithin keine Informationen auf-

Nichtwissen des Betroffenen impliziert.
gedrangt werden. In diesem Zusammenhang ist das aus Art. 2 Abs. 2 GG in Verbindung
mit Art. 1 Abs. 1 GG abzuleitende Patienten-Selbstbestimmungsrecht zu beachten. All-
gemein gewihrleistet es die autonome Selbstbestimmung und Selbstentfaltung im Kon-
text medizinischer Behandlungen. Der Patient hat konkret ein Recht auf Auswahl der

medizinischen Handlungsoptionen.'*!

Wenn mit dem Recht auf informationelle Selbstbestimmung ein Recht auf Nichtwissen
besteht, ist zu fragen, inwiefern auch ein Recht besteht, die erhobenen Vitaldaten oder
Riickschliisse aus diesen nicht zu erfahren. Dies wire eventuell dann der Fall, wenn die
Grundsétze aus dem Bereich der Genomanalyse iibertragen werden konnten. Die
Kenntnisse um die eigenen Gene und die damit verbundenen Veranlagungen vermdgen
nicht nur Handlungsméglichkeiten zu erweitern. Sie konnen diese auch zerstéren und
Lebenshaltungen in Frage stellen. Dem Einzelnen ist daher zuzugestehen, dass er ein
Leben in Unbestimmtheit und Offenheit der kompletten Berechenbarkeit vorzieht.'*?

Uber den genetischen Bereich hinaus stellen sich allgemein vergleichbare Fragestellun-

1% BVerfGE 65, 1 (46); Rofinagel/Laue, DOV 2007, 547.

7 Ropnagel/Pfitzmann/Garstka 2001, 115.

% BVerfGE 65, 1 (61f.).

139 BVerfGE 65, 1 (42).

0" DiFabio, in: Herzog/Scholz/Herdegen/Klein 2010, Art. 2 GG, Rn. 192.
' Lang, in: Epping/Hillgruber 2009, Art. 2 GG, Rn. 63.

"2 Laufs 2010, § 129, Rn. 82.
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gen bei der medizinischen Diagnostik.'*® Auch hier ist die Unzuléssigkeit proaktiver
Beratung seitens des Arztes anerkannt. Der Arzt soll nicht durch das unerbetene und
unaufgeforderte Vermitteln von Kenntnissen den Betroffenen eine Diagnose aufdrén-
gen. 4

Fiir das Monitoring von Vitaldaten der Einsatzkrifte lassen sich die dargestellten
Grunditze auf die Frage verdichten, inwiefern der Einsatzkraft die Kenntnis iiber die im
Rahmen des Einsatzes gesammelten Vitaldaten und die Riickschliisse hieraus zuzumu-
ten sind. Hierbei bestehen schon grundsitzliche Unsicherheiten, inwiefern {iberhaupt
verldssliche Riickschliisse auf etwaige Krankheiten oder Veranlagungen aus den Vital-
daten gezogen werden konnen. Dieses wird abschlieBend nur mit medizinischen Fach-
kenntnissen durch die Analyse der konkreten Daten zu beurteilen sein. Grundsitzlich ist
jedoch davon auszugehen, dass die faktische Moglichkeit zu einer abschlieBenden Beur-
teilung etwaiger Krankheitsbilder oder Veranlagungen eher die Ausnahme bilden wird.
Im Ubrigen besteht dariiber hinaus die grundsitzliche Pflicht zur persénlichen Behand-

lung in Form des érztlichen Verbots der Fernbehandlung.'**

Selbst wenn jedoch verlédssliche Riickschliisse in der beschriebenen Form méglich sind,
bestehen prinzipielle Bedenken, die Grundsétze der Genomanalyse auf das Monitoring
von Vitaldaten der Einsatzkréfte anzuwenden. Die Besonderheit der Genomanalyse be-
steht darin, dass die genetischen Anlagen regelmédfig unabénderliche Dispositionen dar-
stellen. Die Kenntnis einer nicht heilbaren Krankheitsdisposition kann eine massive
Beeintrichtigung der seelischen Integritit zur Folge haben.'® Dieses ist insofern nicht
mit der Aufnahme von Vitalparametern im Feuerwehreinsatz vergleichbar, als hier al-
lenfalls Symptome einer Erkrankung oder Verletzung, die unter Umstdnden behandelbar
ist, erkannt werden konnen. Die Mdglichkeit, tiber eine Behandlung der Erkrankung
oder Verletzung zu entscheiden, impliziert auch die Moglichkeit, die Entscheidungs-
freiheit auszuiiben. Diese Moglichkeit besteht bei einer Verweigerung von Wissen
nicht. Wissen ist demnach die Bedingung, unter der es erst moglich wird, einen Willen
zur Behandlung zu bilden. Grundsétzlich hat demnach eine Aufkldrung iiber die festge-

stellten Vitalparameter zu erfolgen.'*’

'S Weichert/Kilian, in: Kilian/Heussen 2010, Kap.1.13, Rn. 44.

44 Laufs 2010, § 129, Rn. 81.

145 Kern, in: Laufs/Kern 2010, § 50, Rn. 5.

M6 Weichert, Gentests und Personlichkeitsrecht Datenschutz und Datenhoheit, https://www.datenschutz-
zentrum.de/material/themen/gendatei/gentests.htm (zuletzt aufgerufen am 7. Juli 2011).

" Lang, in: Epping/Hillgruber 2009, Art. 2 GG, Rn. 63.
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442 Integritdt und Vertraulichkeit informationstechnischer Systeme

Im Urteil zur Online-Durchsuchung im Jahr 2008 konstatierte das Bundesverfassungs-
gericht ein ,,grundrechtlich erhebliches Schutzbediirfnis* fiir eigen genutzte komplexe
informationstechnische Systeme gegeniiber der Moglichkeit, dass sie infolge ihrer Ver-
netzung infiltriert, ausgespiht und manipuliert werden.'*® Hieraus leitete es als neueste
Ausprigung des allgemeinen Personlichkeitsrechts das Grundrecht zur Gewahrleistung
der Vertraulichkeit und Integritiit informationstechnischer Systeme ab.'*’ Der Kreierung
dieses neuen Grundrechts liegt die Erkenntnis zugrunde, dass entsprechende Systeme
ein zunehmend zentraler Bestandteil der alltidglichen Lebensfithrung werden. Der Ein-
zelne ist immer starker auf die Nutzung informationstechnischer Systeme angewiesen
und vertraut dabei dem System personliche Daten an oder liefert sie ihm zwangsldufig
schon allein durch seine Nutzung."® In Abgrenzung zum Recht auf informationelle
Selbstbestimmung kommt es bei diesem Grundrecht demnach gerade nicht auf einzelne
Datenerhebungs- oder Verwendungsvorginge an. Informationstechnische Systeme miis-
sen lediglich abstrakt in der Lage sFein, die Verarbeitung personenbezogener Daten zu

vollziehen.'!

Vom Schutzbereich des Grundrechts umfasst sind lediglich eigen genutzte komplexe
informationstechnische Systeme. Nicht jedes informationstechnische System, das per-
sonenbezogene Daten erzeugen, verarbeiten oder speichern kann, bedarf des besonderen
Schutzes durch eine eigenstindige personlichkeitsrechtliche Gewihrleistung.'> Voraus-
setzung dafiir ist, dass ein Angreifer sich bei einem Zugriff auf das System ,,einen po-
tenziell duBBerst groBen und aussagekriftigen Datenbestand verschaffen* kann, der in
seinem ,,Gewicht fiir die Personlichkeit des Betroffenen tiber einzelne Datenerhebungen
weit hinaus(-geht)«.'>

Bei der automatischen Erhebung von Umgebungs- und Vitaldaten durch die Sensoren in
den Schutzanziigen werden umfassende Datensdtze generiert, die vielerlei Riickschliisse
auf die Belastungssituation des Betroffenen erlauben. Die Daten zur Gesundheit, die das
System zu generieren imstande sind, beinhalten zudem eine besondere Schutzwiirdig-
keit. Allerdings ist das System hinsichtlich der Art und des Umfangs der Daten durch

148 BVerfGE 120, 306.

149 BVerfGE 120, 274 (306 ff.), im Folgenden auch ,,Computergrundrecht* genannt.
130 BVerfGE 120, 274 (312f)).

51 BVerfGE 120, 274 (314).

12 BVerfGE 120, 274 (313).

133 BVerfGE 120, 274 (312).
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den Funktionsumfang der verwendeten Sensorik limitiert. Zwar wird man gerade auch
im Hinblick auf potenzielle weitere Verarbeitungsmoglichkeiten nicht davon ausgehen
konnen, dass die Daten lediglich einen punktuellen Bezug zu einem bestimmten Le-
bensbereich des Betroffenen enthalten.'®* Allerdings ist der Nutzer nicht selbst imstan-
de, einen potenziell duBlerst groBen und aussagekriftigen Datenbestand zu erzeugen. Die
Notwendigkeit eines spezifischen Grundrechtsschutzes wurde gerade auf Systeme be-
zogen, die wie zum Beispiel Laptops ,,iiber einen grofen Funktionsumfang verfiigen
und personenbezogene Daten vielfiltiger Art erfassen und speichern konnen.“'> Diese
Voraussetzung konkretisierte das Bundesverfassungsgericht, indem es hochstpersonli-
che Inhalte, wie zum Beispiel ,,tagebuchartige Aufzeichnungen oder private Film- oder
Tondokumente*, anfiihrte.'>® Die Sensorsysteme in Schutzanziigen generieren keine
Daten vielféltiger Art, sondern lediglich bestimmte Umgebungs- und Gesundheitsdaten.
Zwar sind auch diese von hochstpersonlicher Art, allerdings sind sie ausschlieBlich auf

den Lebensbereich der Einsétze der Feuerwehr beschrankt.

Sieht man tiber diese Bedenken hinweg, wiirden sich weitere Probleme hinsichtlich der
Erdffnung des Schutzbereichs ergeben. Voraussetzung hierfiir ist ndmlich, dass der Nut-
zer das System als eigenes nutzt. ,,Eine eigene Nutzung ist gegeben, soweit der Be-
troffene infolge der Nutzung des IT-Systems davon ausgehen darf, dass er allein oder
zusammen mit anderen zur Nutzung berechtigten Personen iiber das IT-System selbst-

bestimmt verfiigt. '’

Unerheblich fiir den Schutzbereich ist, ob das System im Eigen-
tum des Nutzers steht. Entscheidend ist vielmehr die Nutzung ,,als“ eigenes System.'*®
Fiir den arbeitsrechtlichen Kontext miisste demnach eine individualvertragliche Ausge-
staltung der Nutzungsverhiltnisse stattgefunden haben.'*” Grundsitzlich ist davon aus-
zugehen, dass die Einsatzkréfte, unabhingig davon wie das konkrete Beschaftigungs-
verhdltnis ausgestaltet ist, ein obligatorisches Nutzungsrecht fiir sémtliche Ausriistungs-
gegenstidnde haben. Allerdings nutzt die Einsatzkraft die im Schutzanzug integrierte
Sensorik nicht selbstbestimmt. Es muss zwischen den Grundfunktionen der Schutzaus-
ristung und den zusétzlichen Funktionen, die die 1&K-Technik liefert, unterschieden
werden. Die entscheidende Eigenschaft des informationstechnischen Systems ist nicht
die Kleidung, sondern die darin implementierte Sensorik. Diese wird regelméBig durch

13 S BVerfGE 120, 274 (313).
'35 BVerfGE 120, 274 (314).

156 BVerfGE 120, 274 (335).

57 BVerfGE 120, 274 (315).

8 Hornung, CR 2008, 303.
1598, Stogmiiller, CR 2008, 436.

N
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entsprechende Fachkrifte in der Einsatzleistung ferngesteuert oder erfolgt automatisiert.
Die Einsatzkraft erhilt allenfalls die Ergebnisse entsprechender Verarbeitungsvorginge
und muss auf deren Basis autonome Entscheidungen treffen. Weiterhin ist es moglich,
dass auf der Basis der gesammelten Daten die Einsatzleitung direkte Befehle an die
Einheiten erteilt. In jedem Falle erschopft sich die ,,Nutzung“ des informationstechni-
schen Systems darin, die eigenen Umgebungs- und Vitaldaten erfassen zu lassen. Dieses
reicht fiir das Vorliegen von Selbstbestimmung im Rahmen der Nutzung nicht aus. Eine
eigene Nutzung liegt demnach nicht vor. Der Schutzbereich des Computergrundrechts
ist nicht eréffnet.

443 Pflicht des Arbeitgebers und Dienstherrn zum Schutz der Personlichkeit

Dienstherren und Arbeitgeber miissen nicht nur fiir einen ausreichenden Schutz des Le-
bens und der Gesundheit ihrer Beschéftigten sorgen, sondern auch ihrer Personlichkeit.
Diese Schutzpflicht wird zum Beispiel im Arbeitsverhéltnis kollektivrechtlich in § 75
Abs. 2 BetrVG und individualrechtlich in § 618 BGB konkretisiert. Diese Regelungen
verpflichten den Arbeitgeber und den Betriebsrat, die freie Entfaltung der Personlichkeit
der im Betrieb beschiftigten Arbeitnehmer zu schiitzen und zu férdern. Zu den schutz-
fahigen Personlichkeitsgiitern gehdren unter anderem die informationelle Selbstbestim-
mung, die personliche Ehre, das Verfiigungsrecht iiber die Darstellung der eigenen Per-
son sowie das Recht am eigenen Bild und am eigenen Wort.'® Der Personlichkeits-
schutz kann nur durch gerechtfertigte betriebliche Interessen des Arbeitgebers oder der
Kollegen beschrinkt werden. Eine willkiirliche Begrenzung, auch zum Beispiel aus per-

sonlichen Erwartungen heraus, ist nicht erlaubt.'®’

Zum allgemeinen Personlichkeitsschutz im Betrieb gehort auch der Datenschutz.'® Der
arbeitsrechtliche Datenschutz hat zum Ziel, die Privatsphére des Arbeitnehmers gegen
Gefahren zu schiitzen, die durch den Missbrauch persénlicher Daten durch den Arbeit-
geber und durch andere entstehen konnen. In diesem Zusammenhang ist auch die Ver-
pflichtung des Arbeitgebers zu beachten, in die Personalakte aufgenommene sensitive
Daten seiner Arbeitnehmer besonders aufzubewahren und Gesundheitsdaten hierbei

besonders zu schiitzen.'®®

10" Reinfeld, in: Wank 2009, § 32, Rn. 44.
S. auch Reinfeld, in: Wank 2009, § 32, Rn. 45.
2 Reinfeld, in: Wank 2009, § 32, Rn. 48.
9 Reinfeld, in: Wank 2009, § 32, Rn. 48.
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Ein weiterer fiir das Monitoring der Vital- und Umgebungsparameter wichtiger Aspekt
zum Schutz der Personlichkeit ist die MaB der Uberwachung. Das Bundarbeitsgericht
hat eine stindige und systematische Uberwachung durch technische Einrichtungen als
erheblichen Eingriff in die Personlichkeitssphire des Arbeitnehmers angesehen.'** Eine
solche systematische Uberwachung konnte auch die Kontrolle der Umgebungs- und
Vitaldaten im Schutzanzug von Einsatzkriften darstellen. Je intensiver, umfangreicher
und ofter sie stattfindet, umso tiefer ist der Eingriff in die informationelle Selbstbe-
stimmung. Eine bloB gelegentliche Kontrolle des Arbeitnehmers am Arbeitsplatz ist

dagegen grundsitzlich zulissig.'®
4.5 Konflikte und Konfliktlosungen

Letztlich greifen fiir die Gestaltung und den Einsatz moderner, mit Sensoren versehener
Schutzanziige drei unterschiedliche und zumindest zum Teil sich widersprechende An-
forderungen und Anspriiche ineinander. Alle drei leiten sich aus dem Schutz von
Grundrechten ab. Die Funktionserfiillung der Feuerwehr ist gefordert durch die Grund-
rechte auf Leben und korperliche Unversehrtheit, das Grundrecht auf Eigentum des ein-
zelnen Biirgers sowie durch die verfassungsrechtlichen Grundlagen zur Aufrechterhal-
tung staatlicher Einrichtungen und Anlagen. Auf das Grundrecht auf Leben und
korperliche Unversehrtheit konnen sich aber auch die Einsatzkréfte der Feuerwehr im
Rahmen ihres Beschiftigungsverhéltnisses oder ihrer ehrenamtlichen Tétigkeit berufen.
SchlieBlich fordert der Schutz der Personlichkeit und der informationellen Selbstbe-
stimmung des Beschéftigten und der Mitglieder der freiwilligen Feuerwehr Berticksich-

tigung.

Die Tréger der Feuerwehr und deren Leitungen miissen beim Einsatz der neuen Schutz-
anzlige allen drei Anforderungen zugleich gerecht werden. Hierfiir kann es keinen ab-
strakten Vorrang des einen iiber das andere Interesses geben. Vielmehr ist nach dem
Grundsatz der praktischen Konkordanz danach zu suchen, wie die Einsatzbedingungen
so gestaltet werden konnen, dass sich jedes geschiitzte Rechtsgut im jeweils weitestge-
henden Sinn durchsetzt und nur insoweit zurticktritt, wie dies unabdingbar ist, um auch
eine der beiden anderen Schutzinteressen zum Zuge kommen zu lassen. Fiir die Leitung
der Feuerwehr sind Losungen vor allem im Rahmen der Einsatzkonzepte, der Organisa-

tion der Datenverarbeitung, der Konfigurierung der Schutzanziige und ihres Hinter-

'** BAG, DB 1982, 1116.
163 Reinfeld, in: Wank 2009, § 32, Rn. 49; so auch Gola, NZA 2007, 1140.
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grundsystems sowie der Organisation von Schutzmechanismen und Kontrollprozessen

zu suchen.

Die Aufgabe eines Ausgleichs der drei konkurrierenden Rechtsgiiter gilt indirekt auch
fiir die Hersteller der Schutzanziige und der mit ihren Sensoren verbundenen Informati-
onssysteme. Wenn ihre Schutzanziige bei der Feuerwehr zum Einsatz kommen sollen,
diirfen sie keine Eigenschaften haben, die die angesprochenen Losungen zum Ausgleich
der Interessen behindern oder ausschlielen. Insofern miissen sie flexibel und konfigu-
rierbar sein sowie Moglichkeiten des Schutzes und der Kontrolle bieten.

Die rechtliche Untersuchung niahert sich in zwei Schritten den moglichen Losungswe-
gen. Im ersten Schritt wird untersucht, ob bestehende gesetzliche Losungen einem Ein-
satz der Schutzanziige grundsatzlich entgegenstehen und welche Aspekte zu berticksich-
tigen sind, damit ihr Einsatz rechtlich zuldssig ist. Dies ist die Suche nach einem
rechtlichen Mindestniveau, das in jedem Fall und ohne grole Abwigungen einzuhalten
ist. In einem zweiten Schritt wird untersucht, welche Aspekte zu beachten sind, um jen-
seits dieses Mindestniveaus zu dem verfassungsrechtlich geforderten Ausgleich zwi-
schen den widerstreitenden grundrechtlich geschiitzten Interessen zu gelangen. Hierbei
wird es um Gestaltungsmoglichkeiten von Technik, Organisation und Einsatzkonzepten

fiir die Schutzanziige gehen.



Teil I  Zulassungsvoraussetzungen fiir Personliche
Schutzausriistungen mit I&K-Technik
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Als erster Schritt bei der Frage, unter welchen Voraussetzungen Personliche Schutzaus-
riistungen mit integrierter [&K-Technik eingesetzt werden konnen, ist zu klaren, ob fiir
Personliche Schutzausriistungen eine Pflicht zur Produktzulassung besteht. Eine solche
Pflicht konnte sich hier fiir die Schutzausriistung selbst, aber auch fiir Teilkomponenten,
die ein Medizinprodukt darstellen kdnnten, ergeben und miisste somit von den Herstel-
lern der Personliche Schutzausriistungen erfiillt werden.

Vorschriften zur Zulassung und Ausgestaltung eines Schutzanzuges resultieren aus der
8. Verordnung zum Gerite- und Produktsicherheitsgesetz (8. GPSV). Durch diese Ver-
ordnung ist die europdischen Richtlinie fiir persnliche Schutzausriistungen'® in deut-
sches Recht umgesetzt worden. Die Vorschriften der 8. GPSV und der Richtlinie betref-

fen die Gestaltung und Herstellung der persénlichen Schutzausriistungen.'®’

Personliche Schutzausriistungen sind gemdf § 1 Abs. 2 der 8. GPSV Vorrichtungen und
Mittel, die zur Abwehr und Minderung von Gefahren flir Sicherheit und Gesundheit
einer Person bestimmt sind und von dieser am Korper oder an Korperteilen gehalten
oder getragen werden. Dies ist auch bei der Personlichen Schutzausriistung fiir Feuer-
wehrleute der Fall. Somit miissen fiir diese Personlichen Schutzausriistungen die Zulas-

sungsvorschriften aus der 8. GPSV vor einer Zulassung beachtet werden.

Fiir Medizinprodukte findet das Medizinproduktegesetz (MPG) Anwendung. Es garan-
tiert, dass ein bestimmter Sicherheitsstandard bei der Herstellung und der Verwendung
von Medizinprodukten eingehalten wird. Das deutsche Medizinproduktegesetz entstand
aufgrund der Umsetzungspflicht der ,,Harmonisierungsrichtlinien® zur Vereinheitli-
chung und Sicherung eines europiischen Medizinprodukterechts.'® Zweck des Medi-
zinproduktegesetzes ist gemaB § 1 MPG, ,,den Verkehr mit Medizinprodukten zu regeln
und dadurch fiir die Sicherheit, Eignung und Leistung der Medizinprodukte sowie die
Gesundheit und den erforderlichen Schutz der Patienten, Anwender und Dritter zu sor-
gen”. Das Gesetz und seine Verordnungen richten sich an Hersteller, Betreiber und An-

wender medizinisch technischer Gerite.

1% Richtlinie 89/686/EWG des Rates vom 21. Dezember 1989 zur Angleichung der Rechtsvorschriften
der Mitgliedstaaten fiir personliche Schutzausriistungen.

7 Das Ziel der Richtlinie war hier insbesondere die Harmonisierung diesbeziiglicher Normen auf euro-
péischer Ebene.

198 Dies sind die Richtlinie 93/42/EWG des Rates vom 14.06.1993 iiber Medizinprodukte, die Richtlinie
98/42/EG iiber In-vitro-Diagnostika sowie die Richtlinie 90/385/EWG zur Angleichung der Rechts-
vorschriften iiber aktive implantierbare medizinische Gerite.
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Medizinprodukte sind gemél § 3 Nr. 1 MPG alle einzeln oder miteinander verbunden
verwendeten Instrumente, Apparate, Vorrichtungen, Software, Stoffe und Zubereitun-
gen aus Stoffen oder anderen Gegenstdnden einschlieBlich der vom Hersteller speziell
zur Anwendung fiir diagnostische oder therapeutische Zwecke bestimmten und fiir ein
einwandfreies Funktionieren des Medizinproduktes eingesetzten Software, die vom
Hersteller zur Anwendung fiir Menschen mittels ihrer Funktionen zum Zwecke

a) ,.der Erkennung, Verhiitung, Uberwachung, Behandlung oder Linderung von
Krankheiten,

b) der Erkennung, Uberwachung, Behandlung, Linderung oder Kompensierung
von Verletzungen oder Behinderungen, ...*

zu dienen bestimmt sind und deren bestimmungsgeméfBe Hauptwirkung im oder am
menschlichen Korper weder durch pharmakologisch oder immunologisch wirkende
Mittel noch durch Metabolismus erreicht wird.'” Eine Ausnahme bieten hierbei ledig-
lich Sonderanfertigungen.'”® Im Fall des Schutzanzuges bekommt zwar jede Person
ihren eigenen Schutzanzug, sollen die Schutzanziige zeitnahe die Serienreife erreichen,
so dass sie dann nicht mehr als einzelne Anfertigungen hergestellt werden und somit

auch keine Sonderanfertigungen dar stellen.

Je nachdem wie weit man den Gesetzeswortlaut auslegt, kann der ganze Schutzanzug,
aber auch nur die eingebaute Sensorik zur Vitalparametermessung ein Medizinprodukt
darstellen. Nach strenger Auslegung des Gesetzeswortlauts wire nur der Teil, der auch
wirklich zum Zweck der Erkennung und Verhiitung von Krankheiten dient, ein Medi-
zinprodukt. Dies wéren dann die Sensoren und die Software zur Auswertung der von
ihnen erhobenen Daten. Der Schutzanzug wiirde Zubehor im Sinne des Medizinpro-
duktegesetzes darstellen. Allerdings ist der Schutzanzug mit den unterschiedlichen ein-
gebauten Sensoren und der Bedien- und Auswertungssoftware als ein Gesamtkonzept
zu sehen. Als ein solches ist er dazu geeignet, Verletzungen und Gefahren fiir die Ge-
sundheit zu erkennen oder diesen vorzubeugen. Demnach ist der Schutzanzug inklusive
der verwendeten Sensorik und Software ein Medizinprodukt. Diese Einschitzung wird
auch dadurch unterstiitzt, dass die einzelnen Sensoren nicht einzeln bedient werden und
der Anzug als ,,Ganzes genutzt wird. Eine Technologie, die wie hier beschrieben, unter
anderem zur medizinischen Uberwachung des Einsatzpersonals wihrend eines Feuer-

1% Deren Wirkungsweise kann aber durch solche Mittel unterstiitzt werden.
170§ 3 Nr. 8 MPG.
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wehreinsatzes dient, kann demnach insgesamt als ein Medizinprodukt klassifiziert wer-

den.

Daraus lésst sich schliefen, dass die Schutzanziige, unabhéngig davon, ob Sensorik in-
tegriert wurde, die Anforderungen aus der 8. GPSV fiir eine Zulassung erfiillen miissen.
Zusitzlich fallen durch die Integration der Sensorik diese und die dazugehorige Soft-
ware sowie der Schutzanzug unter die Anforderungen, die das Medizinproduktegesetz
an die Zulassung stellt.

Sowohl die 8. GPSV als auch das Medizinproduktegesetz'"' schreiben fiir Produkte vor,
dass sie mit einer CE-Kennzeichnung versehen sein miissen, damit sie in Deutschland in
den Verkehr gebracht werden diirfen.'”” Damit deklariert der Hersteller, dass er die An-
forderungen der europdischen Normen an Qualitdt und Sicherheit fiir alle Beteiligten
erfiillt.

5 Anforderungen an Personliche Schutzausriistungen

Personliche Schutzausriistungen diirfen gemél § 2 der 8. GPSV nur in den Verkehr ge-
bracht werden und somit eine CE-Kennzeichnung erhalten, wenn sie den grundlegenden
Anforderungen fiir Gesundheitsschutz und Sicherheit des Anhangs II der Richtlinie
89/686/EWG entsprechen und bei bestimmungsgemaifer Benutzung und angemessener
Wartung Leben und Gesundheit der Benutzer schiitzen, ohne die Gesundheit oder Si-
cherheit von anderen Personen und die Sicherheit von Haustieren und Giitern zu gefahr-
den. Anhang II der Richtlinie beschreibt dazu allgemeine Anforderungen, die beispiels-
weise die Ergonomie, das Schutzniveau, die Unschédlichkeit der Ausgangswerkstoffe
und die Minimierung von Behinderungen durch die Schutzkleidung vorsehen, sowie
Vorschriften fiir die Ausgestaltung bereichsspezifischer Schutzausriistung.

Gemil § 3 Abs. 1 Nr. 2 b) der 8. GPSV muss unter anderem eine Konformitétserkla-
rung gemdB Anhang VI der Richtlinie 89/686/EWG fiir Behorden, die das CE-
Kennzeichen vergeben, bereitgehalten werden. Diese bestétigt, dass die Personliche
Schutzausriistung alle Anforderungen einhilt. Diese Konformititserklarung kann vom
Hersteller selbst ausgefiillt werden, nachdem eine zugelassene Priifstelle im Rahmen der

171§ 3 Abs. 1 GPSV, § 6 Abs. 1 MPG.

1”2 Davon ausgenommen sind bei Medizinprodukten lediglich die angesprochenen Sonderanfertigungen,
eigen hergestellte und -benutzte Produkte, Medizinprodukte zur klinischen Priifung, befristet zugelas-
sene Medizinprodukte oder In-vitro-Diagnostika, die fiir Leistungsbewertungszwecke bestimmt sind.
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EG-Baumusterpriifung festgestellt und bescheinigt hat, dass das Modell der Personli-
chen Schutzausriistung den einschldgigen Bestimmungen der Richtlinie entspricht. Eine
Baumusterpriifung ist fiir alle Personlichen Schutzausriistungen vorgeschrieben, aufler
fiir derart einfache Modelle, bei denen der Konstrukteur davon ausgeht, dass der Benut-
zer selbst die Wirksamkeit gegeniiber geringfiigigen Risiken beurteilen kann. Das Mus-
ter fur die Konformitétserklarung befindet sich in Anhang VI der Richtlinie.

6 Anforderungen an Medizinprodukte

Ein Medizinprodukt wird zuerst vom Hersteller in den Verkehr gebracht und dann vom
Betreiber oder vom Anwender in Betrieb genommen.'”* Bei Medizinprodukten ist eine
Voraussetzung fiir die CE-Kennzeichnung unter anderem, dass sie die grundlegenden
Anforderungen an Medizinprodukte einhalten miissen. Diese ergeben sich gemdfl § 7

MPG unter anderem aus Anhang I der Richtlinie'”

iiber Medizinprodukte. Dazu muss
jeweils ein Konformitdtsbewertungsverfahren durchgefiihrt werden. Der Hersteller ist
verantwortlich und haftet auch dafiir, dass die CE-Kennzeichnung eines Produktes hilt,

: c g 175
was sie verspricht.

Wie ein Konformititsverfahren bei einem Medizinprodukt durchgefiihrt werden muss,
héngt davon ab, welcher Risikoklasse das Medizinprodukt zuzuordnen ist. Nach § 13
Abs.1 MPG in Verbindung mit Art.9 Abs.1 und Anhang 9 der Richtlinie
93/42/EWG'® gibt es vier Risikoklassen, in die die Produkte anhand ihres Gefihr-
dungspotentials eingeordnet werden. Die zum Monitoring verwendeten Personlichen
Schutzausriistungen konnen oftmals in die ersten beiden Klassen (Klasse I und Ila) ein-
geordnet werden, da sie lediglich aus Sensorik bestehen, die auch nicht invasiv ist. Zur
Klasse I und Ila gehoren eher Produkte mit geringem oder mittlerem Risikopotential.
Bei Produkten der Klasse I liegt die Verantwortung eines Konformitatsverfahrens allein
beim Hersteller (Selbstzertifizierung). Ab der Klasse II ist es notwendig, eine Zertifizie-

'3 GemiB § 3 Nr. 11 MPG ist das Inverkehrbringen jede entgeltliche oder unentgeltliche Abgabe von

Medizinprodukten an andere.

" Richtlinie 93/42/EWG (ABI. L 169 vom 12.7.1993, S. 1), die zuletzt durch Artikel 2 der Richtlinie
2007/47/EG (ABL. L 247 vom 21.9.2007, S. 21) gedndert worden ist. Weitere Anforderungen finden
sich beispielsweise fiir aktive implantierbare Medizinprodukte im Anhang 1 der Richtlinie
90/385/EWG des Rates vom 20.6.1990 zur Angleichung der Rechtsvorschriften der Mitgliedstaaten
iiber aktive implantierbare medizinische Gerite (ABI. L 189 vom 20.7.1990, S. 17), die zuletzt durch
Artikel 1 der Richtlinie 2007/47/EG (ABL. L 247 vom 21.9.2007, S. 21) gedndert worden ist sowie
fiir In-vitro-Diagnostika im Anhang I der Richtlinie 98/79/EG.

175 Kiesecker/Kamps 2009, 397.

"6 Geéndert durch Richtlinie 2007/47/EG.
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rungsstelle hinzuzuziehen (benannte Stelle). Diese iiberpriift, ob das Produkt mit den
grundlegenden Anforderungen iibereinstimmt und stellt eine Bescheinigung aus, die
dem Hersteller erlaubt, die CE-Kennzeichnung anzubringen. Die Regelungen dazu und
die Einordnung von Produkten in die Risikoklassen wurde zu Beginn des Jahres 2010
durch eine Novelle des MPG'"” weiter verschirft. Software (auch eigenstindige Soft-
ware), die fir die Vorbeugung von Verletzungen und Gesundheitsgefahren genutzt
wird, muss nun im Rahmen des Konformitdtsbewertungsverfahrens validiert werden,
'8 zu Klassifizieren.
Software als aktives Medizinprodukt wird gemafs Anhang IX der Richtlinie 93/42/EWG
in Verbindung mit Anhang II der Richtline 2007/47/EG je nach Invasivitit in die Risi-

koklasse I oder Ila eingeordnet.

denn eigenstidndige Software ist als ein aktives Medizinprodukt

Hervorgehend aus den grundlegenden Anforderungen miissen die Produkte so ausgelegt
und hergestellt werden, dass ihre Anwendung weder den klinischen Zustand und die
Sicherheit der Einsatzkrifte oder gegebenenfalls Dritter gefdhrden, wenn sie unter den
vorgesehenen Bedingungen und zu den vorgesehenen Zwecken eingesetzt werden. Et-
waige Risiken miissen, verglichen mit der niitzlichen Wirkung fiir die Einsatzkraft, ver-
tretbar und mit einem hohen Maf3 des Schutzes von Gesundheit und Sicherheit verein-
bar sein. Auch die weiteren grundlegenden Vorschriften dienen auf unterschiedliche
Weise alle diesem tibergeordneten Ziel der Risikominimierung. Zusétzlich ist der Her-
steller oder eine dazu befugte Person, die im Einvernehmen mit dem Hersteller handelt,
dafiir verantwortlich, ein Medizinprodukt am Betriebsort einer Funktionspriifung zu
unterzichen und eine vom Betreiber beauftragte Person anhand der Gebrauchsanwei-
sung sowie beigefiigter sicherheitsbezogener Informationen und Instandhaltungshinwei-
se in die sachgerechte Handhabung, Anwendung und den Betrieb des Medizinprodukts
sowie in die zuldssige Verbindung mit anderen Medizinprodukten, Gegenstianden und
Zubehor einzuweisen (§ 5 Abs. 1 MPBetreibV).

7 Konkretisierungen der Anforderungen

Die Anforderungen an Personliche Schutzausriistungen und Medizinprodukte werden
unter anderem durch Normen, zum Beispiel DIN-Normen, ergénzt und konkretisiert.

Fiir Einsatzkleidung miissen somit auch die Anforderungen nach der DIN EN 469 be-

"7 BGBI. 2009, Teil I Nr. 48, 2326.
7 Ein Medizinprodukt dessen Betrieb von einer Stromquelle oder einer anderen Energiequelle abhingt.
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achtet werden.'”” Feuerwehrhelme miissen den Anforderungen der DIN EN 443 ent-
sprechen. Genauso miissen die Schutzhandschuhe der DIN EN 659 sowie Feuerwehr-
schutzschuhwerk den Anforderungen der DIN EN 15090 geniigen. Zur Sensorik und
speziell zur Sensorik in Feuerwehranziigen gibt es bisher keine Konkretisierungen in
Form von DIN-Normen. Ein Anzug mit integrierten Sensoren miisste in jedem Fall aber

zumindest den Normen, die fiir alle Schutzanziige gelten, geniigen.

Wenn alle Anforderungen an die Personliche Schutzausriistung und die darin integrier-
ten Sensoren aus der 8. GPSV und dem Medizinproduktegesetz sowie den dahingehen-

den Kon-kretisierungen eingehalten werden, konnen sie zugelassen werden.

7" DIN-Norm ,,Schutzkleidung fiir die Feuerwehr — Leistungsanforderung fiir Schutzkleidung fiir die
Brandbekdmpfung*.
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Der Einsatz von Personlichen Schutzausriistungen dient dem Ziel, die Sicherheit der
Einsatzkraft zu gewdhrleisten. Die Integration von Sensoren kann noch eine weitere,
zusitzliche Hilfestellung zur Vorbeugung von Gefahren wahrend des Einsatzes, die fiir
die Gesundheit der Einsatzkraft entstehen, darstellen und Effektivitiat der Schutzanziige
verstarken. Teil III befasst sich damit, ob der Dienstherr oder Arbeitgeber verpflichtet
sein kann, die Personliche Schutzausriistung mit 1&K-Technik zur Unterstiitzung des
Ziele der Aufgabenerfiillung und der Sicherheit fiir die Einsatzkraft bereitzustellen. Un-
tersucht wird auch, ob die Einsatzkraft verpflichtet ist, diese Personliche Schutzausriis-

tung zu tragen.

8 Pflicht des Dienstherrn und Arbeitgebers zur Bereitstellung

Im Folgenden wird zuerst gepriift, ob fiir den Dienstherrn oder Arbeitgeber eine Pflicht
bestiinde, die Personliche Schutzausriistung mit integrierter I&K-Technik der Einsatz-
kraft bereitzustellen. Dafiir werden Pflichten zu addquater Arbeits- und Schutzkleidung,
zum Arbeits- und Gesundheitsschutz und zu medizinischen Untersuchungen aus den
Feuerwehrgesetzen, den Feuerwehrdienstvorschriften und den Unfallverhiitungsvor-

schriften herangezogen.
8.1 Pflicht zu adiquater Arbeits- und Schutzkleidung

Zuerst ist zu kldren, ob grundsitzlich eine Pflicht des Dienstherrn oder des Arbeitgebers
besteht, die Einsatzkrafte mit Schutzkleidung auszuriisten, die mit I&K-Technik ausge-
stattet ist. Nach den meisten Feuerwehrgesetzen haben die Gemeinden dafiir Sorge zu
tragen, dass die offentlichen Feuerwehren mit Schutzausriistung ausgestattet sind. Bei-
spielhaft kann hierfiir § 3 Abs. 1 Nr. 1 HBKG angefiihrt werden. Kein Land regelt aus-
driicklich die Ausstattung mit I&K-Technik in Schutzausriistungen. Welche Schutzaus-
riistung vorgegeben ist, wird nur sehr abstrakt formuliert. So fordern einige Gesetze die
Ausstattung mit der ,notwendigen® Schutzausriistung fiir die Aufgabenerfiillung.'®
Auch in der FWDV 1 und der UVV-Feuerwehren wird eine Mindestschutzausriistung
vorgeschrieben. Diese besteht aus einem Feuerwehrschutzanzug, einem Feuerwehrhelm
mit Nackenschutz, Feuerwehrschutzhandschuhen und ausreichendem Feuerwehrschutz-
schuhwerk. Dieser Mindeststandart darf nicht unterschritten werden, das heift, im Ein-
satz miissen alle diese Bestandteile getragen werden. Diese Vorgaben werden in § 2

180 'S, § 6 Abs. 4 FwG (Berlin), ebenso § 5 Nr. 5 BbgBKG (Brandenburg).
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FwDV 1'®! jedoch wieder insofern relativiert, als dass hierin ausdriicklich darauf hin-
gewiesen wird, dass die beschriebenen Ausriistungen beispielhaft und nicht abschlie-
Bend zu verstehen sind.

In Nr. 2 der FwWDV 1 werden neben der erforderlichen persénlichen Mindestausriistung
fiir Feuerwehrleute auch die gesonderten Spezialausriistungen bei Losch- oder Hilfeleis-
tungseinsétzen beschrieben. Relevant fiir das Monitoring von Einsatzkréften sind au-
Berdem die FwDV 100 und die FwDV 7. In der FwDV 100 wird ein Fiihrungssystem
beschrieben, das die Filhrungsorganisation, den Fithrungsvorgang und die Fithrungsmit-
tel erldutert und festlegt. Die FWDV 7 beschiftigt sich eingehender mit dem Atem-
schutz. Sie beschreibt beispielsweise in Nr. 3 die Anforderungen an Atemschutztréger,
die insbesondere eine korperliche Eignung voraussetzen und schreibt dementsprechende

Vorsorgeuntersuchungen vor.

Eine Klausel, nach der die Schutzausriistung am ,,Stand der Technik® zu halten ist, ist
jedoch in keinem der relevanten Regelwerke ausdriicklich enthalten. Teilweise wird
darauf abgestellt, eine , leistungsfihige* Feuerwehr zu unterhalten.'® Das Land Nieder-
sachsen spricht in § 5a Abs. 4 NBrandSchG von der Beschaffung einer sogenannten
,,Mindestausriistung™, wahrend in Rheinland-Pfalz gema3 § 4 Abs. 1 Nr. 1 LBKG die
fir die Aufgabenerfiillung ,erforderliche® Ausriistung gefordert wird. Zwar ist eine
Feuerwehr, die mit den neuen Schutzanziigen ausgeriistet ist, leistungsféhiger als eine,
die nicht tiber sie verfiigt. Daraus kann jedoch nicht geschlossen werden, dass eine Feu-
erwehr, die mit den bisherigen konventionellen Ausriistungen arbeitet, nicht leistungs-
fahig ist.

8.2  Pflicht zum Arbeits-und Gesundheitsschutz

Die Feuerwehrgesetze der Linder verteilen Aufgaben auf die Gemeinden,'® die Land-
kreise sowie die Bundesldnder. Die Gemeinden miissen danach den Brandschutz und
die Allgemeine Hilfe sicherstellen'® und sind deshalb fiir die Unterhaltung der freiwil-
ligen Feuerwehren und Berufsfeuerwehren zustdndig. Fiir Werkfeuerwehren sind die
jeweiligen Betriebe verantwortlich. Landkreise sind fiir den tiberortlichen Brandschutz
und die tiberortliche Allgemeine Hilfe und zusammen mit dem Land fiir den Katastro-

'81S. fiir eine Erliduterung der Feuerwehr-Dienstvorschriften das folgende Kap. Teil I8.2.

182§ 3 Abs. 1 Satz IFwG (Baden-Wiirttemberg), ebenso § 3 Abs. 1 Nr. | HBKG (Hessen); § 1 Abs. 1
FSHG (Nordrhein-Westphalen); § 2 Abs. 1 Nr. 1 BrSchG (Sachsen-Anhalt).

Bei der Bundeswehrfeuerwehr sind es die Aufgaben der Bundeswehr und bei der Werksfeuerwehr die
Aufgaben des Betriebes.

18 82 Abs. 1 HBKG und § 1 Abs. 1 FSHG

18

[+
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phenschutz zusténdig. Das Land tibernimmt die zentralen Aufgaben des Brandschutzes
und der allgemeinen Hilfe.

Die Gemeinden und Betriebe, die Feuerwehren unterhalten, sind deshalb auch fiir den
Unfallschutz verantwortlich. Sie sind dariiber hinaus auch fiir die Durchfithrung der
Mafnahmen zur Verhiitung von Arbeitsunfillen und fiir die Verhiitung von arbeitsbe-
dingten Gesundheitsgefahren zustindig.'® Diese Aufgaben werden auf die Leitung der
Feuerwehr oder auf Fiihrungskrifte zur Wahrnehmung des Arbeitsschutzes und der Un-
fallverhiitung {ibertragen. Zur Ubertragung solcher Aufgaben werden dementsprechende
Arbeits- oder Dienstanweisungen ausgegeben.

Zentrale Vorschriften zur Unfallverhiitung und zu arbeitsmedizinischen Untersuchun-
gen finden sich in den Unfallverhiitungsvorschriften (UVV). Diese enthalten Vorschrif-
ten zum Schutz der Einsatzkrifte und zur Verhiitung von Unfillen sowie zu arbeitsme-
dizinischen Untersuchungen. Die UVV haben zum Ziel, durch Regelungen zu Geriten,
zur Schutzausriistung, zu arbeitsmedizinischen Untersuchungen und zum richtigen Ver-
halten im Einsatzdienst den im Feuerwehrdienst bestehenden Gefahren so zu begegnen
und vorzubeugen, dass sich keine Unfille ergeben.'®® GemaB § 1 Nr. 1 SGB VII haben
die Unfallversicherungstridger mit allen geeigneten Mitteln Arbeitsunfille und Berufs-
krankheiten sowie arbeitsbedingte Gesundheitsgefahren zu verhiiten. Zur Konkretisie-
rung dieser Anforderungen wurde fiir die Feuerwehren mit Genehmigung des Bundes-
ministeriums fiir Arbeit und Soziales von den Unfallversicherungstragern speziell die

,UVV-Feuerwehren mit erlduternden Durchfiihrungsanweisungen erlassen.'”’

UVV sind die Rechtsvorschriften jedes einzelnen Unfallversicherungstriagers, das er fiir
seinen Zusténdigkeitsbereich erlassen hat. Die UVYV ist ein autonomes Satzungsrecht,
denn die Unfallversicherungstrager sind nach § 15 Abs. 1 SGB VII satzungsberech-
tigt."*® Unfallverhiitungsvorschriften werden gemiB § 33 Abs. 1 SGB IV von den Ver-
treterversammlungen — zustindige Selbstverwaltungsorgane der Unfallversicherungs-
trager — beschlossen und durch die zustdndige Genehmigungsbehorde, die zustdndige
oberste Landesbehorde, bestitigt. Sie sind im Zustindigkeitsbereich der Unfallversiche-
rungstrager mit dem Rechtscharakter von Rechtsvorschriften unmittelbar rechtsverbind-

lich. Staatliche Arbeitsschutzvorschriften wie das Arbeitschutzgesetz gehen den UVV

185 Kemper 2007, 16.

186 Knorr 2010, 20.

87 GUV-V C 53, UVV vom Mai 1989, in der Fassung vom Januar 1997 mit Durchfithrungsanweisungen
vom Juli 2003; s. dazu Knorr 2010, 20.

188 Ricke, in: Leitherer 2010, § 15 SGB VII, Rn. 3.
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jedoch vor. Daher konnen UVV staatliche Vorschriften nur ergdnzen oder konkretisie-
ren.'® Eine Unfallverhiitungsvorschrift stellt eine Mindestnorm dar, ohne konkrete De-
tailanforderungen zu stellen. Damit wird bewusst keine verbindliche Festlegung des
Weges zur Erfiillung der Schutzziele vorgenommen, denn die rasche technische und
arbeitsmedizinische Entwicklung wiirde andernfalls eine unabldssige Anpassung der

Vorschriften in kurzen Zeitabstdnden erzwingen.190

Mitglieder der Freiwilligen Feuerwehr sind immer automatisch in der gesetzlichen Un-
fallversicherung versichert.'”" Fiir sie ist die gesetzliche Unfallversicherung beitragsfrei;
die Beitrige werden von den Gemeinden getragen. Die Angehorigen der Werks- und
Betriebsfeuerwehren sind iiber die Fach- oder Berufsgenossenschaften des jeweiligen

192

Unternehmens ver-sichert. "~ Die Versicherungspflicht in der gesetzlichen Unfallversi-

cherung erfolgt kraft Gesetzes und ist demnach eine Pflichtversicherung.

Da die Beamten in der Berufsfeuerwehr jedoch keine Mitglieder in der gesetzlichen
Unfallversicherung sind und die von den Unfallversicherungstragern erlassenen Unfall-
verhiitungsvorschriften nur auf die nach § 2 SGB VII versicherten Personen anzuwen-
den sind, gelten die UVYV fiir sie in der Regel nicht direkt.'”® Sie haben einen Anspruch
auf eine Unfallfiirsorge nach beamtenrechtlichen Grundsitzen.'”* Beamte sind aber ge-
mif § 2 Abs. 2 Nr. 4 Beschiftige im Sinne des Arbeitsschutzgesetzes. Dadurch ist der
Arbeitgeber oder Dienstherr gemél § 3 ArbSchG dazu verpflichtet, die erforderlichen
Mafnahmen des Arbeitsschutzes unter Beriicksichtigung aller Umsténde zu treffen, die
die Sicherheit und Gesundheit der Beschiftigten bei der Arbeit beeinflussen. Er hat die
Mafnahmen auf ihre Wirksamkeit zu tiberpriifen und erforderlichenfalls sich &ndernden
Gegebenheiten anzupassen. Dabei hat er nach § 3 Abs. 1 ArbSchG eine Verbesserung
von Sicherheit und Gesundheitsschutz der Beschiftigten anzustreben. Gemal § 4 Nr. 3
ArbSchG sind dabei der Stand von Technik, Arbeitsmedizin und Hygiene sowie sonsti-
ge gesicherte arbeitswissenschaftliche Erkenntnisse zu beriicksichtigen. Zur Konkreti-

sierung dieser Anforderung kann auf die Unfallverhiitungsvorschriften der Berufsge-

18" Ricke, in: Leitherer 2010, § 15 SGB VI, Rn. 3b.

190'S. dazu das Glossar der Unfallkasse Nordrhein-Westfalen, http://www.infektionsschutz.gesundheits-
dienstportal.de/glossar/unfallverhuetung.htm#unfallverhuetung (zuletzt abgerufen am 22.12.2011).
Gemil § 2 Abs. 1 Nr. 9 SGB VII sind Versicherter in der Unfallversicherung auch die Personen, die
selbstindig oder unentgeltlich, insbesondere ehrenamtlich im Gesundheitswesen oder in der Wohl-
fahrtspflege titig sind.

192 Kemper 2007, 26.

1% Verbeamtete Feuerwehrmitarbeiter sind gemi § 4 Abs. 1 Nr. 1 SGB VII versicherungsfrei gestellt,

s. http://komnet.nrw.de/cenxtg/frame/cenxtg/danz?zid=public&did=11255&lid=DE&bid=BAS& (zu-
letzt aufgerufen 7.6.2011).

Dies ergibt sich aus § 30 Beamtenvorsorgegesetz.

191

194
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nossenschaften zuriickgegriffen werden. Sie sind eine Grundlage fiir die Feststellung
des Standes der Technik im Arbeitsschutz, da sie ein dem Stand der Technik angemes-
senes Schutzniveau beschreiben. Berufsgenossenschaftliche Regeln und Informationen
werden als gesicherte arbeitswissenschaftliche Erkenntnisse angesehen.'”> Uber die
Vorschrift des § 4 ArbSchG findet somit das berufsgenossenschaftliche Vorschriften-

und Regelwerk indirekt auch auf Beamte Anwendung.'”®

Insgesamt sind die im vorherigen Kapitel dargestellten Feuerwehrdienstvorschriften ein
Binnenrecht fiir Einsatzkrifte, wihrend die UVV eine von den Unfallversicherungen
ausgegebene Rechtsquelle sind. Beide sind rechtsverbindlich. Sie stehen im Bezug auf
den Schutzanzug in keiner Konkurrenz, da beide einheitliche Forderungen erheben.
Beide schreiben in Nr. 2 der FWDV 1 bzw. in § 12 UVV Feuerwehren eine gleichlau-
tende Mindestschutzausriistung vor und beide fordern eine ausreichende korperliche
und geistige Eignung fiir Feuerwehrangehdrige. Sie verpflichten den Arbeitgeber, fiir
ausreichenden Schutz fiir die Gesundheit der Feuerwehrangehorigen zu sorgen. In gro-
fien Teilen wird auch in den FwDV auf die Grundsitze in der UVV verwiesen.'”” Je-
doch enthilt noch keine der beiden Regelwerke Vorschriften zur Integration von Senso-

ren in die Feuerwehrschutzkleidung.

Fiir einen ausreichenden Arbeits- und Gesundheitsschutz ist gemé8 § 14 UVV Feuer-
wehren als erster Schritt wichtig, dass nur fachlich und korperlich geeignete Einsatz-
krifte fir dienstliche Tétigkeiten, insbesondere Einsétze eingesetzt werden. Entschei-
dend fiir die korperliche und fachliche Eignung sind Gesundheitszustand, Alter und
Leistungsfahigkeit. Bei der Berufsfeuerwehr findet, um dieser Anforderung zu gentigen,
ein Einstellungstest statt, der die korperliche Einsatz- und Belastungsfahigkeit iiberprii-
fen soll. Ein groBer Teil der Feuerwehr steht aber lediglich im freiwilligen Dienst fiir
die Allgemeinheit. Fiir diese findet lediglich eine Uberpriifung der kérperlichen Eig-

195 Frank/Miiller/Auffermann, Arbeitsstrafrecht und Technikstrafrecht — Anforderungen an die Betriebs-
organisation und Verpflichtung auf den Stand der Technik, http://www.fachanwaelte-strafrecht-
potsdamer-platz.de/wirtschaftsstrafrecht/arbeitsschutz-und-technikstrafrecht.html; Rundnagel, Uber-
sicht Arbeitsschutzrecht, http://www.ergo-online.de/site.aspx?url=html/rechtsgrundlagen/ueberblick/
uebersicht_arbeitsschutzrecht.htm (beide zuletzt aufgerufen 4.7.2011).

KomNet, Wissensdatenbank, Gelten Unfallverhiitungsvorschriften - unmittelbar oder mittelbar - auch
fiir beamtete Beschaftigte?,
http://komnet.nrw.de/cenxtg/frame/cenxtg/danz?zid=public&did=11255&lid =DE&bid=BAS& (zu-
letzt aufgerufen 4.7.2011).

17 So zum Beispiel Nr. 3 FwDV 7 oder 2.1.1 FwDV 1.
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nung im Rahmen der Ausbildung zum Atemschutztrager statt. Das einzige hier beachte-
te Ausschlusskriterium ist das Alter.'”®

Waihrend eines Einsatzes muss auflerdem dafiir gesorgt werden, dass die Einsatzkréfte
bei ihrer Einsatztitigkeit nur solchen Situationen ausgesetzt werden, in denen sie sich
aufgrund ihrer Ausbildung, Erfahrung, Ausriistung und korperlichen Leistungsfahigkeit

1 Die Uberwachung von Vitaldaten wiirde gerade diese Vor-

sicher verhalten konnen.
sorgeleistungen der Feuerwehrleitung sehr unterstiitzen, da davon ausgegangen werden
kann, dass das Wissen um die Vitalparameter zusammen mit den Umgebungsparame-
tern fiir den Entscheidungstriager eine wesentlich bessere Entscheidungsgrundlage dar-
stellt. Speziell bei Triagern von Atemschutzgeraten wird gemél Nr. 7.2 FwDV 7 immer
truppweise (ein Truppfithrer und mindestens ein Truppmann) vorgegangen. Die Ein-
satzkrifte innerhalb eines Trupps unterstiitzen sich besonders beim AnschlieBen des
Atemanschlusses und kontrollieren gegenseitig den sicheren Sitz der Atemschutzgerite
sowie die richtige Lage der Anschlussleitungen und der Begurtung. Der Trupp bleibt im
Einsatz eine Einheit und tritt auch gemeinsam den Riickweg an. Das heifit, eine auf-
grund der Vitaldaten getroffene Entscheidung betrifft immer alle Feuerwehrménner
eines Trupps, nicht nur einen einzelnen Feuerwehrmann. Fiir die Messung von Vitalda-
ten bedeutet dies, dass wenn eine Einsatzkraft den Grenzwert eines Vitalparameters
iiberschreitet und zuriickgezogen wird, der Rest des Trupps auch mitgehen muss. Die
Einsatzdauer eines Atemschutztrupps richtet sich nach derjenigen Einsatzkraft innerhalb
des Trupps, deren Atemluftverbrauch am groften ist. So wiirde sich auch die Einsatzzeit
des Trupps nach der Zeit richten, die die Person mit den schwéchsten Vitalparametern
hochstens der Belastung gerecht werden kann. Jedoch muss an jeder Einsatzstelle fiir
die eingesetzten Atemschutztrupps mindestens ein Sicherheitstrupp zum Einsatz bereit-
stehen. Je nach Risiko und personeller Stirke des eingesetzten Atemschutztrupps wird
die Stdrke des Sicherheitstrupps erhoht. Die Einfithrung von Personliche Schutzausriis-
tungen mit integrierter [&K-Technik wiirde die Einsatzdurchfithrung und Organisation
positiv beeinflussen, da frithzeitig bekannt wiirde, wann sich ein Sicherheitstrupp auf
den Weg machen muss.

Im Ergebnis ist der Arbeitgeber oder Dienstherr dazu verpflichtet, die Sicherheit und
Gesundheit der Beschiftigten bei der Arbeit sicherzustellen. Er hat dabei gemal § 4 Nr.
3 ArbSchG den Stand von Technik, Arbeitsmedizin und Hygiene sowie sonstige gesi-

% Das Eintritt- oder Austrittsalter ist in den jeweiligen Feuerwehrgesetzen der Léinder bestimmt, zu-
meist ist es vom 18. bis zum 60. Lebensjahr.
19" Kemper 2007, 18.
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cherte arbeitswissenschaftliche Erkenntnisse zu beriicksichtigen. Mit der erprobten Ein-
fiihrung und Nutzung von Schutzanziigen mit integrierter Sensorik kann diese zum
Stand der Technik werden. Dadurch lésst sich die Pflicht des Dienstherrn und Arbeitge-
ber begriinden, diese spezielle Personliche Schutzausriistung auch zum Arbeits- und

Gesundheitsschutz einzusetzen.
8.3  Pflicht von medizinischen Untersuchungen

RegelmiBige Vorsorgeuntersuchungen sind ein weiterer wichtiger Bestandteil eines
effektiven Arbeits- und Gesundheitsschutzes. Die Allgemeinen Vorschriften zu Vorsor-
geuntersuchungen sind im Gesetz iiber Betriebsdrzte, Sicherheitsingenieure und andere
Fachkrifte fir Arbeitssicherheit (ASiG) geregelt. Daneben bestehen auch zusitzlich
weitere besondere bereichsspezifische Vorschriften.”” Medizinische Untersuchungen
dienen der Sicherung einer ausreichenden korperlichen Belastbarkeit der Einsatzkriéfte.
Besondere Regelungen fiir den Bereich arbeitsmedizinischer Untersuchung sind die
Verordnung zur arbeitsmedizinischen Vorsorge (ArbMedVV) sowie die Unfallverhii-
tungsvorschrift GUVV A4 (Gemeindeunfallversicherungsverbande).

Vorsorgeuntersuchungen fiir die Mitglieder der Berufs- und Werksfeuerwehren richten
sich nach der Verordnung zur arbeitsmedizinischen Vorsorge (ArbMedVV). Diese
staatliche Arbeitsschutzverordnung hat Vorrang vor den Unfallverhiitungsvorschriften.
Die ArbMedVV schreibt Pflichtuntersuchungen fiir Tétigkeiten, die das Tragen von
Atemschutzgeriten erfordern sowie fiir Tétigkeiten mit extremer Hitzebelastung, die zu

. i ) i 201
einer besonderen Gefihrdung fiihren kénnen, vor.”’

Der Arbeitgeber darf hiernach eine
Tétigkeit nur ausiiben lassen, wenn eine solche Pflichtuntersuchung zuvor durchgefiihrt
worden sind. Die Bescheinigung der gesundheitlichen Unbedenklichkeit ist hierfiir Ta-
tigkeitsvoraussetzung. Solche Pflichtuntersuchungen miissen gem. § 4 Abs. 1 Arb-
MedVV zusitzlich zur Erstuntersuchung auch als Nachuntersuchungen in regelméafBigen
Abstdnden veranlasst werden. Fiir die Atemschutzgeritetriger in allen Feuerwehren
sind die Grundsitze G 26 ,,Atemschutzgerite* und G 30 ,,Hitzearbeiten* als allgemein

anerkannte Regeln der Arbeitsmedizin zu beachten.

Die arbeitsmedizinischen Vorsorgeuntersuchungen fiir Mitglieder der Freiwilligen Feu-
erwehr sind durch den Anwendungsbereich der ArbMedV'V nicht erfasst, da es sich bei
dieser Personengruppe nicht um ,,Beschiftigte im Sinne der ArbMedVV, sondern eh-

20 Reinfeld, in: Wank 2009, § 32, Rn. 15.
2§ 4 Abs. 11.V.m. dem Anhang der ArbMedVV Teil 3 und 4.
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renamtlich titige Feuerwehrangehorige handelt. Fiir sie ergeben sich die Vorschriften zu
Vorsorgeuntersuchungen momentan noch aus der Unfallverhiitungsvorschrift GUVV
A4 Hiernach sind Vorsorgeuntersuchungen gemif Anlage 1 in Verbindung mit An-
hang 8 GUVV A4 bei Personen unter fiinfzig Jahren alle drei Jahre und bei allen iiber
fiinfzig Jahren jedes Jahr durchzufiihren. Besondere Anforderungen an die korperliche
Eignung werden auch hier insbesondere an Feuerwehrangehorige gestellt, die als Atem-
schutzgeritetriger, als Taucher oder als Ausbilder in Ubungsanlagen zur Brandbekamp-
fung ihren Dienst tun. Die Gemeinde darf Versicherte mit dieser Tétigkeit deshalb ge-
méafl §3 Abs.1 BGV A4 und GUVV A4 nur beschiftigen, wenn sie fristgerecht

Vorsorgeuntersuchungen durch einen erméchtigten Arzt unterzogen worden sind.

Zwar haben arbeitsmedizinische Untersuchungen nur die allgemeine Aufgabe festzu-
stellen, ob bei der untersuchten Person gesundheitliche Bedenken bestehen. Allerdings
ist zu beriicksichtigen, dass diese regelmédfig nur in bestimmten Intervallen stattfinden.
Der durch die Satzungen festgelegte allgemeine Zweck der Verhiitung von Arbeitsun-
fallen, Berufskrankheiten sowie arbeitsbedingten Gesundheitsgefahren wird somit auch
nur in diesen Abstdnden iiberpriift. Durch telemedizinische Anwendungen konnten da-
gegen bei jedem Einsatz Gesundheitsdaten erhoben werden, die theoretisch auch zur
arbeitsmedizinischen Diagnostik verwendet werden konnten. Dieses wiirde dazu fiihren,
dass eine kontinuierliche Untersuchung stattfindet. Die GUVV A4 und die ArbMedVV
stellen jedoch lediglich einen Mindeststandard dar,* so dass auch kiirzere Abstinde fiir
Untersuchungen moglich waren. Allerdings ist die bloie Erhebung und Verwendung
der Vitaldaten keine Untersuchung im rechtlichen Sinne’* Auch wenn man die
GUVV A4 und die ArbMedVV nur als Mindeststandard sieht, ist eine solche regelma-
Bige Erhebung von Gesundheitsdaten nicht von deren eigentlicher Intention gedeckt.
Der allgemeine Zweck der Gesundheitsvorsorge fordert daher nicht die Erhebung von

Vitalparametern in relativ kurzfristigen Abstinden.?”*

Der Unternehmer hat nach § 3 Abs. 2 GUVV A4 die Vorsorgeuntersuchungen zu veran-
lassen und die Kosten zu tragen, soweit dies nicht vom Unfallversicherungstréger tiber-

nommen wird. Die ArbMedV'V trifft dazu keine Aussagen, legt aber fest, dass Arbeits-

22 Eine neue Regelung soll auch hier alsbald gefunden werden, so u.a. die HFUK Nord auf ihrem Web-

aufritt, http://www.hfuknord.de/wDeutsch/aktuelle-berichte/aktuelles-praevention-details.php?navid
=9&ID=115.
Unfallkasse Nordrhein-Westfalen, Glossar Unfallverhiitungsvorschriften,
www.infektionsschutz.gesundheitsdienstportal.de/glossar/unfallverhuetung. htm#unfallverhuetung.
204

S. Kap. 8.3.
205 Kohte, in: Dieterich/Fraint/Nogler/Kezuka/Pfarr 2010, 334.
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medizinische Vorsorgeuntersuchungen wéhrend der Arbeitszeit stattfinden sollen. Eine
Pflicht fiir den Arbeitgeber leitet sich daraus fiir das regelméfige Monitoring zusatzlich
zu den Vorsorgeuntersuchungen aber nicht ab, denn das Monitoring ist nicht als eine
solche medizinische Untersuchung anzusehen.

Grundsitzlich werden beim Einsatzmonitoring von Vitaldaten dhnliche Daten erhoben
wie sie auch bei einer von den Berufsgenossenschaften vorgeschriebenen Vorsorgeun-
tersuchungen anfallen. Im Gegensatz zu diesen Untersuchungen werden die Daten je-
doch nur erhoben, um daraus Schliisse anhand von Grenzwerten iiber die Einsatztaug-
lichkeit zu ziehen. Es findet keine Diagnose oder Untersuchung im eigentlichen Sinn
statt. Dazu ist in jedem Fall ein Arzt notwendig. Die Entscheidung, ob eine Einsatzkraft
aus dem Einsatz zuriickgezogen wird, wird von den zustdndigen Einsatzleitern getrof-
fen. Die stdndige Betreuung durch einen Arzt ist fiir eine bestimmungsgemafle Nutzung
des Systems nicht notwendig. Vielmehr ist davon auszugehen, dass das System in einer
Weise gestaltet wird, die die addquate Nutzung auch durch medizinische Laien ermog-
licht. Hierfiir sprechen auch wirtschaftliche Erwdgungen. Zwar konnte das Ziel der ei-
gentlichen Vorsorgeuntersuchung, ndmlich die kdrperliche Belastbarkeit fiir den Einsatz
festzustellen, effektiv unterstiitzt werden. Eine Pflicht fiir die Arbeitgeber und indirekt
der Dienstherrn, die neuen Schutzanziige mit integrierten Sensoren anzuschaffen und
einzusetzen, ergibt sich aus dieser funktionellen Unterstiitzung jedoch nicht.

8.4 Pflicht zum Einsatz neuer Schutzanziige

Aus der Verpflichtung des Dienstherrn und Arbeitgeber (Gemeinden und Betriebe) zum
Unfallschutz, zur Durchfiihrung von Mafinahmen zur Verhiitung von Arbeitsunfillen
und zur Verhiitung von arbeitsbedingten Gesundheitsgefahren ergibt sich die Pflicht,
auch die Personliche Schutzausriistung mit integrierter I&K-Technik fiir die Einsatz-
krafte bereitzustellen, sobald diese zum aktuellen Stand der Technik gehdren sollte. Bis
dahin trifft ihn noch keine unmittelbare Verpflichtung. Allerdings ist die Technik dazu
geeignet, die Trager der Feuerwehr bei der Erfiillung der ihnen obliegenden Aufgaben
zu unterstiitzen und dabei einen besseren Sicherheitsstandard fiir die Einsatzkraft zu
gewidhrleisten. Aus diesem Grund werden sich viele Arbeitgeber oder Dienstherrn auch
ohne Pflicht fiir diese Technik entscheiden.

Auflerdem dient diese Personliche Schutzausriistung der gesundheitlichen Vorsorge. Sie
soll eventuellen gefdhrlichen Situationen vorbeugen. Vorsorge ist eine Aufgabe, die
keine inhdrenten Grenzen kennt. Die Pflicht zur Vorsorge wird daher nur extern durch

das Prinzip der VerhdltnisméBigkeit begrenzt. Bezogen auf den Arbeitgeber und
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Dienstherrn ist die Vorsorge jedoch in der Regel dann verhiltnismaBig, wenn sie dem
Stand der Technik entspricht.

Fiir die Pflicht zum Einsatz der neuen Personlichen Schutzausriistung ist somit ent-
scheidend, ob diese dem Stand der Technik entspricht. Uber diese Entsprechung ent-
scheiden die Dienstherrn und Arbeitgeber indirekt selbst. Ein Ausristungsgegenstand
erflillt die Anforderung des Stands der Technik dann, wenn er fortschrittlichen Erkennt-
nissen entspricht und durch Praxiserfahrungen die Eignung zur Zielerreichung gesichert
erscheinen ldsst. Dies ist der Fall, wenn einzelne Dienstherrn oder Arbeitgeber die neue
Personliche Schutzausriistung eingesetzt und mit ihr gute Erfahrungen gemacht haben.
Dann wird sie zum Stand der Technik und damit zur Pflicht auch fiir alle anderen Ar-

beitgeber und Dienstherrn.

9 Pflicht der Einsatzkrifte zur Nutzung

Wenn die Arbeitgeber und Dienstherrn verpflichtet sein konnen, die neuen Schutzanzii-
ge einzusetzen, stellt sich die korrespondierende Frage, ob die Feuerwehrleute ver-
pflichtet werden konnen, diese neue Personliche Schutzausriistung auch zu tragen. Eine
solche Pflicht konnte sich zunédchst aus einer gesetzlichen Verpflichtung der Einsatz-
krifte ergeben. Fiir die 6ffentlich rechtlich organisierten Feuerwehren auf Linderebene
kommen die Beamtengesetze der Lander und die entsprechenden Dienstvorschriften in
Betracht. Offentlich-rechtliche Vorschriften entfalten dann Wirkung im privatrechtli-

2
d. 06

chen Bereich, soweit sie nicht blof innerorganisatorischer Natur sin Dieses ist hier

nicht der Fall.
9.1 Gesetzliche Regelungen

Ausdriickliche Verpflichtungen zum Tragen der Schutzkleidung normieren die Lander
Bremen gemilB § 56 Abs. 1 BremBG, Hessen gemifl § 89 HBG in Verbindung mit A.2.
FWBekIRL, Mecklenburg-Vorpommern gemifl § 111 Abs. 2 LBG M-V in Verbindung
mit § 1 Abs. 1 Dienstgrad- und Dienstkleidungsvorschrift fiir Freiwillige Feuerwehren
und Werksfeuerwehren in Mecklenburg-Vorpommern, Niedersachen gemifl § 56 NBG
in Verbindung mit § 14 Abs. 1 1. HS FwVO?®”, Sachsen gemiB § 148 SichsBG in Ver-
bindung mit § 7 Abs. 1 SachsFwVO und Rheinland-Pfalz gemif} § 84 LBG in Verbin-

29 Bytz, in: Kollmer/Klindt 2001, § 17 ArbSchG, Rn. 4.
27 Feuerwehrverordnung (Niedersachen).
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dung mit § 4 Abs. 1 in Verbindung mit Abs. 2 Satz 1 FwVO>®. Exemplarisch kann § 7
Abs. 1 SachsFwVO angefiihrt werden, wonach die Angehorigen der 6ffentlichen Feu-
erwehren die in der entsprechenden Anlage beschriebene Dienstkleidung und personli-
che Schutzkleidung zu verwenden haben. Das Saarland normiert in § 91 SBG in Ver-
bindung mit I. Nr. 2, Nr. 4 Fw-DienstklVO-S, dass private Schutzausriistung nur unter
bestimmten Umstédnden getragen werden kann. Hier-in ist die implizite Pflicht zum

Tragen der durch den Dienstherrn zur Verfiigung gestellten Schutzkleidung zu sehen.

Die Bundesldnder Bayern, Sachsen-Anhalt und Hamburg halten gemiB Art. 75 BayBG
in Verbindung mit § 1 Nr. 2 AVBayFwG, § 90 Abs. 4 BG LSA in Verbindung mit § 1
Abs. 2 und 3 Fw-DienstklVO-LSA und § 57 Abs. 1 HmbBG lediglich Regeln bereit, die
die Pflicht der Triger der Feuerwehren normieren, entsprechende Schutzbekleidung fiir
die Einsatzkrifte zu beschaffen. Ebenfalls keine ausdriickliche Pflicht, Schutzausriis-
tung zu tragen, enthalten die entsprechenden Vorschriften zur Kleiderordnung der Be-
amtengesetze von Thiiringen gemdf3 § 114 ThiirBG, Schleswig-Holstein gemdf3 § 56 S.
1 LBG, Berlin gemifl § 70 S. 1 LBG, Brandenburg gemél § 113 in Verbindung mit
§ 117 Satz 2 LBG, Nordrhein-Westphalen gemdf3 § 113 S. 1 LBG NRW und Baden-
Wiirttemberg gemél § 55 Abs. 1 Satz 1 LBG. Diese Vorschriften beziehen sich nicht
ausdriicklich auf die Schutzkleidung, sondern lediglich auf die allgemeine Dienstklei-
dung. Schutz- und Dienstkleidung werden in der arbeitsrechtlichen Literatur unterschie-
den. Wiahrend Schutzkleidung den Schutz vor gesundheitlichen Gefahren bezweckt,
dient die Dienstkleidung dem einheitlichen Aufireten der Bediensteten.” Von der
Pflicht zum Tragen der Dienstkleidung kann demnach nicht auf eine Pflicht zum Tragen

von Schutzkleidung geschlossen werden.

Auch auf Bundesebene besteht mit § 74 BBG lediglich die Pflicht, Dienstkleidung zu
tragen.”'® Basierend auf § 6 des Berufsbildungsgesetzes hat das Bundesministerium fiir
Wirtschaft und Technologie in § 4 Abs. 2 Abschn. A Nr. 3 der Werkfeuerwehrmann-
Ausbildung-Erprobungs-Verordnung®'! zwar das Anlegen, insbesondere von Feuer-
wehrschutzbekleidung, in der Ausbildung reglementiert, jedoch lésst sich hieraus allein

nicht auf eine entsprechende grundsitzliche Pflicht schlieBen. Zu beachten ist jedoch,

208 Feuerwehrverordnung (Rheinland-Pfalz).

29 Koch, in: Schaub/Koch, Stichwort ,,Arbeitskleidung*.
2% BVerwGE 84, 287 (289).
2 In Kraft seit 1.8.2009.
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dass die Berufsfeuerwehr der Bundeswehr an den sachlichen Gehalt der jeweiligen Feu-

erwehrgesetze der Lander gebunden ist.*'?

Fiir den Bund und die Lénder, in denen keine explizite Verpflichtung der Feuerwehrleu-
te geregelt ist, die vorgesechene Schutzausriistung zu tragen, gilt jedoch, dass die be-
schriebenen Vorschriften zur Unfallverhiitung nicht nur an den Arbeitgeber gerichtet
sind. Sie verpflichten zugleich auch die Feuerwehrangehdrigen, den Vorschriften zum
Unfallschutz zu folgen. Darum sind aus Sicht der Unfallvorsorge auch die Feuerwehr-
leute dazu angehalten, die vorgeschriebene Personliche Schutzausriistung zu ihrer eige-
nen Sicherheit im Einsatz zu tragen. Auch ergibt sich aus Nr. 2 FwDV 1 ausdriicklich

die Pflicht zum Tragen der Ausriistung.
9.2  Weisungsbefugnisse

In sieben Bundeslidndern ist somit die Pflicht, Schutzkleidung zu tragen, ausdriicklich
geregelt ist.*"® In den anderen Landern und dem Bund ergibt sich zumindest aus den
Unfallverhiitungsvorschriften und der FwDV 1 die gleiche Pflicht. Dennoch stellt sich
die Frage, ob diese Verpflichtung auch das Tragen von Personlicher Schutzausriistung,
die mit I&K Technik ausgestattet ist, umfasst. Eine entsprechende Auslegung dieser
Gesetze ist jedoch nicht moglich. Weder der Wortlaut gibt hierfir Raum, noch ist diese
weite Auslegung vom Zweck der Gesetze umfasst. Diese sollen gerade nicht die Pflicht
der Einsatzkrifte normieren, die Erhebung von Vitaldaten zu erdulden. Vielmehr nor-
mieren die genannten Regelungen lediglich die Pflicht zum Selbstschutz und flankieren
insofern die Fiirsorgepflicht des Dienstherrn. Sie zielen somit auf den Schutz der Ein-
satzkraft vor einer Beeintrichtigung ihrer korperlichen Unversehrtheit und normieren
keine Eingriffe in das Recht auf informationelle Selbstbestimmung. Fraglich ist daher,
ob eine entsprechende Pflicht aus dem allgemeinen Weisungsrecht des Dienstherrn und

des privatrechtlichen Arbeitgebers abgeleitet werden kann.

Im offentlich-rechtlichen Bereich wird das Direktionsrecht des Dienstherrn als Wei-

sungsbefugnis oder vom Dienstverpflichteten ausgehend als Folgepflicht des Beamten

214

bezeichnet.” " Sie ist unabdingbare Voraussetzung fiir die Funktionsfahigkeit der Ver-

waltung, aber auch zwingendes Gebot der demokratisch-rechtsstaatlichen Verfassung.

212§ bereits Kap. 2.3; BVerwG, NVWZ-RR 1996, 352.

213 Hessen, Bremen, Mecklenburg-Vorpommern, Niedersachsen, Sachsen, Rheinland-Pfalz sowie Sach-
sen.

24 Battis, in: Battis 2009, § 62 BBG, Rn. 3.



Pflicht der Einsatzkréfte zur Nutzung 73

In diesem Zusammenhang ist auf die Besonderheiten des Weisungsrechts im 6ffentli-
chen Dienst hinzuweisen. Beamtenverhiltnisse sind ihrer rechtlichen Struktur nach
grundsétzlich unkiindbar. Der Dienstherr ist insofern umso mehr auf die Dienstféhigkeit
seiner Beamten angewiesen. Der Dienstherr muss die Beamten flexibel einsetzen kon-
nen, um auf Verdnderungen in tatséchlicher oder rechtlicher Hinsicht reagieren zu kon-
nen.?"” Ein flexibler Einsatz aller potenziellen Einsatzkrifte im Feuerwehrdienst ist je-
doch nur moglich, wenn diese faktisch einsatzfahig sind. Faktische Einsatzfahigkeit
besteht jedoch im Feuerwehrdienst nicht ohne Schutz vor dufleren Umgebungsbedin-
gungen, wie zum Beispiel unwégbaren Stoffen oder Hitze. Ohne Schutzkleidung wird
das Arbeiten in solchen Einsatzgebieten regelméfig nicht moglich sein. Nur wenn eine
Pflicht zum Tragen der Schutzanziige besteht und dieses nicht auf Freiwilligkeit basiert,
ist eine hinreichende Sicherheit gegeben, dass die faktischen Voraussetzungen fiir die
Bewiltigung der Gefahrenabwehr gegeben sind. Die Schutzanziige sind damit eine Be-
dingung, die nicht hinweg gedacht werden kann, ohne dass die der Feuerwehr zuge-
dachten Aufgaben nicht mehr hinreichend erfiillt werden konnen. Sie stellen insofern
ein konstitutives Element zur Erhaltung der Einsatzfihigkeit dar. Nur wenn sie gegeben
ist, konnen die Einsatzkrifte auch flexibel eingesetzt werden. Hieraus leitet sich das
Recht des Dienstherrn ab, seine Dienstverpflichteten zum Tragen von Schutzanziigen
anzuweisen, es sei denn es stehen dem iiberwiegende Interessen und Rechte des Beam-

ten entgegen.

Zu beachten sind allerdings die verschiedenen Entwicklungsstufen der Einfithrung neu-
er Schutzausriistungen. Voraussichtlich wird zundchst eine Erprobungsphase der
Schutzanziige stattfinden. Soweit wéhrend dieser Probephase keine anderweitige kon-
ventionelle Schutzkleidung zur Verfiigung steht,”'® konnen die Einsatzkrifte sich nicht
ohne 1&K-Technik einsatzfahig halten. Insofern greift das allgemeine Weisungsrecht
aus Griinden der Erhaltung der Einsatzfahigkeit. Sollte sich wihrend dieser Phase die
Technik bewahrt haben, ist zudem eine flichendeckende Etablierung solcher Schutzan-
ziige absehbar und stellt sich — weil sie dann dem Stand der Technik entsprechen®!” —
lediglich als Frage der Zeit dar. Infolge dieser Etablierung ist nicht davon auszugehen,
dass der Dienstherr eine doppelte Montur an Schutzkleidung vorhalten wird, die es der
Einsatzkraft ermdglicht, die Schutzanziige mit Sensoren anzulegen oder nicht. Die be-

2 Hunold, NZA-RR 2001, 345.

216 Dies wire fiir ein Testverfahren sinnvoll, da anderenfalls die Anzahl der teilnehmenden Probanden zu
gering sein konnte, um aussagekriftige Testergebnisse zu erhalten.

27S Kap. 0.
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schriebenen Chancen®'® lassen sich nur vollumfinglich verwirklichen, wenn ein kollek-
tiver Einsatz der Technik stattfinden wird. Die Erhohung der Effektivitit und Effizienz
einer Einsatzgruppe ist nicht in dem beschriebenen Mafe realisierbar, wenn der einzel-

nen Einsatzkraft die Wahl zur Nutzung iiberlassen wird.

Ahnliches ldsst sich auch fiir den privatrechtlichen Bereich konstatieren. Allgemein
anerkannt ist, dass sich die privatrechtliche Leitungsmacht des Arbeitgebers auf die
Ausfithrung der Arbeit selbst, auf ein den Arbeitsvollzug begleitendes Verhalten oder
ein sonstiges organisationsbedingtes Verhalten bezieht.2'® Im privatrechtlichen Bereich
hat der Arbeitnehmer demnach Arbeitsschutzkleidung zu tragen, soweit dies gesetzlich
vorgeschrieben oder vom Arbeitgeber zum Schutz und zur Sicherung von Personen oder
Sachen angeordnet ist.”?° Ist die Etablierung der Technik abgeschlossen und in der Pra-
xis erfolgreich erprobt, so besteht im gleichen Mafl wie im 6ffentlichen Bereich eine
Pflicht und ein Recht des Arbeitgebers, die Arbeitnehmer zum Tragen der neuen
Schutzkleidung anzuweisen. Soweit der Gesetz- oder Vorschriftengeber in der Zukunft
eigene rechtliche Verpflichtungen fiir die Einsatzkréfte erldsst, wéren diese primér her-
anzuziehen. Offentlich-rechtliche Normen werden nach der Lehre von der Doppelwir-
kung auch fiir privatrechtlich organisierte Feuerwehren, wie zum Beispiel Betriebsfeu-

erwehren, anwendbar.

Zusammenfassend ist festzustellen, dass sowohl fiir 6ffentliche als auch fiir private Feu-
erwehren die Pflicht zum Tragen von Schutzanziigen mit I&K-Technik besteht. Dieses
allerdings erst zu dem Zeitpunkt, in dem die neuen Schutzanziige mit I&K-Technik zum
Stand der Technik gezéhlt werden konnen. Dies gilt allerdings nur, soweit durch die
Nutzung der neuen Personlichen Schutzausriistung nicht Rechte des Beschéftigten ver-
letzt werden. Von diesen Rechten ist auch das Datenschutzrecht umfasst. Vom Wei-
sungsrecht nicht umfasst sind mithin Weisungen, bei deren Befolgung die informatio-
nelle Selbstbestimmung des Dienstverpflichteten verletzt wird. Solche Verletzungen
konnen allerdings durch technische Mainahmen verringert oder sogar vermieden wer-

221
den.

218§ Kap. 3.1 und 3.2.

29 Richardi, in: Wank 2009, § 7, Rn. 54; Conze 2008, Rn. 609.

20 Miiller-Gloge, in: Sicker/Rixecker 2009, § 611 BGB, Rn. 1084.

21§, zu konkreten technischen Gestaltungsvorschligen das nachfolgende Kap. 14.
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9.3 Beteiligungsrechte der Personalvertretungen und Betriebsriite

Einschrankungen des Weisungsrechts konnen aus verschiedenen Vorschriften erfol-

222 Solche Vorschriften sind unter anderem in den unterschiedlichen Gesetzen zur

gen
kollektiven Interessensvertretung der Arbeitnehmer oder Bediensteten, wie den Perso-
nalvertretungsgesetzen des Bundes und der Lénder und dem Betriebsverfassungsgesetz,
zu sehen.”” Soweit Mitbestimmungsrechte geregelt sind, kénnen Weisungen, die diese
Bereiche betreffen, nicht ohne Mitwirkung der Interessenvertretungen ergehen.224 Das
Bestimmungsrecht des Dienstherrn und Arbeitgebers wird insofern durch ein paritdti-
sches Beteiligungsrecht der Interessensvertretung beschrinkt.”> Die Anordnung zur
Mitbestimmung wirkt fiir den Arbeitgeber oder Dienstherrn somit weisungsbegrenzend.
Dabei dienen sowohl Mitwirkungs- als auch Mitbestimmungsrechte im weitesten Sinn
auch dem Personlichkeitsschutz der Arbeitnehmer.””® Das Bundesverfassungsgericht
geht davon aus, dass zur Beachtung der informationellen Selbstbestimmung angemes-
sene und effektive Kontrollen beim Einsatz automatisierter Personaldatenverarbeitung
notwendig sind.**’ Auch das Bundesarbeitsgericht hat bei der Beurteilung der Mitbe-
stimmung und Mitwirkung der Mitarbeitervertretungen im Betriebsverfassungs- und
Personalvertretungsrecht ausdriicklich auf das Volkszdhlungsurteil Bezug genom-

men.**®

Die Notwendigkeit entsprechender Kontrollen begriindete im Anschluss hieran
das Bundesverwaltungsgericht, indem es konstatierte, dass vor dem Hintergrund der
Verarbeitung personenbezogener Daten im Arbeitsverhdltnis auch Eingriffe in die Per-
sonlichkeitssphire der Betroffenen erfolgen konnen. Ohne Kontrollen gibe es ,.keine
hinreichend rechtlich gesicherten Abwehrméglichkeiten*?’ Hierzu lisst sich erginzend
feststellen, dass die Funktion des Betriebs- und Personalrates durch die Rechtsprechung

beim Einsatz neuer I&K-Technologien extensiv interpretiert wird.>*

22 Hoffinann/Schulte, in: Pielow 2011, § 106 GewO, Rn. 72.

2 Wedde, in: RoBnagel 2003, Kap. 6.3, Rn. 4.

24 Borgmann/Faas, NZA 2004, 241.

235 Richardi, in: Richardi 2010, § 87 BetrVG, Rn. 1.

26 Annuf3, in: Richardi 2010, Vorbemerkung § 90 BetrVG, Rn. 4; Wedde, in: Rofinagel 2003, Kap. 6.3,
Rn. 18.

27 BVerfGE 65, 1 (46).

28 BAG, NJW 1985, 450.

229 BVerwG, DVBI. 1988, 355.

3% Gola/Wronka, in: Gola/Wronka 2010, Kap. 1, Rn. 79.
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9.3.1 Mitbestimmung im 6ffentlichen Sektor

Im Folgenden werden die Mitwirkungsrechte des Personalrates im 6ffentlichen Sektor
dargestellt. Diese Ausfithrungen gelten fiir alle Feuerwehren, fiir die die 6ffentlich

rechtlichen Vorschriften anwendbar sind.?!

Gemil § 1 Satz 1 BPersVG sind ,,in den Verwaltungen des Bundes und der bundesun-
mittelbaren Korperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts ... Perso-
nalvertretungen® zu bilden. Je nach Tréger der jeweiligen Verwaltung sind das Bundes-
personalvertretungsgesetz oder die jeweiligen Landespersonalvertretungsgesetze an-
wendbar.”*? Zu beachten ist, dass sich der relevante Regelungsbereich der Personalver-
tretungsgesetze des Bundes und der Lénder stark dhnelt. Bundesgesetze, insbesondere
das hier behandelte Bundespersonalvertretungsgesetz, konnen nicht fiir die Auslegung
von Landesgesetzen fruchtbar gemacht werden, soweit der Gesamtzusammenhang der
gesetzlichen Regelung dieses nicht gebietet.”** In weiten Teilen besteht jedoch ein iden-
tischer Wortlaut der Gesetze. So kann exemplarisch auf § 79 Abs. 3 Nr. 12 LPVG-BW
hingewiesen werden, der mit identischen Wortlaut zu § 75 Abs. 3 Nr. 17 BPersVG eine
Mitbestimmung fiir den Fall der ,,Einfithrung und Anwendung technischer Einrichtun-
gen einrdumt, die dazu bestimmt sind, das Verhalten und die Leistung der Beschiftigten
zu tiberwachen®. Es ist nicht davon auszugehen, dass sich allein aufgrund einer iiber den
Wortlaut hinausgehenden Auslegung bedeutende Unterschiede ergeben. Hierfiir spricht
zum einen die Entstehungsgeschichte einzelner Landespersonalvertretungsgesetze. So
iibernahm beispielsweise Bayern durch die Regelung des Bayrischen Personalvertre-
tungsrechts zum 21.11.1958 weitgehend die Vorschriften des Bundespersonal-

2% Weiterhin spricht fiir ein dhnliches Verstindnis der

vertretungsgesetzes von 1955.
verschiedenen Vorschriften, dass der Zweck der Gesetze, nimlich die arbeitnehmer-

freundliche Gestaltung des Arbeitsplatzes in technischer und organisatorischer Hinsicht,

231
232

S. zur Struktur der Feuerwehr Kap. 2.3.

Zur Zuldssigkeit von Dienstvereinbarungen im 6ffentlichen Sektor auf Landesebene: § 113 Abs. 2
Satz 2 HPVG (Hessen); § 73 Abs. 1 LPVG (Baden-Wiirttemberg); Art. 73 Abs. 1 Satz 2 BayPVG
(Bayern); § 74 Abs. 1 Satz 1 in Verbindung mit § 75 Satz 1 PersVG (Berlin); § 70 Abs. 1 Satz Per-
sVG (Brandenburg); § 62 Abs. 1 Satz BremPVG (Bremen); § 83 Abs. 1 Satz 2 HmbPersVG (Ham-
burg); § 66 Abs. 1 PersVG (Mecklenburg-Vorpommern); § 78 Abs. 1 Satz NPersVG (Niedersach-
sen); § 70 Abs. 1 Satz 2 LPVG (Nordrhein-Westphalen); § 76 Abs. 1 Satz 1 LPersVG (Rheinland-
Pfalz); § 76 Abs. 1 Satz 1 LPersVG (Saarland); § 84 Abs. 1 Satz 1 SdchsPersVG (Sachsen); § 70
Abs. 1 PersVG LSA (Sachsen-Anhalt); § 57 Abs. 1 Satz 2 MBG Schl.-H. (Schleswig-Holstein); § 72
Abs. 1 ThiirPersVG (Thiiringen).

23 BVerwG, NJW 1997, 815.

»* Wittmann 2011,13.
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233 Die Mitbestimmungsvorschriften werden daher am Beispiel des

nahezu identisch ist.
Bundespersonalvertretungsgesetzes dargestellt. Die Landesgesetze werden nur allge-

mein vorgestellt, von einer Darstellung im Detail wird abgesehen.

9.3.1.1  Verhalten der Beschiftigten

In Betracht zu ziehen ist zunédchst § 75 Abs. 3 Nr. 15 BPersVG. Diese Vorschrift ge-
wihrt ein Mitbestimmungsrecht des Personalrats zur Normierung verbindlicher Verhal-
tensregeln fiir die Arbeitnehmer einer Dienststelle zur Sicherung eines ungestorten Ar-
beitsablaufs und des reibungslosen Zusammenlebens und Zusammenwirkens der
Beschiiftigten.”*® Gemeint ist damit ausschlieBlich die soziale Ordnung in der Dienst-

stelle.

Die Personliche Schutzausriistung mit integrierter I&K-Technik dient dem Ablauf der
Arbeit durch generell effizientere und effektivere Einsatzmoglichkeiten der Einsatzkraf-
te. Sie gestaltet den Dienstablauf insofern, als sie die Art und Weise der Aufgabenerfiil-
lung modifiziert. Soweit auf Grundlage der durch das System verarbeiteten Daten Ent-
scheidungen gefillt werden, beeinflussen diese die Art des Dienstablaufes. § 75 Abs. 3
Nr. 15 BPersVG beinhaltet jedoch dariiber hinaus auch soziale Aspekte des Dienstab-
laufes, die sich auf die Gestaltung des Zusammenlebens und Zusammenwirkens der

27 Durch die Technik werden nicht nur neue Formen

Beschiftigten im Dienst richten.
der Interaktionen geschaffen, sondern sie verdndert auch die sozialen Grundlagen der
Entscheidungsfindung. Die Einsatzleitung ist verstirkt an eine objektivierte Betrach-
tungsweise der Belastungsféhigkeit der Einsatzkréifte gebunden. Soziale Kompetenzen
spielen folglich eine geringere Rolle, als wenn diese Daten nicht bestehen wiirden. § 75

Abs. 3 Nr. 15 BPersVG ist somit einschldgig.

9.3.1.2  Uberwachung der Leistung und des Verhaltens

§ 75 Abs. 3 Nr. 17 BPersVG eroffnet dem Personalrat ein Mitbestimmungsrecht bei der
Einfithrung und Anwendung technischer Einrichtungen, die dazu bestimmt sind, das
Verhalten oder die Leistung der Beschéftigten zu tiberwachen®. Die Mitbestimmung bei
Kontrollen der Leistung und des Verhaltens der Beschéftigten konkretisiert den allge-
meinen Grundsatz, dass die freie Entfaltung der Personlichkeit der Dienstverpflichteten

35 Wittmann 2011, 14 ff.

2% yGH BW, PersR 2003, 78; zum BetrVG BAG, AP BetrVG 1972 zu § 87 Ordnung des Betriebes
Nr. 2; bestitigt durch BAG, AP BetrVG 1972 zu § 87 Arbeitssicherheit Nr. 2.

#7 S, zum BetrVG BAG, 24. 3. 1981 AP BetrVG 1972 zu § 87 Arbeitssicherheit Nr. 2.



78 Einsatz von Personlichen Schutzanziigen mit I&K-Technik

zu schiitzen und zu fordern ist.>** Abs. 3 Nr. 17 bezieht sich ausdriicklich auf die Ein-
fiihrung und Anwendung von technischen Einrichtungen. Technischen Kontrolleinrich-
tungen ist immanent, dass sie zu einer fiir den Beschaftigten nicht erkennbaren und
nicht abwendbaren Uberwachung fiihren koénnen. Die hierdurch generierten Daten kon-
nen prinzipiell auf Dauer gespeichert und verarbeitet werden und beriihren damit in be-
sonderem Mafe den personlichen Bereich der iiberwachten Beschiftigten.”’

Unerheblich ist, ob die Uberwachung durch optische, akustische, mechanische oder

%% Die hierfiir genutzte technische Einrichtung kann mobil

elektronische Gerite erfolgt.
sein oder an einem festen Standort errichtet werden, die gesamte Dienststelle, einen Teil
oder einen einzelnen Arbeitsplatz tiberwachen. Ferner ist es fir den Anwendungsbe-
reich irrelevant, ob sie manuell gesteuert wird oder ob sie automatisch arbeitet. Die in
den Schutzanziigen implementierte Sensorik und das diese steuernde informationstech-
nische System sind als elektronische Gerdte anzusehen. Das System ist eine technische

Einrichtung im Sinn des § 75 Abs. 3 Nr. 17 BPersVG.

Nach stetiger Rechtsprechung liegt eine Uberwachung vor, wenn durch den Einsatz
einer technischen Einrichtung Informationen tiber das Verhalten oder die Leistung der
Beschiftigten erhoben und aufgezeichnet werden, damit diese der menschlichen Wahr-

! Hierfiir ist es erforderlich, dass Daten

nehmung zugénglich gemacht werden kdnnen.
regelgesteuert zu Aussagen iiber Verhalten oder Leistung einzelner Beschiftigten verar-
beitet werden kénnen.**? Fiir das Monitoring von Umgebungs- und Vitaldaten der Ein-
satzkréfte ist zu beachten, dass die Technik primér dazu bestimmt ist, den aktuellen Be-
lastungszustand der Einsatzkrifte festzustellen.* Hierdurch wird die Einsatzleitung
zum einen in die Lage versetzt, die Belastbarkeit fiir anstehende Aufgaben besser abzu-
schitzen. Zum anderen ist jedoch auch ein Riickschluss auf die erbrachten Leistungen
moglich. Die Datensitze lassen eine Kombination mit den erledigten Aufgaben zu. Je

nachdem als wie belastend eine Aufgabe eingeschdtzt wird und sich der individuelle

% BAG, AP BetrVG 1972 zu § 87 Uberwachung Nr. 1; BAG, AP BetrVG 1972 zu § 87 Uberwachung
Nr. 2; BAG, AP BetrVG 1972 zu § 87 Uberwachung Nr. 7; BAG, AP BetrVG 1972 zu § 87 Uberwa-
chung Nr. 9.

S, BT-Drs. VI/1786, S. 49; BAG, AP BetrVG 1972 zu § 87 Uberwachung Nr. 2; BAG, AP BetrVG
1972 zu § 87 Nr. 3; BAG, AP BetrVG 1972 zu § 87 Uberwachung Nr. 9; BAG, AP BetrVG 1972 zu
§ 87 Uberwachung Nr. 7; BAG, AP BGB zu § 611 Persénlichkeitsrecht Nr. 15.

0 BAG, AP BetrVG 1972 zu § 87 Uberwachung Nr. 27.

241 HessVGH, PersR 1992, 251; HmbOVG, PersR 1996, 242; zum BetrVG BAG, AP BetrVG 1972 zu
§ 87 Uberwachung Nr. 7.

22 BAG, 14.9. 1984 und 11. 3. 1986, AP BetrVG 1972 zu § 87 Uberwachung Nr. 9, 13.

23 Richardi, in: Richardi 2010, § 87 BetrVG, Rn. 495, der darauf hinweist, dass es ausreicht, wenn das
EDV-System in irgendeiner Weise Leistungs- oder Verhaltensdaten verarbeitet.
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Belastungsgrad in der konkreten Situation darstellt, kann hieraus auch eine Aussage
jedenfalls hinsichtlich der Effizienz der Leistung einzelner Einsatzkréfte erfolgen. Wei-
terhin erméglicht die Erhebung der Positionsdaten eine Uberwachung des Verhaltens
der Einsatzkréfte, indem die Positionen wéhrend des Einsatzes durch Visualisierung auf
einem Bildschirm der menschlichen Wahrnehmung zugénglich gemacht werden. Aus
diesen Zusammenhidngen ldsst sich schlieen, dass die Personliche Schutzausriistung
eine technische Einrichtung darstellt, die geeignet ist, das Verhalten und die Leistungen
der Beschéftigten zu iberwachen.

Weiterhin miisste diese Technik jedoch auch dazu bestimmt sein, die Bediensteten zu
iiberwachen. Nach stetiger Rechtsprechung des Bundesverwaltungsgerichts ist es hier-
fiir unerheblich, ob dieses Ziel verfolgt wird und die durch die Uberwachung gewonne-

24 Entscheidend ist vielmehr die nach

nen Daten auch tatsdchlich ausgewertet werden.
ihrer Konstruktion objektive Eignung der technischen Einrichtung zur Uberwachung.
Aufgrund der Eignung des Systems zu einem permanenten Monitoring der Einsatzkréfte
konnen eine Vielzahl von Gesundheitsdaten erhoben werden. Diese erlauben wiederum
Riickschliisse auf die Fahigkeit zur Bewéltigung der anstehenden Aufgaben. Im Ergeb-
nis liegt daher eine technische Einrichtung vor, die dazu bestimmt ist, das Verhalten
oder die Leistung der Beschiftigten zu tiberwachen. Der Personalrat ist sowohl bei der

Einfiihrung als auch der Anwendung der UberwachungsmafBnahmen zu beteiligen.**®

Fraglich ist, welche Bedeutung es fiir die Eignung zur Uberwachung hat, wenn die
Schutzanziige nicht bei jedem Einsatz getragen werden. Moglich erscheint es, dass die
Personliche Schutzausriistung vorzugsweise beim Innenangriff Verwendung findet. In-
wiefern ein stdndiges Tragen der Sensorik auch beim Auflenangriff der Fall sein wird,
lasst sich im Rahmen dieser Untersuchung nicht abschlieBend beurteilen. Vielmehr wird
sich dieses erst im Zuge der bestimmungsgeméfen Verwendung der Technik bei den
einzelnen Feuerwehren zeigen. Selbst wenn jedoch die Schutzkleidung nur bei Innenan-
griffen vollstindig eingesetzt werden sollte, ermdglicht sie zumindest fiir diesen Aus-
schnitt der Titigkeit der Einsatzkraft eine entsprechende Uberwachung. Der Mitbe-
stimmungstatbestand greift bei jeder Tatigkeit, die im Rahmen der Erfiillung der
Dienstpflicht gezeigt wird.*® Die Qualitit der Uberwachung wird fiir den zeitlichen

Abschnitt in dem sie erfolgt, nicht dadurch gemindert, dass sie zeitlich beschriankt wird.

24 BVerwG 23.9. 1992 und 9. 12. 1992 AP BPersVG § 75 Nr. 38 und 41; S. auch BAG 9. 9. 1975, AP
BetrVG 1972 zu § 87 Uberwachung Nr. 2; bestitigt durch: BAG 10. 7. 1979, 6.12.1983 AP BetrVG
1972 zu § 87 Uberwachung Nr. 3, 7.

25 Werner, in: Rolfs/Giesen/Kreikebohm/Udsching 2011, § 87 BetrVG, Rn. 93.

6 Matthes, in: Richardi/Wlotzke/Wissmann/Oetker 2009, § 248, Rn. 15.
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Insofern ist davon auszugehen, dass auch zeitlich begrenzte Malnahmen vom Mitbe-

stimmungsrecht umfasst sind.

Fiir den 6ffentlichen Dienst auf Landesebene stellen die meisten Lander ebenfalls Rege-
lungen zur Mitwirkung des Personalrates hinsichtlich der Uberwachung der Leistung
und des Verhaltens durch technische Einrichtungen bereit.**’ Keine entsprechenden
Regelungen enthalten die Personalvertretungsgesetze von Bremen und Schleswig-
Holstein.

9.3.1.3  Arbeits- und Gesundheitsschutz

Fiir den Bereich des Arbeits- und Gesundheitsschutzes ist § 75 Abs. 3 Nr. 11 BPersVG
zu beachten, der ein Mitbestimmungsrecht des Personalrats bei ,,Maflnahmen zur Ver-
hiitung von Dienst- und Arbeitsunfillen und sonstigen Gesundheitsschadigungen* nor-
miert. Dieses Mitbestimmungsrecht besteht, um den Dienststellenleiter bei der vorbeu-
genden Bekdmpfung von Unfall- und Gesundheitsgefahren zu unterstiitzen, erforder-
lichenfalls korrigierend Einfluss zu nehmen und so fiir einen effektiven Arbeits- und
Gesundheitsschutz zu sorgen.”*® Die Erhebung von Daten 16st die Mitbestimmung ent-
sprechend § 75 Abs. 3 Nr. 17 BPersVG dann nicht aus, wenn die erhobenen Daten dem

Dienststellenleiter nicht zugénglich sind.**

Der Arbeits- und Gesundheitsschutz umfasst simtliche Normen des gesetzlichen Ar-
beitsschutzes, dessen materieller Regelungsbereich Mafinahmen zur Erhaltung der phy-
sischen und psychischen Integritdt der Beschéftigten gegeniiber Schiadigungen durch
medizinisch feststellbare arbeitsbedingte Verletzungen, Erkrankungen oder sonstige
gesundheitliche Beeintréchtigungen erfasst.”** Anders als nach § 87 Abs. 1 Nr. 7 Be-
trVG unterliegen der Mitbestimmung nicht nur Regelungen, sondern auch Einzelmaf-
nahmen.”' Die Regelungskompe-tenz erfasst organisatorische, medizinische und tech-
nische Mafinahmen sowie Kontroll- und Priifmechanismen.”* Fiir den 6ffentlichen

7" Die entsprechenden Regelungen befinden sich in § 79 Abs. 3 Nr. 12 LPVG-BW, § 75 a Abs. 1 Nr. 1
BayPVG, § 85 Abs. 1 Nr. 13 b PersVG-B, § 65 Nr. 2 PersVG-Brand, § 87 Abs. 1 Nr. 32 Hmb-
PersVG, § 74 Abs. 1 Nr. 17 HPVG, § 70 Abs. 1 Nr. 2 PersVG-MV, § 67 Abs. 1 Nr. 2 NPersVG, § 72
Abs. 3 Nr. 1 LPVG (Nordrhein Westfalen), § 80 Abs. 2 Nr. 3 LPersVG-RLP, § 84 Nr. 2 PersVG-
Saar, § 80 Abs. 3 Nr. 16 SéchsPersVG, § 69 Nr. 2 PersVG-LSA sowie § 74 Abs. 2 Nr. 11 Thiir-
PersVG.

8 BVerwG, PersR 1994, 466; Kaiser, in: Richardi/Dérner/Weber, § 75 BPersVG, Rn. 427.

" VGH Mannheim, PersR 2001, 219.

30 Kaiser, in: Richardi/Ddrer/Weber, § 75 BPersVG, Rn. 433.

1 Kaiser, in: Richardi/Dérner/Weber, § 75 BPersVG, Rn. 439; s. zu § 87 Abs. 1 Nr. 7 BetrVG BAG 10.
4.1979, AP BetrVG 1972 zu § 87 Arbeitssicherheit Nr. 1; Denck, ZfA 1976, 453.

2 Kaiser, in: Richardi/Dérmer/Weber, § 75 BPersVG, Rn. 429.
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Dienst auf Landesebene stellen ebenfalls simtliche Lander Regelungen zur Mitwirkung

des Personalrates beim Arbeits- und Gesundheitsschutz bereit.*>

9.3.1.4  Gestaltung der Arbeitsplétze

Weitere Modalitdten fiir die Pflichten des Bediensteten zur Nutzung konnen sich aus
§ 75 Abs. 3 Nr. 16 BPersVG ergeben. So hat der Personalrat eine Mitbestimmung hin-
sichtlich der Gestaltung der Arbeitsplétze. Dies umfasst das Recht des Personalrats zu
einer umfangreichen Einflussnahme auf die Gestaltung von Arbeitsplatz und Ar-
beitsumgebung. Durch die Mitbestimmung des Personalrats bei der Gestaltung der Ar-
beitsplitze sollen die Beschiftigten vor Uberbeanspruchungen und Gefihrdungen ihrer
korperlichen und seelischen Gesundheit durch die dufleren Bedingungen der Arbeitsleis-
tung geschiitzt werden.”* Vom Arbeitsplatz sind alle Hilfsmittel umfasst, mit denen der
Beschiftigte die Arbeitsleistung erbringt.”> Die in den Anziigen integrierte Sensorik hat
zwar keinen unmittelbaren Einfluss auf die Arbeitsumgebung, stellt jedoch eine mit
dem Schutzanzug untrennbare Einheit dar und ist insofern Hilfsmittel der Einsatzkrifte
als auch der Einsatzleitung zur Erfiillung der Aufgaben. Diese Hilfsmittel miissten dar-
iiber hinaus gestaltet werden. Hierunter ist die Anderung der rdumlichen und techni-
schen Bedingungen zu verstehen, unter denen eine Arbeitsaufgabe geleistet werden
muss.”*® Die Personlichen Schutzausriistungen veréindern die technischen Bedingungen
der Aufgabenerfiillung, indem sie neue Erkenntnisse und auch Handlungsméglichkeiten
eroffnen. Des Weiteren miissten die Personlichen Schutzausriistungen Einfluss auf Ge-
fahrdungen der korperlichen und seelischen Gesundheit durch die dufleren Gefdhrdun-
gen der Arbeitsleistung haben. Dieses wurde bereits gepriift und bejaht.>” Im Ergebnis
ist somit festzustellen, dass dem Personalrat ein Mitbestimmungsrecht gemif3 § 75
Abs. 3 Nr. 16 BPersVG fiir den Fall der Einfiihrung der mit I&K-Technik ausgestatteten
Personlichen Schutzausriistungen zusteht.

23 Die entsprechenden Regelungen befinden sich in § 79 Abs. 1, Nr. 8 LPVG-BW, Art. 75 Abs. 4 Satz 1
Nr. 8 BayPVG, § 77 Abs. 1 PersVG-B, § 66 Nr. 7 LPersVG-Brand., § 63 Abs. 1 d.) PersVG-HB,
§ 86 Abs. 1 Nr. 16 PersVG-HH, § 74 Abs. 6 HPVG, § 69 Nr. 7 PersVG-MV , § 66 Abs. 1 Nr. 11
NPersVG, § 64 Nr. 4 LPVG-NRW, § 80 Abs. 2 Nr. 7 LPersVG-RLP, § 78 Abs. 1 Nr. 8 PersVG-Saar,
§ 74 Abs. 1 SichsPersVG, § 65 Abs. 1 Nr. 13 PersVG-LSA (Landespersonalvertretungsgesetz Sach-
sen-Anhalt), § 54 Abs. 4 Nr. 4 MBG-SH und § 74 Abs. 2 Nr. 5 ThiirPersVG. Aufgrund des identi-
schen Wortlautes mit § 87 Abs. 1 Nr. 7 BetrVG wird ebenfalls auf die Ausfiihrung hierzu verweisen.

2% BVerwG, PersR 2003, 314; PersV 1989, 312; PersR 1986, 194; PersR 1985, 184.

23 Kaiser, in: Richardi/Dérner/Weber, § 75 BPersVG, Rn. 524.

26 Kaiser, in: Richardi/Dorner/Weber, § 75 BPersVG, Rn. 524.

»7 Kap.4.1.



82 Einsatz von Personlichen Schutzanziigen mit I&K-Technik

9.3.1.5  Voraussetzung und Verfahren der Mitbestimmung

Mitbestimmung kann es nur dort geben, wo der Dienstherr etwas zu bestimmen hat, also
fiir ihn ein Regelungs- oder Entscheidungsspielraum besteht. Ein Mitbestimmungsrecht
gibt es nicht, wenn es lediglich um die Ausfiihrung zwingender Anordnungen geht >
Fiir den Einsatz der Personlichen Schutzausriistung folgt daraus, dass soweit das Wei-
sungsrecht des Dienstherrn bei der Bestimmung der Einsatzleitung und der Pflicht zum
Tragen der Personlichen Schutzausriistung reicht, dem Personalrat auch ein Mitbestim-

mungsrecht zusteht.

Fiir den Einsatz der neuen Personlichen Schutzausriistung bestehen bisher bei den Feu-
erwehren keine spezifischen Regelungen. Werden kiinftig den Einsatzkriften daher feu-
erwehrintern spezifische Pflichten zur Verhiitung von Arbeitsunféllen oder dem Ge-
sundheitsschutz hinsichtlich des Tragens entsprechender Schutzanziige auferlegt, ist das
Mitbestimmungsrecht des Personalrates zu beachten.

Rechtsfolge der Mitbestimmung ist, dass mitbestimmungspflichtige Mainahmen gemaf
§ 69 Abs. 1 BPersVG nur mit Zustimmung des Personalrats getroffen werden konnen.
Wird das Mitbestimmungsrecht des Personalrats missachtet, ist die Mafnahme unzulés-
sig. Dies kann auch Auswirkungen auf die Zuldssigkeit der Verwertung der Daten ha-
ben, die aus der Uberwachung generiert worden sind. Ein ausdriicklich gesetzlich ange-
ordnetes Beweisverwertungsverbot existiert nicht. Ein Beweisverwertungsverbot
kommt nach Auffassung des Bundesarbeitsgerichts jedoch dann in Betracht, wenn un-
verhiltnismdBig in verfassungsrechtlich geschiitzte Grundpositionen eingegriffen wor-
den ist.” Fiir den vorliegenden Fall steht die Verletzung des Persénlichkeitsrechts ei-
nes Bediensteten in Frage. Ob eine Verletzung vorliegt, ist jedoch regelmifig eine

260 \x7iq ok
Wird eine

Frage des Einzelfalles und im Rahmen einer Giiterabwigung zu ermitteln.
Verletzung jedoch bejaht, sind die gewonnenen Informationen gegen den Bediensteten

oo . 261
prozessual in keiner Weise verwertbar.

Erfolgt keine Einigung zwischen Dienstherrn und Personalrat iiber die mitbestimmungs-
pflichtige Maflnahme wird nach § 69 BPersVG die Angelegenheit der libergeordneten
Dienststelle vorgelegt. Kann diese sich mit der dort bestehenden Personalvertretung

nicht einigen, wird eine Einigungsstelle angerufen, die eine Empfehlung an die oberste

28 OVG NW, 1999 PersR 2000, 169.

2% BAG, NZA 2008, 1008; s. auch: BAG, NZA 2003, 1193.

20 Grosjean, DB 2003, 2650; Schlewing, NZA 2004, 1071.

' Werner, in: Rolfs/Giesen/Kreikebohm/Udsching 2011, § 87 BetrVG, Rn. 105.
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Dienstbehorde abgibt. Uber diese entscheidet die oberste Dienstbehdrde dann abschlie-
Bend.

9.32 Mitbestimmung im nicht-6ffentlichen Sektor

Der Betriebsrat ist die Vertretung der Arbeitnehmer in privatrechtlich organisierten Be-
trieben. Die Mitbestimmungsrechte des Betriebsrats ergeben sich vor allem aus § 87
BetrVG. Die folgenden Vorschriften sind fiir die privatrechtlich organisierten Feuer-

wehren relevant. Hierzu zidhlen insbesondere die Betriebsfeuerwehren.

9.3.2.1  Verhalten der Arbeitnehmer im Betrieb

Eine § 75 Abs. 3 Nr. 15 BPersVG entsprechende Norm fiir den privatrechtlichen Be-
reich stellt § 87 Abs. 1 Nr. 1 BetrVG dar. Beide Normen decken sich mit der Ausnah-
me, dass der Betriebsrat auch iiber Einzelmallnahmen zu entscheiden hat>® Es wird
insoweit auf die Ausfithrungen in Kap. 9.3.1.1 verweisen.

9.3.2.2  Uberwachung der Leistung und des Verhaltens

Das Mitbestimmungsrecht des Betriebsrats nach § 87 Abs. 1 Nr. 6 BetrVG konkretisiert
den auch in § 75 Abs. 1 Satz 1 BetrVG festgelegten Grundsatz, dass die Betriebspartner
die freie Entfaltung der Personlichkeit der im Betrieb beschiftigten Arbeitnehmer zu
schiitzen und zu fordern haben.”®® Danach Abs. 1 Nr. 6 hat der Betriebsrat ein Mitbe-
stimmungsrecht bei der Einfithrung und Anwendung von technischen Einrichtungen,
die dazu bestimmt sind, das Verhalten oder die Leistung der Arbeitnehmer zu iiberwa-
chen. § 75 Abs. 3 Nr. 17 BPersVG und § 87 Abs. 1 Nr. 6 BetrVG stimmen im Wortlaut
praktisch tiberein. Sachliche Griinde erzwingen keine unterschiedliche Interpretation der
Vorschriften. Sie sind iibereinstimmend auszulegen®* Auf die Ausfiihrungen zu
§ 75 Abs. 3 Nr. 17 BPersVG kann somit verwiesen werden.”*®

stimmungsrecht zu bejahen.

Hiernach ist ein Mitbe-

9.3.2.3  Arbeits- und Gesundheitsschutz

§ 87 Abs. 1 Nr. 7 BetrVG gewihrt ein Mitbestimmungsrecht hinsichtlich Regelungen
iber die Verhiitung von Arbeitsunfillen und Berufskrankheiten sowie tiber den Ge-
sundheitsschutz im Rahmen der gesetzlichen Vorschriften oder der Unfallverhiitungs-

262 BVerwG, PersV 1983, 413.

23 BAG, AP BetrVG 1972 zu § 87 Uberwachung Nr 1; BAG, AP BetrVG 1972 zu § 87 Uberwachung
Nr2; BAG, AP BetrVG 1972 zu § 87 Uberwachung Nr 7; BAG, AP BetrVG 1972 zu § 87 Uberwa-
chung Nr 9.

24 BVerwG 16. 12. 1987 PersV 1989, 68; Kaiser, in: Richardi/Dérmer/Weber, § 75 BPersVG, Rn. 536.

5§ Kap.9.3.1.2.
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vorschriften. Zu beachten ist, dass sich die Mitbestimmung in dieser Vorschrift als
.Mitregelungsrecht” darstellt. Werden in Mitwirkung des Betriebsrats entsprechende
Regelungen erlassen, bleibt fiir deren Umsetzung der Arbeitgeber zustindig und ver-
antwortlich. >
11 BetrVG zu verweisen. Ein Mitbestimmungsrecht ist hiernach zu bejahen.

Ansonsten ist auf die entsprechenden Ausfithrungen zu § 75 Abs. 3 Nr.

9.3.2.4  Gestaltung des Arbeitsumfelds

Eine § 75 Abs. 3 Nr. 16 BPersVG entsprechende Regelung stellt § 91 Satz 1 BetrVG
dar. Danach konnte der Betriebsrat ein Mitbestimmungsrecht hinsichtlich der Gestal-
tung des Arbeitsumfelds haben. Ein Mitbestimmungsrecht im Sinn des § 91 Satz 1 Be-
trVG wire einschldgig, wenn ,,die Arbeitnehmer durch Anderungen der Arbeitsplitze,
des Arbeitsablaufs oder der Arbeitsumgebung, die den gesicherten arbeitswissenschaft-
lichen Erkenntnissen iiber die menschengerechte Gestaltung der Arbeit offensichtlich
widersprechen, in besonderer Weise belastet” werden. Offensichtlichkeit liegt vor, wenn
dieses durch einen Fachmann ohne weiteres erkennbar ist. Eine besondere Belas-
tung liegt vor, wenn ein normales Maf} der Belastung nicht nur unwesentlich iiberschrit-
ten wird. Es kommt dabei nicht auf die personlichen Verhiltnisse des einzelnen Arbeit-
nehmers an.”®” Spitestens im Zeitpunkt der Durchfiihrung der veridndernden MaBnahme
muss ohne weiteres zu erkennen sein, dass die gesicherten arbeitswissenschaftlichen
Erkenntnisse iiber die menschengerechte Gestaltung der Arbeit verletzt sind.**® Proble-
matisch fiir den Einsatz neuer Schutzanziige mit Sensoren ist dieses insofern, als hierzu
keine gesicherten arbeitswissenschaftlichen Erkenntnisse existieren. Die Gestaltung des
Arbeitsumfelds miisste jedoch in einer solchen Art und Weise in die freie Entfaltung der
Personlichkeit eingreifen, dass sie die Personlichkeitsrechte der Arbeitnehmer ver-
letzt.”

nicht unmittelbar zum Bereich des Datenschutzes gehért.”” Es kann soweit festgehalten

Hierbei kann es keine Rolle spielen, dass die Gestaltung des Arbeitsumfelds

werden, dass die Belastung in einem nicht zu rechtfertigenden Eingriff in das Recht auf
informationelle Selbstbestimmung bestehen kann. Wo die spezifischen Grenzen der

Zulassigkeit verlaufen, wird im weiteren Gutachten zu kldren sein.

266 Richardi, in: Richardi 2010, § 87 BetrVG, Rn. 535.

7 Kania, in: Miiller-Gloge/Preis/Schmidt 2011, § 90 BetrVG, Rn. 4.

2% Werner, in: Rolfs/Giesen/Kreikebohm/Udsching 2011, § 91 BetrVG, Rn. 5.
299 Kania, in: Miiller-Gloge/Preis/Schmidt 2011, § 90 BetrVG, Rn. 1.

70 Wedde, in: RoBnagel 2003, Kap. 6.3, Rn. 29.
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9.33 Mitwirkung im 6ffentlichen und nicht-6ffentlichen Sektor

Im Folgenden werden die Mitwirkungsrechte des Betriebs- und Personalrats dargestellt.
Die Ausfiihrungen gelten somit sowohl fiir den 6ffentlichen als auch fiir den nicht-
offentlichen Sektor. Die Mitwirkung ist gegeniiber der Mitbestimmung die schwichere
Beteiligungsform.””’ Der Betriebsrat und der Personalrat haben in bestimmten Fillen
lediglich ein Recht auf Durchfiihrung einer Beratung oder Erteilung einer Unterrichtung
durch den Arbeitgeber oder den Dienstherrn. Konsequenzen fiir die Nutzung der
Schutzanziige koénnen sich hierdurch insofern ergeben, als der Arbeitgeber und Be-
triebsrat geméal § 90 Abs. 2 BetrVG nicht nur verpflichtet sind, die gesicherten arbeits-
wissenschaftlichen Erkenntnisse iiber die menschengerechte Arbeitsgestaltung zu be-
riicksichtigen, sondern auch sonstigen Gesichtspunkte personeller, wirtschaftlicher und
sozialer Art Rechnung zu tragen. Es gibt in diesem Rahmen zwar kein unmittelbares
Gestaltungsrecht des Betriebsrats oder des Personalrats hinsichtlich der Arbeitsbedin-
gungen. Er kann lediglich die Einhaltung der Unterrichtungspflichten durch die Erwir-

272

kung einstweiliger Verfiigungen herbeifiihren,”’” allerdings besteht durch diese zumin-

dest die Moglichkeit, dass sich die Arbeitsbedingungen positiv verdndern.

Ein Mitwirkungsrecht des Betriebsrats und des Personalrats besteht in folgenden Fillen.
Gemil § 80 Abs. 1 Nr. 1 BetrVG hat der Betriebsrat ,,dariiber zu wachen, dass die zu-
gunsten der Arbeitnehmer geltenden Gesetze, Verordnungen, Unfallverhiitungsvor-
schriften, Tarifvertrige und Betriebsvereinbarungen durchgefiihrt werden®. Darunter
fallen auch simtliche Bestimmungen zum Arbeitsschutz im Betrieb sowie die Unfall-
verhiitungsvorschriften der Berufsgenossenschaften.””” Bei der Ausiibung seiner Betei-
ligungsrechte hat der Betriebsrat nach § 75 Abs. 2 BetrVG das Recht der Beschiftigten
auf informationelle Selbstbestimmung zu schiitzen. Zu beachten ist demnach auch das
Bundesdatenschutzgesetz.>”* Eine im Wortlaut identische Vorschrift zu § 80 Abs. 1 Nr.
1 BetrVG stellt § 68 Abs. 1 Nr. 2 BPersVG dar. Von den angesprochenen Normierun-
gen sind alle umfasst, die sich zugunsten der Arbeitnehmer im Betrieb auswirken kon-

275

nen.”” § 68 Abs. 1 Nr. 1 BPersVG ergénzt dieses insofern, als dass nicht nur Regelun-

gen vom Mitwirkungsrecht betroffen sind, sondern auch konkrete Mafnahmen.

2V Germelmann, in: Richardi/Wlotzke/Wissmann/Oetker 2009, § 277, Rn. 6.
22 Kania, in: Miiller-Gloge/Preis/Schmidt 2011, § 90 BetrVG, Rn. 13.

23 BAG 11.7.1972 AP BetrVG 1972 zu § 80 Nr. 1

2™ Wedde, in: RoBnagel 2003, Kap. 6.3, Rn. 20.

5 Kania, in: Miiller-Gloge/Preis/Schmidt 2011, § 80 BetrVG, Rn. 3.
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Fiir den privatrechtlichen Bereich hat der Arbeitgeber gemaBl § 90 Abs. 1 Nr. 2 BetrVG
den Betriebsrat iiber die Planung von technischen Anlagen rechtzeitig unter Vorlage der
erforderlichen Unterlagen zu informieren. Entsprechende Regelungen sind in den Per-
sonalvertretungsgesetzen des Bundes und der Lander nicht enthalten. Dieses liegt unter
anderen an der im offentlichen Sektor weitergehenden Organisations- und Personalho-
heit sowie der parlamentarischen Verantwortung des Dienstherrn, die eine Beteiligung

des Personalrates in solchen Angelegenheiten ausschlieft.”®

Fraglich bleibt damit, ob die Schutzanziige mit integrierten Sensoren eine fechnische
Anlage im Sinn des § 90 Abs. 1 Nr. 2 BetrVG darstellen. Technische Anlagen sind Ma-
schinen und sonstige Geréte, die dem Betriebszweck und damit dem Arbeitsablauf die-
nen. Mit dem Arbeitsablauf wird wiederum die zeitliche und rdumliche Anordnung der
Arbeitsvorhaben im Betrieb erfasst. Bedingung ist weiterhin, dass die Arbeitnehmer mit
den technischen Geriten in Beriihrung kommen.””” Die Schutzanziige selbst kommen
zwar mit dem Arbeitnehmer in Beriihrung, dienen jedoch nicht dem Betriebsablauf. Sie
sind vielmehr notwendiges Mittel zum Betrieb. Werden diese jedoch mit einer Technik
ausgestattet, die die Einsatzleitung bei ihren Aufgaben unterstiitzen kann, haben sie
auch Einfliisse auf den Ablauf des konkreten Einsatzbetriebs. Die zeitliche, rdumliche,
aber auch sachliche Aufteilung der einzelnen Arbeitsvorhaben wire eine andere, wiirde
nicht die Moglichkeit zur elektronischen Leistungsanalyse und Ortung der Einsatzkréfte
in Echtzeit bestehen. Auch entstehen durch den Einsatz vollkommen neue Aufgabenfel-
der. So stellen die Bedienung der Technik und die Auswertung der Daten Tatigkeitsbe-
reiche der Einsatzleitung dar, die in dieser Form zurzeit nicht bestehen. Die Schutzan-
ziige mit integrierten Sensoren stellen demnach eine technische Anlage im Sinn des
§ 90 Abs. 1 Nr. 2 BetrVG dar.

Ein weiteres Mitwirkungsrecht des Betriebsrats gewédhrt § 90 Abs. 1 Nr. 3 BetrVG hin-
sichtlich der Planung von Arbeitsverfahren und Arbeitsabldaufen. Unter Arbeitsverfah-
ren ist die Technik zu verstehen, die zur Verdanderung des Arbeitsgegenstandes ange-
wandt wird, um die Arbeitsaufgabe zu erfiillen.””® Zweifel konnten beim Monitoring
von Umgebungs- und Vitaldaten der Einsatzkrifte insofern bestehen, als es bei der Ge-
fahrenabwehr nicht um die Verdnderung eines ,,Gegenstandes™ geht. Hierauf kann es
nach dem Zweck der Vorschrift, der die arbeitnehmerfreundliche Gestaltung des Ar-

beitsplatzes in technischer und organisatorischer Hinsicht erfasst, jedoch auch nicht

21 Germelmann, in: Richardi/Wlotzke/Wissmann/Oetker 2009, § 277, Rn. 7.
21 Annuf, in: Richardi 2010, § 90 BetrVG, Ra. 10.
7 Annuf, in: Richardi 2010, § 90 BetrVG, Rn. 13.
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ankommen. Vielmehr ist davon auszugehen, dass unter § 90 Abs. 1 Nr. 3 BetrVG jegli-
che Technik zu subsumieren ist, mit der der Arbeitnehmer umzugehen hat, um die ihm
zugewiesene Aufgabe zu erfiillen. Durch die Sensorik und Méglichkeiten zur Verarbei-
tung von Vitaldaten wird der Einsatzleitung und den Einsatzkréften ein neues ,,Werk-
zeug™ in die Hand gegeben, um die Aufgabe der Gefahrenabwehr zu erfiillen. Die ein-
gesetzte Technik stellt demnach ein neues Verfahren zur Aufgabenerfiillung geméaf3 § 90
Abs. 1 Nr. 3 BetrVG dar. Zu beachten ist allerdings, dass nicht jede Anweisung des
Arbeitgebers erfasst ist, auch wenn sie den Arbeitsablauf betrifft. Im Gegensatz zum
Personalvertretungsgesetz ist die Einzelanweisung kein Gegenstand des Beteiligungs-
rechts innerhalb einer unverdnderten Aufgabenstellung, sondern lediglich die generelle

Gestaltung oder Anderung des Arbeitsverfahrens.””

10  Datenschutzrechtliche Prinzipien

Der Dienstherr und der Arbeitgeber konnen nach den bisherigen Feststellungen ver-
pflichtet sein, die neuen Moglichkeiten von Schutzanziigen mit integrierten Sensoren zu
nutzen und auch ihre Einsatzkréifte dazu verpflichten. Dies gilt allerdings nur, wenn sie
den Personalrat oder den Betriebsrat an diesen Festlegungen beteiligen und mit ihm
gemeinsam eine rechtliche Ordnung fiir die Nutzung dieser neuen Schutzanziige erstel-
len. Hierbei miissen sie einen Ausgleich zwischen den beteiligten und teilweise wider-

280 Dies bedeutet vor allem, dass sie

streitenden grundrechtlichen Interessen herstellen.
das Grundrecht der Einsatzkrifte auf informationelle Selbstbestimmung beachten miis-
sen. Dies kann Einschrankungen oder Modifikationen in der Erhebung, Verarbeitung
und Nutzung der Sensordaten erfordern. Um den notwendigen Ausgleich feststellen zu
konnen, werden im Folgenden die Prinzipien dargestellt, die das Schutzprogramm fiir
die informationelle Selbstbestimmung umschreiben und in der Suche nach einer prakti-

schen Konkordanz der beteiligten Grundrechte beriicksichtigt werden missen.

Das Bundesverfassungsgericht hat in seinem Volkszahlungsurteil aus dem Grundrecht
auf informationelle Selbstbestimmung eine Reihe datenschutzrechtlicher Prinzipien
abgeleitet.”™® Diese lassen sich auch im Bundesdatenschutzgesetz auf einfachgesetzli-
cher Ebene wiederfinden. Im Folgenden werden die Prinzipien der Zweckfestlegung,
Zweckbindung, Erforderlichkeit, Transparenz und die Notwendigkeit unabhidngiger

2 Kania, in: Miiller-Gloge/Preis/Schmidt 2011, § 90 BetrVG, Rn. 4.
203 niher Kap. 4.5.
1 BVerfGE 65, 1.
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Kontrollen dargestellt und deren grundsatzliche Bedeutung fiir den Einsatz von Schutz-
anziigen mit integrierter I&K-Technik ermittelt. Diese Prinzipien sind fiir alle Phasen

2 Da mit dem neuen System der Personlichen Schutz-

des Datenumgangs zu beachten.
ausriistung mit I&K-Technik personenbezogene Daten erhoben und verarbeitet werden,
muss jede Entscheidung iiber die Anschaffung und Nutzung dieses Systems auch die

Prinzipien des Datenschutzrechts beriicksichtigen.
10.1 Zweckfestlegung und Zweckbindung

Zentral fir den Schutz der informationellen Selbstbestimmung sind die Kriterien der
Zweckfestlegung und Zweckbindung. Grundsitzlich besitzt jeder Grundrechtstrager
selbst das Recht zu entscheiden, wann und innerhalb welcher Grenzen personliche Le-
benssachverhalte offenbart werden und ob somit eine Preisgabe und Verwendung seiner
personlichen Daten stattfindet.”® Unabdingbare Voraussetzung fiir die Einwilligung
oder aber fiir gesetzliche Rechtsgrundlagen zum Umgang mit personenbezogenen Daten
ist jedoch, dass die entsprechende Erlaubnisregel den ,,Verwendungszweck bereichs-
spezifisch und prizise bestimmt“*** Hierdurch wird die erforderliche Transparenz und
Begrenzung der Datenerhebung und -verarbeitung fiir alle Beteiligte erreicht.”® Ist eine
Zweckbindung eindeutig festgelegt, darf ein Umgang mit den personenbezogenen Daten
grundsitzlich nur im Rahmen dieses Zwecks stattfinden.®® Die datenverarbeitende Stel-
le ist an die festgelegten Zwecke gebunden. Finden datenverarbeitende Vorgénge fiir
Zwecke statt, die nicht durch die Rechtsgrundlage oder Einwilligung erlaubt sind, so
stellt dieses einen erneuten Eingriff in das Recht auf informationelle Selbstbestimmung

dar?®

Der Zweck des Datenumgangs ist im 6ffentlichen Bereich meist anhand der jeweiligen
matericllen Aufgabe zu bestimmen.”*® Ubergeordnete Aufgabe der Feuerwehren ist die
Gefahrenabwehr. Konkreter dient die Erhebung der Umgebungs- und Vitaldaten dem
Schutz der Einsatzkraft und der Unterstiitzung der Einsatzleitung bei Einsétzen. Dieser
Zweck lasst sich je nach Verarbeitungsebene weiter spezifizieren. An dieser Stelle wird
nur ein Uberblick iiber die tatsichlich moglichen Zwecke zum Datenumgang gegeben,

2§, Ropnagel/Pfitzmann/Garstka 2001, 36f., 82f., 170f.

23 BVerfGE 65, 1 (42f.); 78, 77 (84); 84, 192 (194); 96, 171 (181).
24 BVerfGE 65, 1 (46).

5 Trute, in: RoBnagel 2003, Kap. 2.5, Rn. 36.

26 BVerfGE 65, 1 (46); Rofinagel/Laue, DOV 2007, 547.

7 Rofnagel/Pfitzmann/Garstka 2001, 115.

8 Dammann, in: Simitis 2011, § 14 BDSG, Rn. 15.

&
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ohne eine Aussage hinsichtlich der rechtlichen Zuldssigkeit zu diesen Zwecken zu tref-

fen.?

Die Erhebung der Gesundheitsdaten und Umgebungsparameter dient unmittelbar der
Ermittlung der aktuellen — dufleren und inneren — Belastung der Einsatzkréifte. Die Er-
hebung der Ortsdaten erfolgt zum Zweck der Koordination der taktischen Gliederungen
der Einsatzkrifte. Es erscheint jedoch auch prinzipiell moglich, aus den Daten ein Leis-
tungsprofil zu erstellen. Die Daten kdnnen daher faktisch auch zum Zweck der Feststel-
lung einer grundsitzlichen Einsatzféhigkeit erhoben und verarbeitet werden. Die nach-
tragliche Speicherung der Daten kann weiterhin dem Zweck der Beweissicherung
dienen. Hierbei kommen Beweise sowohl fiir strafrechtliche Zwecke als auch fiir zivil-
oder arbeitsrechtliche Anspriiche in Betracht. Auch ist eine Ubermittlung der Daten an
einen Arzt denkbar, der hieraus medizinische Schlussfolgerungen ableiten kann. Die
Daten konnen auch dem Zweck einer nachtraglichen Einsatzbesprechung dienen oder zu
Ausbildungszwecken genutzt werden. Zu priifen wird sein, ob ein Umgang mit den Da-

ten zu diesen zusitzlichen Zwecken zuldssig ist. >
10.2 Erforderlichkeit

Aus der Anforderung der informationellen Selbstbestimmung lasst sich der Grundsatz
der Erforderlichkeit ableiten.”! Der Grundsatz der Erforderlichkeit beinhaltet, dass die
Speicherung, Veridnderung und Nutzung von personenbezogenen Daten zur Erreichung
des Zwecks unabdingbar sein muss. Demnach miissen auch die erhobenen Umgebungs-
und Vitaldaten fiir die Erfiillung der Arbeitsaufgabe erforderlich sein®*> Erforderlich
sind sie, wenn von mehreren gleich wirksamen MafBnahmen, die die Einsatzkraft am
wenigsten belastende gewihlt wurde.?”® Die MafBnahme muss fiir das Beschéftigungs-
verhdltnis als geboten angesehen werden und darf nicht nur als niitzlich zu bewerten
sein.*** Eine fiir das Personlichkeitsrecht weniger belastende MaBnahme wire die Bei-
behaltung konventioneller Schutzkleidung ohne elektronische Sensorik. Diese Maf3-
nahme wére jedoch nicht in gleicher Weise wirksam, sowohl hinsichtlich der Effektivi-
tat und Effizienz der Gefahrenabwehr, also die Erfiillung der Hauptaufgabe, als auch

2%9S. hierzu Kap. 11 bis 13.

20" S, hierzu Kap. 11 bis 13.

' BVerfGE 65, 1 (43, 46).

22 7511, in: Taeger/Gabel 2010, § 32 BDSG, Rn. 22.

23 Gola/Schomerus 2010, § 32 BDSG, Rn. 12.

2% Déubler, NZA 2001, 874; ebenso Gola/Schomerus 2010, § 32 BDSG, Rn. 12.
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hinsichtlich des Schutzes der Einsatzkrifte.””> Die Erforderlichkeit der MaBnahme
ergibt sich aus den Aspekten des Gesundheitsschutzes der Beschiftigten und auch dem
der Gefahrenabwehr. Weiterhin lassen sich auch Anforderungen an die Umsetzung der
Technik und der Organisation aus dem Grundsatz der Erforderlichkeit ableiten. Hierzu

werden noch Gestaltungsvorschlige entwickelt.>

Die Daten diirfen grundsétzlich zur Beurteilung des Verhaltens und der Leistung im
Beschiiftigungsverhiltnis herangezogen werden.””’ Die Erforderlichkeitspriifung ist
jedoch an einem subjektiven Priifungsmalstab auszurichten. Die Priifung muss sich
demnach am Einzelfall orientieren und unter Beachtung der konkreten Gegebenheiten
erfolgen.?”® Fiir das Monitoring von Umgebungs- und Vitaldaten der Einsatzkrifte be-
deutet dies, dass sich jede Erhebung von Sensordaten an der aktuellen individuellen
Belastung einzelner Einsatzkréfte auszurichten hat. Kann mit an Sicherheit grenzender
Wahrscheinlichkeit davon ausgegangen werden, dass eine Einsatzkraft bei einem be-
stimmten Einsatz nicht an seine korperliche Belastbarkeit herangefiihrt wird, wére die
Erforderlichkeit der Erhebung von Umgebungs- und Vitaldaten nicht gegeben. Prakti-
sche Relevanz kann dieses unter anderem beim AuBlenangriff haben. Hier bestehen na-
turgemdB keine so hohen korperlich belastenden Umgebungsbedingungen wie beim

Innenangriff.

Ausgehend von den Vorgaben der Rechtsprechung zu den allgemeinen Grundsitzen
zum Datenschutz im Beschaftigungsverhdltnis ist zu beachten, dass die Erhebung von
Daten in Beschiftigungsverhiltnissen zur Erfiillung der konkreten Beschiftigungszwe-
cke erforderlich sein muss.””’ Dies bezieht sich sowohl auf die Art der Daten als auch
auf deren Umfang. Bei der Bestimmung der Erforderlichkeit wird dem Arbeitgeber eine
gewisse Einschitzungsprarogative zugestanden.300 Dieses resultiert nicht zuletzt aus
dem Umstand, dass die Erhebung mehrerer Umgebungs- und Vitalparameter eine zuver-
lassige Basis fiir die Beurteilung der Belastung darstellt. Welche Daten hierzu konkret
erforderlich sind, ist letztlich eine mit medizinischem und feuerwehrtechnischem Sach-
verstand zu beantwortende Frage. Konstatiert werden kann in diesem Zusammenhang

jedoch, dass die Erhebung von Umgebungs- und Vitaldaten, die lediglich Riickschliisse

2% S dazu Kap. 3.

%S dazu Kap. 14.

»7 S, Kap. 9.3.2.2; s. auch Gola/Wronka, Rn. 602f.

28 7611, in: Taeger/Gabel 2010, § 32 BDSG, Rn. 24; Gola/Schomerus 2010, § 32 BDSG, Rn. 18.

2 BAGE 46, 98; BAG, NZA 1985, 57; BAGE 81, 15; BAGE 53, 226; s. auch Zill, in: Taeger/Gabel
2010, § 32 BDSG, Rn. 16; s. auch die Gesetzesbegriindung BT.Drs. 16/13657, 35 und 36.

Erfurth, NJOZ 2009, 2914; BAG, NJW 2005, 313.
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auf einen allgemeinen Gesundheitszustand des Betroffenen erlauben, nicht erforderlich
sind. Auch diirfen von den Datenarten, die dienlich sind, nicht mehr erhoben werden,
als fiir den konkreten Einsatz erforderlich wiren. In zeitlicher Hinsicht darf keine Erhe-
bung vor oder nach dem Einsatz stattfinden. Das Monitoring darf demnach nicht zu ei-
ner permanenten Uberwachung der Einsatzkraft fithren, die anlasslos und dauerhaft
vollzogen wird. Die Anfertigung eingriffsintensiver Leistungsprofile wird vor diesem

Hintergrund als unzulissig angesehen.’'

10.3 Datenvermeidung und Datensparsamkeit

Unabhéngig von der Erforderlichkeit des Datenumgangs ist das Prinzip der Datenver-

meidung oder Datensparsamkeit zu beachten.*”

Das Erforderlichkeitsprinzip bezieht sich auf einen gegebenen Zweck, ein gegebenes
technisches System und einen gegebenen Datenverarbeitungsprozess. Fiir diese vorge-
gebenen Umstidnde veranlasst es die Frage, ob ein konkreter Umgang mit personenbe-
zogenen Daten erforderlich ist. Nur wenn auf diesen Datenumgang hinsichtlich Daten-
umfang, Verarbeitungsform und Verarbeitungszeit nicht verzichtet werden kann, um
den von der verantwortlichen Stelle gewéhlten Zweck zu erreichen, ist die Datenverar-
beitung erforderlich und darf — die anderen Voraussetzungen als gegeben unterstellt —
als Eingriff in das Recht auf informationelle Selbstbestimmung erfolgen.’*® Das Erfor-
derlichkeitsprinzip verpflichtet jedoch nicht, vorsorglich das unter bestimmten Umstén-
den Erforderliche selbst noch einmal durch Uberpriifung der Umstinde am Erforder-
lichkeitsprinzip zu messen und nach diesem die Umstidnde zu dandern.

Dagegen fordert das Prinzip der Datenvermeidung und Datensparsamkeit von der ver-
antwortlichen Stelle, ihre technisch-organisatorischen Verfahren vorsorgend so zu ge-
stalten, dass sie moglichst keine oder so wenig personenbezogene Daten wie moglich
verarbeitet.** Es verlangt von ihr sogar, ihre Zwecke im Sinn einer ,,datensparsamen‘
Konkretisierung zu iiberdenken. Sofern die medizinische Kontrolle der gesundheitlichen
Leistungsfahigkeit im Rahmen einer ohnehin stattfindenden Routineuntersuchung erfol-
gen kann, miissen die Sensordaten nicht fiir diesen Zweck genutzt, sondern kdnnen nach
dem Einsatz geloscht werden. Wenn der Zweck der medizinischen Kontrolle als Zweck

3T Fiir den Bereich der Videoiiberwachung und Screenings BAGE 111, 173; Gola/Wronka 2010, Rn.
749; Zill, in: Taeger/Gabel 2010, § 32 BDSG, Rn. 24; Gola/Schomerus 2010, § 32 BDSG, Rn. 20;
Wank, in: Miiller-Gl6ge/Preis/Schmidt 2011, § 32 BDSG, Rn. 17.

392°S. hierzu niher Rofnagel 2011, 44 ff.

3 S, BVerfGE 65, 1 (43, 46).

3% 3. z.B. auch Steidle 2005, 323; Laue 2007, 351.
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der Erforderlichkeitsprifung zugrunde gelegt wird, kann die Verarbeitung der Sensorda-
ten erforderlich sein. Das Prinzip der Datenvermeidung erfordert jedoch von der ver-
antwortlichen Stelle die vorsorgende Priifung, ob eine Gestaltung der medizinischen
Uberwachung moglich ist, ohne die Sensordaten zu erfordern. Abstrakt betrachtet, for-
dert es von der verantwortlichen Stelle zu priifen, ob die gegebenen oder geplanten Um-
stinde der Datenverarbeitung so verdndert werden konnen, dass keine personenbezoge-
nen Daten erforderlich sind. Kann im Prinzip auf den Personenbezug verzichtet werden,
entsteht daraus eine Rechtspflicht, die Verfahren und Systeme ,,datenvermeidend* oder
,.datensparsam® zu gestalten, wenn dies technisch moglich und verhéltnismaBig ist. Ei-
ner von vornherein datenvermeidenden Gestaltung muss der Vorrang vor einem Tech-
niksystem, das ein groles Datenvolumen benétigt, eingerdumt werden. Das vorsorgende
Gestaltungsprinzip der Datenvermeidung und Datensparsamkeit geht daher weit iiber

das Erforderlichkeitsprinzip des Datenschutzrechts hinaus.

Die Anforderung einer ,,datenvermeidenden‘ oder ,,datensparsamen Systemgestaltung
ist — ebenfalls im Unterschied zum Erforderlichkeitsprinzip — als Optimierungsanforde-
rung und nicht als Verarbeitungsvoraussetzung zu verstehen.*”® Dabei geht es darum,
die Gestaltung und Auswahl von Datenverarbeitungssystemen an dem Ziel zu orientie-
ren, keine oder so wenig personenbezogene Daten wie moglich zu erheben, zu verarbei-
ten oder zu nutzen. entgegen dem Wortlaut ,,Datenvermeidung®™ geht es nicht darum,
allgemein auf die Verarbeitung von Daten zu verzichten. Vielmehr ist letztlich entschei-
dend, dass der Personenbezug von Daten vermieden wird. Ausreichend ist, wenn von
den Daten nicht auf eine bestimmte Person geschlossen werden kann. Dieses Ziel kann

erreicht werden, wenn anonyme oder pseudonyme Daten verarbeitet werden.**®

Das Prinzip der Datenvermeidung und Datensparsamkeit ist dreistufig angelegt. Zu-
nédchst enthélt es die Vorgabe, auf personenbezogene Daten vollstdndig zu verzichten,
wenn die Funktion auch anderweitig erbracht werden kann. Wenn dieses Ziel mangels
alternativer Mdoglichkeiten nicht erreicht werden kann, ist die Verarbeitungsstelle gehal-
ten, den Verarbeitungsprozess so zu gestalten, dass die Verwendung personenbezogener
Daten minimal ist. Die zweite Stufe beinhaltet somit den Grundsatz der Datensparsam-
keit, der die Verarbeitung von Daten auf den nicht vermeidbaren Umfang begrenzt. Die

35S, Rofinagel 2011, 45.
3% S Rofnagel/Pfitzmann/Garstka 2001, 37, 40, 103 ff.; s. hierzu auch Rofnagel, in: ders. 2003, Kap.
3.4, Rn. 56 ff.
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dritte Stufe beinhaltet die zeitliche Beschrankung, die personenbezogenen Daten so friih

e 2« s s 307
wie moglich zu 16schen, zu anonymisieren oder zu pseudonymisieren.
10.4 Transparenz

Transparenz als Offenlegung der gesetzlichen Bestimmungen zur Datenverarbeitung
und als Verpflichtung zur Unterrichtung der Betroffenen iiber die vorgenommenen Da-
tenverarbeitungen durch die Nutzer der Daten ist eines der wirksamsten Instrumente
zum Schutz der informationellen Selbstbestimmung.**® Der Betroffene muss erfahren
kénnen, ,,wer was wann und bei welcher Gelegenheit iiber ihn weiB“3” Eine transpa-
rente Datenverarbeitung hat jedoch noch weitere positive Effekte. Der Betroffene wird
in die Lage versetzt, den rechtméfigen Umgang mit seinen Daten zu kontrollieren.
Auch erleichtert es die Moglichkeit, im Nachhinein nicht nur selbst zu iiberpriifen, son-
dern notfalls auch durch Vorgesetzte oder fachgerichtlich kontrollieren zu lassen, ob der
Umgang mit den Daten zuldssig war. Die Transparenz ist fiir alle Phasen der Datenver-

. 310
arbeitung relevant.

Transparenz hinsichtlich des Umgangs mit personenbezogenen Daten kann durch ver-
schiedene institutionelle Vorkehrungen und Unterrichtungen gegeniiber dem Betroffe-
nen erreicht werden. Zunéchst ist der Grundsatz der Direkterhebung zu beachten. Dieser
besagt, dass personenbezogene Daten grundsétzlich direkt beim Betroffenen zu erheben
sind’'! und impliziert somit die Kenntniserlangung des Betroffenen hinsichtlich der we-
sentlichen Vorgiinge.>'> Fiir das Monitoring von Vitaldaten der Einsatzkrifte bedeutet
dieses jedoch nicht zwangsweise, dass der Betroffene stindig und aktuell iiber jeden
einzelnen Erhebungsvorgang informiert werden muss. Eine schriftliche Unterrichtung
vor der erstmaligen Nutzung tiber die Identitdt der erhebenden Stelle, die Zweckbe-
stimmung der Erhebung, Verarbeitung oder Nutzung sowie iiber die Kategorien der
Empfinger ist als ausreichend anzusehen.*"

Transparenz konnte nicht als solche bezeichnet werden, wenn die Inhalte der Vorgédnge

nicht zumutbar nachvollzogen werden konnten.’'* Eine diesen Anforderungen entspre-

7" Rofnagel, in: ders. 2003, Kap. 1, Rn. 40.

3% Trute, in: RofBnagel 2003, Kap. 2.5, Rn. 33.

BVerfGE 65, 1 (43).

Rofinagel/Pfitzmann/Garstka 2001, 36f., 82f., 170f.

3 Gola/Schomerus 2010, § 4 BDSG, Rn. 21.

312 Rofnagel/Pfitzmann/Garstka 2001, 82; Sokol, in: Simitis 2011, § 4 BDSG, Rn. 20.
313S. Taeger, in: Taeger/Gabel 2010, § 4 BDSG, Rn. 69.

3" Hansen, in: RoBnagel 2003, Kap. 3.3, Rn. 81.
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chende Aufbereitung der Inhalte ist somit zu gewihrleisten. Die Erfiillung von Benach-
richtigungspflichten ist allerdings nur dann erforderlich, wenn sie auch erwiinscht wer-
den.’"® Es muss demnach auch der Verzicht auf aufgezwungene Transparenz méglich
sein.’'® Problematisch bei der Datenverarbeitung durch die neuen Persénlichen Schutz-
ausriistungen mit integrierten Sensoren ist, dass eine Vielzahl personenbezogener Daten
innerhalb kiirzester Zeit erhoben werden kénnen. Wiirde in diesem Zusammenhang
trotz der Vielzahl der datenverarbeitenden Vorgénge eine vollumfiangliche Aufklarung
hinsichtlich jedes Verarbeitungsvorgangs gefordert werden, wire dieses dem Schutz-
zweck der Transparenz nicht zutrdglich, unter Umstinden sogar kontraproduktiv. Die
eigentlich bezweckte selbstbestimmte Wahrnehmung seiner Rechte durch den Betroffe-
nen wiirde nicht erreicht, sondern es wiirde im Gegenteil eine geringere Sensibilitét er-

317
zeugt werden.

10.5 Unabhéngige Kontrollen

Werden Tétigkeiten ausgeiibt, durch die nach Ansicht des Gesetzgebers Gefahren fiir
die Allgemeinheit ausgehen konnen, so wird regelméBig eine staatliche Kontrolle ange-
ordnet.>'® So postuliert das Bundesverfassungsgericht im Volkszihlungsurteil neben
datenschutzrechtlichen Vorgaben auch die Erforderlichkeit unabhingiger Kontrollen zur
Einhaltung eben dieser Vorschriften.*"” Das Datenschutzrecht ist dabei als ein System
sich wechselseitig beeinflussender Variablen zu begreifen. Je geringer die Transparenz
der Datenverarbeitung und die Rechtswahrnehmungsmdglichkeiten im Verwaltungs-
oder verwaltungsgerichtlichem Verfahren ausgestaltet sind, desto eher ist eine proze-
durale und strukturelle Kompensation durch die Einrichtung unabhéngiger Kontrollstel-

len erforderlich.%

10.6 Technischer Schutz

Angesichts der Gefdhrdungen fiir die informationelle Selbstbestimmung durch die au-
tomatisierte Datenverarbeitung geniigen rein rechtliche SchutzmafBnahmen nicht. Sie

5 S, Rofnagel/Miiller, CR 2004, 629; Rofinagel/Pfitzmann/Garstka 2001, 171f.
31
Laue 2010, 373.
317 Rofinagel 2007, 134.
3 Hillebrand-Beck, in: RoBnagel 2003, Kap. 5.4, Rn. 1.
319 BVerfGE 65, 1 (46).
320 BVerfGE 100, 313 (361f.); 65, 1 (46f.).
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miissen vielmehr durch technische und organisatorische Mafinahmen flankiert werden,

. : : 321
um die angestrebten Schutzziele zu erreichen.

Unter Daten- und Systemsicherheit wird geméfl § 9 BDSG die Gesamtheit aller organi-
satorischen und technischen Regelungen und Maflnahmen verstanden, durch die Risiken
fir die informationelle Selbstbestimmung vermieden werden.** Datensicherheit soll
somit im Wesentlichen durch Technik- und Systemgestaltung organisatorisch gewahr-
leistet werden, da die Rechtsvorschriften {iber die Zuléssigkeit der Datenverarbeitung
und insbesondere der Zweckbindung keinen Nutzen haben, wenn sie sich nicht auf der

Ebene der sicheren Durchfithrung der Datenverarbeitung widerspiegeln.

Datensicherheit zielt somit primér darauf ab, den ordnungsgeméafien Ablauf der Daten-
verarbeitung durch Sicherung von Hard- und Software sowie der Daten an sich zu
schiitzen. Im Einzelnen lassen sich die folgenden grundlegenden Schutzziele feststellen.
Vertraulichkeit von personenbezogenen Daten soll gewéhrleisten, dass nur befugte Per-
sonen in einem bestimmten Kontext Zugriff auf die Daten haben. Unberechtigte Dritte
diirfen weder von dem Inhalt der personenbezogenen Daten noch von dem Verarbei-
tungsvorgang an sich Kenntnis erlangen.’” Integritiit soll die Richtigkeit, Vollstindig-
keit und Widerspruchsfreiheit von personenbezogenen Daten innerhalb des jeweiligen
Sachzusammenhangs gewdhrleisten. Erforderlich sind daher zum einem Mafnahmen
zum Schutz vor unerlaubter Verdnderung der personenbezogenen Daten und zum ande-
ren MaBnahmen zur Ermittlung und Verifizierung des Ursprungs der Daten.*** Auf-
grund dieser letzten Anforderung scheint das Ziel der Integritét teilidentisch mit dem
weiteren Ziel der Zurechenbarkeit der personenbezogenen Daten zu sein, das ebenfalls
eine Zuordnung zum Ursprung der Daten erfordert. Im Gegensatz zur Integritdt ist hier
aber nicht der Inhalt der Daten entscheidend, vielmehr kommt es entscheidend auf die
fir den konkreten Inhalt der Daten verantwortliche Person an. Letztes konkretes
Schutzziel der Datensicherheit ist die Verfligbarkeit von Daten. Diese ist dann gegeben,
wenn der Zugriff auf die personenbezogenen Daten und auf Systemressourcen in akzep-
tabler Zeitdauer und auch Zeitrdumen méoglich ist. Durch technische Mafinahmen muss
verhindert werden, dass der beabsichtigte oder zufillige vollstindige, teilweise oder
zeitweise Verlust von Daten eintritt und die Funktionsfahigkeit des Datenverarbeitungs-

systems nicht gewihrleistet ist. AuBerdem zielt der technische Datenschutz darauf ab,

321 BVerfGE 65, 1 (44).
Rofnagel/Pfitzmann/Garstka 2001, 129.
33 Scholz 2003, 303.

324 Scholz 2003, 303.
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96 Einsatz von Personlichen Schutzanziigen mit I&K-Technik

die anderen Datenschutzprinzipien technisch abzusichern. Dies fiihrt zu Zugangs- und
Zugriffsschutzmafnahmen, um die Zweckbindung zu sichern, zu Sperr- und Léschmog-
lichkeiten, um die Erforderlichkeit zu unterstiitzen, zu Darstellungstechniken, um
Transparenz zu gewihrleisten, und zu Protokollierungen, um Kontrollen zu ermogli-
chen.

Die Datensicherheit wird durch eine Kombination von Instrumenten des Selbst- und des
Systemdatenschutzes gewahrleistet. Dem Selbstdatenschutz werden alle technischen
Hilfsmittel und Infrastrukturleistungen zugerechnet, die den Betroffenen in die Lage
versetzen, seine personenbezogenen Daten vor einem unberechtigten Zugriff zu schiit-

325

zen.”” Demgegeniiber setzt der Systemdatenschutz bei der technisch-organisatorischen

Gestaltung der Datenverarbeitungssysteme an.*2% Der Datenschutz soll durch die Tech-
nik unterstiitzt werden, indem das technisch-organisatorische System nur zu der Daten-
verarbeitung in der Lage ist, zu der es rechtlich auch erméchtigt ist, und die verantwort-
liche Stelle nur die Daten verarbeitet, die sie rechtlich verarbeiten darf.*?’ Konkrete
technische MaBinahmen des Systemdatenschutzes zur Gewéhrleistung der Datensicher-
heit insbesondere hinsichtlich Zugriffs- und Verfdlschungsmdglichkeiten sind zum Bei-
spiel Verschliisselungstechniken, elektronische Signaturen, andere Authentifizierungs-

maBnahmen oder Steganographie.’
10.7 Rechte der Betroffenen

Informationelle Selbstbestimmung erfordert als Voraussetzung und als Bestandteil, dass
dem Betroffenen Kontroll- und Mitwirkungsrechte zustehen. Ein Teil dieser Betroffe-
nenrechte — Aufklarungs- und Auskunftsanspriiche — wurden bereits als konkrete Vo-
raussetzung fiir die Gewihrleistung der Transparenz genannt. Uber den reinen Informa-
tionsanspruch hinaus, muss der Betroffene aber auch spezifische Mitwirkungsrechte
haben, um die Datenverarbeitung gezielt beeinflussen zu koénnen. Denn der Grund-
rechtseingriff wird selbstverstindlich nicht bereits dadurch zuldssig und ausgeglichen,
dass der Betroffene dariiber Kenntnis erlangen kann, sondern er muss etwa eine Berich-
tigung inhaltlich falscher oder eine Loschung unzuldssiger Weise erhobener personen-
bezogener Daten erreichen konnen. Normiert sind daher zugunsten der Betroffenen

Auskunftsrechte, Korrekturrechte hinsichtlich Berichtigung, Sperrung und Loschung

323 Rofnagel/Pfitzmann/Garstka 2001, 40.

326 Biumler, DuD 2000, 258.

2T Rofnagel/Pfitzmann/Garstka 2001, 39, 40.
3 Rofnagel, in: ders. 2003, Kap. 3.4, Rn. 78.
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sowie das Recht zum Widerspruch.*”> AuBerdem besteht die Méglichkeit Schadenser-
satz einzufordern, wenn durch die unzuléssige oder unrichtige Verarbeitung personen-
bezogener Daten ein Schaden eingetreten ist.

11 Zulidssigkeit der Erhebung von Umgebungs- und
Gesundheitsdaten

Ein Ausgleich der konfligierenden Grundrechtsinteressen® kann dann gefunden wer-
den, wenn die technik-, arbeits- und beamtenrechtlich zuldssigen Entscheidungen fiir
den Einsatz und die Nutzung der neuen Schutzanziige mit integrierten Sensoren auch
mit datenschutzrechtlichen Vorgaben iibereinstimmen. Fiir diese Priifung sind zwei
Ebenen zu unterscheiden. Zum einen muss der jeweilige Umgang mit den personenbe-
zogenen Daten zuléssig sein. Diese Frage des ,,Ob® ist von einer einmaligen Entschei-
dung des Gesetzgebers oder des Betroffenen vor dem Datenumgang abhédngig. Zum
anderen miissen die Anforderungen an die Datenverarbeitung und -nutzung erfiillt sein.
Diese betreffen das ,,Wie* der Datenverwendung und bestehen fiir den gesamten Zeit-
raum, in dem die Daten vorhanden sind. Beide Ebenen sind insoweit mit einander ver-
bunden, als ein Umgang mit den personenbezogenen Daten davon abhéngig sein kann,
dass fiir den gesamten Zeitraum der Datenverwendung ausreichende Schutzvorkehrun-
gen fiir die informationelle Selbstbestimmung getroffen sind. In den Kapiteln 11 bis 13
wird die Zuldssigkeit der jeweiligen Phasen des Datenumgangs gepriift. In Kapitel 14
werden dann Vorschldge entwickelt, wie die Datenschutzprinzipien wéhrend des Um-

gangs mit den personenbezogenen Daten erfiillt werden konnen.

Die Entscheidung, das System der neuen Personlichen Schutzausriistung mit [&K-
Technik zu nutzen, darf nur ergehen, wenn der Umgang mit personenbezogenen Daten
zulissig ist. Diese Frage ist vor allem fiir die Phasen der Erhebung und der Speicherung
zu kléren.

11.1 Erlaubnis durch Rechtsvorschrift

Der Umgang mit personenbezogenen Daten ist nur erlaubt, wenn eine Rechtsvorschrift
dies regelt oder der Betroffene seine Einwilligung hierzu gegeben hat. Fiir die erste Pha-

se der Datenverarbeitung ist zu priifen, inwiefern eine Erhebung der Umgebungs- und

329 7.B.§§ 19, 19a, 33, 34, 35 BDSG; s. auch Wedde, in: Rofinagel 2003, Kap. 4.4, Rn. 12 ff.
305 Kap. 4.5.
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Vitalparameter durch die in den Schutzanziigen integrierte Sensorik nach geltender
Rechtslage zuldssig ware. Die Erhebung wird gemeinhin als das erstmalige Beschaffen
von Daten bezeichnet. Auf eine Speicherung kommt es zu diesem Zeitpunkt des Daten-

umgangs nicht an.**'

Werden im Rahmen eines Einsatzes entsprechende Umgebungs-
und Vitaldaten durch die Sensorik erfasst, ist hierin ein erstmaliges Beschaffen zu se-
hen. Rechtlich kommt es auf den Willen des Betroffenen nicht an, wenn ein gesetzlicher
Erlaubnistatbestand die Datenverarbeitung legitimiert. Es werden demnach zunéchst die
einschldgigen Gesetze auf Lander- und Bundesebene nach Tatbestdnden untersucht, die
den Umgang mit personenbezogenen Umgebungs- und Gesundheitsdaten im Beschéfti-
gungsverhéltnis regeln. Im Anschluss daran wird die Moglichkeit der Einwilligung na-

her betrachtet.
11.1.1  Feuerwehrgesetze der Lander

Eine Erlaubnis zur Erhebung personenbezogener Daten konnte sich aus den speziellen
Feuerwehrgesetzen der Lénder ergeben. Personenbezogene Daten sind nach der Le-
galdefinition des Bundesdatenschutzgesetzes in § 3 Abs. 1 ,,Einzelangaben tiber person-
liche oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Per-
son*. Das Grundversténdnis hiervon ist in den iibrigen Datenschutzgesetzen prinzipiell
gleich.**? Besonderheiten beim Monitoring von Vitaldaten der Einsatzkrifte ergeben
sich insofern, als dass es sich hierbei um Sensordaten handelt, anhand derer die korper-
liche Belastung gemessen wird. Es konnte sich aufgrund des Bezuges zur Gesundheit
des Betroffenen um besonders schutzwiirdige Daten handeln. Unter diese Datenkatego-
rie fallen insbesondere Gesundheitsdaten.”** Die erhobenen Vitaldaten unterfallen dieser
Datenkategorie; demnach sind auch sie als besonders schutzwiirdig zu betrachten. Nur
wenige Gesetze, wie § 37 Abs. 1 Satz 2 BrSchG-SH und§ 55 Abs. 2 Satz 1 HBKG
nehmen auf die besondere Schutzwiirdigkeit entsprechender Daten Bezug. So regelt
§ 37 Abs. 1 Satz 2 BrSchG-SH den Umgang mit ,,Angaben iiber die korperliche Taug-
lichkeit und die Strahlenbelastung. Auch § 55 Abs. 2 Nr. 6 spricht von ,,Angaben iiber
die korperliche Tauglichkeit und Eigenschaften®.

Nur einige Gefahrenabwehrgesetze der Lander enthalten Regelungen zur Erhebung per-
sonenbezogener Daten. Spezifische datenschutzrechtliche Regelungen fiir die Feuer-
wehr enthalten das BrSchG-SH, HBKG, BbgBKG-Brandenburg, LBKG-RLP, FSHG-

31S. fiir den Bereich der Bundesdatenschutzgesetzes Buchner, in: Taeger/Gabel 2010, § 3 BDSG, Rn.
25.

32§ Rofnagel, in: RoBnagel 2003, Kap. 1, Rn. 68 ff.

333 S, zur besonderen Schutzwiirdigkeit von Gesundheitsdaten Kap. Teil 14.4.1.2.
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NRW, FwG-BW sowie das BremHilfeG. Die Erhebung der Daten ist jedoch in den
meisten genannten Gesetzen nur im Verhiltnis des Trégers der Feuerwehr zu Dritten
erfasst und nicht im Verhéltnis von Dienstherr oder Arbeitgeber zum Beschéftigten.
Letzteres wire jedoch notwendig, um sie als Rechtsgrundlage fiir die Erhebung von
personenbezogenen Daten im Beschéftigungsverhéltnis fruchtbar machen zu konnen.
Beispielhaft konnen hierzu § 39 Abs. 1 LBKG, § 61 Abs. 1 BremHilfeG oder § 37
Abs. 2 BrSchG-SH angefiihrt werden. So normiert § 37 Abs. 2 BrSchG-SH nur das da-
tenschutzrechtliche Verhiltnis der Gemeinden, Kreise und Amter zu ,,Personen, deren
besondere Kenntnisse und Fahigkeiten zur Gefahrenabwehr bendtigt werden®, nicht
jedoch zu den Angehdrigen der jeweiligen Feuerwehren. Selten wird demnach die inne-
re Organisation, also das interne Verhéltnis der Beschéftigten zum Dienstherrn erfasst.
So erlaubt zum Beispiel § 55 Abs. 2 Satz 1 HBKG, dass die ,,Feuerwehren, die Kata-
strophenschutzbehorden und die Aufsichtsbehérden sowie die Landesfeuerwehrschule
fiir Einsdtze sowie fiir die Ausbildung und Fortbildung notwendige personenbezogene
Daten von Feuerwehrangehorigen und Helferinnen oder Helfern im Katastrophenschutz
im erforderlichen Umfang verarbeiten diirfen. Diese Vorschrift kniipft die Verarbei-
tung personenbezogener Daten demnach an den Zweck der ,.Einsétze™, ohne weitere
Differenzierungen zu enthalten.

Hinsichtlich der Zweckbindung verweisen die Regelungen regelmiflig an die jeweils
zugewiesenen Aufgaben der Gefahrenabwehr und des Katastrophenschutzes. So nor-
miert beispielsweise § 17 Abs.2 BbgBKG, dass die ,,Aufgabentrager nach § 2
Abs. 1,34 die Aufsichtsbehorden und die Ausbildungsstitte nach § 5 Nr. 3 ... fiir Eins-
itze, Ubungen sowie fiir die Aus- und Fortbildung notwendige personenbezogene Daten
von Feuerwehrangehdrigen und Mitgliedern von Hilfsorganisationen im erforderlichen
Umfang verarbeiten™ diirfen. Entsprechendes gilt auch fiir § 55 HBKG. Gemal § 37
Abs. 1 BrSchG-SH diirfen personenbezogene Daten zum Zweck der Einsatzplanung
und Mitgliederverwaltung sowie die Lehrgangsdurchfithrung erhoben werden. § 37
Abs. 2 BrSchG-SH erfasst im beschrankten Umfang auch die Einsatzdurchfiihrung fiir
Gefahrenabwehrmafinahmen. Geméa § 39 Abs. 1 LBKG-RLP diirfen zur Vorbereitung
und Durchfithrung vorbeugender und abwehrender Gefahrenabwehrmafinahmen perso-
nenbezogene Daten erhoben werden. § 37 Abs. | FSHG-NRW normiert die zur ,,Erfiil-

334 Aufgabentriiger nach § 2 Abs. 1 sind erstens die amtsfreien Gemeinden, die Amter und die kreisfreien
Stadte fiir den ortlichen Brandschutz und die ortliche Hilfeleistung, zweitens die Landkreise fiir den
iiberdrtlichen Brandschutz und die iberdrtliche Hilfeleistung, drittens die Landkreise und die kreis-
freien Stddte fiir den Katastrophenschutz und viertens das Land fiir die zentralen Aufgaben des
Brandschutzes, der Hilfeleistung und des Katastrophenschutzes.
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lung ihrer Aufgaben® erforderlichen Daten. Eine inhaltsgleiche Regelung befindet sich
in § 35 Abs. 2 FwWG-BW. § 61 Abs. 2 BremHilfeG ergénzt diesen Zweck um ,,die Pla-
nung und Durchfithrung von Aus- und FortbildungsmaBnahmen einschlieBlich Ubungen
und fiir die Ausfiihrung, zur Dokumentation und fiir die Abrechnung des Einsatzes®.
Die Erhebung von Umgebungs- und Vitaldaten erfolgt im weitesten Sinn zum Zweck

der Einsatzdurchfiihrung.

Einschriankend zu den Feuerwehrgesetzen ist allerdings festzustellen, dass nur einige
der Gesetze iiberhaupt Aussagen zum Datenschutz treffen. Innerhalb dieser Regelungen
sind nur bruchstiickhaft die Erhebung personenbezogener Daten reglementiert, vielmehr
gehen die meisten Gesetze davon aus, dass entsprechende Daten bereits vorliegen und
durch andere Tatbestinde gedeckt sind. Auch die Zwecksetzung ist nur sehr allgemein
gehalten und wird nicht der Schutzwiirdigkeit besonderer Arten personenbezogener
Daten gerecht. Ein spezifischer Beschiftigtendatenschutz fehlt ginzlich. Insgesamt ist
das Regelungswerk als unzureichend fiir die Bewiltigung der Risiken von Sensordaten
und insbesondere den Umgang mit Gesundheitsdaten im beschéftigungsspezifischen

Kontext anzusehen.
11.1.2  Datenschutzgesetze der Lander

Soweit keine bereichsspezifischen Regelungen, wie in Baden-Wiirttemberg, Branden-
burg, Bremen, Hessen, Nordrhein-Westfalen und Rheinland-Pfalz, vorhanden sind, ist
auf die allgemeinen Datenschutzgesetze der Lander zuriickzugreifen. Da keines der ge-
nannten Feuerwehrgesetze jedoch spezifische Regeln zum Beschiftigtendatenschutz
enthdlt und erst recht nicht den Umgang mit besonders schutzwiirdigen personenbezo-
genen Daten, wie Vitaldaten, bei der Durchfithrung des Beschiftigungsverhéltnisses
regelt, miissen fiir diese Fragen in allen Bundesldndern die allgemeinen Regelungen
zum Beschiftigtendatenschutz und zum Umgang mit besonders schutzwiirdigen Daten
erginzend zu den Feuerwehrgesetzen hinzugezogen werden. In diesem Sinn sollen die
Landesdatenschutzgesetze Datenschutz dort gewéhrleisten, wo er noch nicht bereichs-

spezifisch geregelt ist.**

Die Regelungen der allgemeinen Datenschutzgesetze der Lén-
der haben demnach eine Auffangfunktion und werden hinsichtlich des Beschéftigtenda-

tenschutzes nicht durch eine Spezialitit der Feuerwehrgesetze verdrangt.

Alle Lander bis auf Bayern, Berlin, Niedersachen und Thiiringen halten in ihren Daten-
schutzgesetzen besondere Regelungen zum Beschiftigtendatenschutz bereit, der auch

35 Gola/Wronka 2010, Kap. 3, Rn. 223.
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fiir die Berufs- und Werksfeuerwehren Anwendung findet. Gar keine Vorschriften zum
Beschiftigtendatenschutz enthalten die Regelwerke von Niedersachen und Berlin. Bay-
ern und Thiiringen regeln in diesem Kontext lediglich den Umgang mit solchen Daten,
die einem besonderen Amtsgeheimnis unterliegen.

Die in den Landesdatenschutzgesetzen allgemein normierten Zwecke sind sehr weit
gefasst. So erlaubt § 34 Abs. 1 Satz 1 HDSG dem Dienstherr oder Arbeitgeber die Ver-
arbeitung von Daten seiner Beschiftigten, wenn dies zur Eingehung, Durchfiihrung,
Beendigung oder Abwicklung des Dienst- oder Arbeitsverhéltnisses oder zur Durchfiih-
rung innerdienstlicher planerischer, organisatorischer, sozialer und personeller Maf-
nahmen erforderlich ist oder eine Rechtsvorschrift, ein Tarifvertrag oder eine
Dienstvereinbarung es vorsieht. § 36 Abs. 1 LDSG BW enthilt eine nahezu inhaltsglei-
che Regelungen, mit der Ausnahme, dass dort eine Verarbeitung auch zuldssig ist, so-
weit dies zu Zwecken von Haushalts- und kostenrechnerischen Maflnahmen, insbeson-
dere der Personalplanung und des Personaleinsatzes, erforderlich ist. § 23 LDSG SH
enthélt selbst keine gesetzlichen Erhebungs- oder Verwendungstatbestdnde, sondern
verweist in Abs. 1 auf das Landesbeamtengesetz.

Die Lander, die den Beschéftigtendatenschutz regeln, reglementieren innerhalb ihrer
Vorschriften teilweise auch die Erhebung mit Gesundheitsdaten. Nicht die Erhebung
von Gesundheitsdaten regeln die Datenschutzgesetze von, Baden-Wiirttemberg, Hessen
und Schleswig-Holstein. Alle Lander bis auf Baden-Wiirttemberg, Bayern, Berlin, Nie-
dersachsen, Hessen, Schleswig-Holstein und Thiiringen regeln mithin die Erhebung
besonders schutzwiirdiger Daten im Beschéftigtenverhiltnis, wie sie auch beim Monito-
ring von Vitaldaten anfallen. § 35 Abs. 4 DSG M-V spricht von ,,medizinischen Daten*.
§ 31 Abs. 2 SDSG und § 31 Abs. 7 LDSG RP reglementieren die ,,bei medizinischen
Untersuchungen erhobenen Daten®. § 28 Abs. 2 DSG-LSA, § 37 Abs. 7 SachsDSG und
§ 29 Abs. 5 DSG NRW normieren hingegen die Ergebnisse einer Eignungsuntersu-
chung. § 28 Abs. 5 HmbDSG konkretisiert die Datenart nicht, regelt jedoch den Tatbe-
stand, dass eine verantwortliche Stelle eine medizinische Untersuchung verlangt. § 37
Abs. 7 SéchsDSG, § 29 Abs. 5 DSG NRW und § 31 Abs. 4 SDSG kniipfen die Zulés-
sigkeit der Datenerhebung von Gesundheitsdaten an den Zweck, dass diese dem
»Schutz der Beschiftigten® dient. Eine weitere Zweckbindung sehen die Vorschriften

hierzu jedoch nicht vor.

Bei den anderen Regelungen wird deutlich, dass sie davon ausgehen, dass Gesundheits-
daten vornehmlich aus drztlichen Untersuchungen generiert werden. Die Erfassung von

Vitalparametern durch das System der Personlichen Schutzausriistung mit I&K-Technik
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stellt jedoch, wie gezeigt,”*® keine Untersuchung durch einen Arzt dar. Eine Gemein-
samkeit besteht aber insofern, als dass in beiden Situationen vergleichbare Daten erho-
ben werden. Beim Tragen eines Schutzanzuges geschieht dieses jedoch nicht durch das
aktive Anlegen entsprechender Geridte, wie beispielsweise einem Blutdruckmesser,
durch einen Arzt. Vielmehr erfolgt die Erfassung automatisiert und passiv durch inte-
grierte Sensorik und stetig iiber den jeweiligen Einsatzzeitraum.

Zu beachten ist auch, dass die meisten Gesetze™’ die Zulissigkeit der Erhebung von
Gesundheitsdaten nicht durch eine Rechtsgrundlage regeln, sondern ausdriicklich an das
Vorliegen einer Einwilligung ankniipfen. Diese Gesetze gehen davon aus, dass Gesund-
heitsdaten nur im Rahmen von medizinischen Untersuchungen zum Zweck der Einstel-
lung erhoben werden, um einmalig die Eignung des Bewerbers — hier fiir den Feuer-
wehrdienst — festzustellen. Sie stehen demnach im Kontext zur Anbahnung des Dienst-
oder Arbeitsverhéltnisses, indem sie den Regelungsbereich ausschlieBlich auf die ,,Ein-
gehung* des jeweiligen Beschéftigungsverhiltnisses beziehen. Exemplarisch kann hier-
fiir § 35 Abs. 4 DSG MV angefiihrt werden, der normiert, dass das ,,Erheben medizini-
scher Daten aufgrund &rztlicher Untersuchungen zum Zwecke der Eingehung eines
Dienst- oder Arbeitsverhéltnisses ... nur zuldssig (ist), soweit dadurch die Eignung des
Bewerbers hierfiir festgestellt wird und er seine Einwilligung erteilt hat. Dieses ent-
spricht nicht dem Monitoring von Vitaldaten. Das Monitoring findet vielmehr allgemein
zum Zweck des Gesundheitsschutzes und zur Unterstiitzung der Einsatzleitung bei der
Gefahrenabwehr statt. Dieser Umstand setzt eine bestehende Beschéftigung der Be-
troffenen voraus. Es besteht insofern ein sachlich vom Nutzungskontext abweichender
Anwendungsbereich der Normen.

Negative Zwecksetzungen enthalten die Vorschriften der § 34 Abs. 6 HDSG, § 23
Abs. 2 LDSG SH, § 31 Abs. 5 SDSG, § 37 Abs. 6 SachsDSG, § 29 Abs. 4 BbgDSG,
§ 28 Abs. 4 DSG-LSA, § 31 Abs. 5 LDSG RP, § 28 Abs. 7 HmbDSG und § 20 Abs. 6.
1. Hauptsatz BremDSG, § 29 Abs. 6 DSG NRW. Diese Gesetze enthalten Regelungen,
die sich zwar nicht speziell auf Gesundheitsdaten, jedoch auf allgemeine Verhaltens-
und Leistungskontrollen mit personenbezogenen Daten beziehen. Mit Ausnahme von
§ 37 Abs. 6 SdchsDSG verbieten alle oben genannten Normen die Erhebung personen-
bezogener Daten zum Zweck der Verhaltens- und Leistungskontrolle, soweit diese im

Rahmen der Durchfithrung von technischen und organisatorischen Maflnahmen nach

336
S. Kap. 8.3.

%7 §35 Abs. 4 DSG MV, § 31 Abs. 3 LDSG-RLP, § 28 Abs. 3 DSG-LSA, § 29 Abs. 2 BbgDSG,
§ 20 Abs. 3 BremDSG, § 29 Abs. 3 DSG-NRW sowie § 31 Abs. 2 SDSG.



Zuldssigkeit der Erhebung von Umgebungs- und Gesundheitsdaten 103

den jeweiligen Spezialregelungen gespeichert worden sind. § 28 Abs. 5 HmbDSG setzt
keine Zwecke fest. Es ist der betroffenen Person lediglich der Anlass und Zweck der
Untersuchung mitzuteilen. Ahnliches gilt fiir das Land Sachsen.

Die meisten der fiir den offentlichen Dienst mafigebenden Landesdatenschutzgesetze
haben somit eigenstindige Regelungen zum Datenschutz in Dienst- und Arbeitsverhalt-
nissen. Teilweise wird hier die Erhebung mit Gesundheitsdaten geregelt. Nicht von die-
sen Regelungen ist die Problematik telemedizinischer Anwendungen erfasst. Die neun
Landesdatenschutzgesetze, die den Umgang mit personenbezogenen Daten im Rahmen
medizinischer Untersuchungen regeln, gehen vielmehr alle davon aus, dass diese im
Rahmen érztlicher Untersuchungen erhoben werden. Die Datenschutzgesetze, die die
weitere Verarbeitung von Gesundheitsdaten regeln, gehen ebenfalls von diesem typi-
schen Erhebungstatbestand aus. Hieran orientiert sich demnach auch das Schutzniveau
bei der weiteren Verarbeitung. Jedenfalls reicht es fiir das Monitoring der Einsatzkréfte
nicht aus, dass die Erhebung lediglich dem ,,Schutz der Beschéftigten* dient. Zum Ver-
bot von Verhaltens- und Leistungskontrollen ist zu sagen, dass dieses lediglich greift,
soweit die Kontrolle im Rahmen der Durchfiihrung von technischen und organisatori-
schen MaBinahmen durchgefiihrt wird. Jedenfalls werden die Regelungen zu diesem
Tatbestand nicht den spezifischen Eigenarten eines Monitorings gerecht. Es ist im Er-
gebnis daher davon auszugehen, dass die bestehenden Erlaubnistatbesténde fiir die Er-
hebung von Gesundheitsdaten fiir die Risiken der neuen Personliche Schutzausriistun-
gen mit Sensoren hinsichtlich ihrer Zwecksetzung unzureichend differenziert sind und
die Erlaubnis an keine spezifischen Schutzvorkehrungen kniipfen, die diese Risiken fiir

die informationelle Selbstbestimmung ausreichend reduzieren.
11.1.3  Bundesebene

Im Folgenden wird der bereichsspezifische Datenschutz auf Bundesebene untersucht.
Die hierzu bestehende Vorschriften in § 32 BDSG gilt nach § 12 Abs. 4 BDSG zum
einen fur offentliche Stellen des Bundes, mithin der Berufsfeuerwehr der Bundeswehr,
und zum anderen fiir den nicht-6ffentlichen Sektor, also fiir die Betriebsfeuerwehren.

11.1.3.1 Gegenwirtige Rechtslage

Gemil § 32 Abs. 1 BDSG ist es dem Arbeitgeber und Dienstherrn erlaubt, personenbe-
zogene Daten seiner Beschiftigten zu erheben, wenn dies zur Begriindung, Durchfiih-
rung und Beendigung des Beschéftigungsverhéltnisses erforderlich ist. Fiir das Monito-
ring von Vital- und Umgebungsparametern kommt insbesondere die Durchfiihrung des
Beschaftigungsverhéltnisses gemél Abs. 1 Satz 1 Alt. 2 in Betracht. Der Gesetzesbe-
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griindung nach ist dieser Wortlaut weit zu verstehen und umfasst alle Datenverarbeitun-
gen, die der Zweckbestimmung des Beschiftigtenverhdltnisses entsprichen. Wie die
Zwecke im Beschiftigungsverhéltnis von anderen Zwecken abzugrenzen sind, ist im

Einzelnen strittig.>*®

Unstrittig diirfte jedoch sein, dass der effektive und gesundheits-
schiitzende Einsatz eines Feuerweheinsatzkraft diverse Arbeitspflichten betrifft und

daher von der Zweckbestimmung seines Beschaftigungsverhéltnisses erfasst ist.

Zu beachten ist § 12 Abs. 4 BDSG. Hiernach gilt fiir die Verarbeitung und Nutzung
besonderer Arten personenbezogener Daten in bestehenden Beschiftigungsverhaltnissen
§ 28 Abs. 6 BDSG. Dieser enthélt eine enumerative Aufzahlung von Zwecken. Die in
§ 32 BDSG enthaltenen Zwecke sind demnach im Lichte dieser Restriktionen zu be-
trachten. Es reicht demnach fiir die Erhebung von Gesundheitsdaten nicht allein aus,
dass es der Durchfithrung des Arbeitsverhéltnisses dient, vielmehr muss dariiber hinaus
die Datenerhebung die in § 28 Abs. 6 BDSG enumerativ aufgezdhlten Zwecke erfiillen.

GemaB § 28 Abs. 6 Nr. 1 BDSG ist eine Erhebung personenbezogener Daten zuléssig,
die zum Schutz lebenswichtiger Interessen notwendig ist. Die nichtpolizeiliche Gefah-

339 S
Umfasst ist insbesondere der

renabwehr dient einer Vielzahl von Rechtsgiitern.
Schutz vor Gefahren fiir die 6ffentliche Sicherheit, die durch Briande und andere Scha-
densereignisse entstehen. Bedroht ist hierbei regelmafig auch das Rechtsgut der korper-
lichen Unversehrtheit, welches von den lebenswichtigen Interessen als umfasst anzuse-
hen ist.** Eingriffsvoraussetzung ist weiterhin, dass die Betroffenen aus physischen
oder rechtlichen Griinden auf8erstande sind, sich mit dem Umgang ihrer Daten einver-
standen zu erklaren. Gemeint sind mit physischen Griinden etwa Bewusstlosigkeit oder

schwere Erkrankungen.**!

Hinsichtlich der Einsatzkréfte wird man jedoch die Fahigkeit
zur Erteilung einer Einwilligung annehmen konnen. Dies kann vor dem erstmaligen
Tragen der mit I&K-Technik ausgestatteten Personlichen Schutzausriistung geschehen.
Aulerstande ihre Einwilligung zu erteilen, sind hochstens die durch die Gefahr unmit-
telbar Bedrohten. Die Art der durch die Feuerwehr zu bekdmpfenden Gefahren sowie
die Effektivitdt und Effizienz der Gefahrenabwehr lassen regelmifig die Einholung
einer Einwilligung bei diesen Personen nicht zu. Von diesen Personen werden jedoch
keine personenbezogenen Daten durch die Schutzanziige erhoben. § 28 Abs. 6 Nr. 1

BDSG ist bei dem Einsatz der Personlichen Schutzausriistung somit nicht einschlagig.

38 Zum Meinungsstand s. Franzen, RdA 2010, 260.
39S, Kap. 4.1.

30 Simitis, in: Simitis 2011 § 28 BDSG, Rn. 300.
341 Simitis, in: Simitis 2011 § 28 BDSG, Rn. 301.
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Weiterhin kommt § 28 Abs. 6 Nr. 3 BDSG in Betracht. Hiernach ist eine Erhebung,
Verarbeitung und Nutzung zuldssig, wenn ,,dies zur Geltendmachung, Ausiibung oder
Verteidigung rechtlicher Anspriiche erforderlich ist und kein Grund zu der Annahme
besteht, dass das schutzwiirdige Interesse des Betroffenen an dem Ausschluss der Erhe-
bung, Verarbeitung oder Nutzung iiberwiegt”. Diskutiert wird die Geltendmachung,
Ausiibung und Verteidigung rechtlicher Anspriiche im Beschaftigungsverhiltnis vor-
dergriindig im Zusammenhang mit dem Fragerecht des Arbeitgebers bei der Einstellung

. 42
etwaiger Bewerber.”

Dieses schliefit jedoch die Speicherung der erhobenen Daten zu
Beweiszwecken fiir spétere gerichtliche Verfahren nicht prinzipiell aus. Vielmehr wird
die Geltendmachung etwaiger Anspriiche vor Gericht ausdriicklich anerkannt.** Zu
beachten ist jedoch, dass schutzwiirdige Interessen des Betroffenen an dem Datenum-
gang nicht {iberwiegen diirfen. Es darf demnach kein Grund zu der Annahme bestehen,
dass Belange der Einsatzkréfte gegeniiber potenziellen Anspruchsinhabern vorgehen.
RegelmiafBig wird hierbei eine Abwigung des Rechts auf informationelle Selbstbestim-
mung der Einsatzkrifte mit den Beweisinteressen des Arbeitgebers oder Dienstherrn
erfolgen miissen. Hierbei kommt es auf den konkreten Einzelfall an. In diese Abwégung
miissen die vom Dienstherrn und Arbeitgeber getroffenen Schutzvorkehrungen zur Ver-
ringerung der Risiken fiir die informationelle Selbstbestimmung der Einsatzkraft mit
eingehen. Je weiter diese Risiken reduziert sind, desto geringer wiegt das Schutzinteres-
se der Einsatzkraft.”**

Von § 32 BDSG unberiihrt bleiben jedoch ausdriicklich die Beteiligungsrechte der Inte-
ressensvertretungen der Beschiftigten.>*® Zu nennen sind hier vor allem die Mitbestim-
mungsrechte des Personalrats aus § 75 Abs. 3 Nr. 11 und 17 BPersVG sowie den dazu-
gehorigen Landesgesetzen und die des Betriebsrats gemdfl § 87 Abs. 1 Nr. 6 und 7
BetrVG. Der Arbeitgeber hat demnach — je nach Abwégung — zwar das Recht zur Erhe-
bung personenbezogener Daten im dargestellten Rahmen, allerdings nur unter Beach-

tung der erdrterten Beteiligungsrechte.>*°

11.1.3.2 Zu erwartende Rechtslage

Die Bundesregierung hat am 3.9.2010 den ,,Entwurf eines Gesetzes zur Regelung des
Beschiftigtendatenschutzes™ vorgelegt und in das Gesetzgebungsverfahren einge-

Simitis, in: Simitis 2011 § 28 BDSG, Rn. 306.
33 Simitis, in: Simitis 2011 § 28 BDSG, Rn. 305.
¥4°S. hierzu Kap. 14.

35 BT-Drs. 16/13657, 37.

36 S Kap. Teil 19.39.3.
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bracht.**’ Nach der Gesetzesbegriindung sollen die Neureglungen unter anderem zum
einen vor Bespitzelung durch den Arbeitgeber schiitzen und zum anderen verldssliche
Grundlagen fiir die Durchsetzung von Compliance-Anforderungen und fiir den Kampf
gegen Korruption an die Hand geben.**® Im folgenden Abschnitt wird das geplante Re-
gelwerk auf die Frage hin untersucht, ob es geeignete Regelungen fiir den Beschéftig-
tendatenschutz im Kontext der durch Schutzanziige automatisierten Erhebung von Um-
gebungs- und Gesundheitsdaten enthélt.

§§ 32, 32a und 32b BDSG-E regeln die Datenverarbeitung im Rahmen der Begriindung
des Beschiftigungsverhiltnisses. §§ 32¢, 32d und 32e BDSG-E regeln die Datenverar-
beitung im Beschiftigungsverhiltnisses. §§ 32 f, 32g, 32h und 32i BDSG-E enthalten
Spezialregelungen, wobei in Bezug auf die Erhebung von Gesundheits- und Umge-
bungsdaten im Einsatz insbesondere die Spezialregelung fiir Ortungssysteme in §32g
BDSG-E und fiir biometrische Verfahren in § 32h BDSG-E von Interesse sind.

Die Erhebung von Positionsdaten durch die Schutzanziige konnte durch § 32g BDSG-E
gerechtfertigt sein. Nach dieser Vorschrift darf der Arbeitgeber personenbezogene Da-
ten durch elektronische Einrichtungen zur Bestimmung des geografischen Standorts
erheben. Abs. 1 legt abschlieend die Zwecke fest. Eine Datenerhebung darf demnach
nur aus betrieblichen Griinden ,,1. zur Sicherheit des Beschiftigten* oder ,,2. zur Koor-
dinierung des Einsatzes der Beschéftigten erfolgen. Bei dem Einsatz der neuen Schutz-
anzlige dienen die Positionsdaten der Koordinierung der taktischen Gliederungen der
Feuerwehr. Auch ist eine Erhohung der Sicherheit im Gefahrenabwehrbereich zu beja-
hen. Es sind somit beide Alternativen erfiillt. Des Weiteren diirfen gemaBl Abs. 1 Satz 1
keine Anhaltspunkte bestehen, dass schutzwiirdigen Interessen des Beschéftigten am
Ausschluss des Datenumgangs iiberwiegen. Im konkreten Fall sind keine solchen
schutzwiirdigen Interessen zu erkennen, die der Ortung widersprechen konnten. Auch
darf die Erhebung gemél Abs. 1 Satz 2 nur wihrend der Arbeitszeit erfolgen. Hiermit
sollte vor allem die Erhebung der Ortsdaten von Beschiftigten nur wihrend der Arbeits-
oder Bereitschaftszeiten, das heiflt nicht wihrend der Freizeit oder im Urlaub, erlaubt
werden.** Die Nutzung der Sensordaten aus den Schutzanziigen wihrend des Einsatzes
wire daher gemaf § 32g BDSG-E zulissig.

37 BT-Drs. 17/4230.
38 BT-Drs. 17/4230, 12.
% BT-Drs. 17/4230, 20.
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Die Erhebung von Gesundheitsdaten konnte zundchst durch die Spezialnorm des § 32h
BDSG-E gedeckt sein. Hiernach darf der Dienstherr oder Arbeitgeber biometrische
Merkmale eines Beschiftigten erheben und verwenden, soweit dieses aus Griinden der
Autorisierung und Authentifikation erforderlich ist und keine schutzwiirdigen Interessen
des Beschiftigten am Ausschluss des Datenumgangs tiberwiegen. Fraglich erscheint
bereits, ob die in den Schutzanziigen integrierte Sensorik in der Lage ist, biometrische
Merkmale zu erfassen. Hierzu gibt die Gesetzesbegriindung wenig her, wenn sie bei-
spielhaft Fingerabdruck (Fingerlinienbild), Handgeometrie, Iris (Regenbogenhaut des
Auges), Retina (Netzhaut), Gesichtsgeometrie und Stimmmerkmale nennt. Allgemein
analysieren biometrische Verfahren anatomische Charakteristika, gepragt durch Struktu-
ren des Korpers, und physiologische Charakteristika, gepragt durch Funktionen des
Kérpers.™® Am ehesten kénnte die Messung der Vitaldaten unter die Analyse der Kor-
perfunktionen subsumiert werden. Zu bedenken ist allerdings, dass diese gemél § 32h
BDSG-E nur zu Zwecken der Autorisierung oder Authentifikation geschehen darf. Als
Autorisierung bezeichnet die Gesetzesbegriindung die Zuweisung und Uberpriifung von
35! Unter Authentifi-
kation kann die Feststellung der Identitét einer Person verstanden werden. Keiner der

Zugriffsrechten auf Daten und Dienste an den Nutzer des Systems.

beiden Zwecke ist jedoch beim Monitoring der Vitaldaten relevant. Die Erhebung von
Gesundheitsdaten kann demnach nicht durch §32h BDSG-E gerechtfertigt werden.

In Betracht kommt jedoch eine Rechtfertigung durch § 32¢ BDSG-E. Dessen Abs. 1 ist
die Grundnorm fiir die Erhebung von Beschiftigtendaten im Beschéftigungsverhéltnis.
Die Datenerhebung ist zuldssig, soweit sie fiir die Durchfithrung, Beendigung, Abwick-
lung und die Folgen des Beschiftigungsverhiltnisses erforderlich ist. Die Erhebung der
Sensordaten fiihrt zu einer Verbesserung des Gesundheitsschutzes und der Einsatzkoor-
dination. Sie dient daher der Durchfithrung des Beschéftigungsverhiltnisses als Feuer-
wehreinsatzkraft. Allgemein wire danach die Erhebung der Sensordaten notwendig,
soweit sie fiir diese beiden Zwecke erforderlich sind. Nach § 32¢ Abs. 1 Satz 2 Nr. 3
BDSG-E wire die Erhebung der Sensordaten allgemein sogar auch zuldssig, wenn die
Kenntnis der Daten erforderlich ist, um ,,die gegeniiber dem Beschiftigten bestehenden
Rechte des Arbeitgebers einschlieSlich der Leistungs- und Verhaltenskontrolle wahrzu-
nehmen®. Ob die Kenntnis der Sensordaten fiir diesen Zweck notwendig ist, wire im

39 Busch, in: Schaar 2006, 29.
31 BT-Drs. 17/4230, 20.
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Einzelfall zu entscheiden. Jedenfalls unterldge der Einsatz der Personlichen Schutzaus-
riistung fiir diesen Zweck der Mitbestimmung der Personalvertretung,*

§ 32¢ Abs. 2 in Verbindung mit § 32 Abs. 2 Satz 1| BDSG-E konkretisiert weitere An-
forderungen fiir die Erhebung von Gesundheitsdaten. Gemal3 § 32¢ Abs. 2 in Verbin-
dung mit § 32 Abs. 2 Satz 1 BDSG-E sind die Vorschriften zu den Daten iiber die Ge-
sundheit bei der Erhebung entsprechend anzuwenden. Gemidf3 § 32 Abs.2 Satz 1
BDSG-E in Verbindung mit § 8 Abs. 1 AGG ist die Datenerhebung demnach nur zulés-
sig, wenn sie unter den Voraussetzungen erfolgt, unter denen eine unterschiedliche Be-
handlung von Beschéftigten zuldssig ist. Eine unterschiedliche Behandlung ist zuldssig,
wenn sie infolge ,.einer wesentliche(n) und entscheidende(n) berufliche(n) Anforde-
rung” erfolgt. Fiir eine Erhebung von Gesundheitsdaten ist es daher nicht ausreichend,
dass sie allgemein zur Durchfiihrung des Beschiftigungsverhiltnisses erfolgt, sondern
sie muss sich zusdtzlich auf wesentliche, entscheidende berufliche Anforderungen be-
ziehen. Dies wire fiir die Erhebung von Sensordaten zur Erfassung der aktuellen Belas-
tungssituation gegeben, wenn diese zum Zweck des Gesundheitsschutzes und der Ein-
satzkoordinierung erforderlich ist. Die Erhebung zum Zweck der Leistungs- und

Verhaltenskontrolle ist damit nicht zu rechtfertigen.

Zusammenfassend lédsst sich fiir §32¢ BDSG-E konstatieren, dass die Erhebung von
Gesundheitsdaten im Beschéftigungsverhéltnis hiernach zuldssig ist, wenn sie zur Si-
cherstellung wesentlicher und entscheidender beruflicher Anforderungen erforderlich
ist. Entscheidend ist eine berufliche Anforderung, wenn sie fiir die vertragsgeméfle Er-
fillung der Arbeitsleistung notwendig ist; wesentlich ist sie, wenn ein hinreichend gro-
Ber Teil der Gesamtanforderungen des Arbeitsplatzes betroffen ist.*** Beim Monitoring
von Vitaldaten der Einsatzkrifte bezieht sich die Erhebung auf einen entschiedenen Teil
der vertraglich geschuldeten Arbeitsleistung, ndmlich der eigentlichen Tétigkeit der
Gefahrenabwehr. Sie werden wihrend des Einsatzes erhoben. Dies betrifft einen hinrei-
chend grof3en Teil der Gesamtanforderungen. Die aktuelle Belastbarkeit der Einsatzkraft
ist demnach auch eine wesentliche Anforderung. Eine Erhebung der Vitaldaten wihrend
des Einsatzes zum Zweck des Gesundheitsschutzes und der Einsatzkoordinierung wére
demnach grundsitzlich zuléssig.

352
S. Kap. 9.3.

33 Schlachter, in: Miiller-Gloge/Preis/Schmidt 2011, §8 AGG, Rn. 4; ArbG Berlin, NZA-RR
2005, 608.
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Sollte der Entwurf zur Regelung des Beschéftigtendatenschutzes so umgesetzt werden,
wie er zurzeit geplant ist, wiirde er im Vergleich zu den bestehenden Regelungen auf
Bundes- und Landesebene das geeignetere Regelwerk fiir das Monitoring der Vital- und
Umgebungsparameter darstellen. Die Erhebung der Positionsdaten wére ebenso wie die
der Gesundheitsdaten gedeckt. Problematisch ist allerdings, dass keinerlei Gestaltungs-
und Verarbeitungsregeln, die den Anwendern bestimmte Rechte und Pflichten zum wei-
teren Umgang der Daten mitgeben, vorhanden sind. So bestehen keine spezifischen Re-
gelungen zur Missbrauchsvermeidung oder Loschungsregeln. Auch ist die weitere
Zweckbindung nur unzureichend geregelt.

11.2 Erlaubnis durch eine andere Rechtsvorschrift

Neben gesetzlichen Regelungen kénnen gemél § 4 Abs. 1 BDSG auch ,,andere Rechts-
vorschriften” die Zuldssigkeit des Umgangs mit personenbezogenen Daten regeln. Die
Datenschutzgesetze der Lander enthalten ebenfalls entsprechende Regelungen. Grund-
sdtzlich anerkannt ist, dass unter den Begriff der ,,anderen Rechtvorschriften* auch Ta-

rifvertrige sowie Betriebs- und Dienstvereinbarungen fallen.*>*

Die gegenwirtige Gesetzeslage stellt keine hinreichenden Rechtsgrundlagen fiir die
Erhebung von Gesundheitsdaten durch die automatisierte Erfassung des Arbeitskontex-
tes durch Erhebung von Umgebungs- und Vitaldaten bereit. Sollen solche Erhebungen
bei Feuerwehren bei allen Einsdtzen und allen Einsatzkréiften erfolgen, miissten abstrakt
generelle Regeln fiir die Datenverarbeitung geschaffen werden. Nur diese sind in der
Lage, den Beschiftigten und Bediensteten ein hinreichendes Maf} an Schutzvorkehrun-
gen und Rechtssicherheit zu gewihrleisten. Zugleich miissen bei der Verarbeitung per-
sonenbezogener Daten im Beschéftigungsverhéltnis auch die besonderen Gegebenheiten
der Dienststelle oder des Betriebs und der Arbeitsweise beriicksichtigt werden.’”® Eine
betriebsbezogene datenschutzrechtliche Legitimierung kann durch Betriebs- und
Dienstvereinbarungen erreicht werden. Dieses sind Vertrige zwischen dem Dienstherrn
oder Arbeitgeber und dem Personal- oder Betriebsrat, die generelle Fragen der betriebli-
chen Ordnung sowie individueller Rechtsbeziehungen zwischen Beschiftigten und
Dienstherrn oder Arbeitgeber regeln. Die hierin normierten Regelungen gelten unmit-
telbar und zwingend und konnen nicht durch Individualvereinbarungen mit Arbeitneh-

3% BAGE 52, 88; 82, 36; BAG, AP Nr. 29 zu § 87 BetrVG 1972 — Uberwachung; Taeger, in: Tae-
ger/Gabel 2010, § 4 BDSG, Rn. 34.
35 BAGE 52, 88 ff.
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mern umgangen werden.>>® In solchen Vereinbarungen kann unter anderem auch der
innerbehordliche oder innerbetriebliche Umgang mit personenbezogenen Daten geregelt

werden.

Diese Vereinbarungen haben den Vorteil, dass hierdurch einheitliche Datenverarbei-
tungsgrundsitze normiert werden konnen, in denen Abwédgungen der Interessen der
Betroffenen in ihrer Gesamtheit vorgenommen werden konnen. Gegeniiber dem Bun-
desdatenschutzgesetz haben sie den Vorteil, dass nicht nur eine Abwigung zwischen
den Interessen des Arbeitgebers und des jeweils betroffenen Arbeitnehmers vorgenom-
men werden kann. Vielmehr ist es moglich, passgenaue auf das Unternehmen oder die
Dienststelle und die verschiedenen Beschiftigten und ihre spezifischen Aufgaben und
Risiken zugeschnittene Regelungen zu vereinbaren sowie geeignete Schutzvorkehrun-
gen fiir den Umgang mit den personenbezogenen Daten vorzusehen.*”” Eine Betriebs-
oder Dienstvereinbarung kann jedoch nur iiber die Fragen geschlossen werden, die nach
dem Gesetz der Zustindigkeit des Betriebs- oder Personalrats unterliegen.*>® Diese Zu-
standigkeiten ergeben sich unter anderem aus den in den §§ 75 ff. BPersVG und den
entsprechenden Landespersonalvertretungsgesetzen niedergelegten mitbestimmungs-
pflichtigen Angelegenheiten fiir den Offentlichen Bereich. Fiir den privatrechtlichen
Bereich sind die Zustdndigkeiten in den §§ 87 ff. BetrVG geregelt. Der Umfang und die
Grenzen der Beteiligungsrechte des Personal- und Betriebsrats fiir das Datenverarbei-
tungssystem der neuen Schutzanziige wurden bereits dargestellt.”*’ Damit besteht die
grundsatzliche Moglichkeit, fiir dieses System spezifische Vereinbarungen auszuarbei-

ten.

Festzuhalten bleibt somit, dass entsprechende Vereinbarungen prinzipiell als Rechts-
grundlage fiir die automatisierte Kontexterfassung von Umgebungs- und Gesundheits-
daten in Frage kommen. Eine solche Legitimierung wird vor allem fiir die Erprobung
der Technik sinnvoll sein. Sie ermdglichen, die Zulassung der Erprobung mit konkreten
Schutzvorkehrungen zu vereinbaren, solange keine passenden spezifischen Gesetzesreg-
lungen bestehen. Nur diese Schutzvereinbarungen sichern die konkrete Einhaltung der
Datenschutzprinzipien und minimieren die Risiken fiir das Grundrecht auf informatio-
nelle Selbstbestimmung der Einsatzkrifte. Dabei ist allerdings die fehlende Erfahrung

der Rite in den anstehenden Fragen zu beachten. Diese konnen nur dann wirklich mit-

36 Kilian, in: Kilian/Heussen 2008, 1. Abschn., I, Rn. 33; Werner, in: Rolfs/Giesen/Kreikebohm/
Udsching 2011, § 77 BetrVG, Rn. 11

BAGE 52, 88; Franzen, RdA 2010, 260.

38 Richardi, in: Richardi 2010, § 77 BetrVG, Rn. 66; Beuthien, ZfA 1984, 8.

39S Kap. 9.3.
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bestimmen, wenn fiir sie die Auswirkungen einer Anderung abschitzbar sind. Dem Per-
sonalrat wie auch dem Betriebsrat muss demnach immer eine hinreichende Entschei-
dungsgrundlage zur Verfiigung stehen, um die ihm zustehenden Rechte wirkungsvoll
zur Geltung bringen zu kénnen.**® Damit eine Abschitzung der Auswirkungen stattfin-
den kann, wird regelmdfig ein technisches Grundverstindnis vonndten sein. Dieses

konnte dem Betriebs- oder Personalrat durch Sachverstindige vermittelt werden.
11.3 Einwilligung

Soweit keine gesetzlichen oder sonstigen Regelungen zum Umgang mit personenbezo-
genen Daten bestehen, benétigt der Dienstherr oder Arbeitgeber vom Beschéftigten eine
Einwilligung. Auf Landesebene ist die Moglichkeit einer Einwilligung in die Datenver-
arbeitung in allen Datenschutzgesetzen geregelt und gilt fiir sdmtliche Feuerwehren im
ffentlichen Bereich, mit Ausnahme der Berufsfeuerwehr der Bundeswehr.*®! Fiir diese
und fiir die Betriebsfeuerwehren gilt jedoch die entsprechende Regelung gemafl § 4
Abs. 1 BDSG.

Die rechtliche Analyse der datenschutzrechtlichen Vorschriften hat deutliche Rege-
lungsliicken aufgezeigt. Die Feuerwehrgesetze der Lénder regeln den Datenschutz nur
partiell. Die Datenschutzgesetze der Lander weisen zwar eine hohere Regelungsdichte
auf. Problematisch ist jedoch, dass sie, wie auch das Bundesdatenschutzgesetz, keine
addquaten Regelungsansitze fiir eine regelméBige und automatisierte Datenverarbeitung
durch Sensoren zur Verfigung stellen. Sie regeln zwar durchgingig den Umgang mit
besonderen Arten personenbezogener Daten, werden jedoch nicht der Frage nach spezi-
fischen Verwendungsregeln im Beschiftigungsverhiltnis gerecht. Dariiber hinaus fehlen
konkrete Speicher- und Loschfristen, die sich auf die innere Organisation der verant-
wortlichen Stelle beziehen. Auch ist nicht geregelt, unter welchen Voraussetzungen
Dritte Zugang zu den Daten haben diirfen.

Vorzuziehen ist, dass im Zuge der Etablierung der neuen Personlichen Schutzausriis-

tungen spezielle gesetzliche Erhebungs- und Verwendungstatbestédnde erlassen werden.

360 BVerwG, DOV 2011, 204.

1S, die Landesregelungen: Art. 15 BayDSG (Bayern); § 4 Abs. 2-4 LDSG (Baden-Wiirttemberg); § 6
Abs. 5 BInDSG (Berlin); § 4 Abs. 2 und 3 BbgDSG (Brandenburg); § 3 Abs. 3 BremDSG (Bremen);
§ 5 Abs. 2 HmbgDSG (Hamburg); § 4 Abs. 3 NDSG (Niedersachsen); § 4 Abs. | DSG NRW (Nord-
rhein-Westfalen); § 7 Abs. 2 HDSG (Hessen), § 8 DSG M-V (Mecklenburg-Vorpommern), § 4 Abs.
2 Satz 2 NDSG (Niedersachen), § 5 Abs. 2 LDSG (Rheinland-Pfalz), § 4 Abs. 1 SDSG (Saarland),
§ 4 Abs. 3-5 SichsDSG (Sachsen), § 4 Abs. 2 DSG-LSA (Sachsen-Anhalt), § 12 LDSG (Schleswig-
Holstein), § 4 Abs. 2 ThiirDSG (Thiiringen).
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Diese konnten durch Betriebs- und Dienstvereinbarungen ergénzt werden, die auf die
Besonderheiten des jeweiligen Betriebs und der offentlich organisierten Feuerwehr
Riicksicht nehmen. Solche Regelungen ermdglichen eine systematische Losung fiir eine
Vielzahl von Einzelféllen. Dies kann durch die Einwilligung, die das Verbot des Daten-
umgangs immer nur fiir den Individualfall aufhebt, nicht geleistet werden. Sie stellt
immer nur eine Maflnahme zur Regelung eines Einzelfalles dar, ohne eine einheitliche
Behandlung fiir eine Vielzahl gleichgelagerter Fille zu garantieren. Zum momentanen
Zeitpunkt ist daher die Vereinbarung betriebs- oder dienststellenbezogener Vereinba-
rungen die einzige Alternative, um ein hinreichendes Maf} an Rechtssicherheit fiir die
Betroffenen und Anwender zu gewihrleisten. Wenigstens fiir die Erprobungsphase der
Technik wird daher der Abschluss solcher Vereinbarungen vonnéten sein. Dennoch soll
im Folgenden am Beispiel des Arbeitsverhiltnisses auf einzelne besondere Probleme
hingewiesen werden, die die Erteilung von datenschutzrechtlichen Einwilligungen im

Beschiftigungsverhéltnis aufwirft.

Im Beziechungsgeflecht zwischen Arbeitnehmer und Arbeitgeber bestehen datenschutz-
rechtliche Probleme, die sich unter anderem an der notwendigen Freiwilligkeit daten-
schutzrechtlicher Einwilligungen manifestieren. Freiwilligkeit liegt vor, wenn der Be-
troffene allein aufgrund seines autonomen Willens und nicht aufgrund, auch nur
mittelbaren, Zwanges gehandelt hat. Zu beachten ist, dass der Arbeitnehmer aus seinem
subjektiven Standpunkt heraus hdufig alternativlos handelt, wenn er in die Erhebung
und Verwendung personenbezogener Daten durch den Arbeitgeber einwilligt. Die we-
nigsten Arbeitnehmer werden die Aussicht auf eine Beschiftigung ablehnen, nur weil
sie die Gefahr von illegalen Datenerhebungen fiirchten, geschweige denn eine beste-
hende Beschiftigung 16sen. Die individuelle Abwiagung lasst die materielle Absiche-
rung in aller Regel hoherwertiger erscheinen als den Schutz der eigenen informationel-
len Selbstbestimmung.

Der dargestellte Problembereich konnte noch in die Sphére personlicher Wertentschei-
dung verortet werden, auch wenn man bereits hier ein gewisses strukturelles Defizit
individueller Selbstbestimmung im Arbeitsverhdltnis erkennen kann. Die Problematik
verdichtet sich jedoch, wenn man Folgendes bedenkt. Gehort in noch nicht absehbarer
Zukunft die Ausstattung der Schutzanziige mit 1&K-Technologie zur Standardausriis-
tung entsprechender Dienststellen, werden Einsatzkréfte, vorbehaltlich gesetzlicher Er-
laubnistatbestidnde, in die Erhebung und Verwendung ihrer Daten einwilligen miissen.
Der Beginn oder die Fortfiihrung eines Beschiftigungsverhaltnisses wird nicht erfolgen,

wenn nicht die Voraussetzungen fiir die Nutzung der Arbeitsmittel gegeben sind. Un-
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mittelbar dient die Einwilligung in diesem Kontext demnach dem Einsatz effektiverer
und effizienterer Technik. Mittelbar fiihrt die Ablehnung der Einwilligung zur Nicht-
Beschiftigung. Die Konfrontation des Arbeitnehmers durch den Arbeitgeber mit dem
Erfordernis einer Einwilligung stellt fiir diesen daher eine unausweichliche Situation
dar.** Es kann somit zumindest nicht ausgeschlossen werden, dass die Betroffenen nur
die Einwilligung in eine Datenverarbeitung erteilen, weil sie existenziell auf eine hier-

mit untrennbar gekoppelte Leistung angewiesen sind.

Im 6ffentlich-rechtlichen Bereich besteht die dariiber hinausgehende Problematik, dass
ein besonderes Rechtsverhédltnis zwischen Beschiftigten und Dienstherrn besteht. Die-
ses Sonderrechts- oder Sonderstatusverhiltnis beschreibt die besondere Pflichtenbezie-
hung zwischen dem Dienstherrn und dem Beamten. Aus ihm erwachsen besondere
Rechte und Pflichten. Diese gesetzlich festgelegten Beziehungen konnen nicht einfach
durch individuelle Einwilligungen verdndert werden.

Es muss konstatiert werden, dass sich die Freiwilligkeit datenschutzrechtlicher Einwil-
ligungen im Beschiftigtenverhaltnis im Kontext der Erhebung von Umgebungs- und
Vitaldaten durch die Personliche Schutzausriistung nicht abschlieend beurteilen lasst.
Nach derzeitiger Rechtslage ist die Erteilung einer Einwilligung grundsatzlich moglich.
Die Erérterungen hierzu haben jedoch aufgezeigt, dass gerade in Beziehungen, in denen
zwischen Betroffenen und verarbeitender Stelle ein erhebliches Machtgefille besteht,
die Wahrung der individuellen Selbstbestimmung in Gefahr ist.**> Besonders die zu
Lasten des Arbeitnehmers aufgebauten Drucksituationen beriihren die Aspekte der
Freiwilligkeit im Rahmen der Einwilligung in besonderem MaBe.>** Zur Behebung be-
stehender Regelungsdefizite in diesem Bereich sollte eine Neuregelung im Beschaftig-
tendatenschutz vorgesehen werden.

Hinsichtlich der zu erwartenden Rechtslage ist zu beachten, dass abweichend von § 4
Abs. 1 BDSG gemilB § 321 BDSG-E die Erteilung der Einwilligung fiir die Erhebung
von Beschiftigtendaten durch den Arbeitgeber nur zuldssig wire, soweit dies in den
Vorschriften des Unterabschnitts ausdriicklich vorgesehen ist. Fiir die Erhebung von
Positionsdaten sieht § 32h BDSG-E dieses ausdriicklich vor. Fiir die Erhebung von Vi-
taldaten konnte § 32¢ Abs. 1 Satz 3 BDSG-E in Verbindung mit § 32 Abs. 6 BDSG-E
fruchtbar gemacht werden. Hiernach darf der Arbeitgeber mit Einwilligung des Be-

362 V. Zezschwitz, in: RoBnagel 2003, Kap. 3.1, Rn. 59; Franzen, RdA 2010, 259.
363 Rofinagel, in: RoBnagel 2003, Kap. 1, Rn. 34.
34 Wedde, in: RoBnagel 2003, Kap. 6.3, Rn. 23.
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schiftigten auch bei sonstigen Dritten personenbezogene Daten des Beschéftigten erhe-
ben. Dieser Erlaubnistatbestand greift fiir die Erhebung von Vitaldaten durch Personli-
che Schutzausriistung jedoch nicht ein, da im letzteren Fall eine Direkterhebung beim
Betroffenen stattfindet und keine Erhebung bei einem Dritten. Hier spricht jedoch viel
dafiir, in einem Erst-Recht-Schluss auch die Einwilligung in die Direkterhebung zu er-
lauben.

12 Zulissigkeit der Speicherung

Eine Speicherung der Belastungsdaten der Einsatzkrifte auf dem Endgerit des Einsatz-
leiters ist zur Nutzung der Daten fiir das Einsatzmonitoring und die Einsatzkoordination
unvermeidlich. Fraglich ist jedoch, ob eine weitergehende Speicherung auf anderen Ge-
raten oder liber den Zeitraum des Einsatzes hinaus zuldssig ist. Es gibt verschiedene
Szenarien, in denen eine sofortige Loschung der erhobenen Vital- und Umgebungsdaten
nicht gewiinscht ist. Diese Daten sollen beispielsweise fiir Einsatznachbesprechungen
vorliegen und der Beweissicherung dienen. Von Seiten des Arbeitgebers wird moglich-
erweise auch eine Speicherung der Daten und ihre Auswertung in der Personalakte ge-
wiinscht. Die Speicherung von Daten ist gemal § 3 Abs. 4 Nr. 1 BDSG das Erfassen,
Aufnehmen oder Aufbewahren personenbezogener Daten auf einem Datentriger zum

Zwecke ihrer weiteren Verarbeitung oder Nutzung.
12.1 Speicherung zur Unterstiitzung des Einsatzes

GemifB § 32 BDSG und den landesrechtlichen Regelungen zum Beschiftigtendaten-
schutz diirfen personenbezogene Daten eines Beschéftigten nur fiir Zwecke des Be-
schaftigungsverhéltnisses erhoben, verarbeitet oder genutzt werden, wenn dies fiir die
Entscheidung iiber die Begriindung eines Beschéftigungsverhéltnisses oder nach Be-
griindung des Beschéftigungsverhéltnisses fiir dessen Durchfithrung oder Beendigung
erforderlich ist. Fraglich ist, wann die Datenverarbeitung fiir das Beschiftigungsver-
héltnis erforderlich ist. Erforderlich ist der Datenumgang nur dann, wenn die Aufgaben-
erflillung ohne ihn nicht, nicht vollstdndig oder in nicht rechtméafBiger Weise stattfinden

365
kann.™

Bei der Priifung der Erforderlichkeit darf nicht pauschal auf das abgestellt werden, was
fiir die Mehrzahl der Félle iiblich ist. Vielmehr ist die Bestimmung der Erforderlichkeit

%5 Dammann, in: Simitis 2011, § 14 BDSG, Rn. 15.
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an der jeweiligen materiellen Aufgabe zu orientieren.**® Fiir den Bereich der Gefahren-
abwehr heiflt dies, dass beim Monitoring der Vital- und Umgebungsparameter der Ein-
satzkrifte die Speicherung zumindest solange notwendig ist, wie eine Gefahr fiir die
Einsatzkraft und fiir die zu schiitzenden Rechtsgiiter besteht. In zeitlicher Hinsicht ist
die Datenspeicherung demnach so lange zuléssig, wie die Aufgabe der Gefahrenabwehr
ausgefiihrt wird.*"’

Damit ergibt sich hier sowohl fiir 6ffentliche Stellen als auch fiir nicht-6ffentliche Stel-
len die gleiche Anforderung. Ist beispielsweise festgelegt, dass die Daten nur zum
Zweck der Einsatzdurchfiihrung genutzt werden diirfen, so sind die Daten nach Beendi-
gung des Einsatzes zu 16schen oder zu anonymisieren, zumindest jedoch nicht ldnger
personenbezogen zu speichern. Die Speicherung der Daten zu weiteren Zwecken ist
durchaus moglich, bedarf aber gesonderter Rechtfertigungen. Sollen die Daten zum Bei-
spiel dem Zweck der Nachbesprechung dienen, kann dies mit der Qualititssicherung
gerechtfertigt werden, die auch der Durchfilhrung des Beschiftigungsverhiltnisses
dient. Dieser Zweck muss allerdings schon vor der Erhebung klar zum Ausdruck ge-
bracht werden, damit die Betroffenen sich darauf einstellen konnen. Der betroffenen
Einsatzkraft muss zu jedem Zeitpunkt klar sein, was mit den erhobenen Daten geschieht
und wozu sie gespeichert werden. Hier ist es auch wichtig, nur die Daten zu speichern,
die auch tatsichlich fiir die Nachbesprechung erforderlich sind. Die Erforderlichkeit
erstreckt sich somit auf die Art und Umfang der Daten, ihren Personenbezug und den
Zeitraum der Speicherung. Entfallt der Zweck, fiir den die Daten gespeichert wurden,
sind sie unverziiglich zu 16schen.

Weitere naheliegende Nutzungsmoglichkeit der beim Monitoring erhobenen Umge-
bungs- und Vitaldaten sind die Speicherung in der Personalakte der Beschiftigen und
die Aufbewahrung der Daten fiir den Zweck der Beweissicherung. Dieser Zweck ist je
nachdem, ob dies fiir einen straf- oder zivilrechtlichen Prozess erfolgen soll und wel-
chen Tatsachen es im Detail zu beweisen gilt, unterschiedlich zu bewerten.

12.2 Speicherung in der Personalakte

Die gesetzliche Definition der Personalakte findet sich im Beamtenrecht in § 106 Bun-
desbeamtengesetz (BBG). Danach gehdren zur Personalakte alle Unterlagen, die die

Beamtin oder den Beamten betreffen, soweit sie mit ihrem oder seinem Dienstverhéltnis

%6 Dammann, in: Simitis 2011, § 14 BDSG, Rn. 15.
7 Dammann, in: Simitis 2011, § 14 BDSG, Rn. 19.
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in einem unmittelbaren inneren Zusammenhang stehen (Personalaktendaten). Eine Per-
sonalakte ist fiir jeden Beamten zu fithren und sie dient in erster Linie der Personalpla-
nung und -wirtschaft, indem sie einen méglichst vollstindigen Uberblick iiber die Ent-
wicklung des Dienstverhéltnisses ermdglicht.

Die Daten innerhalb der Personalakte sind vertraulich zu behandeln und durch techni-
sche und organisatorische MaBlnahmen vor unbefugter Einsichtnahme zu schiitzen. Es
muss bei der Fiihrung der Akte der Personlichkeitsschutz eines jeden Beamten geachtet

und das Recht auf informationelle Selbstbestimmung gewihrleistet werden.*®

Auf Landesebene regeln die einzelnen Landesbeamtengesetze das Personalaktenrecht in

. 9
besonderen Vorschriften.*®

Hierbei gibt es keine Unterschiede zwischen den Landes-
vorschriften, die fiir das Monitoring von Vitaldaten der Einsatzkrifte von Bedeutung
wiren. Exemplarisch verpflichtet in ghnlichem Wortlaut wie § 106 BBG beispielsweise
das Landesbeamten-gesetz Hessen in § 107, tiber jeden Beamten eine Personalakte zu
fithren, diese auch vertraulich zu behandeln und vor unbefugter Einsicht zu schiitzen.
Weiterhin beziehen sich alle Landesbeamtengesetze beziiglich des Inhalts der Personal-
akte auch auf alle Unterlagen, die mit dem Dienstverhéltnis in einem unmittelbaren in-

neren Zusammenhang stehen.

Gemaf § 106 Abs. 3 Satz 1 BBG diirfen Personalaktendaten ohne Einwilligung des Be-
amten nur fiir Zwecke der Personalverwaltung oder Personalwirtschaft verwendet wer-
den. Dies verwirklicht den Grundsatz der Zweckbindung der Personalaktendaten. Der
Grundsatz der Erforderlichkeit wird fiir die Erhebung von personenbezogenen Daten
durch § 106 Abs. 4 BBG konkretisiert. Danach darf der Dienstherr ,,personenbezogene
Daten iiber Bewerberinnen, Bewerber, Beamtinnen und Beamte ... nur erheben, soweit
dies zur Begriindung, Durchfiihrung, Beendigung oder Abwicklung des Dienstverhalt-
nisses oder zur Durchfithrung organisatorischer, personeller oder sozialer Maflnahmen,
insbesondere zu Zwecken der Personalplanung oder des Personaleinsatzes, erforderlich

ist oder eine Rechtsvorschrift dies erlaubt®.

368 S, Battis 2009, § 106 BBG, Rn. 3.

39§ 107 Abs. 4 HBG (Hessen); § 84 Abs. 1 LBG M-V (Mecklenburg-Vorpommern); § 90 Abs. 4 BG
LSA (Sachsenanhalt); § 94 Abs. 1 LBG (Brandenburg); § 85 Abs. | HmbBG (Hamburg); § 85 Abs. 1
LBG (Schleswig-Holstein); § 102 Abs. 4 LBG (Rheinland-Pfalz); § 108 Abs. 4 SBG (Saarland);
§ 117 Abs. 4 SichsBG (Sachsen); § 84 Abs. 1 LBG (Berlin); § 84 Abs. 4 LBG NRW (Nordrhein-
Westfalen); § 88 Abs. 1, S. 1 NBG (Niedersachen); § 89 Abs. 4, S. 1 ThiirBG (Thiiringen); § 85 Abs.
1 BremBG (Bremen); § 83 LBG (Baden-Wiirttemberg); Art. 102 S. 1 BayBG (Bayern).
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Personalakten werden gleichermaflen auch fiir nicht verbeamtete Feuerwehrleute ge-
fithrt. Im privatrechtlichen Arbeitsverhiltnis findet sich jedoch keine Definition oder
Vorschrift, die das Fiithren einer Personalakte vorschreibt. Jedoch hat ein Arbeitnehmer
gemil § 83 Abs. 1 BetrVG das Recht auf Einsicht in seine Personalakte. Hieraus kann
geschlossen werden, dass das Fiihren einer Personalakte auch im Arbeitsverhiltnis zur
gingigen Praxis gehort. Da es dem Arbeitgeber freisteht, eine Personalakte zu fiihren,
kann er auch frei entscheiden, ob ein Vermerk gemacht oder eine Unterlage angelegt
und verwahrt wird.>” Auch der Arbeitgeber darf dabei nicht die Persénlichkeitsrechte
des Arbeitnehmers verletzen.

Grundsitzlich enthdlt eine Personalakte sowohl fiir Beamte als auch Arbeitnehmer alle
den Beschiftigten betreffenden tatsidchlichen Angaben und Schriftstiicke. Das sind unter
anderem die Bewerbungsunterlagen, Arbeitsbescheinigungen, Personalfragebogen, Ar-
beitsvertrag mit Anstellungsschreiben sowie samtliche Aufzeichnungen, die im Laufe
des Arbeitsverhéltnisses angefertigt wurden, wie zum Beispiel Krankheitszeiten, Attes-
te, Lohn- und Gehaltsbescheide.””' Zu den Personalakten gehéren ferner simtliche wiih-
rend des Arbeitsverhdltnisses angefallenen Beurteilungen, Bewertungen und Zeugnisse
des Arbeitnehmers. Sie beruhen auf dem Recht des Arbeitgebers, Eignung, Befidhigung
und fachliche Leistung seiner Arbeitnehmer zu beurteilen und die Beurteilung in den
Personalakten festzuhalten.*”

Inhalt der Personalakte konnen auch arztliche Unterlagen zu Erkrankungen und zur
Krankenhausgeschichte sein, soweit sie fiir die Ausfiihrung der geforderten Tatigkeit
relevant sind.>”> Nicht Gegenstand der Personalakten sind diejenigen Teile drztlicher
Gutachten und der Unterlagen der Betriebsérzte, die gemill § 8 Abs. 1 Satz 2 ASiG der
arztlichen Schweigepflicht unterliegen und sich nicht in der Hand des Arbeitgebers be-
finden.”™ Soweit sGesundheitsdaten in die Personalakte aufgenommen werden diirfen,
hat der Beschiftigte Anspruch darauf, dass dies nur unter Beriicksichtigung seiner Inte-

s 1375
ressen geschieht.

In Fall der Daten aus Sensoren der neuen Personlichen Schutzausriistungen konnen sich
die Interessen des Beschiftigten und des Dienstherrn oder Arbeitgebers diametral ge-

30 Reichold, in: Richardi/Wlotzke/Wissmann/Oetker 2009, § 87, Rn. 3.

30 Reichold, in: Richardi/Wlotzke/Wissmann/Oetker 2009, § 87, Rn. 3.

32 BAG, DB 1979, 1703; Reichold, in: Richardi/Wlotzke/Wissmann/Oetker 2009, § 87, Rn. 3.

33 BVerwG, ZBR 1962, 186.

3 LAG Bremen, DB 1977, 1007; Stick, MDR 2008, 430; Reichold, in: Richardi/Wlotzke/Wiss-
mann/Oetker 2009, § 87, Rn. 5.

5 BAG, NIW 2007, 794

S



118 Einsatz von Personlichen Schutzanziigen mit I&K-Technik

geniiber stehen. Fiir die tagliche Arbeit ist es wichtig, dass eine Einsatzkraft den Belas-
tungen des Einsatzes korperlich und geistig gewachsen ist, wie es auch die Feuerwehr-
gesetze, Unfallverhiitungsvorschriften und Feuerwehr-Dienstvorschriften fiir die Feu-
erwehreinsatzkraft vorschrei-ben. Fiir den Dienstherrn oder Arbeitgeber hingt hiervon,
neben der Gesundheit des Arbeitnehmers, zusdtzlich eine gute Erfiillung seiner Aufga-
ben der Gefahrenabwehr ab. Demnach haben diese in vielen Fillen ein gesteigertes Inte-
resse an der ausreichenden Belastbarkeit ihrer Beschéftigten. Der Speicherung dieser
Daten steht allerdings das Recht auf informationelle Selbstbestimmung entgegen.

In den meisten Fillen ist eine Weitergabe von Sensordaten an die Personalabteilung zur
Speicherung in der Personalakte nicht im Interesse der Einsatzkraft, da ihm bei Kennt-
nis des Dienststellenleiters oder des Arbeitgebers moglicherweise Nachteile entstehen
konnten. Die Daten, die bei dem Monitoring erhoben wurden, konnen zumindest in Ma-
Ben Schlussfolgerungen auf den Gesundheitszustand zulassen. Ist eine Einsatzkraft wie-
derholt aufgrund schlechter Blutdruckwerte im Einsatz aufgefallen, lésst sich daraus
zum Beispiel ableiten, dass sie moglicherweise gesundheitliche Probleme hat, die sie
von weiteren Einsatztétigkeiten abhalten und moglicherweise eine Versetzung aus dem
Einsatzdienst zu Folge haben konnte. Dies konnte aber auch eine zeitlich begrenzte
Schwichephase sein, die noch keine Versetzung in den Innendienst rechtfertigt. Bei
einer nicht regelméBigen Uberwachung wire dies wahrscheinlich nicht bekannt gewor-

den.

Die Erkenntnisse des Dienstellenleiters oder des Arbeitgebers aus den in der Personal-
akte gespeicherten Daten konnen fiir die Einsatzkraft sehr folgenreich sein. Bei einer
Versetzung in den Innendienst dndert sich zwar nicht das Grundgehalt der Feuerwehr-
kraft, jedoch entfallen die Gefahrenzulage fiir Feuerwehreinsatzkrifte sowie die Zulage
fiir den Schichtdienst. Damit kann sich nach einer Versetzung ein niedrigeres Gesamt-
gehalt ergeben. Auferdem gilt fiir Beamte und damit auch fiir Feuerwehrleute, die einen
besonders schweren Dienst verrichten miissen, ein fritheres Renteneintrittsalter mit nur
60 Jahren. Auch dieser Vorteil wiirde fiir die betroffene Einsatzkraft entfallen, wenn sie

nicht mindestens schon 22 Dienstjahre im aktiven Dienst der Feuerwehr verbracht hat.

Des Weiteren konnen solche Daten zu Missverstdndnissen oder Fehlschliissen verleiten.
Gelegentlich auftretende schlechte Vitalwerte miissen noch nicht bedeuten, dass die
Einsatzkraft ihre dauerhafte Eignungsfahigkeit fir zukiinftige Einsdtze verloren hat.
Diese Schlussfolgerung konnte jedoch der Arbeitgeber oder Dienstherr aufgrund der
gewonnenen Einzelvitalparameter ziehen, wenn sie in der Personalakte fiir ihn einseh-

bar gespeichert wiirden. Der Aussagegehalt einer solchen Interpretation der durch das
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Monitoring erfassten Einzeldaten erscheint allerdings ohne ein medizinisches Gutachten
als duferst fragwiirdig.

Das entscheidende Kriterium fiir eine dienstrechtliche Beurteilung des Dienstherrn oder
Arbeitgebers ist die Information, ob die Einsatzkraft tauglich ist. Diese kann in Bezug
auf die korperliche Belastungsfihigkeit zuverldssig nur von einem Arzt festgestellt wer-
den. Damit Fehl- oder Uberinterpretationen nicht zulasten des Beschiftigten ausfallen,
darf auch nur das Ergebnis einer Belastbarkeitsuntersuchung in der Personalakte erfasst
werden. Es diirfen aber keine einzelnen Gesundheitsdaten gespeichert werden. Wer als
Einsatzkraft bei einer der vorgeschriebenen arbeitsmedizinischen Kontrollen untersucht
wird, erklart in aller Regel sein Einverstandnis mit der Weitergabe des Gesamtergebnis-
ses durch den Betriebsarzt an seinen Dienstherrn oder Arbeitgeber. Das Einverstéindnis
gilt jedoch nicht fiir den bei der Untersuchung erkannten Befund oder gar fiir die einzel-
nen Untersuchungswerte. Der Personalabteilung darf allein mitgeteilt werden, ob auf-
grund einer medizinischen Untersuchung hinsichtlich der Weiterbeschaftigung des Ar-
beitnehmers gesundheitliche Bedenken bestehen oder nicht.’’® Eine diesbeziigliche
Regelung wird auch durch die Novelle des Beschiftigtendatenschutzes Einzug in die

Datenschutzgesetze finden.””’

Diese Aussage unterstiitzt auch ein Beschluss des OVG Hamburg, das zwar bestétigt,
dass ein Gutachten des Personaldrztlichen Dienstes, das zur Frage der Dienst- und Ver-
wendungsféhigkeit eines Beamten erstellt worden ist, in einem unmittelbaren Zusam-
menhang mit dem Dienstverhéltnis steht und der Beamte keinen Anspruch auf Entfer-
nung aus der Personalakte hat. Ein normales medizinisches Gutachten helfe dem
Arbeitgeber, die Dienstfihigkeit der Einsatzkraft einzuschitzen.’”® Gleichzeitig wurde
aber angemerkt, dass ein Gutachten auch einer Darstellung der Begriindung fiir das me-
dizinische Urteil bedarf, wozu auch die medizinische Diagnose und gegebenenfalls
knappe Herleitungen gehoren. Nicht hierzu zéhlen allerdings die zur Vorbereitung der
medizinischen Diagnose erfolgten Erhebungen und Untersuchungen.*”

Die im Rahmen des Monitoring von Einsatzkriften erhobenen Vitaldaten sind mit den
zur Vorbereitung einer Diagnose erfolgten Erhebungen und Untersuchungen gleichzu-

376 Schlund, in: Laufs/Kern 2010, § 70, Rn. 6.

377§ 32a Abs. 1 BDSG-E, s. dazu auch Kap. 11.1.3.2.

S. OVG Hamburg, IOD 2007, 110 mit der Begriindung, dass ein Gutachten unerlisslich ist, da nur
bei Kenntnis von der Art der Erkrankung, ihrer Schwere, Dauer und Heilungsféhigkeit iiber die
Dienstfahigkeit des Beamten eine fundierte und nachvollziehbare Entscheidung getroffen werden
kann. So auch Urteil des BVerwG, ZBR 1962, 168.

7 OVG Hamburg, IOD 2007, 110, Rn. 6.
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setzen. Sie sind eine Ansammlung von Daten, aus denen erst ein erfahrener Arzt im
Rahmen einer medizinischen Untersuchung einen Befund ableiten kann. Demnach ist
eine Speicherung der Vitaldaten in der Personalakte nicht zulédssig. Problematisch ist
hier, dass der Einsatzleiter nicht nur in einem Vertrauensverhiltnis zu der Einsatzkraft
steht, sondern auch, im Gegensatz beispielsweise zu einem unabhédngigen Arzt, seinem
Arbeitgeber oder Dienstherrn verpflichtet ist. Dieser Konfliktsituation muss eine
Dienst- oder Betriebsvereinbarung gerecht werden und Regelungen enthalten, wann der
Einsatzleiter eine arztliche Untersuchung der Einsatzkraft veranlassen kann und muss.

12.3 Speicherung zur Beweissicherung

Fraglich ist, wie weit die Speicherung der erhobenen Sensordaten zu Beweiszwecken
fiir spitere Verwaltungs- oder Gerichtsverfahren zuldssig wire. Das Bundesverfas-
sungsgericht urteilte zu Art. 19 Abs. 4 GG, dass die Moglichkeit zu ,,eine(r) grundsitz-
lich umfassende(n) tatsdchliche(n) und rechtliche(n) Priifung des Streitgegenstandes®

380

gegeben sein miisse.” Grundsitzlich dient die Beweissicherung damit dem effektiven

Rechtsschutz und ist verfassungsrechtlich in Art. 19 Abs. 4 GG verankert.

Aus Feuerwehreinsitzen konnen sich viele potenzielle Streitgegenstinde ergeben, fiir
die Daten aus dem Monitoring der Einsatzkrifte als Beweismittel dienen konnen. Auf-
grund der gefahrgeneigten Tétigkeit der Einsatzkréfte stehen in zivilrechtlicher Hinsicht
Schadensersatzanspriiche fiir Schidden an Personen und Sachen in Frage. Es wire zum
Beispiel denkbar, dass Dritte Amtshaftungsanspriiche geméf § 839 BGB in Verbindung
mit Art. 34 GG gegeniiber der Anstellungskorperschaft geltend machen. Diese Ansprii-
che entstehen infolge eines rechtswidrigen und schuldhaften Verhaltens eines Beamten
oder eines sonstigen Bediensteten. Ist beispielsweise im Rahmen eines Einsatzes ein
Schaden durch eine schuldhafte Handlung einer Einsatzkraft an einer Sache entstanden,
so kann sich hieraus ein Schadensersatzanspruch des Geschddigten ergeben. Auch in
den Feuerwehrgesetzen der Lander sind spezielle Entschddigungsanspriiche normiert.
Beispielhaft kann Art. 27 Abs. 1 BayFWG angefiihrt werden. Hiernach ist Entschadi-
gung in Geld zu gewéhren, wenn jemand ,,aufgrund von Mafinahmen einer gemeindli-
chen Feuerwehr oder einer Werkfeuerwehr ... einen nicht zumutbaren Schaden® erlei-
det.

0 BVerfGE 85, 337 (345); s. auch BVerfGE 54, 277 (291); 80, 103 (107); 85, 337 (345); 88 118
(123£)); Schulze-Fielitz, in: Dreier 2006, Art. 20 GG, Rn. 211.
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Auch die Feststellung der Begriindetheit von Regressanspriichen des Arbeitgebers ge-
geniiber seinen Beschiftigten wire moglich. Im Wege des innerbetrieblichen Schadens-
ausgleichs hat grundsitzlich der Arbeitgeber die Schdden zu tragen, die durch seine
Arbeitnehmer durch die Ausfiihrung betrieblicher Verrichtungen entstehen.®' Insbe-
sondere bei grob fahrldssigem oder vorsitzlichem Verhalten bestehen jedoch Regress-
anspriiche des Arbeitgebers gegeniiber dem Arbeitnehmer. Kann beispielsweise durch
die beim Monitoring gewonnenen Daten nachgewiesen werden, dass der Arbeitnehmer
die im Verkehr iibliche Sorgfalt in besonderem Mal3e verletzt hat, so wiirden die Daten
beweisrechtliche Relevanz erlangen. Auch der Beweis von Straftatbestdnden durch die
Daten ist prinzipiell denkbar. In Betracht kommen vor allem Straftatbestdnde nach
§§ 223, 229 und 323c¢ StGB.

Somit kann festgehalten werden, dass die Sensordaten geeignete Beweismittel sein kon-
nen. Mit den Daten Beweis in einem gerichtlichen Prozess zu fiihren, miisste jedoch
auch datenschutzrechtlich zuldssig sein. Die Datenschutzgesetze der Lander normieren
Erlaubnistatbestdnde zum Speichern personenbezogener Daten, welche fiir die 6ffent-
lich-rechtlich organisierten Berufsfeuerwehren, freiwilligen Feuerwehren und Pflicht-
feuerwehren von Bedeutung sind. So findet sich in den meisten Datenschutzgesetzen,
wie § 20 Abs. 2 Nr. 8 ThiirDSG, § 13 Abs. 2 g) BbgDSG oder § 15 Abs. 2 Nr. 5 LDSG
BW, der Tatbestand der Speicherung zur ,,Abwehr einer schwer wiegenden Beeintrach-
tigung der Rechte einer anderen Person®. Diese Regelungen gelten aber nur gegeniiber
Dritten. Sie gelten weder im Beschéftigungsverhéltnis noch bieten sie eine Grundlage
fiir den Dienstherrn oder Arbeitgeber, sich durch die Datensammlung gegeniiber An-
spriichen Dritter zu schiitzen. Das gleiche gilt fiir den Erlaubnistatbestand des § 28
Abs. 6 Nr. 3 BDSG.

Im Beschiftigungsverhiltnis gilt § 32 BDSG. Aus Abs. 1 Satz 2 ergibt sich, dass zur
,~Aufdeckung von Straftaten personenbezogene Daten eines Beschiftigten nur dann er-
hoben, verarbeitet oder genutzt werden (diirfen), wenn zu dokumentierende tatsachliche
Anbhaltspunkte den Verdacht begriinden, dass der Betroffene im Beschaftigungsverhalt-
nis eine Straftat begangen hat, die Erhebung, Verarbeitung oder Nutzung zur Aufde-
ckung erforderlich ist und das schutzwiirdige Interesse des Beschéftigten an dem Aus-
schluss der Erhebung, Verarbeitung oder Nutzung nicht iiberwiegt, insbesondere Art

und Ausmal im Hinblick auf den Anlass nicht unverhdltnisméaBig sind.*

! BGHZE 108, 305 (311).
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Dieser strenge Mafstab fiir die Datenspeicherung fiir die Strafverfolgung muss erst
recht bei zivilrechtlichen Anspriichen gelten. Das bedeutet, dass zunédchst der Verdacht
eines Verhaltens festgestellt werden muss, das einen Schadensersatztatbestand erfiillen
konnte, bevor die Speicherung der Daten fiir Beweiszwecke zuldssig ist. Dieses impli-

382 AnschlieBend hat eine am Ver-

ziert die Bejahung eines hinreichenden Tatverdachts.
héltnismédBigkeitsprinzip ausgerichtete Interessensabwégung stattzufinden. Zu beachten
ist, dass schutzwiirdige Interessen des Betroffenen nicht iberwiegen diirfen. Es darf
demnach kein Grund zu der Annahme bestehen, dass Belange der Einsatzkrifte gegen-
iiber dem Beweisinteresse potenzieller Anspruchsinhaber vorgehen. Es erscheint mog-
lich, dass im Einzelfall so viele Informationen aus den Umgebungs- und Vitaldaten ge-
zogen werden konnen, dass sie die Offenlegung wegen geringer Sachwerte nicht zu
rechtfertigen vermogen. Auf der anderen Seite konnen auch fiir den Einzelnen oder der
Gemeinschaft so wichtige materielle Interessen betroffen sein, dass die informationelle
Selbstbestimmung zuriickstehen muss — zumal es nicht um die Personlichkeitsentfaltung
in sozialen Raum, sondern nur um das dienstliche Verhalten einer Einsatzkraft geht. Fiir
eine endgiiltige Bewertung der Interessen kommt es auf den konkreten Einzelfall an. Es
ist zu beachten, dass die Feststellung der Voraussetzungen fiir die Speicherung zu Be-
weiszwecken erst nach der Erhebung der Daten stattfinden kann. Der Zweck der Spei-
cherung zu Beweiszwecken ist durch geeignete Schutzvorkehrungen abzusichern. Diese
Daten diirfen nicht fiir andere Zwecke genutzt werden konnen.

12.4 Zu erwartende Rechtslage

Gemil § 32g Abs. | BDSG-E wire die Speicherung der Sensordaten unter den darge-
stellten Voraussetzungen ebenfalls zuldssig. Die Speicherung von Vitaldaten gemif
§ 32h BDSG-E ist aus denselben Griinden unzuléssig wie die Erhebung. Zu beachten ist
jedoch, dass gemdf3 32d BDSG-E die Verarbeitung und Nutzung von Vitaldaten soweit
zuldssig wire, wie sie nach § 32¢ BDSG-E zulédssiger Weise erhoben worden sind. Die
bei § 32c BDSG-E dargestellten Voraussetzungen wiren demnach auch fiir die Speiche-

3% Hinsichtlich der Moglichkeit zur Erteilung der Einwilligung ist zu

rung zu beachten.
beachten, dass § 32d BDSG-E die Erteilung einer Einwilligung zum Zweck der Verar-
beitung oder Nutzung nicht vorsieht. Eine Einwilligung zum Zweck der Speicherung

wire insofern gemdf § 321 Abs. 1 BDSG-E unzuléssig.

32 Gola/Schomerus 2010, § 32 BDSG, Rn. 27.
S, zu den Voraussetzungen Kap. 11.1.3.2.
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Hinsichtlich der Speicherung zu Beweiszwecken wire kiinftig § 32d Abs. 3 BDSG-E zu
beachten. Hiernach darf der Arbeitgeber zur Aufdeckung von Straftaten oder anderen
schwerwiegenden Pflichtverletzungen durch Beschiftigte im Beschaftigungsverhéltnis,
insbesondere zur Aufdeckung von Straftaten nach den §§ 266, 299, 331 bis 334 des
Strafgesetzbuchs, einen automatisierten Abgleich von Beschiftigtendaten in anonymi-
sierter oder pseudonymisierter Form mit von ihm gefiihrten Dateien durchfiihren. Ergibt
sich ein Verdachtsfall, diirfen die Daten personalisiert werden. Der Arbeitgeber hat die
ndheren Umstdnde, die ihn zu einem Abgleich nach Satz 1 veranlassen, zu dokumentie-
ren. Die Beschiftigten sind iiber Inhalt, Umfang und Zweck des automatisierten Ab-
gleichs zu unterrichten, sobald der Zweck durch die Unterrichtung nicht mehr geféhrdet

wird.*

Fiir den Einsatz der Personlichen Schutzausriistung mit integrierten Sensoren bedeutet
dies, dass die Verarbeitung und Nutzung der Sensordaten sowohl zum Zweck der Be-
weisfiihrung im Strafverfahren als auch im zivilrechtlichen Verfahren moglich wéren.
Nicht jede Straftat ist jedoch von § 32d Abs. 3 BDSG-E erfasst, sondern nur solche von
besonderem Gewicht. In Bezug auf die zivilrechtlichen Anspriiche ist zu beachten, dass
nur der Nachweis schwerwiegender Pflichtverletzungen ein legitimer Zweck ist. Laut
der Gesetzesbegriindung sind hiervon auch Ordnungswidrigkeiten erfasst, soweit diese

von einer Erheblichkeit sind, die den genannten Regelbeispielen nahekommen.***

13 Zulissigkeit der Ubermittlung an Dritte

Die Ubermittlung von Daten ist gemiB § 3 Abs. 4 Nr. 3 BDSG das Bekanntgeben ge-
speicherter oder durch Datenverarbeitung gewonnener personenbezogener Daten an
einen Dritten in der Weise, dass die Daten an den Dritten weitergegeben werden oder
der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder abruft.

Werden Gesundheitsdaten tibermittelt, hiangt es fiir die Beurteilung der Zuldssigkeit
dieser Ubermittlung immer auch davon ab, an wen die Informationen iibermittelt wer-
den sollen. Im Folgenden wird gepriift, welche Grundsitze einer Ubermittlung entge-
genstehen konnten und unter welchen Voraussetzungen und an welche Personengrup-
pen eine Ubermittlung zuléssig ist.

3% BT-Drs. 17/4230, 21.
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Beziiglich des Monitorings von Einsatzkrdften und den dabei erhobenen Vitaldaten
kommen eine Ubermittlung an einen Arzt unter anderem zur weiteren Auswertung der
Daten oder eine Ubermittlung an die Polizei oder Staatsanwaltschaft in Betracht. Einer
Ubermittlung konnte allerdings grundsitzlich der Schutz von Geheimnissen, zum Bei-
spiel im Rahmen einer Schweigepflicht, entgegenstehen.

Fiir die Einsatzleiter ist zu priifen, ob sie einer besonderen Pflicht zur Geheimhaltung
unterliegen. Da er vergleichbare Daten erhebt und zur Kenntnis nimmt wie ein Arzt bei
einer Kontrolluntersuchung, stellt sich die Frage, ob auf ihn die Schweigepflicht nach
§ 203 StGB zur Anwendung kommen konnte. Nach dieser Vorschrift wird bestraft, wer
,unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen Lebensbereich ge-
horendes Geheimnis oder ein Betriebs- oder Geschiftsgeheimnis, offenbart, das ihm als
Arzt, ... anvertraut worden oder sonst bekannt geworden ist“.*** Die Schweigepflicht
umfasst somit Tatsachen, die dem Arzt im Rahmen seiner beruflichen Tétigkeit bekannt

. 1386
geworden sind.

Die arztliche Schweigepflicht soll die Vertrauensbeziehung zwischen dem Arzt und
seinem Patienten schiitzen, ohne die sich der Patient nicht in eine drztliche Behandlung
begeben konnte. Threm Umfang nach gilt die Schweigepflicht gegeniiber jedermann
auflerhalb des Arzt-Patienten-Verhdltnisses. Dazu zdhlt auch der Arbeitgeber der Ein-
satzkraft, ein anderer Arzt und abhingig von gesetzlichen Regelungen auch die Polizei,

Staatsanwaltschaft und das Gericht.>’

Grundsitzlich werden beim Vitaldatenmonitoring dhnliche Daten erhoben, wie sie auch
in einer der von den Berufsgenossenschaften vorgeschriebenen Vorsorgeuntersuchun-
gen erhoben werden konnten. Im Gegensatz zu diesen Untersuchungen werden die Da-
ten jedoch nur erhoben, um daraus Schliisse anhand von Grenzwerten tiber die Belas-
tung und aktuelle Einsatzfdhigkeit zu ziehen. Es findet keine Diagnose oder
Untersuchung im eigentlichen Sinne statt. Die Entscheidung, ob eine Einsatzkraft aus
dem Einsatz zuriickgezogen werden muss, wird von den zusténdigen Einsatzleitern ge-
troffen. Ein Arzt ist weder notwendig noch beteiligt. Die Einsatzleitung kann aber nicht

zum Personenkreis, der die Schweigepflicht einhalten muss, gezihlt werden.’®® Zwar

5 Neben den Strafrechtlichen Vorschriften sieht § 53 Abs. 1 Satz 1 StPO und § 383 ZPO fiir den Arzt
auflerdem ein Zeugnisverweigerungsrecht vor. § 97 StPO enthilt zudem ein Beschlagnameverbot be-
ziiglich der Krankenunterlagen; s. dazu auch Quaas/Zuck 2008, § 12, Rn. 62.

36 Wollersheim, in: Terbille 2009, Rn. 120-142 (121).

37 Quaas/Zuck, in: Quaas/Zuck 2008, § 12, Rn. 65.

38 Ulsenheimer, in: Laufs/Kern 2010, § 69, Rn. 1.
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besteht auch zwischen der Einsatzkraft und der Einsatzleitung ein zu schiitzendes Ver-
trauensverhéltnis. Eine Analogie ist aber bei Straftatbestdnden nicht moglich.

Die einzigen Mitglieder der Einsatzleitung, die einer Schweigepflicht unterliegen konn-
ten, sind solche, die zusidtzlich zum Feuerwehrdienst eine Ausbildung zum Rettungssa-
nititer oder Rettungsassistenten absolviert haben. Der Rettungssanitéter fallt in seiner
Berufsausiibung unter den § 203 Abs. 1 Nr. 1 StGB und muss damit die Schweige-
pflicht einhalten. Problemtisch kdnnte allerdings sein, dass sie in dem Moment, in dem
sie die Vitaldaten iiberwachen, nicht als Rettungssanititer arbeiten, sondern im Rahmen
ihrer Feuerwehrtitigkeit. Wenn schweigepflichtigen Personen auflerhalb ihrer die
Schweigepflicht begriindenden Tétigkeit Geheimnisse anvertraut werden, sind sie nicht
an diese Pflicht gebunden. Die Schweigepflicht wire somit nur betroffen, wenn sich

eine Situation ergibe, in der der Einsatzleiter als Rettungssanititer tiatig werden miisste.

Die arztliche Schweigepflicht gilt grundsitzlich daher nicht fiir das Monitoring von Vi-
taldaten. Allerdings erfdhrt die Einsatzleitung im Rahmen des Monitorings von Ge-
sundheitsdaten, aus denen sich unterschiedlichste Riickschliisse auf gesundheitliche
Eigenschaften der Einsatzkraft ziechen lassen. Die Einsatzkraft hat jedoch ein berechtig-
tes Interesse, dass keine Detailinformationen ihrer Vitaldaten nach auflen weitergegeben
werden. Die erhobenen Daten, die dem Einsatzleiter im Rahmen seiner Tétigkeit be-
kannt geworden sind, konnten daher im 6ffentlich-rechtlichen Beschaftigungsverhéltnis
dem Amtsgeheimnis nach § 30 VwWV{G unterliegen. Das Amtsgeheimnis gilt jedoch nur
zugunsten der Beteiligten in einem Verwaltungsverfahren, nicht aber fiir die Beschéftig-
ten im 6ffentlichen Dienst.

Zum Schutz gegentiber der Weitergabe an Dritte wirkt somit auch bei den Einsatzleitern
nur das allgemeine Datengeheimnis nach § 5 BDSG und vergleichbaren Vorschriften
der Landesdatenschutzgesetze. Danach ist allen, die mit personenbezogenen Daten ar-
beiten, untersagt, die personenbezogenen Daten unbefugt zu erheben, zu verarbeiten
oder zu nutzen. Auf dieses Datengeheimnis sind die Einsatzleiter, die bei nicht-
offentlichen Stellen beschiftigt sind, ausdriicklich zu verpflichten. Dieses verbietet
ihnen, Daten ohne ausdriickliche datenschutzrechtliche Erlaubnis zu iibermitteln. Eine
Befugnis zur Ubermittlung der Daten kann sich entweder aus einer Rechtsvorschrift
oder aber aus der Einwilligung des Betroffenen ergeben.

13.1 Ubermittlung an einen Arzt

Die Erhebung von Vitaldaten ist keine Untersuchung, sondern erhebt lediglich Werte,
die einer Untersuchung zugrunde gelegt werden konnen. Beim Einsatz der neuen Per-
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sonlichen Schutzausriistung erfolgt diese Erhebung wéhrend eines Einsatzes. Wenn
wihrend mehrerer Einsétze bei einer Einsatzkraft gehduft schlechte Vitalwerte festge-
stellt werden, kann moglicherweise eine érztliche Untersuchung notwendig werden. Zur
Auswertung der im Einsatz festgestellten Vitalwerte kann darum eine Ubermittlung an
einen Arzt notwendig werden. Dies wire der Fall, wenn er gerade die Daten benétigt,
die in einer extremen Belastungssituation wie dem Einsatz aufgetreten sind. Solche Si-
tuationen ergeben sich eventuell nur im Einsatz und kénnen in einer Praxis nur schwer
nachgestellt werden. In diesem Fall erfolgt die Ubermittlung nicht nur, um die Einsatz-
tauglichkeit zu tiberpriifen, sondern auch zur Sicherstellung der Gesundheit der Einsatz-
kraft. Eine solche Ubermittlung muss den Anspriichen aus dem Bundesdatenschutzge-
setz geniigen. Da keine Rechtsvorschrift besteht, die eine Ubermittlung an den Arzt
legitimiert, ist eine Ubermittlung von der Einwilligung der Einsatzkraft abhingig. Die
Daten diirfen jedoch zu keinen anderen Zweck als der medizinischen Untersuchung
verwendet werden. Da es in diesem Fall um die eigene Gesundheit geht, wird eine Ein-
willigung der Einsatzkraft oftmals wahrscheinlich sein.

13.2 Ubermittlung an éffentliche Stellen

Gesetzlich geregelt sind Auskunftspflichten, die die Ubermittlung von Daten an 6ffent-
liche Stellen notwendig machen. GemiB § 28 Abs. 8 Satz 2 BDSG ist eine Ubermitt-
lung von besonders schiitzenswerten Daten an die zustdndige Stelle zuldssig, wenn dies
zur Abwehr von erheblichen Gefahren fiir die staatliche und 6ffentliche Sicherheit so-
wie zur Verfolgung von Straftaten von erheblicher Bedeutung erforderlich ist. Im Rah-
men der Gefahrenabwehr konnte es sein, dass Einsatzkréfte der Polizei Interesse an den
Daten iiber die Position von Feuerwehrleuten oder iiber Umgebungsbedingungen haben.
Sollte eine schwere Straftat mit Hilfe dieser Daten aufgeklédrt werden kénnen, so ist die

Ubermittlung an die zustindige Polizeistelle oder Staatsanwaltschaft zuldssig.
13.3 Zu erwartende Rechtslage

GemiB § 32g Abs. 1 BDSG-E wire auch die Ubermittlung personenbezogener Daten
unter den dargestellten Voraussetzungen zuldssig. Die Ubermittlung von Vitaldaten
gemdl § 32h BDSG-E ist aus denselben Griinden unzuldssig wie die Erhebung. Zu be-
achten ist jedoch, dass gemdf § 32d BDSG-E die Verarbeitung und Nutzung von Vital-
daten soweit zuldssig wire, wie sie nach §32c BDSG-E erhoben worden sind. Die bei
§ 32¢c BDSG-E dargestellten Voraussetzungen wiren demnach auch fiir die Ubermitt-
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lung zu beachten.®® Hinsichtlich der Méglichkeit zur Erteilung der Einwilligung ist zu
beachten, dass § 32d BDSG-E die Erteilung einer Einwilligung zum Zweck der Verar-
beitung oder Nutzung nicht vorsieht. Eine Einwilligung zum Zweck der Ubermittlung
wire insofern geméal § 321 Abs. 1 BDSG-E unzuléssig.

%9 S, zu den Voraussetzungen Kap. 11.1.3.2.
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Die Untersuchungen haben das Potenzial der neuen Personlichen Schutzausriistung mit
integrierten Sensoren aufgezeigt, in ambivalenter Weise auf die Verwirklichungsbedin-
gungen von Grundrechten einzuwirken. Durch das Monitoring sind tiefgehende Beein-
trichtigungen des Rechts auf informationelle Selbstbestimmung mdglich. Die Techno-
logie bietet jedoch auch die Moglichkeit, die Erfolgschancen von Einsédtzen im Bereich
der Gefahrenabwehr in erheblicher Weise zu fordern und dabei gleichzeitig das Scha-
densrisiko fiir Rechtsgiiter Dritter und der Einsatzkréfte zu senken. Betroffen sind vor
allem die Rechtsgiiter des Lebens und der kérperlichen Unversehrtheit sowie das private
und offentliche Eigentum. Es wurden Umfang und Grenzen der Zuldssigkeit des Um-
gangs personenbezogener Umgebungs- und Gesundheitsdaten durch automatisierte Da-
tenverarbeitung in Feuerwehr-Schutzanziigen dargestellt. Hierbei wurde festgestellt,
dass erhebliche datenschutzrechtliche Regelungsliicken fiir den Einsatz der Anziige be-
stehen.*”® Im dargestellten Rahmen hitte der Arbeitgeber dennoch das Recht, die Ein-
satzkrifte zum Tragen der mit I&K-Technik ausgestatteten Schutzanziige anzuwei-
sen.”! Es ist davon auszugehen, dass die Etablierung der Technik aufgrund des
immensen Nutzens nur noch eine Frage der Zeit ist. Der faktische Zwang, die Eingriffe
als Bedingung zur Weiterbeschéftigung oder Neueinstellung erdulden zu miissen, be-

griindet einen weitgehenden Schutzbedarf bei den Einsatzkriften.

Die untersuchten allgemeinen Regelungen zur Zuléssigkeit der Datenverarbeitung be-
treffen die normalen Konflikte zwischen dem Interesse an der Erhebung, Verarbeitung
und Nutzung personenbezogener Daten und dem Schutzinteresse des Betroffenen. Sie
entsprechen jedoch nicht den komplexen Abwégungserfordernissen, die zur Erfiillen der
grundrechtlichen Schutzauftrige und deren Abstimmung im Fall der neuen Schutzanzii-
ge mit integrierter Sensorik vorgenommen werden miissen. In solchen Fillen hat das
Bundesverfassungsgericht in vielen Entscheidungen zur Umsetzung des normativen
Schutzprogramms fiir die informationelle Selbstbestimmung ergénzende Schutzvorkeh-
rungen gefordert. Diese Schutzvorkehrungen sollen in der Umsetzung der grundsatzlich
erlaubten Datenverarbeitung Risiken fiir die informationelle Selbstbestimmung reduzie-
ren und die Grundlagen fiir ihre Ausiibung herstellen, die in den allgemeinen Zulas-

sungsregeln des Datenschutzrechts nicht enthalten sind.

Der Dienstherr und der Arbeitgeber haben fiir den Einsatz der neuen Schutzanziige da-

her ausgewogene Reglungen zu treffen, die den Rechten der Betroffenen gerecht wer-

3%0°S. zB. zu den Feuerwehrgesetzen Kap. 11.1.1, zu den Landesdatenschutzgesetzen Kap. 11.1.2 und
zum Entwurf einer BDSG-Novelle Kap. 11.1.3.2.
¥ Kap. 9.
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den.*? Diesem Zweck entsprechend werden nachfolgend Gestaltungsvorschlige hin-
sichtlich der technischen Gestaltung des Datenverarbeitungs-Systems der Personlichen
Schutzausriistungen und der organisatorischen Gestaltung des Umgangs mit den perso-
nenbezogenen Daten formuliert. Auch werden Regulierungshinweise gegeben, die be-
sondere Probleme des Umgangs mit besonders schutzwiirdigen Daten beriicksichtigen.
Es ist ein verhdltnisméBiger Ausgleich der betroffenen Grundrechte in der Weise zu
finden, dass sie in der praktischen Nutzung der Schutzanziige so einander zugeordnet
sind, dass jedes Grundrecht in dem jeweils weitestgehenden Umfang verwirklicht wird.
Auch miissen die Datenschutzprinzipien Beriicksichtigung finden.*”* Dieses setzt kon-
zeptionelle Gestaltungen der Technik und ihrer Nutzung voraus, die die Erfiillung des
Schutzauftrags der Feuerwehr, Gesundheitsschutz der Einsatzkrifte und Gewéhrleistung
ihrer informationellen Selbstbestimmung zusammen moglichst weitgehend ermogli-
chen. Hinweise, welches Elemente solcher Losungen sein konnten, werden im Folgen-
den vorgestellt.

14  Technische und Organisatorische Gestaltungsvorschlige

Im Folgenden werden technische Gestaltungsvorschldge vorgestellt, um die schutzwiir-
digen Interessen der Betroffenen zu wahren. Die Schutzvorkehrungen orientieren sich
an den dargestellten datenschutzrechtlichen Prinzipien, die das grundsétzliche Schutz-

programm im Datenschutzrecht darstellen.**
14.1 Vorschlige zur Datenerhebung
14.1.1  Zweckfestlegung und Zweckbindung

Fiir den Schutz der informationellen Selbstbestimmung zentral ist die Festlegung der
zuldssigen Zwecke und die Bindung der Erhebung, Verarbeitung und Nutzung der per-
sonenbezogenen Daten an diese Zwecke.*”® Fiir den Einsatz der Personlichen Schutz-
ausrlistung mit integrierten Sensoren hat diese Vorgaben die folgende Bedeutung.

Zuldssiger Zweck fiir die Datenerhebung ist die Feststellung der aktuellen Belastung der
Einsatzkrifte im konkreten Einsatz. Die Gesundheitsdaten dienen auf individueller Ebe-
ne der Beurteilung der weiteren Einsatzféhigkeit der jeweiligen Einsatzkraft. Die Um-

32, hierzu Kap. 4.5.

3% Kap. 10.

%S, zu den Prinzipien Kap. 10.

39 zur grundsitzliche Bedeutung s. Kap. 10.1.
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gebungsdaten ermdoglichen die Erfassung der aktuellen Belastung und der potenziellen
Risiken. Auf kollektiver Ebene vermitteln die Positionsdaten Moglichkeiten zur Koor-
dination zwischen den einzelnen taktischen Gliederungen der Krifte. Diese Daten sind
nur fiir den Einsatzzweck erforderlich und nach dem Einsatz zu 16schen.

Die Zweckbindung kann technisch dadurch sichergestellt werden, dass die Sensordaten
nur auf den Rechner der Einsatzleitung iibertragen und dort nur fir Einsatzzwecke aus-
gewertet werden. Sie werden automatisch nach Abschluss des Einsatzes, eventuell mit
dem Ausschalten des Rechners der Einsatzleitung automatisch geloscht. Eine Weiterga-

be der Daten an andere Rechner ist grundsétzlich technisch auszuschliefen.

Es sind jedoch Situationen denkbar, in denen trotz der Beendigung des Einsatzes ein
berechtigtes Interesse an der Verwendung der Daten bestehen kann. Dies ist jedoch
grundsatzlich nur Rahmen der erlaubten Erhebungszwecke zulédssig. Der Grundsatz der
Zweckbindung gebietet die Bindung der verantwortlichen Stelle an den Zweck der Er-
hebung. Dieses schliet zwar einen Datenumgang zu anderen Zwecken nicht aus,’*®
bedeutet jedoch im Umkehrschluss, dass jede zweckfreie Erhebung, Verarbeitung oder
Nutzung von personenbezogenen Daten rechtswidrig ist.*” Es wurde festgestellt, dass
auch weitere Zwecke in Betracht kommen. Zu nennen sind die Zwecke der Beweissi-
cherung, der nachtraglichen Einsatzbesprechung sowie die Unterstiitzung anderer 6f-
fentlicher Stellen. Die nachtrédgliche Einsatzbesprechung kann zum einen individuali-
siert fiir Einzelkritik oder aber auch zu Lehrzwecken erfolgen. Werden die Daten fiir die
Beurteilung der Belastung der Einsatzkraft erhoben und sollen sie fiir diese weiteren
Zwecke verwendet werden, so ist dieses ,,bereichsspezifisch und prézise” zu bestim-

men.398

Das technische System der neuen Personlichen Schutzausriistungen muss den Anforde-
rungen der Zweckfestlegung und Zweckbindung gerecht werden. Die Gestaltung des
Systems ist so auszurichten, dass es eine Verarbeitung oder Nutzung von personenbe-
zogenen Daten zu anderen als den zuvor definierten Zwecken nicht zuldsst. Hierfiir
konnten abschlieend Zwecke in der Anwendungssoftware implementiert werden. Bei
jedem Umgang mit personenbezogenen Daten miisste der jeweilige Zweck angegeben

werden, beispielsweise durch das Setzen eines Hiakchens in einem Késtchen. Nur wenn

3% BVerfGE 65, 1 (61f)).

37 Simitis, NTW 1984, 402; Kutscha, ZRP 1999, 157; Bull, RDV 1999, 151; Ropnagel/Laue, DOV 2007,
546f.

3% BVerfGE 65, 1 (46).
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ein entsprechendes Hakchen gesetzt und protokolliert ist, kann der Nutzer weitere Be-
dienschritte einleiten. Entsprechendes gilt fiir eine spétere Zweckénderung.

Unzulassig ist es, von den Gesundheitsdaten auf eine allgemeine Einsatzfihigkeit der
Einsatzkréfte zu schlieBen. Denn nach einigen Datenschutzgesetzen der Lénder ist die
Verarbeitung personenbezogener Daten zum Zweck der allgemeinen Verhaltens- und
Leistungskontrolle unzulissig.*”” Wihrend des Einsatzes sind die Daten nur zum Zweck
der Feststellung der aktuellen Belastung der jeweiligen Einsatzkraft zu erheben. Hiermit
kann beurteilt werden, inwiefern weitere korperliche Leistungen abverlangt werden
konnen. Die Grenze zur unzuldssigen Leistungskontrolle wire tiberschritten, wenn dar-
iber hinausgehend die Daten fiir die Beurteilung der Ergebnisse der bereits erbrachten
Leistungen erhoben und verwendet werden wiirden.

Nach Auffassung des Bundesarbeitsgerichts ist der Arbeitgeber jedoch berechtigt, ,,die
Arbeitsleistung des Arbeitnehmers zu iiberwachen und davon Kenntnis zu nehmen, in
welcher Weise der Arbeitnehmer seine Arbeitsleistung erbringt. Dass die Uberwachung
der Arbeitsleistung durch technische Einrichtungen zusdtzlich der Mitbestimmung des
Betricbsrats bedarf, ist insoweit ohne Bedeutung“.*”® Dem Arbeitgeber und dem
Dienstherrn ist demnach grundsitzlich zuzugestehen, die allgemeine Einsatzfahigkeit
besonders untersuchen zu lassen. Die Daten konnen jedoch immer nur einen Anlass
bilden, dass dieses geschieht. Es sind weitere Schritte notwendig, die die Selbstbestim-
mung des Berechtigten in diesem Zusammenhang wahren. So ist in diesem Zusammen-
hang auf § 32c BDSG-E hinzuweisen. Fiir 6ffentliche Stellen des Bundes und nicht-
offentliche Stellen ist in § 32¢ Abs. 3 Nr. 1 BDSG-E vorgesehen, dass der Arbeitgeber
vom Beschiftigten die Teilnahme an einer &rztlichen Untersuchung verlangen kann,
wenn ,tatsdchliche Anhaltspunkte vorliegen, die Zweifel an der fortlaufenden Eignung
des Beschiftigten begriinden®.

Soweit tiberhaupt Leistungs- und Verhaltenskontrollen zuléssig sind, wére ein dhnliches
Regelungskonzept auch fiir die Erfassung der Sensordaten denkbar. Danach diirften die
erhobenen Sensordaten lediglich einen tatsdchlichen Anhaltspunkt fiir die Zweifel an
der grundsétzlichen Eignung begriinden. Weitergehende Konsequenzen diirften an die
Daten jedoch nicht gekniipft werden. Vielmehr legitimieren sie lediglich den Arbeitge-
ber, den Arbeitnehmer zur Teilnahme an einer Eignungsuntersuchung zu verpflichten.

% Kap. 11.1.2.
40 BAG AP § 87 BetrVG Nr. 14 und 15; NZA 1986, 526 und 643.
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Ist die Untersuchung erfolgt, hat der Arbeitgeber nur ein Recht auf Mitteilung des Er-

gebnisses, ob eine kiinftige gesundheitliche Eignung gegeben ist oder nicht.*"'

Diese rechtliche Moglichkeit einer Zweckanderung der erhobenen Daten wiére organisa-
torisch der Einsatzleitung zu iibertragen. Stellt sie fest, dass eine Einsatzkraft mit ihren
Sensordaten mehrfach bestimmte Grenzwerte iiberschreitet, konnte sie berechtigt sein,
diese zu einer anlassbezogenen Kontrolluntersuchung aufzufordern. Der Personalabtei-
lung wiirde nur diese Aufforderung iibermittelt.

Weiterhin miisste gewahrleistet werden, dass die sich an die Erhebung anschlieBenden
Zwecke auch tatsdchlich verwirklicht werden konnen. Das schliet die Einbeziehung
des Betroffenen in einer der Selbstbestimmung wahrenden Art und Weise ein. Sind
Grenzwerte mehrfach iiberschritten, so ist die Einsatzkraft hierauf hinzuweisen. Dies
konnte durch die Technik unterstiitzt werden, indem die Einsatzkraft automatisiert er-
stellte Berichte erhdlt. Die Berichte konnten bestimmte Auffilligkeiten im Laufe des
Einsatzes zusammenfassen, die auf die Notwendigkeit einer spiteren medizinischen
Untersuchung oder Behandlung hinweisen.

14.1.2  Wahrung der Transparenz

Transparenz im Datenschutzrecht wird im Wesentlichen durch Unterrichtungs- und Be-

402 Nur wenn ein Bewusstsein hinsichtlich des Be-

nachrichtigungspflichten hergestellt.
stehens einer belastenden MafBinahme vorhanden ist, kann der Betroffene auch seine
Interessen wahrnehmen.*”® Die Transparenz hinsichtlich der Inhalte der Vorgéinge muss
sich jedoch immer an ein zumutbares Nachvollziehen im konkreten Einzelfall orientie-
ren.*”* Zeitlich ist regelmiBig eine vorherige allgemeine Unterrichtung oder im Aus-
nahmefall eine nachtriigliche Kenntnisnahme durch Benachrichtigung ausreichend.**
Eine vollumfingliche Aufkldrung des Betroffenen wihrend jeder Erhebung und Verar-
beitung, etwa durch die Anzeige in einem mobilen Endgerit, ist demnach nicht erforder-
lich. Dariiber hinaus ist von einer stdndig wiederkehrenden Anzeige der Daten noch aus
anderen Griinden abzusehen. Wihrend des Einsatzes besteht die Besonderheit, dass die
Einsatzkrifte sich in einem Zustand befinden, der hochste Konzentration fiir die Aufga-

benerfiillung abverlangt. Es wiirde den Erfolg der konkreten Mafinahme gefahrden,

U Iraschko-Luscher/Klekenbeck, NZA 2009, 1240.
402 Kap. 11.3

403 BVerfGE 120, 274 (325).

4% Hansen, in: RoBnagel 2003, Kap. 3.3, Rn. 81.
495 Trute, in: RoBnagel 2003, Kap. 2.5, Rn. 3.
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wiirde eine Flut an Transparenzdaten die Aufmerksamkeit des Betroffenen beanspru-
chen. Wiirde in diesem Zusammenhang trotz der Vielzahl der Sensordaten eine vollum-
fangliche Aufkldrung hinsichtlich jedes Datenerhebungsvorgangs gefordert werden,
wire dies der Transparenz nicht zutrdglich. Die eigentlich bezweckte selbstbestimmte
Wahrnehmung der Rechte des Betroffenen wiirde nicht erreicht. Es wiirde das Gegenteil
von Sensibilitit, nimlich eine Minderung der Aufmerksamkeit erzeugt werden.**®

Fiir die aktuelle Information konnte jedoch daran gedacht werden, zumindest bestimmte
Grenzwerte fiir die jeweiligen Parameter festzulegen, bei deren Uberschreitung ein ent-
sprechendes Warnsignal fiir die Einsatzkraft ausgelost wird. Hierdurch wére zum einen
gewihrleistet, dass die Einsatzkraft nicht stdndig auf singuldre Werte achten muss und
zum anderen wire die Aufmerksamkeit im Ernstfall gesichert.

Dariiber hinaus konnte eine geeignete Darstellung der gemessenen Ergebnisse einge-
setzt werden, um die Ausiibungsbedingungen des Ermessens der Einsatzkréfte zu ver-
bessern. So stellen die Daten eine breitere und verlésslichere Informationsbasis dar, um
die Entscheidungen der Beteiligten besser am tatséchlichen Geschehen auszurichten.*"’
Diese Chancen der Technik wiirden jedoch nicht optimal ausgenutzt werden, wenn der
Einsatzkraft oder der Einsatzleitung lediglich ab einem fixen Grenzwert ein entspre-
chendes Signal gegeben wird. Vielmehr sind weitere Abstufungen notwendig, um den
Entscheidungstragern nicht potenzielle Entscheidungsvarianten hinsichtlich der Durch-
fiihrung einer Maflnahme zu nehmen. In diesem Zusammenhang ist darauf hinzuweisen,
dass auch der begrenzte Verzicht auf Benachrichtigungen méglich sein muss.*” Dieses
wird aufgrund der Sicherheitsrelevanz der Technik im Einsatz und des Weisungsrechts
des Dienstherrn und Arbeitgebers aber nur so weit zu gewéhren sein, wie es die Aufga-
benerfiillung nicht beeintrdchtigt. Solche Einschrankungen hinsichtlich der Aufmerk-
samkeit bestehen bei der Einsatzleitung nicht. Dieser kann eine detailliertere Darstel-
lung der Vitaldaten gewéhrt werden, soweit dieses von der Rechtsvorschrift oder der
Einwilligung gedeckt ist. Die konkrete Umsetzung ist jedoch primér eine arbeitsergo-
nomische Frage und kann hier nicht abschlieend beurteilt werden. Fiir die Technik
bedeutet dies, dass sie hinsichtlich der ergonomischen Variablen und dem datenschutz-
rechtlichen Transparenz-gebot in der Darstellung der Ergebnisse fiir Einsatzkraft und
Einsatzleitung flexibel konfigurierbar sein muss.

46 S Ropnagel 2007, 134.
7S Kap. 3.2.
498 S RoBnagel/Miiller, CR 2004, 629; Rofinagel/Pfitzmann/Garstka 2001, 171f.; Laue 2010, 373.
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Die notwendige Transparenz erfordert, dass der Einsatzkraft nach dem Einsatz die Mog-
lichkeit geboten wird, die Datenerhebungen nachzuvollziehen. Hier wire sinnvoll, dass
der Einsatzkraft nach dem Einsatz die Ergebnisse der Datenverarbeitung in aggregierter
Form zur Verfligung gestellt werden. Durch eine fiir die Einsatzkraft verstdndliche Zu-
sammenfassung der Ergebnisse ihres Einsatzes konnte es ihr d erleichtert werden, die
Datenerhebung nachzuvollziehen. Die Darstellung der Gesundheitsdaten miisste sich an
einer Struktur orientieren, die es der Einsatzkraft ermdglicht, selbst die relevanten Vor-
génge zu erkennen. Besteht jedoch die Einsatzkraft darauf, alle Datenerhebungsvorgén-
ge zur Kenntnis zu nehmen, sollte auch dieses moglich sein. Hierdurch wiirde dem Be-
troffenen die Moglichkeit gegeben, vermeintlich rechtswidrige Vorgénge festzustellen
und ihnen entgegenzuwirken. Dies widerspricht jedoch einer frithzeitigen Loschung der
einzelnen Vitalparameter. Die Loschung kann nur dann unterbleiben, wenn die Einsatz-
kraft diesen Transparenzwunsch so friihzeitig geltend macht, dass die Daten noch vor
der Loschung fiir die Kenntnisnahme und Uberpriifung gesondert gespeichert werden
konnen. Auch diese Varianten der Transparenz erfordern eine Konfigurierbarkeit des
Systems hinsichtlich der nachtrdglichen Darstellung der Ergebnisse, der Aufbewahrung

von Sensordaten und des Zugriffs auf diese.
14.1.3  Datensparsamkeit

Alle automatisierten Datenverarbeitungssysteme haben den Grundsatz der Datenspar-
samkeit und Datenvermeidung zu beriicksichtigen.*”” Dieser Grundsatz ist sowohl in
den meisten Landesdatenschutzgesetzen'” als auch in § 3a Satz 1 BDSG enthalten. Der
mit I&K-Technik ausgestattete Schutzanzug und das Hintergrundsystem zur Kommuni-
kation und Verarbeitung der Sensordaten sowie zur Auswertung und Darstellung der
Ergebnisse ist ein Datenverarbeitungssystem zur Verarbeitung personenbezogener Da-

ten, das diesem Gebot unterliegt.*!"

Das Datenverarbeitungssystem der neuen Persénlichen Schutzausriistungen ist so zu
konfigurieren, dass so wenige wie moglich personenbezogene Daten erhoben werden.
Dies betrifft zum einen die spezifischen Parameter, zu denen personenbezogene Daten
erhoben werden sollen. Die Datenerhebung sollte auf die wirklich aussagekriftigen Pa-

rameter beschrinkt werden. Auch erscheint es sinnvoll, dass die Daten lediglich in ag-

4993 hierzu ausfiihrlich Kap. 10.3.

410 § 5a BInDSG; § 7 Abs. 1 Satz 2 BbgDSG; § 7 BremDSG; § 5 Abs. 4 HmbDSG; § 10 Abs. 2 HDSG;
§ 5 DSG M-V; § 7 Abs. 4 NDSG; § 4 Abs. 2 DSG NRW; § 1 Abs. 2 LDSG RPf; § 4 Abs. 4 SDSG;
§ 1 Abs. 2 DSG-LSA und § 4 LDSG S-H.

1 Vgl. zur Begriffsdefinition Zscherpe, in: Taeger/Gabel 2010, § 3a BDSG, Rn. 2.
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gregierter Form erhoben und auch nur in dieser Form der Einsatzleitung zur Verfiigung
gestellt werden. Soweit die Nutzung des Systems nicht stdndig durch einen Arzt betreut
wird, ist die Kenntnis der einzelnen Vitalparameter fiir die Einsatzleitung ohne Nutzen
und daher zu unterlassen. Ob die Einsatzleitung auch einen Nutzen aus den konkreten
Gesundheitsdaten ziehen kann, zum Beispiel aufgrund medizinischer Vor- oder Fortbil-
dung, ist eine Frage des Einzelfalles und kann daher nicht abstrakt beantwortet werden.
Besteht bei einzelnen Einsatzkriften beispielsweise eine Ausbildung zum Rettungs-
fachpersonal, so werden diese weitergehende Schlussfolgerungen aus den Vitaldaten
ziehen konnen, als wenn dieses nicht der Fall ist. Zum anderen ist der Wiederholungs-
takt der Datenerhebung so einzustellen, dass er moglichst grof3 ist, um das erforderliche
Monitoring noch zu ermdglichen. Drittens sind der Beginn und das Ende der Datener-
hebung so festzulegen, dass die Ziele des Monitorings noch erreicht werden konnen.
Viertens ist zu fragen, ob es — fiir alle Parameter — notwendig ist, dass die Sensordaten
in ihrer Entwicklung gespeichert werden oder geniigt es, wenn immer nur die aktuellen
Werte ausgewertet und dargestellt werden? SchlieBlich sind die Daten grundsatzlich zu
16schen oder zu anonymisieren, wenn der mit der Datenerhebung verfolgte Zweck er-
fiillt ist oder unméglich wird.*"? Existiert keine Gefahr mehr fiir die 6ffentliche Sicher-
heit, weil der Einsatz erfolgreich verlaufen oder endgiiltig gescheitert ist, besteht grund-
sitzlich auch kein legitimierender Zweck mehr, weitere Daten zu erheben oder die
erhobenen Daten weiter zu verwenden. Entsprechendes gilt, wenn, aus welchen Griin-
den auch immer, von vornhinein eindeutig feststeht, dass die Daten nur zum Zweck der
Einsatzdurchfithrung erhoben werden. Ausnahmen bestehen dort, wo die Daten zum
Zweck der Nachbesprechung oder zur Beweisfiihrung genutzt werden diirfen.

Aus dem Gebot der Datensparsamkeit ist weiterhin die grundsétzliche Pflicht abzulei-
ten, soweit dies technisch moglich und zumutbar ist, die Daten nur pseudonym oder
anonym zu verarbeiten. Nach allgemeinem Versténdnis sind anonyme Daten Einzelan-
gaben iiber eine Person, die dieser Person von niemandem zugeordnet werden kon-
nen.*"” In Abgrenzung dazu liegt ein personenbezogenes Datum nach § 3 Abs. 1 BDSG
vor, wenn die Person, der die Einzelangabe zuzuordnen ist, bestimmt oder bestimmbar

ist.

Wurde der Personenbezug eines Datums unwiderruflich entfernt, so besteht ein anony-

mes Datum. Wurde der Personenbezug eines Datums entfernt und wire es prinzipiell

412 Gola/Schomerus 2010, § 14 BDSG, Rn. 10.
43 Rofnagel/Scholz, MMR 2000, 723.
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moglich, diesen Bezug wiederherzustellen, so kommt es fiir die Bejahung der Anonymi-
tit darauf an, wie leicht eine De-Anonymisierung vollzogen werden kann. § 3 Abs. 6
BDSG spricht insofern von der Bestimmbarkeit. Die Zuordnung zu einer Person muss
danach nicht schlechthin ausgeschlossen sein, sondern es reicht fiir die Anonymisierung
aus, wenn sie nach der Lebenserfahrung nicht zu erwarten ist.*'* Die Moglichkeit der
Bestimmbarkeit ist daher entscheidend, ob ein Personenbezug im Sinn des § 3 Abs. 1
BDSG zu bejahen ist oder nicht. Bestimmbar ist eine Person, wenn sie durch zusétzliche
Kenntnis identifiziert werden kann.*'” Fiir die Wiederherstellung des Personenbezugs ist
jegliches Zusatzwissen zu beriicksichtigen, ,,dessen legales Bekanntwerden nach sozial-
iiblichen MaBstiiben nicht ausgeschlossen werden kann“*'® Zusitzlich zu diesem Zu-
satzwissen ist der Stand der Wissenschaft als Grundlage fiir eine entsprechende Risi-

. 41
koprognose heranzuziehen.*'”

Nur wenn nach einer solchen Risikoprognose die De-
Anonymisierung nicht zu erwarten ist, liegt auch ein anonymes Datum gemifl § 3
Abs. 6 BDSG vor. MafBigeblich wird hierzu vor allem der finanzielle und tatséchliche
Aufwand sein, der betrieben werden muss, um den Personenbezug wieder herzustellen.
Ist dieser grofler als der potenzielle Nutzen, den die Daten versprechen, so liegt auch

keine Bestimmbarkeit vor. Die Daten sind dann anonym.

In Abgrenzung zur Anonymitit wird geméaf3 § 3 Abs. 6a BDSG unter Pseudonymitét die
Ersetzung des Namens und anderer Identifikationsmerkmale durch ein Pseudonym ver-
standen. Diejenige Stelle, die die Pseudonymisierung durchfiihrt, kann grundsatzlich
den Betroffenen dadurch identifizieren, dass sie die als Pseudonym dienende Kennung
iber die Referenzliste mit einer konkreten Person in Verbindung bringen kann. Das
Pseudonymisieren stellt somit keine absolute, sondern lediglich eine relative Anonymi-
tit her.*'® Zu beachten ist jedoch, dass die Pseudonymisierung dazu fiihren muss, dass
die Bestimmung des Betroffenen gemidl3 § 3 Abs. 6a BDSG ,,ausgeschlossen oder we-
sentlich erschwert werden muss. Dieses Erfordernis gilt nicht nur fiir Dritte, sondern
gerade auch fiir die verantwortliche Stelle. Ist fiir die verantwortliche Stelle — im kon-
kreten Fall der Dienstherr oder der Arbeitgeber — dieses nicht zu bejahen, so handelt es

sich nicht um pseudonymisierte Daten, sondern schlicht um personenbezogene Daten.*!”

N4 GolalSchomerus 2005, § 3 BDSG, Anm. 14.2.

45 Rofnagel, in: RoBnagel 2003, Kap. 7.9, Rn. 50.

418 Dammann, in: Simitis 2011, § 3 BDSG, Rn. 33.

7 Tinnefeld, in: RoBnagel 2003, Kap. 4.1, Rn. 27.

418 GolalSchomerus 2005, § 3a BDSG, Rn. 10.

49 Heinson/Schmidt, CR 2010, 543f.; Rofinagel/Scholz, MMR 2000, 726f.
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Die Vermeidung von personenbezogenen Daten durch Anonymisierung oder Pseudo-
nymisierung der Daten ist bei der Ausgestaltung des Datenverarbeitungssystems zu be-
achten. Zu priifen ist daher auch, ob die Moglichkeit besteht, das System der neuen
Schutzanziige mit integrierten Sensoren auch in anonymer- oder pseudonymer Weise zu

nutzen.*?’

Fraglich erscheint, inwiefern eine anonyme oder pseudonyme Erhebung der Daten der
Verbesserung des Gefahren- und Gesundheitsschutzes durch Monitoring der Einsatz-
krifte widerspricht. Eine anonyme Erhebung ldsst sich im konkreten Nutzungskontext
nur bedingt umsetzen. Diese wiirde implizieren, dass die Sensordaten den Feuerwehr-
einsatzkréften nicht zugeordnet werden konnen. Dies wiirde die Koordinierung des Ein-
satzes durch die Einsatzleitung behindern. Auch erscheint es fraglich, eine Anonymisie-
rung gegeniiber dem Einsatzleiter, der seine Einsatzkréfte kennt, zu gewéhrleisten. Thm
gegeniiber wire die Maflnahme wenig effektiv und in der Regel zur Durchsetzung der
Zwecke, die mit dem Einsatz des Systems der neuen Personlichen Schutzausriistungen
verfolgt werden, auch kontraproduktiv.

Auch kann nicht von vornherein ausgeschlossen werden, dass spater ein schutzwiirdiges
Interesse entsteht, die Daten zu Zwecken zu verwenden, die einen Personenbezug erfor-
dern. Hierunter wiirde zum Beispiel der Zweck der Beweissicherung fallen. Nur dann,
wenn bereits bei der Erhebung der Daten feststeht, dass eine spétere Verwendung kei-
nen Personenbezug erfordert, konnte das System die Daten anonym erheben. Einer die-
ser Zwecke wire eine allgemeine Einsatz-Nachbesprechung fiir Lehrzwecke. Eine ano-
nyme Erhebung ist daher allenfalls im Ausnahmefall zu fordern.

Umsetzbar erscheint jedoch die pseudonyme Erhebung der Vitaldaten. Dies wird bezo-
gen auf die Einsatzleitung wenig effektiv sein. Dieser ist die Identitdt der Einsatzkrifte
ohnehin bekannt. In kleinen Feuerwehren mit wenig Bediensteten wird das personliche
Kennen untereinander den Regelfall darstellen. Selbst wenn dies nicht der Fall sein soll-
te, miisste die Einsatzleitung zumindest iiber die Referenzliste verfiigen, ob die beson-
deren Kompetenzen einer Einsatzkraft effektiv einsetzen zu konnen und sie entspre-
chend ihrer Personlichkeitsmerkmale im Einsatz fithren zu konnen. Gegeniiber der

Einsatzleitung werden die Einsatzkréfte daher immer bekannt sein (miissen).

Eine Pseudonymisierung ist jedoch gegeniiber allen anderen Stellen, die die Daten er-
halten konnten, zum Schutz der informationellen Selbstbestimmung der Einsatzkrifte

420 Dix, in: RoBnagel 2003, Kap. 3.5, Rn. 26.
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sinnvoll. Fiir diese wiren die Daten erst einmal nicht personenbezogen. Die Einsatzlei-
tung diirfte sie diesen Stellen gegeniiber nur aufdecken, wenn die Ubermittlung perso-
nenbezogener Daten an diese Stellen zuldssig wére. Dies gilt auch gegeniiber dem
Dienstherrn, dem Arbeitgeber und der Personalabteilung. Die notwendige Unabhéngig-

keit der Einsatzleitung fiir diese Priifung ist organisatorisch und rechtlich zu sichern.

Jeder Einsatzkraft sollte mithin bei jedem Einsatz eine Kennung zugeordnet werden,
anhand derer im Nachhinein eine Identifikation stattfinden kann. Werden im Anschluss
an den Einsatz Zwecke virulent, die einen Personenbezug erfordern, so kann iiber die

Referenzliste der Personenbezug wieder hergestellt werden.
14.1.4  Weiterbildung des Personals zum Datenumgang

Mit der Einfithrung von Persénlicher Schutzausriistungen mit integrierter I&K-Technik
kommen fiir die Einsatzleitung neue, bisher so nicht erfahrene Anforderungen dazu.
Diese erfordern in jedem Fall eine spezielle Schulung der Einsatzleitung, um Daten
richtig auswerten zu kénnen und auch dann die richtigen Schlussfolgerungen daraus zu
ziehen. Gleichzeitig ist es aber auch wichtig, dass sie eingewiesen werden, wie mit den
angefallenen personenbezogenen Daten umgegangen werden muss. Sie miissen darauf
hingewiesen werden, dass die Daten grundsétzlich nicht an den Arbeitgeber oder Dritte
weitergegeben werden diirfen und dass auch sonst keine Weitergabe ohne die Einwilli-
gung der Einsatzkrifte beispielsweise an Arzte erfolgen darf. Uber die wenigen Aus-
nahmen sind sie detailliert zu informieren. Nur so kann gewihrleistet werden, dass der

Schutz fiir diese sensitiven Daten auch eingehalten wird.
14.2 Vorschlige zur Datenspeicherung

Die im Folgenden beschriebenen Gestaltungsvorschlige zur Datenspeicherung sollen in
erster Linie die Sicherheit wihrend der Speicherung sicherstellen. Diesem Gesichts-
punkt dienen die hier aufgefiihrte dezentrale Datenhaltung sowie die Zugangs- und Zu-
griffskontrolle. Des Weiteren wird auch auf die Pflicht eingegangen, die Daten nicht
anlasslos und unendlich zu speichern, sondern frithzeitig zu l6schen. Geeignete Zeit-
punkte fiir eine Loschung werden ebenfalls vorgeschlagen.

14.2.1  Dezentrale Datenhaltung

Zulassiger Zweck fiir die Datenerhebung ist die Feststellung der aktuellen Belastung der
Einsatzkréfte im konkreten Einsatz. Dieser Zweck ist erreicht, wenn der Einsatz abge-

schlossen ist. Soweit die Umgebungs- und Vitaldaten der Einsatzkréfte nur fiir diesen
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Zweck bendtigt werden, sind sie unmittelbar nach dem Einsatz zu 16schen. Die Frage
der weiteren Speicherung dieser Daten stellt sich daher nur fiir die Zwecke, die in zuléds-
siger Weise neben dem Einsatzmonitoring verfolgt werden diirfen, und fiir die Daten,
die fiir diese Zwecke erforderlich sind. Dies gilt — je nach Regelung — im Ausnahmefall
fiir Qualitétssicherungs- und Schulungszwecke, fir Zwecke der Beweissicherung und
fiir die Zwecke einer nachfolgenden drztlichen Untersuchung fiir eine bestimmte Ein-
satzkraft,*?!

Wenn die Umgebungs- und Vitaldaten aus dem Einsatzmonitoring gespeichert werden
diirfen, kann dies auf zentrale oder dezentrale Weise geschehen. Da die Daten im Regel-
fall nach dem Einsatz zu 16schen sind, sollte der fiir den jeweiligen ergdnzenden Zweck
erforderliche Datensatz in einer Weise gespeichert werden, die diesem ausschlieBlichen
Zweck gerecht wird. Bei einer zentralen Speicherung werden die Daten zentral an einer
Stelle, meist einem zentralen Server gespeichert. Bei einer dezentralen Speicherung sind
die Datensitze auf verschiedene Rechner verteilt und kdnnen nur unter Mitwirkung aller
Stellen ,,als Ganzes* tibertragen und zur Kenntnis genommen werden.**? Nach informa-
tischen Begriffsverstandnis kann Dezentralitdt dabei sowohl durch unterschiedlich ver-
netzte Server in tatsdchlicher Weise als auch durch Einrichtung von virtuellen Laufwer-
ken oder Speichern (logische Trennung) erreicht werden.* Sollte eine getrennte
Datenhaltung durch virtuelle Speicher angestrebt werden, miisste sichergestellt sein,
dass die Zwecke der dezentralen Datenhaltung weiterhin erreichbar sind. Dieses impli-
ziert, dass die Daten innerhalb der virtuellen Netzwerkumgebung nicht zentral ausfiihr-
bar sind, das heifit gelesen oder verdndert werden konnen. Nur dann ist auch weiterhin
die Erhaltung der Zustandigkeitsordnung und der Vertraulichkeit gegeben.

Fiir die verbleibenden Monitoringdaten bietet sich eine je nach Zweck vorgenommene
dezentrale Speicherung an. Dies unterstiitzt den Zweckbindungsgrundsatz*** und redu-
ziert das Schadenspotenzial bei einem Ausfall oder einem Angriff. Es sind dann nicht
die gesamten Daten aus dem Monitoring betroffen. Da das Datenschutzrecht gerade
auch Schutz vor unberechtigten Datenzugriffen des Dienstherrn oder Arbeitgebers bie-
ten soll, diirfen die {iber den Einsatzzweck hinaus noch weiter aufzubewahrenden Daten
nicht so gespeichert werden, dass der Arbeitgeber oder Dienstherr oder die Personalab-
teilung direkten Zugang zu ihnen haben. Die Speicherung von Gesundheitsdaten muss

g Kap. 10.1.

2§ Hornung/Schnabel, DVBI. 2010, 827.
43S Eckert 2006, 39f.

S, Laue 2010, 400f.
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insbesondere getrennt von den Daten erfolgen, die fiir die Personalakte gespeichert wer-
den. Die Gestaltung der Datenspeicherung miisste eine dhnliche Sicherheit wie die ge-
trennte Aktenhaltung gewéhrleisten.

Eine Speicherung der Daten nur in der Personliche Schutzausriistung, wire zwar fiir die
informationelle Selbstbestimmung eine vorzugswiirdige Losung, da die Daten, ohne
dass die Einsatzkraft die Freigabe dafiir erteilt, gar nicht aus deren Einwirkungsbereich
ibertragen werden konnen. Dies wire allerdings eine einseitige Losung, die den Zweck
der Einsatzkoordination und des Gesundheitsschutzes sowie weitere berechtigte Zwecke
missachtet. Diese Zwecke erfordern eine zumindest voriibergehende Datenspeicherung
und Datennutzung durch die Einsatzleitung. Die Monitoringdaten miissen zumindest
wihrend des Einsatzes automatisiert an die Einsatzleitung weitergeleitet, dort gespei-
chert und ausgewertet werden. Die Einsatzkraft hat wihrend eines Einsatzes nicht die

Maoglichkeit, die Daten manuell zur Einsatzleitung weiterzuleiten.
14.2.2  Zugangs- und Zugriffskontrolle

Das Datenverarbeitungssystem muss eine effektive Zugangs- und Zugriffskontrolle be-
sitzen. Die Zweckbindung erfordert, lediglich den Personen, die entsprechende Zu-
gangsrechte besitzen, den Zugang zum System und den Zugriff auf die im System abge-
legten Daten zu gewahren. Eine Zugangs- und Zugriffskontrolle ist zudem notwendig,
um internen Missbrauch zu reduzieren, dient jedoch auch der Abwehr externer Angriffe
seitens Dritter.

Die Zugangskontrolle geméf Nr. 2 der Anlage zu § 9 BDSG kann verhindern, dass Da-
tenverarbeitungssysteme von Unbefugten genutzt werden konnen. Basis fiir die Zu-
gangskontrolle ist die Zutrittskontrolle gemaf3 Nr. 1 der Anlage zu § 9 BDSG. Zugangs-
und Zutrittskontrolle verhindern somit die faktische Nutzung des Systems durch Unbe-
rechtigte. Gemdf Nr. 2 der Anlage zu § 9 BDSG muss durch technisch-organisatorische
Mafnahmen verhindert werden, dass das System selbst und die darin befindlichen Da-
ten nicht von Unbefugten genutzt werden kénnen.*”> Es darf fiir Dritte nicht méglich
sein, in irgendeiner Weise Zugang zu personenbezogenen Daten der Mitarbeiter zu er-

langen.**°

Die Zugriffskontrolle gewahrleistet hingegen, dass die zur Benutzung eines Datenverar-
beitungssystems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unter-

425 S0 auch fiir ein anderes technisches System Laue 2010, 413.
6 Laue 2010, 413.
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liegenden Daten zugreifen konnen und dass personenbezogene Daten bei der Verarbei-
tung und Nutzung sowie nach der Speicherung nicht unbefugt gelesen, kopiert, verin-
dert oder entfernt werden konnen.*’

Objektspezifische Zugriffsrechte ermoglichen es, Zugriffsoptionen auf einen festgeleg-
ten funktionalen Kontext zuzuschneiden. So kann auch nur einem vorher bestimmten
Personenkreis Zugriff auf die gespeicherten Daten gegeben werden. Objektspezifische
Zugriffrechte erlauben auch die Zuordnung von verschiedenen Sensitivititsstufen zu
einzelnen Daten oder Datensdtzen. Je nach Sensitivitédtsstufe konnten unterschiedliche
Berechtigte definiert und zugelassen werden. Es ist zu beachten, dass es sich bei den
Vitaldaten um besonders sensitive Daten handelt und damit fiir diese Daten eine hohe
Sensitivititsstufe zu gelten hat.

Fiir die Gestaltung des Systems bedeutet dies, dass jeder Nutzer eindeutig authentifiziert
werden muss. Nur durch eine effektive Authentifizierung ist eine wirksame Zugriffs-

kontrolle moglich.**®
14.2.3  Loschungspflicht

Grundsitzlich gilt, dass gemall § 35 Abs. 2 Nr. 3 BDSG personenbezogene Daten zu
16schen sind, wenn sie fiir eigene Zwecke verarbeitet werden, sobald ihre Kenntnis fiir
die Erfiillung des Zwecks der Speicherung nicht mehr erforderlich ist. Der Zweck des
Monitorings mit den neuen Personlichen Schutzausriistungen ist es, die Umgebungs-
und Vitaldaten der Einsatzkraft wahrend ihres Einsatzes zu tiberwachen, um den Einsatz
koordinieren und frithzeitig Gefahrensituationen vorbeugen zu kdnnen. Damit wiirde
nach der Beendigung des Einsatzes auch der Einsatzzweck fiir die Speicherung dieser
Daten entfallen. Die Daten miissen somit nach der Beendigung des Einsatzes umgehend
geldscht werden.

Die Daten sollen aber im Ausnahmefall auch noch anderen Zwecken wie beispielsweise
der Nachbesprechung und zur Beweissicherung dienen.*”” Zu unterschiedlichen Zwe-
cken ist auch eine unterschiedlich lange Frist fiir die Speicherung der Umgebungs- und
Vitaldaten notwendig.

Einsatznachbesprechungen oder sonstige MaBinahmen der Qualititssicherung sollten
moglichst umgehend nach einem Einsatz stattfinden, da sonst die Ereignisse und Prob-

73 die Anlage zu § 9 BDSG.
2 Laue 2010, 415.
493 dazu Kap. 12.
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leme nicht mehr préasent sind. Gerade bei besonders stressigen Einsétzen ist eine zeitna-
he Einsatznachbesprechung wichtig, um eventuellen psychischen Blockaden vorzubeu-
gen. Dies ist aber auch eine Gestaltungsmafnahme, um eine nur kurze Speicherdauer zu
erreichen und die Vorgabe der Datensparsamkeit zu erfiillen. Eine Nachbesprechung
kann in der ganzen Gruppe stattfinden oder eine Einzelbesprechung mit einer betreffen-
den Einsatzkraft sein. Fiir eine Gruppenbesprechung kénnen die Daten auch pseudony-
misiert vorliegen. Dabei weil3 jeder in der Gruppe zwar, wer insgesamt am Einsatz be-
teiligt war und wer wann beispielsweise zuriickbeordert wurde, jedoch weifl damit noch
nicht jeder, welcher Wert bei der betreffenden Einsatzkraft tiber der Belastungsgrenze
lag und wie hoch dieser war. Hier zdhlt lediglich der statistische Wert der erhobenen
Vitaldaten. Da die Nachbesprechung zeitlich moglichst nah mit dem Einsatz in Zusam-
menhang stehen sollte, kann es sich nur um eine kurze Speicherung von wenigen Tagen
oder Wochen handeln. Danach werden die Daten geloscht oder anonymisiert.

Fiir die Beweissicherung — wenn etwa wéhrend eines Einsatzes Fehler unterlaufen sind
— miissen die Daten lédnger vorgehalten werden. Sie miissen geldscht werden, sobald
feststeht, dass sie nicht mehr bendétigt werden, weil das Streitverfahren abgeschlossen
ist, es nicht zu einem Streitverfahren kommt oder der Streit anderweitig gelost ist.

Die Umgebungs- und Vitaldaten kénnen zu Beweiszwecken sowohl fiir ein Strafverfah-
ren als auch einen zivilrechtlichen Prozess bendtigt werden. Kommen die Vitaldaten zu
Beweiszwecken im Strafverfahren in Frage, konnen sie gemal § 94 Abs. 2 StPO form-
lich beschlagnahmt werden, sofern sie nicht freiwillig herausgegeben werden, oder ge-
mal § 94. Abs. 1 StPO auf andere Weise sichergestellt werden. Die Beschlagnahme
erfolgt gemél § 98 Abs. 1 Satz 1 StPO grundsitzlich aufgrund richterlicher Anordnung.
Nur bei Gefahr im Verzug kann sie auch durch die Staatsanwaltschaft oder ihre Ermitt-
lungspersonen erfolgen, bedarf dann aber gemdfl § 98 Abs. 2 Satz 1 oder 2 StPO der
gerichtlichen Bestitigung. Durch die Beschlagnahme wird ein amtliches Gewahrsams-
verhéltnis begriindet. Auch Daten sind als in Beschlag genommene Gegenstande ent-
sprechend § 109 StPO genau zu verzeichnen und zur Verhiitung von Verwechslungen in
geeigneter Weise kenntlich zu machen. Dadurch liegt die weitere Speicherung der Da-

ten nicht mehr im Verantwortungsbereich der Feuerwehr.

Fiir einen zivilrechtlichen Prozess sind die Parteien darauf angewiesen, dass Daten ge-
speichert wurden, um ihre jeweiligen Behauptungen zu beweisen. Beispielsweise kann
in einem Zivilprozess zu beweisen sein, ob ein Riickzug gerechtfertigt war. Oft reichen
dazu pseudonymisierte Daten aus und eine personenbezogene Speicherung ist auch hier
nicht notwendig. In einzelnen Fiéllen kann aber eben gerade der Personenbezug notwen-
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dig sein. Um eine Riickgriffsmoglichkeit in diesen Fillen zu gewiahrleisten, miissen die
Daten fiir einen bestimmten Zeitraum gespeichert und mit einer Loschungsfrist versehen

werden.

In manchen Féllen diirfte es nach dem Einsatz noch nicht geklért sein, ob die Daten fiir
einen weiteren zuldssigen Zweck bendtigt werden. Fiir diesen Zeitraum kénnte auf die
allgemeinen Loschungsregeln in den Feuerwehrgesetzen zuriickgegriffen werden. Bei-
spielsweise enthilt das Brandenburgische Brand- und Katastrophenschutzgesetz in § 17
Abs. 3 allgemein fiir die Verarbeitung personenbezogener Daten eine Loschungspflicht
nach sechs Monaten, es sei denn, dass ,,die personenbezogenen Daten oder die Auf-
zeichnungen fiir die Abrechnung, die Beweisfiihrung oder vergleichbare Zwecke beno-
tigt werden®. § 37 Abs. 3 BrSchG-SH erlaubt der Feuerwehreinsatzleitstelle die Kom-
munikation im Rahmen ihrer Aufgaben aufzuzeichnen. Diese Speicherung ist mit einer
Loschungsfrist von sechs Wochen ab dem Zeitpunkt der Erhebung versehen, es sei
denn, dass die Daten ,,zum Nachweis ordnungsgeméBer Ausfithrung der Aufgaben wei-
ter bendtigt werden oder Grund zu der Annahme besteht, dass dadurch schutzwiirdige
Belange der oder des Betroffenen beeintrachtigt werden®. Spéatestens nach diesen Fris-

ten miissten auch in unklaren Situationen alle Einsatzdaten geloscht werden.
14.3 Vorschlige zur Dateniibermittlung

Soweit Dateniibermittlungen zulédssig sind, sollten sie verschliisselt, mit Zweckkenn-
zeichnungen und nach Integrititssicherung und Authentizitétspriifung tibertragen und

protokolliert werden.
14.3.1  Verschliisselte Kommunikation

Zu bestimmten Zwecken oder mit der Einwilligung des Betroffenen ist eine Ubermitt-
lung der Vitaldaten moglich.**® Die Ubermittlung sollte zur Wahrung der Vertraulich-
keit der Daten allerdings nur mit ausreichender Verschliisselung der Daten erfolgen.*!
Dies entspricht auch dem Gebot der Transportsicherung gemdfl Nr. 4 der Anlage zu § 9
Satz 1 BDSG, nach dem zu verhindern ist, dass personenbezogene Daten bei der elekt-
ronischen Ubertragung oder wihrend ihres Transports oder ihrer Speicherung auf Da-

tentrdger unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen. Geméal3 Satz

05 dazu Kap. 13.
B Eckert 2006, 583.
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2 der Anlage zu § 9 Satz 1 BDSG ist dieses insbesondere durch Verwendung von dem

Stand der Technik entsprechenden Verschliisselungsverfahren zu erreichen.**

Hinsichtlich der Bezugspunkte der Verschliisselung ist zu differenzieren. Zum einen
muss verhindert werden, dass personenbezogene Daten wihrend einer laufenden Kom-
munikation abgefangen werden. Zum anderen sind auch die Informationen, die sich auf

den Servern —zentral oder dezentral — befinden, entsprechend zu schiitzen.

Die Sicherheitsfunktionen sollten dariiber hinaus weitgehend transparent und automati-
siert durchgefiihrt werden konnen. Um den Gestaltungsvorschlag der Verschliisselung
effektiv einsetzen zu konnen, muss diese von allen relevanten Nutzern, die in der Feu-
erwehr nicht ausschlielich aus Sicherheitsspezialisten besteht, bei deren tdglicher Ar-

beit eingesetzt werden kénnen.**
14.3.2  Protokollierung

Da die Ubermittlung eine begriindungsbediirftige Ausnahme ist und die Kontrolle ihrer
RechtmaBigkeit eine Aufgabe der vorgesetzten Stellen und ein Recht des Betroffenen
ist, sollten die Ubermittlungen protokolliert werden. Die Protokolle miissen einerseits
ausreichend aussagekriéftig sein und andererseits aber vermeiden, Inhaltsdaten zu ent-
halten, die Riickschliisse auf die zu schiitzenden Umgebungs- und Vitaldaten erlauben.

14.3.3  Transparenz

Wenn die Einsatzkraft nicht ohnehin mit der Ubermittlung rechnen muss, ist sie iiber
die Ubermittlung und die Speicherung bei der empfangenden Stelle zu benachrichtigen.

Diese Benachrichtigung ist organisatorisch sicherzustellen.
143.4  Integritits- und Authentizititssicherung

Die zu {ibermittelnden Daten sind gegen unbemerkte Anderungen zu schiitzen. Dies
kann am einfachsten und sichersten durch eine elektronische Signatur erfolgen. Vor der
Ubermittlung ist der berechtigte Empfinger zu authentifizieren und es ist sicherzustel-
len, dass nach der Ubermittlung nur dieser Berechtigte auf die Daten zugreifen kann.

Hierfiir wiirde es sich anbieten, das De-Mail-System zu nutzen.

25 auch Ernestus, in: Simitis 2011, § 9 BDSG, Rn. 112.
g grundsétzlich hierzu Hansen, in: RoBnagel 2003, Kap. 3.3, Rn. 81.



148 Gestaltungsvorschlédge

143.5  Zweckkennzeichnung

Werden die Daten an Dritte tibermittelt, ist zu gewéhrleisten, dass der Dritte die zuvor
festgelegten oder auch gednderten Zwecke kennt, zu deren Erfiillung sie iibermittelt
werden. Um dies zu erreichen, sind die Daten mit einem Metadatum zu kennzeichnen,
das diesen Zweck beschreibt. Das hindert den Empfanger zwar faktisch nicht daran, die
Daten trotzdem zu anderen Zwecken zu nutzen. Dies ist jedoch kein origindres Problem
des Umgangs mit Umgebungs- und Gesundheitsdaten im Feuerwehrdienst. Die Zweck-
kennzeichnung stellt jedoch rechtlich klar, zu welchem alleinigen Zweck diese Daten
genutzt werden diirfen. Dies erhoht das Bewusstsein der Empfanger um die Rechte der

Betroffenen.
14.4 Erginzende Vorschlige zur Technikgestaltung

Im folgenden werden diejenigen Vorschldge zur Technikgestaltung behandelt, die nicht
eindeutig der Erhebung, Speicherung oder Ubermittlung von Daten zuzuordnen sind.
Diese Gestaltungsvorschlige sind vielmehr iibergreifend und betreffen das Monitoring

der Vital- und Umgebungsparameter allgemein.
14.4.1  Gewibhrleistung unabhéngiger Kontrollen

Werden Tétigkeiten ausgetibt, durch die nach Ansicht des Gesetzgebers Gefahren fiir
die Allgemeinheit ausgehen konnen, wird regelmiaBig eine staatliche Kontrolle angeord-
net.*** So postuliert das Bundesverfassungsgericht im Volkszihlungsurteil neben daten-
schutzrechtlichen Vorgaben auch die Erforderlichkeit unabhéngiger Kontrollen zur Ein-
haltung eben dieser Vorschriften.*® Das Datenschutzrecht ist dabei als ein System sich
wechselseitig beeinflussender Variablen zu begreifen. Je geringer die Transparenz der
Datenverarbeitung und die Moglichkeiten zur Rechtswahrnehmung ausgestaltet sind,
desto eher ist eine prozedurale und strukturelle Kompensation durch die Einrichtung

unabhingiger Kontrollstellen erforderlich.**

14.4.1.1 Rechtsschutzgesichtspunkte im 6ffentlichen Bereich

Solche unabhéngigen Kontrollen erscheinen im 6ffentlichen Bereich in besonderer Wei-
se notwendig, weil Beamte Einschrankungen in ihrer Rechtewahrnehmung hinnehmen

4 Hillebrand-Beck, in: Rofnagel 2003, Kap. 5.4, Rn. 1.
5 BVerfGE 65, 1 (46).
6 BVerfGE 100, 313 (361£.); 65, 1 (46f.).
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miissen. Beamte befinden sich in einem Sonderrechtsverhiltnis zu ihrem Dienstherrn.**’

Besonderheiten bestehen hier insoweit, als die Grundrechte im Rahmen dieses Verhalt-
nisses weitergehend eingeschrankt werden diirfen als bei anderen Biirgern, die nicht fiir
den Staat titig sind. Fiir das Beamtenverhéltnis bedeutet dies, dass die Grundrechte zu-
gunsten der Weisungsbefugnis des Dienstherrn durch die Dienstpflichten tiberlagert
werden.**® Diese materiell rechtlichen Besonderheiten haben auch Auswirkungen im
Prozessrecht. Wird der Beamte Adressat einer bloB innerdienstlichen Weisung, so trifft
ihn diese nicht als Grundrechtstrager, sondern als bloer Amtswalter. Die Folge ist, dass
er nicht in eigenen Rechten betroffen ist und insofern keine Klagebefugnis besitzt. Die-
se ist jedoch notwendig, um eine vermeintliche Rechtsverletzung geltend machen zu

kénnen. Der Rechtsschutz, gleich nach welcher Klageart, scheidet in diesem Fall aus.**

Fraglich ist daher, ob die Weisung des Dienstherrn, die neue Schutzkleidung zu tragen,
als eine innerdienstliche Weisung anzusehen wire. Diese Weisung dient der Einsatzfa-
higkeit der Feuerwehr und dem Gesundheitsschutz der einzelnen Einsatzkraft.** Die
Nutzung der Schutzkleidung ist damit notwendiges Element zur Erfiillung der zugewie-
senen Aufgaben der Sffentlichen Stelle. Sie zu tragen, ist Teil des Arbeitsvollzugs.*"!
Die Weisung dient damit schlichten Funktionserfordernissen innerhalb der Wahrneh-
mung Offentlicher Aufgaben und bezieht sich somit auf ein organisationsbedingtes, be-

gleitendes Verhalten. Daher ist sie als innerdienstliche Weisung anzusehen.

Fiir das Tragen die Personliche Schutzausriistung bedeutet dies, dass die Einsatzkrifte
gegen diese Weisung keine eigenen Rechte gerichtlich geltend machen kénnen. Der
eingeschriankte Rechtsschutz ist insofern hinzunehmen, als die Nutzung der Anziige erst
die Aufgabenerfiillung ermoglicht. Wiirde gegen entsprechende Anweisungen voller
gerichtlicher Schutz bestehen, wire die Einsatzfahigkeit der Dienststellen gefahrdet.
Jeder verwaltungsrechtliche Widerspruch oder jede Klage gegen entsprechende Anwei-
sungen hitte grundsétzlich aufschiebende Wirkung, wodurch die Anordnung in ihrer
Durchsetzung gehemmt wire. Die Einsatzkrafte wéren zunéchst nicht verpflichtet, die
Anziige zu tragen. Dies wird durch die Einschrankung der Klagebefugnis vermieden.

BT Schmidt-Jorzig, in: Isensee/Kirchhoff 2009, Bd. VII, § 162, Rn. 64; Starck, in: Starck 2010, Art. 1
GG, Rn. 295.

B8 WiBmann 2008, 253.

49 Battis, in: Battis 2009, § 126 BBG, Rn.16.

05 Kap. 9.

#1 g schon Kap. 9; Richardi, in: Richardi/Wlotzke/Wissmann/Oetker 2009, § 7, Rn. 54.
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Besonderheiten ergeben sich hierdurch fiir den Einsatz der Personlichen Schutzausriis-
tung insofern, als die Einsatzkréfte auch dann zum Tragen der Schutzanziige verpflich-
tet werden konnen, wenn die Einsatzkraft hierin eine Verletzung ihrer Rechte sieht.
Wiirde beispielsweise die betreffende Dienststelle trotz entgegenstehender Regelungen
nicht die Zweckbindung einhalten, so miissten die Betroffenen dieses zundchst hinneh-
men. Hierdurch wird deutlich, dass die Datenverarbeitung durch unabhingige Instanzen
kontrolliert werden muss. Diese bereits im Volkszdhlungsurteil konstatierte Notwendig-

keit wird durch die dargestellten Besonderheiten noch verstérkt.*

14.4.1.2  Strukturelles Ungleichgewicht im nicht-6ffentlichen Bereich

Die Einschrinkung der Klagebefugnis durch das Sonderrechtsverhiltnis ist im nicht-
offentlichen Bereich nicht vorhanden. Auch hier sind jedoch Griinde gegeben, aufgrund
derer die Notwendigkeit zur verstarkten Kontrolle durch unabhédngige Instanzen besteht.
Das Verhéltnis von Arbeitgeber und Arbeitnehmer ist regelméfig durch eine einseitige
Abhingigkeit des Arbeitnehmers geprigt. Die Arbeitsbedingungen, die der Arbeitneh-
mer vorfindet und unter denen er seine geschuldete Arbeitsleistung erbringen muss,
unterliegen vorbehaltlich zwingender gesetzlicher Vorschriften dem Direktionsrecht des
Arbeitgebers.**® Der Arbeitnehmer hat jedoch grundsitzlich die Mdglichkeit, sich gegen
Arbeitsbedingungen oder Weisungen, die nicht gesetzlichen Anforderungen geniigen,
mit den dafiir vorgesehenen juristischen Mitteln zu wehren.

Es ist jedoch besonders hervorzuheben, dass der Arbeitnehmer regelmédfig wirtschaft-
lich vom Arbeitgeber abhingig ist. Das Beschiftigungsverhiltnis ist seine wirtschaftli-
che Lebensgrundlage. Die Einleitung juristischer — insbesondere gerichtlicher — Schritte
kann sich nachhaltig auf diese Grundlage auswirken. Eine mdogliche Konsequenz ist
beispielsweise die Nicht-Verldngerung befristeter Arbeitsverhiltnisse. Das fiir das Be-
schaftigungsverhéltnis oft notwendige Vertrauensverhaltnis kann durch juristische Aus-
einandersetzungen nachhaltig gestort werden. Die Bereitschaft, juristische Auseinander-
setzungen solange wie lange moglich zu vermeiden, ist daher stirker ausgeprigt als in
anderen rechtlichen Beziehungen. Das strukturelle Ungleichgewicht besteht grundsétz-
lich bei allen Arbeitsverhiltnissen. In besonderer Weise wirken sich die dargestellten
Implikationen jedoch aufgrund der Nahe zwischen Arbeitgeber und Arbeitnehmer in
kleinen Betrieben aus.

4“2 BVerfGE 65, 1 (46).

4 Richardi, in: Richardi/Wlotzke/Wissmann/Oetker 2009, § 1, Rn. 1; Preis, Miiller-Gloge/
Preis/Schmidt 2011, § 611 BGB, Rn. 4; Moll/Altenburg, in: Moll 2005, § 1, Rn. 31; Wilms, in: Hiim-
merich/Boecken/Diiwell 2007, Art. 1, 2 GG, Rn. 52.



Technische und Organisatorische Gestaltungsvorschlage 151

In privatrechtlichen Arbeitsverhdltnissen besteht keine rechtliche Einschriankung der
Klagemdglichkeiten. Faktisch bestehen jedoch Umstinde, die die Durchsetzung arbeit-
nehmerbezogener Rechte hemmen. Beim Einsatz der Personlichen Schutzausriistung
bestehen insofern Besonderheiten als dass die Gefahr, die informationelle Selbstbe-
stimmung der Einsatzkrifte zu verletzen, um ein Vielfaches héher ausgeprigt ist als in
anderen Bereichen. Zur Verhinderung datenschutzspezifischer Rechtsverletzungen ist
demnach eine besondere Kontrolle durch unabhéngige Instanzen angezeigt.

14.4.1.3 Datenschutzbeauftragte

Die Umsetzung der Vorschldge zur Gestaltung der Technik stellen nur einen Schritt fiir
einen wirksamen Datenschutz der Beteiligten dar. Damit die Rechte der Betroffenen
auch im fortlaufenden Betrieb gewahrt bleiben, ist eine effektive Kontrolle des Daten-
schutzes notwendig. Bei der ,,fiir den Biirger bestehenden Undurchsichtigkeit der Spei-
cherung und Verwendung von Daten* ist fiir einen effektiven Schutz der informationel-
len Selbstbestimmung die flankierende Beteiligung unabhéngiger Datenschutzkontroll-
einrichtungen erforderlich.*** Diese kénnen dem Betroffenen bei der Durchsetzung
seiner Rechte behilflich sein und auch in vorbeugender Weise die Einhaltung von Da-
tenschutzbestimmungen iiberwachen.**® Eine weitgehend unabhingige Kontrolle des
Datenschutzes konnte durch den behordlichen und betrieblichen Datenschutzbeauftrag-

ten erfolgen.

14.4.1.4 Rolle des Personal- und Betriebsrats

Die Kontrolle konnte je nach den konkreten Verhéltnissen in der Dienststelle oder im
Betrieb auch durch den Personal- oder Betriebsrat erfolgen. Diese haben bestimmte
Mitwirkungs- und Mitbestimmungsrechte in Bezug auf technische Einrichtungen, die
geeignet sind, das Verhalten des Arbeitnehmers zu tiberwachen. Gleiches gilt hinsicht-
lich der Regelungen zur Verhiitung von Arbeitsunfillen. Die rechtliche Befugnis muss
durch die faktische Méglichkeit zur Uberpriifung flankiert werden. Der Betriebs- oder
Personalrat hat das Recht, alle zur Erfiillung seiner Uberwachungspflicht erforderlichen
MaBnahmen ohne vorherige Uberpriifung durch den Arbeitgeber vorzunehmen. Als
erforderlich anzusehen wire zum Beispiel die Gewéhrung des Zutritts zu den Rédumen
oder Fahrzeugen, in denen die Einsatzleitung die technischen Einrichtungen steuert.**

Auch miissten dem Personal- und Betriebsrat technische Mittel an die Hand gegeben

4“4 BVerfGE 65, 1 (46).
45 Rofnagel, in: RoBnagel 2003, Kap. 1, Rn. 77.
46 S Kania, in: Miiller-Gloge/Preis/Schmidt 2011, § 89 BetrVG, Rn. 3.
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werden, durch die sie die RechtméBigkeit datenschutzrelevanter Vorgénge iiberpriifen
konnten. Einzelne dem Betriebs- oder Personalrat angehorige Personen konnten mit
entsprechenden Nutzungsrechten ausgestattet werden, die es ihnen ermoglichen, einge-
schriankte Einsicht in die tiber die Arbeitnehmer erhobenen Datenbestdnde zu nehmen.
Es reicht in diesem Rahmen aus, wenn eine Kontrolle hinsichtlich der Datenstrukturen
und der Datenfliisse stattfinden wiirde. Zu diesem Zweck konnte ein dauerhaft einge-
richteter Client dienen.

Zu beachten ist, dass die Ausstattung mit solchen Rechten mit der Einschrinkung der
Vertraulichkeit der Daten einhergeht.*”’ Es miisste daher gepriift werden, ob dem Be-
triebs- oder Personalrat tatséchlich jegliche Daten zur Wahrnehmung zur Verfiigung
stehen miissen oder Einschrankungen beispielsweise bei besonders schutzwiirdigen Da-
ten geboten wiren. Um dem entgegen zu wirken, wire es moglich, dem Betriebs- und
Personalrat nur die anonymisierte Wahrnehmung der Daten zu gewihren und lediglich
im Fall eines vermeintlichen Verstoes eine Offenlegung durchzufiihren.

14.4.2  Menschliche Entscheidungshoheit

Grundsétzlich ist nicht auszuschlieBen, dass durch die Verarbeitung der Gesundheitsda-
ten fehlerhafte Ergebnisse entstehen oder aufgrund einer besonderen Sachlage andere
Entscheidungen geboten sind. Die Einsatzleitung muss technisch in die Lage versetzt
werden, solche Korrekturen vorzunehmen.

Fiir die technische Gestaltung des Systems hat dies zur Folge, dass die Einsatzleitung
jederzeit auf das ,,Ob* der Ausgabe von Befehlen und dessen Inhalt Einfluss nehmen
konnen muss. Soweit das technische System eine Erteilung entsprechender Befehle aus-
schlieBlich iiber Sprechfunk vorsieht und nicht tiber andere Schnittstellen, ergeben sich
hierzu keine weiteren Probleme. Sollten jedoch automatisierte Entscheidungen, wie zum
Beispiel Riickzugsbefehle an die Einsatzkrifte bei Uberschreiten der Leistungsfihigkeit,
in die Software integriert werden, so muss die Einsatzleitung trotzdem die Mdoglichkeit
haben, flexibel zu agieren und diese zu iiberregeln. Eine flexible Interaktion ist wahrend
aller Phasen der Datenverarbeitung zu gewéhrleisten. Die Einsatzleitung muss zudem
wihrend des gesamten Einsatzes in der Lage sein, neue Arbeitsvorgédnge initiieren zu
konnen. Die Letztentscheidung ist immer einem Menschen vorzubehalten.**® Dies

78, Eckert 2006, 243.
S, Laue 2010, 409f. fiir den Bereich elektronischer Datenverarbeitungssysteme in der Sffentlichen
Verwaltung.
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schlieBit die Einbindung automatisierter Prozesse nicht aus, sondern vermindert lediglich

ihre Bindungswirkung fiir den Menschen.

15 Normative Gestaltungsvorschlige

Neben den technischen Gestaltungsvorschliagen, die direkt in der Technik selbst beriick-
sichtigt werden konnen, sind auch normative Gestaltungsvorschlage erarbeitet worden.
Die bestehenden Gesetze sind oftmals nicht auf neue Technologien ausgelegt und wei-
sen deshalb Liicken auf. Im Folgenden werden Konzepte fiir eine technikadéquate Fort-
entwicklung des aktuellen Rechts vorgestellt.

15.1 Personliche Schutzausriistung mit Sensorik als Stand der Technik

Bisher finden sich in den Feuerwehr-Dienstvorschriften nur Hinweise auf die Grund-
ausstattung der Feuerwehreinsatzkraft, nimlich Schutzanzug, Nackenschutz, Handschu-
he und Schuhwerk. Es wird kein Bezug darauf genommen, wie diese Einsatzkleidung
genau auszusehen hat. Aulerdem werden die Aussagen zu der Personlichen Schutzaus-
riistung dort auch wieder relativiert und ausdriicklich darauf hingewiesen, dass die be-

schriebenen Ausriistungen beispielhaft und nicht abschlieBend zu verstehen sind.

Wenn die Personliche Schutzausriistung mit integrierter I&K-Technik breite Verwen-
dung finden soll, miisste in Zukunft in die entsprechende Feuerwehr-Dienstvorschrift 1
auch ein Hinweis darauf aufgenommen werden, dass diese Technik verwendet werden
soll, da sie ein erhohtes Mal} an Sicherheit fiir die Einsatzkraft bedeutet.

Eine Alternative wire auch ein Verweis darauf, dass die Schutzkleidung der Einsatz-
krifte am Stand der Technik auszurichten ist. Bisher fehlt eine ausdriickliche Klausel

mit diesem Inhalt.**

Auf diese Weise wiirde die neue Personliche Schutzausriistung mit
integrierter Sensorik, wenn sie als Stand der Technik angesehen wird, automatisch ver-
pflichtend. Da auch die Technik dieser Schutzausriistung schon in relativ kurzer Zeit
weiteren Fortschritten unterworfen sein wird, ist ein unbestimmter und technikneutraler
Rechtsbegriff sinnvoller. Der Fortschritt wiirde mit der Wortwahl, dass Schutzkleidung

zu wihlen ist, die dem Stand der Technik entspricht, immer integriert.

Wiirde allerdings eine solche Regelung eingefiigt, muss weithin beachtet werden, dass
diese auch den mit der Techniknutzung verbundenen Datenumgang regelt. Dazu wére

9§, zum Beispiel § 3 Abs. 6 BImSchG.
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auch eine eindeutige Regelung in einer FwWDV oder einem Feuerwehrgesetz wiin-

schenswert.
15.2 Erweiterung der Schweigepflicht

Die gemil § 203 StGB geforderte drztliche Schweigepflicht kann nicht analog auf an-
dere Personen iibertragen werden, die mit sensitiven Gesundheitsdaten im Berufsleben
in Kontakt kommen,* Die dort erfolgte Aufzahlung, wer zum schweigepflichtigen Per-
sonenkreis gehort, ist abschlieBend. Danach gehdren zum schweigepflichtigen Perso-
nenkreis lediglich Arzte, Apotheker und Angehdrige sonstiger Heilberufe, die eine
staatlich geregelte Ausbildung erfordern, also zum Beispiel Hebammen, Entbindungs-
pfleger, Krankenschwestern und Krankenpfleger, Krankengymnasten, medizinisch-
technische Assistenten, Didtassistenten sowie weitere Angehorige der Medizin- und
Pflegeberufe.”! Die Einsatzleitung oder andere den Einsatz iiberwachende Personen
gehoren demnach eindeutig nicht zum Personenkreis, der die Schweigepflicht einhalten

miisste.

Da aber auch andere Berufsgruppen, wie in diesem Fall die Einsatzleitung, mit den glei-
chen Gesundheitsdaten arbeiten, ist zu priifen, ob diese nicht auch in die Schweige-
pflicht einbezogen werden miissen. Entscheidend sollte sein, ob Personen mit solchen
Daten arbeiten, die der Qualitit derer entsprechen, die bei einer érztlichen Untersuchung
entstehen. Es sollte demnach die Pflicht ausgeweitet werden, solche medizinischen Da-
ten geheim zu halten. Wenn eine Verletzung der Schweigepflicht in diesem Fall nicht
nach § 203 StGB strafrechtlich sanktioniert werden soll, wire zumindest in den Feuer-
wehrgesetzen eine Vorschriften aufzunehmen, nach dem auch das ,,Personal, das mit
medizinisch relevanten Daten umgeht* mit dienst- oder arbeitsrechtlichen Sanktionen
rechnen muss, wenn es unbefugt ein fremdes Geheimnis, namentlich ein zum personli-
chen Lebensbereich gehorendes Geheimnis offenbart. Diese Regelung wire im Wortlaut
damit an den § 203 StGB angelehnt.

Diese normative Anderung wiirde dem Interessekonflikt abschwichen, dass zwischen
dem Arbeitgeber oder Dienstherrn und der Einsatzleitung ein Abhéngigkeitsverhéltnis
besteht und dadurch die Interessen an einem Fortbestand ihres Arbeitsverhiltnis fiir die
Einsatzleitung hoéher sind als an dem Schutz der Daten. Wenn der Einsatzleitung eine

405 dazu Kap. 13.
1 Ulsenheimer, in: Laufs/Kern 2010, § 69, Rn. 1.
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Geheimhaltungspflicht auferlegt werden wiirde, dann wéren sie viel eher angehalten, die
Schweigepflicht auch einzuhalten.

15.3 Dienst- und Betriebsvereinbarungen

Es wurde bereits ein Ausblick auf die Losung zur Problematik der fehlenden und unzu-
reichenden Rechtsgrundlagen fiir den Einsatz der neuen Personlichen Schutzausriistung
gegeben.*? Hierbei wurde festgestellt, dass Betriebs- und Dienstvereinbarungen grund-
sitzlich geeignet sind, abstrakt generelle Regelungen fiir die Datenverarbeitung darzu-
stellen. Solche Regelungen werden spitestens im Stadium eines flichendeckenden Ein-
satzes der Technik notwendig. Im Folgenden wird zum einen die Frage untersucht, ob
eine entsprechende Regelung iiberhaupt durch Dienst- und Betriebsvereinbarungen zu-
lassig ist. Zum anderen ist fraglich, wie entsprechende Vereinbarungen ausgestaltet
werden miissten, damit sie als taugliche Rechtsgrundlage dienen konnen.

15.3.1  Regelungsschranken

Grundsitzlich miissen sich die in Betriebsvereinbarungen normierten Erlaubnisvor-
schriften im Rahmen der Regelungsautonomie der Betriebsparteien bewegen und diirfen
die aus § 75 Abs. 2 BetrVG gezogenen Regelungsschranken nicht iiberschreiten.** Die-
se Schranken werden in besonderer Weise beim Umgang mit besonderen Arten von
personenbezogenen Daten tangiert. Wiirden die Vertragsparteien sich auf eine Dienst-
oder Betriebsvereinbarung einigen, die einen umfassenden Umgang mit Gesundheitsda-
ten zulédsst, wiirde dieses einen schwerwiegenden Eingriff in das Selbstbestimmungs-
recht der einzelnen Arbeitnechmer bedeuten.** Es wird die Ansicht vertreten, dass sol-
che, fiir das Selbstbestimmungsrecht des Arbeitnehmers eingriffsintensiven Regelungen
nicht in Form von Dienst- und Betriebsvereinbarungen erlassen werden diirfen.”*> Die
Vertreter dieser Meinung begriinden ihre Auffassung mit der Wesentlichkeitstheorie.
Diese besagt, dass alle fiir das Gemeinwesen wesentlichen Entscheidungen im Staat
dem Parlament vorbehalten sind. Das Wesentliche gehort zum Entscheidungsmonopol
des Gesetzgebers und muss demzufolge durch formelles Gesetz geregelt werden.**® We-
sentlich sind insbesondere solche Entscheidungen, die zu intensiven Grundrechtseingrif-

fen erméchtigen. Bisherige rechtswissenschaftliche Diskussionen zum fraglichen The-

425 Kap. 11.2.

43 BAGE 52, 102f.; LAG Hamburg, CR 1990, 52.

4 Taeger, in: Taeger/Gabel 2010, § 4 BDSG, Rn. 36; Méller, ITRB 2009, 46.
453 Taeger, in: Tacger/Gabel 2010, § 4 BDSG, Rn. 36.

438 Ossenbiihl, in: Isensee/Kirchhof 2009, Bd. V, § 101, Rn. 61.
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menbereich orientieren sich vordergriindig an Drogen-Screenings oder Genomanaly-

sen. ™’

Die hierzu erfolgten Diskussionen sind mit der Einfithrung der neuen Personli-
chen Schutzausriistung nur insofern vergleichbar, als es in allen Fillen um personenbe-
zogene Daten geht, aus denen ein Aussagewert abgeleitet werden kann, der zum Teil

zum inneren Kernbereich der Personlichkeitssphire gehort.

Es besteht jedoch aufgrund der inhaltlichen Unschérfe der Wesentlichkeitstheorie eine
Reihe von Konkretisierungsproblemen.*® Die Griinde fiir den Parlamentsvorbehalt in
grundlegend normativen Bereichen sind zudem sehr vielfdltig. Unter anderem liegen sie
in der Forderung der Transparenz, der Offentlichkeit des Verfahrens sowie der Gele-
genheit der Betroffenen begriindet, ihre Auffassung auszubilden und zu vertreten.*”
Diese Anforderungen seien durch gesetzliche Regelungen eher erfiillbar und werden der

Verwirklichung der Grundrechte in grundrechtsrelevanten Bereichen gerecht. *®

Die Grundrechtsintensitét der Eingriffe durch Erhebung und Verwendung von Gesund-
heitsdaten durch das System der neuen Schutzausriistung ist unbestreitbar. Ein derart
regelméifBiger und zudem noch im Arbeitsumfeld stattfindender Umgang mit besonders
schutzwiirdigen Daten stellt einen schweren Eingriff in Art.2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG dar. Zu beachten ist jedoch, dass die Griinde fiir die Zuordnung zu wesent-
lich normativen Bereichen zum Entscheidungsspielraum des Gesetzgebers im konkreten
Fall nur bedingt greifen. So wird der Transparenz im fraglichen Normbereich durch die
Pflicht des Betriebsrats und des Arbeitgebers, die Vereinbarungen gemeinsam zu be-
schlieen und schriftlich niederzulegen, eher erhoht. Entsprechende Regelungen sind
sowohl fiir den offentlichen Bereich in § 73 Abs. 1 BPersVG und den entsprechenden
Landesvertretungsgesetzen, wie § 73 Abs. 1 Satz 3 LPVG (Baden-Wiirttemberg) als
auch fiir den privatrechtlichen Bereich in § 75 Abs. 2 Satz 3 BetrVG vorhanden. Hier-
durch soll den Normadressaten eine bessere Kenntnisnahme ermoglicht werden.*®!
Auch wird durch die Pflicht zur Bekanntgabe, die Offentlichkeit des Verfahrens gefor-
dert.

Es ist zu beachten, dass die jeweiligen Datenschutzgesetze von der Mdglichkeit einer
Regelung zum Umgang mit besonders schutzwiirdigen Daten durch untergesetzliche

ST Wedde, AiB 2003, 727; Taeger, in: Taeger/Gabel 2010, § 4 BDSG, Rn. 36; s. zu den Unterschieden
Kap. 4.4.1.5.

48 Ossenbiihl, in: Isensee/Kirchhof 2009, Bd. V, § 101, Rn. 56.

49 BVerfGE 85, 386 (403); 95, 267 (307).

40 BVerfGE 34, 165 (192); 40, 237 (248f.); 41, 251 (260f.); 47, 46 (79).

1 Werner, in: Rolfs/Giesen/Kreikebohm/Udsching 2011, § 77 BetrVG, Rn. 23.
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Nornen ausgehen. In § 4 Abs. 1 2. Alt. BDSG und den Landesdatenschutzgesetzen*® ist
ausdriicklich die Regelung des Datenumgangs durch untergesetzliche Normen vorgese-
hen. In samtlichen Datenschutzgesetzen sind zudem besondere Regelungen zum Um-
gang mit besonders schutzwiirdigen Daten enthalten, wie zum Beispiel § 28 Abs. 6 bis 9
BDSG. Hierbei bestehen keine Ausnahmen fiir Dienst- und Betriebsvereinbarungen. Es
ist demnach davon auszugehen, dass der Gesetzgeber bewusst von entsprechenden Re-
gelungen abgesehen hat. Auch der Umkehrschluss aus den Personalvertretungs- und
Betriebsverfassungsgesetzen stiitzt diese These. Die Mitbestimmungsrechte im 6ffentli-

chen*®® und nicht-6ffentlichen*®

Sektor enthalten ausnahmslos Regelungen zur Leis-
tungs- und Verhaltenskontrolle sowie zum Arbeits- und Gesundheitsschutz. Dem Ge-
setzgeber war demnach auch im Rahmen dieser Regelungswerke bewusst, dass zum
einen ein Umgang mit Gesundheitsdaten im Arbeitsumfeld und zum anderen auch Leis-
tungskontrollen sattfinden. Hatte der Gesetzgeber die Beteiligung der Réte in diesen
Fragen ausschlieen wollen, hitte er dieses im Rahmen der Vertretungsgesetze getan.
Hiervon hat er jedoch abgesehen. Vielmehr hat er sogar ausdriicklich ihre Mitbestim-
mung in entsprechenden Fragen konstatiert und ihnen entsprechende Kompetenzen zu-

gewiesen.

Es sprechen mithin die iiberzeugenderen Griinde dafiir, dass die Regelung des Umgangs
mit Gesundheitsdaten im Arbeitsumfeld in Form automatisierter Datenverarbeitung
durch Dienst- und Betriebsvereinbarungen zuldssig ist. Es wird im Folgenden von der
Zuldssigkeit ausgegangen.

Enthalten die Dienst- und Betriebsvereinbarungen jedoch keine Erlaubnis zu einem um-
fangreichen Umgang mit personenbezogenen und besonders schiitzenswerten Daten,
sondern konkretisieren — fiir eine Einfiihrungsphase — nur die Erhebung und Verwen-
dung der Daten fiir erlaubte, eng begrenzte Zwecke und sehen vielféltige Vorkehrungen
zum Schutz von personenbezogenen Daten vor, bestehen ohnehin keine Bedenken ge-

gen ihre Zuldssigkeit.

42 Art. 15 BayDSG; § 4 Abs. 1 Nr. 1 LDSG BW; § 6 Abs. 1 BInDSG; § 4 Abs. 1 BbgDSG; § 3 Abs. 1
BremDSG; § 5 Abs. 1 Nr. 1 HmbDSG; § 7 HDSG; § 7 Abs. 1 Nr. 2 DSG M-V; § 4 Abs. 1 Nr. 1
NDSG; §4 Abs. 1 a.) DSG NRW; § 5 Abs. 1 LDSG RPf; § 4 Abs. 1 SDSG; § 4 Abs. 1 Nr. 1
SichsDSG; § 4 Abs. 1 DSG-LSA; § 11 Abs. 1 Nr. 2 LDSG SH; § 4 Abs. 1 ThiirDSG.

43 Kap.9.3.1.

4% Kap.9.3.2.
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Sollte die neue Personliche Schutzausriistung mit integrierten Sensoren zu einem brei-
ten Einsatz in der Feuerwehr kommen, wére es dennoch politisch sinnvoll, fiir den Da-
tenumgang einheitliche Regelungen in den Feuerwehrgesetzen zu treffen.

15.3.2  Aspekte der Ausgestaltung

Fraglich ist, inwiefern durch untergesetzliche Regelungen der Mindeststandard des
Bundesdatenschutzgesetzes oder der Landesdatenschutzgesetze unterschritten werden
darf. Dieses ist in der rechtswissenschaftlichen Literatur stark umstritten.

§ 4 Abs. 1 BDSG und die anderen landerspezifischen Vorschriften zur Zuldssigkeit des
Umgangs mit personenbezogenen Daten enthalten regelmafBig keine ausdriicklichen
Vorgaben, welchen materiellen Gehalt die ,,anderen Rechtvorschriften® enthalten miis-
sen. Fraglich ist somit, inwiefern entsprechende Regelungen eine Legitimation fiir die
Verarbeitung von personenbezogenen Daten enthalten konnen, wenn sie das durch das
Bundesdatenschutzgesetz oder den Landesdatenschutzgesetzen gesetzte Schutzniveau
unterschreiten. Ausdriicklich regelt dieses das Berliner Datenschutzgesetz. Gemél3 § 6
Abs. 1 Satz 3 BInDSG ist die Regelung durch eine andere Rechtsvorschrift nur zuléssig,
wenn diese einen ,,diesem Gesetz vergleichbaren Datenschutz gewihrleistet. Eine ent-
sprechende Regelung ist mit § 321 Abs. 5 BDSG-E geplant. Dieses Prinzip lésst sich

%5 Die herrschende

jedoch nicht vorbehaltlos auf andere Datenschutzgesetze iibertragen.
Lehre geht iiberwiegend davon ausgeht, dass Betriebs- und Dienstvereinbarungen die
Verarbeitung von Personaldaten abweichend vom Bundesdatenschutzgesetz oder den
Landesdatenschutzgesetzen nicht zum Nachteil des Arbeitnehmers regeln diirfen.**® Das
Bundesarbeitsgericht fiihrte jedoch aus, dass das Niveau des Bundesdatenschutzgesetzes
nicht unabdingbarer Mindeststandard sei, der nur zugunsten der Arbeitnehmer verbes-
sert werden diirfe.*®” Hinsichtlich ihres zulissigen Inhalts seien die Vereinbarungen

demnach nicht an den Vorschriften des Bundesdatenschutzgesetzes zu messen.

Fiir die Auffassung des Bundesarbeitsgerichts scheint zunichst der Wortlaut des § 1
Abs. 3 BDSG und der entsprechenden Normen der Landesdatenschutzgesetze zu spre-
chen. Hierin ist normiert, dass andere Rechtsvorschriften, die den Umgang mit perso-

nenbezogenen Daten regeln, den Vorschriften des Bundesdatenschutzgesetzes vorge-

45 Sokol, in: Simitis 2011, § 4 BDSG, Rn. 17.

46 Latendorf/Rademacher, CR 1989, 1105; Wohlgemuth, CR 1988, 1005; Sokol, in: Simitis 2011, § 4
BDSG, Rn. 17; Linnekohl/Rauschenberg/Schiitz, BB 1987, 1454; Simitis, RDV 1989, 60; Wichter,
DuD 1988, 600; Rofimann, DuD 2002, 288; Beckschulze/Henkel, DB 2001, 1501; Biillesbach, in:
RofBnagel 2003, Kap. 6.1, Rn. 11.

BAGE 52, 88.

EN

46
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hen. Hiergegen wendet sich der GroBteil der herrschenden Lehre im Wesentlichen mit
dem Argument der Rechtsnatur untergesetzlicher Normen. Fiir untergesetzliche Normen
kénne eine solche Abweichung generell nicht zugelassen werden.*® Bedenklich er-
scheint an der Auffassung des Bundesarbeitsgerichts zudem, dass die Gefahr besteht,
dass die in den Datenschutzgesetzen und § 75 Abs. 2 BetrVG konkretisierten grundge-
setzlichen Wertungen unterlaufen werden. Dieses ist vor dem Hintergrund des nur limi-
tierten Gestaltungsspielraums der Parteien von Dienst- und Betriebsvereinbarungen um-
so problematischer.*®® Im Ergebnis ist der Ansicht der herrschenden Lehre zu folgen.
Festzuhalten bleibt somit, dass Betriebs- und Dienstvereinbarungen zwar nicht an den
Wortlaut der Datenschutzgesetze gebunden sind, sondern an die Verhiltnisse in der
Dienststelle oder im Betrieb angepasste Regelungen treffen diirfen. Sie diirfen dabei
allerdings nicht das durch die jeweils geltenden Datenschutzgesetze normierte Schutz-
niveau unterschreiten. Zu beachten sind vor allem die in allen Datenschutzgesetzen gel-
tenden Prinzipien des Datenschutzes.

Betriebs- und Dienstvereinbarungen zum Datenschutz sollten daher vor allem die Gene-
ralklauseln in den Datenschutzgesetzen prazisieren. Es empfehlen sich enumerative
Aufzéhlungen der personenbezogenen Daten und ihrer Verwendungszwecke. Die Ein-
haltung der Zweckbindung kann iiber arbeitsvertragliche Verpflichtungen der Mitarbei-
ter, nur genau definierte Verarbeitungen vorzunehmen, unterstiitzt werden.”’® Die be-
treffenden Normen miissen die Erhebung und Verwendung der personenbezogenen
Daten konkret aussprechen. Die legitimen Verwendungszwecke sollten fiir jede Stufe
der Datenverarbeitung aufgelistet werden. Es geniigt nicht, dass der Umgang mit perso-
nenbezogenen Daten stillschweigend vorausgesetzt wird.*”!

48 Sokol, in: Simitis 2011, § 4 BDSG, Rn. 17.

49 Gola/Wronka 2010, Rn. 246.

410 Liedtke, in: Kilian/Heussen 2010, 1. Abschn., Teil 7, Rn. 52.
41U Gola/Wronka 2010, Kap. 3, Rn. 249.
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16  Rechtliche Bewertung und Ubertragbarkeit auf andere
Berufsgruppen

AbschlieBend stellt sich die Frage, ob die gefundenen Erkenntnisse und die erarbeiteten
technischen, organisatorischen und rechtlichen Gestaltungsvorschldge auch auf weitere
Berufsgruppen und Tétigkeiten tibertragen werden konnen und fiir diese eine rechtskon-
forme Einfithrung des Telemonitoring moglich ist. In Frage kommen vor allem Einsatz-
krifte der Polizei, des Werkschutzes, der Storfallbeseitigung, von Rettungsdiensten und
Unfallhilfen.

Der Einsatz der mit Sensoren ausgestatteten Schutzkleidung bringt, ohne die Umsetzung
der technischen und organisatorischen Gestaltungsvorschlidge, Risiken fiir die informa-
tionelle Selbstbestimmung der betroffenen Beschiftigten mit sich. Die Gefédhrdungen
sind jedoch gegen die immensen Vorteile abzuwégen, die der Einsatz der Technik be-
deuten wiirde. Betont wurde insbesondere die Verbesserung der Verwirklichungsbedin-
gungen des Grundrechts auf Leben und korperliche Unversehrtheit gemaB Art. 2 Abs. 2
Satz 1 GG der Einsatzkrifte und vom Einsatz betroffener Dritter sowie die Verbesse-
rung der Ausiibungsbedingungen des Ermessens der Einsatzleitung.*’? Diese kann ihre
Einsatzentscheidungen auf einer breiteren und verldsslicheren Informationsbasis treffen
und auf objektive Beurteilungsmafstibe stiitzen, wenn ihr in Echtzeit Vitaldaten zur
Verfuigung stehen, denen sie die aktuelle korperliche Belastung der Einsatzkrifte ent-
nehmen kann. Dadurch kann auch die Einsatzkraft selbst ihre eigenen Leistungsgrenzen

besser erkennen.

Findet der Einsatz von mit Sensoren ausgestatteten Schutzanziigen auch bei anderen
Berufsgruppen und Tatigkeiten statt, kann die fiir die Einsatzkrifte der Feuerwehr vor-
genommene Interessenabwiagung nicht ohne weiteres libertragen werden. Es ist grund-
satzlich auf der Basis einer titigkeitsbezogenen Chancen- und Risikenanalyse eine selb-
stindige Abwégung verfassungsrechtlich geschiitzter Interessen vorzunehmen. Diese
kann sich allerdings an der Chancen- und Risikenanalyse sowie der Interessenabwégung
fiir die Feuerwehreinsatzkrifte weitgehend orientieren. Das Ergebnis der Interessenab-
wigung bestimmt letztlich die Zulédssigkeit und den Umfang des Vitaldatenmonitorings

bei anderen Berufsgruppen.

423, dazu Kap. 4.
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Eine Ubertragung der rechtlichen Bewertung fiir den Einsatz von Schutzanziigen, die
mit Sensor-Technik ausgestattet sind, bei Feuerwehreinsatzkréften auf andere Berufs-

gruppen und Tétigkeiten ist daher nur moglich, wenn

- eine vergleichbare Gefahrensituation vorliegt und

- der Einsatz der mit Sensoren ausgestatteten Schutzanziige geeignet ist, die
aufgrund der Gefahrensituation bestehenden Risiken fiir die Gesundheit und
das Leben oder fiir andere Schutzgiiter mit gleich hohem Rang der Beschaf-

tigten oder Dritter zu minimieren.

Entscheidend ist demnach vor allem, ob vergleichbare Vorteile fiir das Leben und die
korperliche Unversehrtheit sowie die Ausiibungsbedingungen der Einsatzleitung auch in

anderen Einsatzgebieten als demjenigen der Feuerwehr zu erwarten sind.

Die in Bezug auf die Feuerwehreinsatzkrifte ermittelten Chancen fiir einen besseren
Schutz des Lebens und der Gesundheit durch den Einsatz der Schutzanziige lassen sich
nicht realisieren, wenn bei den potenziellen Einsatzfeldern und Berufen keine ver-
gleichbaren Gefahrensituationen bestehen. Die fiir Feuerwehreinsatzkrifte bestehenden
Gefahren sind vielféltig. Benannt wurden insbesondere die Gefahren vor unwigbaren
Stoffen, Hitze und die daraus resultierenden Folgen, wie Explosionen und Einstiirze
sowie besondere chemische oder biologische Implikationen.””® Vergleichbaren Gefah-
ren konnen insbesondere sonstige mit der Gefahrenabwehr beauftragte dffentliche Stel-
len wie die Polizei ausgesetzt sein. In Betracht kommen auch private Industrieunter-
nehmen, bei denen infolge von chemischen, physikalischen, biologischen oder andere
technischen und mechanischen Prozessen Gefahren fiir die Gesundheit der Beschéftig-
ten oder Dritter bestehen. Zu beachten sind allerdings die rechtlichen und tatséchlichen
Unterschiede, die im Feuerwehrdienst im Vergleich zur Gefahrenabwehr sonstiger 6f-

fentlicher Stellen und privater Betriebe oder sonstiger Stellen bestehen.

Die erschwerten Bedingungen bei der Gefahrenabwehr der Feuerwehr resultieren aus
den extremen und nicht kontrollierbaren Umgebungsbedingungen, die von Bridnden
ausgehen und eine akute Gefahr fiir das Leben und die Gesundheit der Einsatzkrifte und
Dritter bedingen. Auch bei der Feuerwehr sollen die mit Sensoren ausgestatteten
Schutzanziige nicht bei jedem Einsatz getragen werden. In anderen gefahrgeneigten
Berufen ist zum einen keine vergleichbare Intensitit der Umgebungsbedingungen vor-

handen, zum anderen kann der Beschéftigte sie eher kontrollieren oder sich ihnen einfa-

4 Hierzu detailliert Kap. 2.1.
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cher entziechen. Eine weitere Besonderheit des Feuerwehrdienstes ist die erforderliche
dynamische Beriicksichtigung sich verdndernder Einsatzbedingungen. Hierauf miissen
Einsatzkraft und Einsatzleitung stindig reagieren und ihr Verhalten entsprechend anpas-
sen. Diese Probleme sind ein Sonderfall fiir den Feuerwehrberuf und nur bedingt auf

andere Berufe iibertragbar.*’*

Das Aufgabenfeld des Polizeidienstes ldsst sich zum Beispiel nicht vollstindig mit dem
des Feuerwehrdienstes vergleichen. Anders als bei der Feuerwehr beschrinken sich die
Aufgaben der Polizei nicht nur auf den Bereich der Gefahrenabwehr, sondern erstrecken
sich gemal § 163 StPO und § 53 OWiG auch auf die Strafverfolgung. Besonderen Nut-
zen bietet das Monitoring aber nur in gefahrlichen Situationen. Die Zustandigkeit der
Polizei fiir die Gefahrenabwehr wird durch die Gefahrenabwehrgesetze der Lander al-
lerdings regelméBig auf die Fille beschrinkt, bei denen die Abwehr der Gefahr durch
andere — origindr zustandige — Behorden, die Aufgaben der Gefahrenabwehr zu erfiillen
haben, nicht oder nicht rechtzeitig moglich erscheint.*’”> Damit besitzen beispielsweise
die Feuerwehr und der Rettungsdienst fiir entsprechende Situationen der Gefahrenab-
wehr die origindre Zustindigkeit. Die Polizei soll gemif Polizeidienstvorschrift 100*7
die Aufgabe der Gefahrenabwehr aber nur so lange wahrnehmen, bis Feuerwehr und
Rettungsdienst selbst dazu in der Lage sind. Die Aufgaben der Polizei kénnen demnach
gelegentlich mit denen der Feuerwehr iibereinstimmen. Sie kénnen im Rahmen der Ge-
fahrenabwehr in geféhrliche Situationen kommen, in denen sie zum Teil korperlich an-
strengende Arbeit zu verrichten haben. Es ist aber nicht ersichtlich, inwiefern der Ein-
satzleitung der Polizei dauerhaft eine bessere Planung eines Einsatzes durch die
Kenntnis der Umgebungs- und Vitaldaten der polizeilichen Einsatzkrifte ermoglicht
wird. Dieses wird hochstens dann anzunehmen sein, wenn die Polizeikréfte in dhnlich
extremen Umfeldbedingungen eingesetzt werden, wie es beim Einsatz im Innenangriff
in einem Brandherd der Fall ist. Im allgemeinen Polizeidienst bestehen jedoch regelma-
Big nicht solche extremen Umfeldbedingungen und daher auch nicht so hohe Risiken
fiir das Leben und die Gesundheit der Polizisten. Aulerdem konnen die fiir den Polizei-

einsatz typischen Risiken, die zum Beispiel durch einen tatlichen Angriff eines Festzu-

47 Eine dhnliche Belastung wie der Feuerwehrmann wihrend eines Feuerwehreinsatzes konnte bei-
spielsweise hochstens der Soldat im Kampfeinsatz oder in Gefahrensituationen auch Mitarbeiter in
Atomkraftwerken haben. Berufe, die zwar gefihrlich sind, aber die Gefahren nicht denen des Feuer-
wehrberufes entsprechen, sind beispielsweise Waldarbeiter, Sprengmeister, Dachdecker oder Geriist-
bauer. Eine Uberwachung der Vitaldaten wire hier zur Verbesserung des Schutzes fiir Leben und Ge-
sundheit nicht in dem Mafe nutzenstiftend wie im Feuerwehrwesen.

45§ z.B. § 2 HSOG (Hessisches Gesetz iiber die 6ffentliche Sicherheit und Ordnung).

476 Vorschrift zur Fithrung und Einsatz der Polizei, 4.15.1.4.
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nehmenden oder auch ein Schusswechsel bestehen, nicht durch ein Umgebungs- und
Vitaldatenmonitoring minimiert werden, da es sich um plétzliche und unvorhersehbare-
re Ereignisse handelt.

Eine andere rechtliche Bewertung kann sich dagegen fiir die Positionsdaten und die Er-
fassung weiterer Umfeldbedingungen, wie zum Beispiel der Temperatur und dem Luft-
druck oder die Ermittlung von Stiirzen mittels Beschleunigungssensoren ergeben. Be-
sonders im Grofeinsatz kann die Verarbeitung von Positionsdaten von polizeilichen
Einsatzkriften zu besseren Koordinationsmoglichkeiten fithren.*’”” In Verbindung mit
den Koordinationsdaten weiterer am Einsatz beteiligter Einsatzkréfte potenziert sich der
Nutzen. Dieses kann beispielsweise besonders bei Groffveranstaltungen wie Demonstra-
tionen, Konzerten oder Sportereignissen von Vorteil sein, bei denen eine grole Anzahl

an Polizeikréften in grofrdumigen Einsatzgebieten zu koordinieren ist.

In Bezug auf die Zulédssigkeit des Umgebungs- und Vitaldatenmonitorings bei anderen
gefahrgeneigten Berufen ist zu beachten, dass es nur wenige Berufe gibt, bei denen sich
die Beschiftigten in einer vergleichbaren Gefahrensituation wie derjenigen bei einem
Feuerwehreinsatz befinden. Dementsprechend wird der Einsatz der Personlichen
Schutzanziige mit Sensortechnik nur bedingt geeignet sein, vergleichbare Rechtsgiiter
wie das Leben und die kérperliche Unversehrtheit zu schiitzen. Dieser wére bei privat-
rechtlich angestellten Beschiftigten in der Industrie nur zulédssig, wenn die Beschéftig-
ten vergleichbaren Aufgaben und Gefahren ausgesetzt wiren wie die Feuerwehreinsatz-
krifte.

Soweit der Einsatz von Schutzanziigen mit Sensortechnik in anderen Berufsgruppen
und Tétigkeitsbereichen grundsitzlich zuldssig ist, sind die erarbeiteten Vorschldge fiir
die technische und organisatorische Gestaltung des gesamten I&K-Systems und fiir die
rechtliche Rahmensetzung zu iibertragen. Soweit die Gefahren fiir die informationelle
Selbstbestimmung durch die Gestaltungsvorschldge nicht abgemildert werden konnen,
sind der Umfang und die Intensitdt des Umgebungs- und Vitalmonitorings zu reduzie-

ren.

473, hierzu: Kap. 3.2.
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Die mit 1&K-Technik ausgestatteten Schutzanziige bieten ein grofles Potenzial, sich
positiv auf den Gesundheitsschutz und die Aufgabenerfiillung im Feuerwehrdienst aus-
zuwirken. Gleichzeitig ist der Einsatz der Technik jedoch mit erheblichen Risiken fiir
die informationelle Selbstbestimmung der Einsatzkréfte verbunden, die es zu vermeiden
gilt.

Dem Einsatz der Schutzanziige stehen keine zwingenden rechtlichen Griinde entgegen.
Es sind aber verschiedene Aspekte zu beriicksichtigen, damit der Einsatz rechtlich zu-
lassig ist. Diese ergeben sich aus den spezifischen Vorschriften fiir Feuerwehren, dem
Betriebs- und Personalvertretungsrecht sowie den spezifischen Vorschriften zum Be-
schiftigtendatenschutz. Vor dem tatséchlichen Einsatz der Personlichen Schutzausriis-
tung mit I&K-Technik sind verschiedene Zulassungsanforderungen zu beachten. Insbe-
sondere sind die Anforderungen aus der 8. GPSV und dem Medizinproduktegesetz
sowie den dahingehenden Konkretisierungen zu beriicksichtigen. Sollten die im Anzug
implementierten Funktionen irgendwann zum aktuellen Stand der Technik gehoren,
wiirde sich hieraus die Pflicht des Dienstherrn und Arbeitgebers ableiten, diese den Be-
diensteten und Beschiftigten bereitzustellen. Diese haben gleichzeitig, die aus den Wei-
sungsbefugnissen des Dienstherrn und Arbeitgebers folgende Pflicht zur Nutzung des
Systems. Eingeschrankt wird die Weisungsbefugnis durch die Mitbestimmungs- und
Mitwirkungsrechte der Personal- und Betriebsrite. Beim tatsdchlichen Einsatz der per-
sonlichen Schutzausriistung sind weiterhin verschiedene datenschutzrechtliche Anforde-

rungen zu beachten.

Kritisch zu bewerten ist die momentane Rechtslage in Bezug auf die Erhebung und
Verarbeitung besonderer Arten personenbezogener Daten durch automatisierte Kontext-
erfassung im Beschiftigungsverhiltnis. Weder die Feuerwehrgesetze noch die Daten-
schutzgesetze der Lander und des Bundes bieten derzeitig — weder nach der geltenden
Rechtslage noch von bestehenden Gesetzesentwiirfen — ein hinreichendes Maf3 an
Rechtssicherheit fiir die Beteiligten. Die bestehenden Regelungen sind daher durch
Dienst- und Betriebsvereinbarungen zu erginzen. Eine solche Legitimierung wird vor
allem fiir die Erprobung der Technik in Frage kommen. Sie ermdglicht, solange keine
passenden spezifischen Gesetzesregelungen bestehen, die Zulassung der Erprobung mit
konkreten Schutzvorkehrungen zu vereinbaren. Zudem bieten sie die Moglichkeit, in
Bezug auf die 6ffentliche Stelle oder das Unternehmen, die verschiedenen Feuerwehren
sowie auf ihre spezifischen Aufgaben und Risiken zugeschnittene Regelungen zu ver-
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einbaren. In die Betriebs- oder Dienstvereinbarungen sind Vorgaben fiir den Umgang
mit den Daten aufzunehmen, die die Einhaltung der datenschutzrechtlichen Prinzipien
gewihrleisten. Die Erhebung der Umgebungs- und Vitaldaten zum Zweck der Einsat-
zunterstiitzung ist zuldssig. Der Umgang der Daten zu anderen Zwecken ist jedoch nur
sehr restriktiv moglich. Hervorzuheben ist die Verarbeitung der Daten zum Zweck der
Qualititssicherung, der Beweissicherung und der Unterstiitzung anderer offentlicher
Stellen. Soweit die dargestellten Anforderungen erfiillt werden, widerspricht diese Ver-
arbeitung nicht dem Zweckbindungsgrundsatz. Es muss allerdings Sorge dafiir getragen
werden, dass die Daten nicht dem Arbeitgeber fiir eine Leistungsbewertung zur Verfii-
gung stehen oder in der Personalakte gespeichert werden. Insbesondere ist bei der Erhe-
bung, Speicherung und Ubermittlung der Vital- und Umgebungsdaten stets der Erfor-
derlichkeitsgrundsatz zu beachten.

Werden die angefiihrten Vorschliage beriicksichtigt, steht einer Erhebung, Speicherung
und Ubermittlung fiir die dargestellten und eindeutig bestimmten Zwecke nichts entge-
gen. Zuriickhaltend sollte von der Moglichkeit der Erteilung einer datenschutzrechtli-
chen Einwilligung Gebrauch gemacht werden. Sobald eine Einsatzkraft die Einwilli-
gung nicht erteilt, muss dies bei der technischen und organisatorischen Umsetzung
beriicksichtigt werden kénnen. Dies wiirde eine entsprechend aufwindigere Systemge-

staltung erfordern.

Zur weitestgehenden Vermeidung der Risiken und gleichzeitigen Realisierung der
Chancen wurden aus den Prinzipien des Datenschutzrechts und anderen rechtlichen An-
forderungen technische und organisatorische Gestaltungsvorschldge abgeleitet. Durch
die rechtlich angeleitete Gestaltung der Technik sind Vorschldge fiir einen schonenden
Ausgleich der verschiedenen Grundrechtspositionen entstanden, die es bei einem tat-
sdchlichen Einsatz im Feuerwehrdienst zu beachten gilt. Weiterhin wurden auch norma-
tive Gestaltungsvorschlige unterbreitet. Sie greifen die bestehenden Regulierungsliicken
auf und unterbreiten Vorschlége fiir eine technikadéquate Fortentwicklung des aktuellen
Rechts.

Die Integration von Sensoren zur Messung von Vital- und Umgebungsparametern in die
Personliche Schutzausriistung der Einsatzkréfte beugt eventuellen geféhrlichen Situati-
onen vor und dient damit der erhohten gesundheitlichen Vorsorge. Das ist sowohl fiir
den Dienstherrn und Arbeitgeber als auch fiir den Beschéftigten positiv zu beurteilen.
Daher ist zu erwarten, dass diese Art von Einsatzmonitoring nach dem Abschluss der
Entwicklungsphase Einzug in den Feuerwehralltag hélt und langfristig zum Stand der
Technik werden wird.
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18  Ausblick: Wearable Computing und Datenschutzrecht

Die Untersuchung konnte die These bestétigen, dass das geltende Recht, insbesondere
das Datenschutzrecht, fiir das Beschéftigungsverhéltnis grundsétzlich ausreichende Re-
gelungen zur Verfligung stellt, um bei problem- und risikoadédquaten Konkretisierungen
der Regelungen befriedigende Ergebnisse zu erzielen. Dadurch konnten ein ausreichen-
der normativer Schutz fiir die betroffenen rechtlichen Schutzgiiter erreicht, zwischen
konkurrierenden Schutzgiitern ein befriedigender normativer Ausgleich gefunden und in
der priaventiven rechtlichen Technikgestaltung praktikable und akzeptable Vorschlige
zur Konfliktlosung oder Konfliktvermeidung erzielt werden.

Diese notwendigen konkretisierenden Regelungen sind selten wortlich in einem Gesetz
enthalten. Sie miissen vielmehr durch Interpretation gesetzlicher Regelungen oder durch
untergesetzliche Vorschriften erst noch entwickelt oder erzeugt werden. Insoweit beste-
hen gewisse Rechtsunsicherheiten. Daher wire es hilfreich, die wenigen im Gutachten
angesprochenen gesetzlichen Ergdanzungen bei Gelegenheit durchzufiihren.

Ergidnzende Regelungen sind vielfach auf der Ebene der Dienst- und Betriebsvereinba-
rungen erst noch zu vereinbaren. Dies entspricht der Systematik regulierter Selbstregu-
lierung im kollektiven Arbeitsrecht. Die hier entwickelten Vorschlage sind aus problem-
und risikoaddquaten Abwégungen zwischen den grundrechtlichen Wertungen und den
gesetzlichen Aufgabenstellungen der Feuerwehren entwickelt worden. Es ist zu hoffen,
dass in der Rechtspraxis die Partner von Dienst- und Betriebsvereinbarungen eine ver-

gleichbare Risikowahrnehmung und Problemsicht aufbringen oder entwickeln.

Insgesamt ist festzustellen, dass das geltende Recht grundsitzlich geeignet ist, in Be-
schiftigungsverhéltnissen geeignete technisch-organisatorische Losungen zu finden und
die Technikanwendungen rechtsaddquat zu gestalten. Die festgestellten Kritikpunkte
gelten daher nicht dem grundsétzlichen Schutzkonzept des Datenschutzrechts, sondern
allenfalls einzelnen Ausgestaltungen im Detail.

Die Ergebnisse des Gutachtens lassen allerdings noch keine Schlussfolgerungen fiir den
Einsatz von Ubiquitous und Wearable Computing in komplexen Situationen zu, in de-
nen die Beteiligten stindig wechselnde Rollen einnehmen, in denen sie vielfiltige Zwe-
cke gleichzeitig verfolgen und in denen die Technik spontan und unbemerkt wirksam
wird. Diese Situationen entsprechen nicht dem ,,Erwartungshorizont* des Datenschutz-
rechts mit tibersichtlichen Situationen, klaren Interessenkonflikten und nachvollziehba-
ren Datenverarbeitungen. Vor allem wird die Anwendung des bisherigen Schutzkon-
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zepts schwierig, weil die Technikanwendungen von den Betroffenen gewiinscht oder
sogar initiiert werden. Fiir diese Situationen gilt weiterhin die Vermutung, dass die Be-
standteile des iiberkommenen Schutzprogramms des Datenschutzrechts durch
Ubiquitous Computing ausgehohlt oder iiberspielt werden.*’®

Soll die informationelle Selbstbestimmung auch in diesen Anwendungen gewahrt wer-
den, bediirfte es eines modifizierten und ergénzten Schutzprogramms, in dem die Kon-
zepte und Instrumente des Datenschutzes der Allgegenwirtigkeit der Datenverarbeitung
angepasst sind. Notwendig wire eine objektivierte Ordnung der Datenverarbeitung und
-kommunikation bei professioneller Kontrolle, mit vorsorgender Gestaltung von Struk-
turen und Systemen, mit Inpflichtnahme von Herstellern zur Umsetzung von Daten-
schutz in Technik sowie mit der Nutzung von Eigennutz durch Anreize zu datenschutz-
gerechtem Handeln.*”” Die notwendige Problemsicht ist aber bisher weder beim
deutschen noch beim europdischen Gesetzgeber zu erkennen. Auch der Entwurf der
Europiischen Kommission zu einer Datenschutz-Grundverordnung*® lisst die erforder-
lichen Zielsetzungen und Regelungsvorschlage vermissen.

418 S Ropnagel 2007, 126 ff.; ders. 2008, 141 ff.
498, Ropnagel 2007, 175 ff.; ders. 2008, 152 ff.
40 KOM (2012) 11 endg.
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