Transaktionen

In betrieblichen Anwendungen sind die Daten héufig unternehmensweit — mindestens
jedoch abteilungsweit — organisiert, und die Nutzer haben Zugriff iiber ein lokales Netz-
werk oder tiber das Internet.

Hierbei ergibt sich das Problem, dass verschiedene Nutzer gleichzeitig auf dieselben
Daten zugreifen und sie sogar gleichzeitig dndern. Das Datenbanksystem muss diese
Zugriffe so organisieren, dass durch gleichzeitige Zugriffe nicht irgendwelche Tupel in
unerwiinschter Weise gedndert werden.

2.1 Eigenschaften von Transaktionen

Als Transaktionen! werden Folgen von Datenmanipulationen bezeichnet, die eine logi-
sche Einheit bilden (englisch: logical unit of work). Eine einzelne Operation konnte, fiir
sich betrachtet, die Konsistenz der Datenbank zerstoren. Werden sie aber alle ausgefiihrt,
geht die Datenbank wieder in einen konsistenten Zustand tiber.

Folgende Merkmale werden mit dem Begrift der Transaktion verbunden:

e Atomaritit:
Eine Transaktion wird entweder vollstindig oder gar nicht, keinesfalls aber nur teil-
weise ausgefiihrt.

o Konsistenz:
Eine Transaktion tiberfiihrt eine Datenbank von einem konsistenten Zustand in einen
anderen konsistenten Zustand.

! Eine umfangreiche Darstellung findet sich zum Beispiel in [MeSi02].
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o Isoliertheit:
Andere gleichzeitig ablaufende Transaktionen haben keinen Einfluss auf das Ergebnis
einer aktiven Transaktion. Diese Forderung, die fiir einen reibungslosen Mehrbenut-
zerbetrieb entscheidend ist, wird durch die Serialisierbarkeit erreicht. Dies bedeutet,
dass mehrere gleichzeitig ablaufende Transaktionen dasselbe Resultat bewirken, als
hitten sie nacheinander stattgefunden.

e Dauerhaftigkeit:
Nach Beendigung einer Transaktion sind die durch sie bewirkten Anderungen in der
Datenbank dauerhaft gespeichert.?

In Anlehnung an die englischen Begriffe atomicity, consistency, isolation und durability
fasst man diese Eigenschaften unter dem Kiirzel ,,ACID® zusammen.

Beispiel: Aktionen der referenziellen Integritat

Aus irgendeinem Grund soll der Wert von kunden_nr in der Tabelle kunde geén-
dert werden. Wenn zu diesem Kunden Bestellungen existieren, muss konsequenter-
weise auch in der Tabelle bestellung die Anderung der kunden_nr nachvollzogen
werden. Sonst verlieren alle Bestellungen, in denen dieser Wert von kunden_nr als
Fremdschliissel erscheint, ihre Zuordnung. Die Datenbank wiére dann inkonsistent.
Durch eine einzige SQL-Anweisung wird nun eine Folge von Datenbankoperationen
ausgelost:

UPDATE kunde
SET kunden nr ....

Dass hieraus mehrere Update- Aktionen folgen, liegt an der Deklaration der kunden_nr
als Fremdschliissel in bestellung, wobei die Weitergabe aller Wertdnderungen des
Primérschliissels an den Fremdschliissel verlangt wird:

FOREIGN KEY (kunden_nr)
REFERENCES kunde
ON UPDATE CASCADE

Beispiel: Bankiiberweisung
Dabei miissen zwei SQL-Anweisungen ausgefithrt werden: Vom Konto 11 werden
beispielsweise 100,- Euro auf das Konto 22 iiberwiesen.

2 Sie konnen natiirlich durch eine spitere Transaktion wieder geindert werden.
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UPDATE konto
SET stand = stand + 100
WHERE konto nr =22

und

UPDATE konto
SET stand = stand - 100
WHERE konto nr = 11

Die Transaktionsmerkmale stellen sich an diesem Beispiel wie folgt dar:

e Konsistenz:
Zwischen der ersten und der zweiten Anweisung ist die Datenbank in einem inkon-
sistenten Zustand. Die Bank hat in ihrem Gesamtsaldo 100,- Euro zu viel. Nach der
Ausfithrung der gesamten Transaktion ist die Datenbank wieder konsistent.

e Atomaritit:
Die beiden Buchungen werden komplett oder gar nicht ausgefiihrt.

e Dauerhaftigkeit:
Nach der zweiten Buchung werden die neuen Kontostéinde gespeichert. Die Anderun-
gen kénnen nun nicht mehr verloren gehen.

o Isoliertheit/Serialisierbarkeit:
Wenn wihrend dieser Transaktion ein zweiter Buchungsvorgang beginnt, der das
Konto 22 betriftt, muss dessen Stand am Ende denselben Wert haben, als wenn die

Buchungen nacheinander stattgefunden hitten (in diesem Fall wire die Reihenfolge
beliebig).

2.1.1 Gefahren fiir die Konsistenz
Gefidhrungen fiir die Datenkonsistenz konnen einmal auf der physikalischen Ebene liegen:

e Programmfehler in Applikationen, die z.B. zu Endlosschleifen mit Uberlauf des
Stacks fiihren

e Betriebssystembedingte Fehler, z. B. unerlaubt hoher Verbrauch an Ressourcen wie
Hauptspeicher, Plattenspeicher, Puffer

e Zusammenbruch des Datenbanksystems

e Hardware-Fehler, z. B. Zerstorung eines Datentrégers

o Stromausfall

Ist die gesamte Datenbank durch einen Hardware-Fehler oder aufgrund eines nicht rever-
siblen Betriebssystemfehlers physisch zerstort, ist nichts anderes méglich als die Wieder-
herstellung aus einer - hoffentlich nicht weit zuriickliegenden - Datensicherung.
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Eine andere Ursache fiir Inkonsistenzen liegt auf der logischen Ebene: die Datenbank ist
nicht physisch zerstort, aber ihr Inhalt ist inkonsistent geworden, weil eine Reihe zusam-
menhingender Operationen nicht vollstindig ausgefithrt wurde. Hauptursache ist hier:

o der gleichzeitige Zugriff mehrerer Benutzer auf dieselben Daten

Fiir Fehler der ersten Kategorie ist die regelmafSige Datensicherung auf einem anderen
Medium die sicherste Vorsorge. Auf Basis einer solchen Sicherung kann das Transakti-
onsmanagement eines DBMS unter Umstdnden einen relativ aktuellen Stand der Daten-
bank wiederherstellen. Dazu wird ein so genanntes , After-Image“-Protokoll verwaltet,
das die nochmalige Ausfiihrung abgeschlossener Transaktionen ermdglicht.

Fehler der zweiten Art konnen beseitigt werden, indem der Zustand der Daten wie-
derhergestellt wird, den diese vor Beginn der Transaktion hatten. Hierzu werden
,Before-Image“-Protokolle verwendet.?

2.1.2 Transaktionsmanagement

Die Aufgabe des Transaktionsmanagements eines DBMS ist es, die ordnungsgemafie
Beendigung von Transaktionen zu kontrollieren. Dabei muss es Situationen erkennen
und bewiltigen, die die Konsistenz der Datenbank gefihrden. Falls der erfolgreiche
Abschluss einer Transaktion nicht moglich ist, muss es die Datenbank auf einen bekann-
termafien konsistenten Zustand zuriickfithren, d. h. alle seit Beginn der Transaktion vor-
genommenen Einzelinderungen riickgéngig machen.

2.2 Transaktionen in SQL

Transaktionen koénnen nicht ,,verschachtelt sein, es kann also innerhalb einer laufenden
Transaktion keine weitere Transaktion (etwa wie ein Unterprogramm) gestartet werden.

2.2.1 Start von Transaktionen

Eine Transaktion beginnt implizit, wenn gerade keine Transaktion aktiv ist und eine
DML-Anweisung gestartet wird (also z. B. SELECT oder UPDATE).

Des weiteren kann eine Transaktion durch die START TRANSACTION-Anweisung?
begonnen werden. Voraussetzung dazu ist, dass gerade keine Transaktion aktiv ist.

3 Ausfithrungen zu Recovery Management und Logdateien sind in Abschn. 1.2.7 und 1.2.8 zu
finden.

* Die Optionen dieser Anweisung werden in Abschn. 2.4 eingefiihrt.
5 Dieses wiirde zu einer Ausnahmebedingung fiihren.
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Durch die START TRANSACTION-Anweisung konnen der Transaktion Parameter mit-
gegeben werden.

2.2.2 Beendigung von Transaktionen

Die Beendigung einer Transaktion ist auf verschiedene Weise moglich. Im Allgemeinen
wird ein Transaktionsende durch den Benutzer selbst (respektive durch ein Anwen-
dungsprogramm) explizit angefordert. Dazu stehen die beiden SQL-Anweisungen cOM-
MIT und ROLLBACK zur Verfiigung. Daneben konnen Transaktionen implizit beendet
werden, worauf wir weiter unten zurtickkommen.

Ist der Benutzer sicher, dass alle Operationen richtig ausgefiihrt wurden, muss er dem
DBMS mitteilen, dass die Anderungen in der Datenbank dauerhaft niedergelegt werden
sollen. Dies geschieht mit der Anweisung:

COMMIT [WORK]

Erst ab diesem Moment sind die gednderten Daten fiir andere Benutzer sichtbar, sofern
der Isolation Level von ihrer Seite nicht auf READ UNCOMMITTED eingestellt wurde.®
Solange eine Transaktion noch nicht abgeschlossen ist, sind alle Anderungen sozusagen
»privat®, das heiflt nur fiir den Prozess existent, der sie durchgefiihrt hat. Dies gilt im
Ubrigen auch, wenn solche zusammenhingenden Anderungen mit Datenbankprozedu-
ren ausgefiihrt werden (vgl. Kap. 4).

Des Weiteren wird eine Transaktion durch eine DDL-Anweisung implizit beendet.
Dieses wirkt wie eine zuvor ausgefirte COMMIT-Anweisung.

Die Anweisung

ROLLBACK [WORK]

macht die Anderungen seit Beginn der Transaktion riickgingig. Wurden beispielsweise
irrtiimlich fiir alle Artikel die Verkaufspreise um 10 % erhoht, so kann die Wirkung einer
solchen Anweisung, z. B.:

UPDATE artikel

SET listenpreis = listenpreis * 1.1

mit ROLLBACK aufgehoben werden. Die Artikeltabelle enthilt dann dieselben Werte in
der Spalte 1istenpreis wie vor der Anderung.

Technisch liegt dieser Moglichkeit, Datendnderungen riickgingig zu machen, eine
zeitweise Duplizierung der Daten zugrunde. Bei ORACLE beispielsweise werden alle
Tupel vor der Anderung in die bereits erwiihnte Before-Image-Datei kopiert. Aus dieser
werden sie mit ROLLBACK in die Datenbank zuriickkopiert.

6 Isolation level behandeln wir in Abschn. 2.4.
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2.2.3 Autocommit

Verschiedene DBMS konnen iiber Systemvariablen so konfiguriert werden, dass sie nach
jeder UPDATE-, INSERT- oder DELETE-Anweisung automatisch ein coMMIT durch-
fithren; bei einigen Systemen” ist dies sogar die Voreinstellung. Dies ist in vielen Fillen
sinnvoll, wenn nimlich alle Anderungen mit einer einzigen Anweisung erledigt werden.
Es hat zudem den Vorteil, dass andere Benutzer méglichst bald mit dem aktualisierten
Datenbestand arbeiten konnen. Sollen aber mehrere Anderungen, Einfiigungen oder
Loschungen im Zusammenhang betrachtet werden, muss dieses automatische COMMIT
unterbunden werden.

Die zugehorigen Systemvariablen sind nicht standardisiert.

Bei ORACLE heif3t die Systemvariable AuTocoMMIT und wird durch die Anweisung

SET AUTOCOMMIT ON | OFF

eingestellt.
Bei SQL Anywhere heifSt sie AUTO_COMMIT, die entsprechende Anweisung sieht wie
folgt aus:

SET OPTION AUTO_COMMIT ON | OFF

2,24 Start des DBMS nach Systemzusammenbruch

Wenn einer der oben aufgezihlten Fille von Systemfehlern eintritt, ist keine ordnungs-
gemifle Beendigung der Transaktion mehr moglich. Wegen der Eigenschaft Atomaritit
muss das DBMS dann beim nichsten Laden automatisch die Datenbank in den letz-
ten konsistenten Zustand zuriickversetzen. Die Aufgabe der Anwender ist es dann, die
unvollstindig gebliebenen Anderungen noch einmal vorzunehmen.

Transaktionsabschnitte Mit so genannten ,,Sicherungspunkten (englisch ,,savepoint)
wird in SQL ein Konzept realisiert, das es erlaubt, im Fehlerfall moglichst viele der
bereits erfolgreich ausgefithrten Eingaben und Anderungen zu erhalten. Eine Trans-
aktion kann damit in einzelne Abschnitte aufgeteilt werden — mit dem Effekt, dass bei
einem Zuriicksetzen nicht alle Anderungen seit Beginn der Transaktion riickgingig
gemacht werden, sondern nur die, die seit dem letzten oder einem anderen ausgewihl-
ten Sicherungspunkt erfolgten. Beispielsweise kann bei einer zeitaufwindigen Anderung
iiber mehrere Tabellen nach jeder UPDATE-Anweisung ein solcher Abschnittspunkt
gesetzt werden, um im Fehlerfall nur den Teil der Datenmanipulationen wiederholen zu
miissen, bei dem der Fehler aufgetreten ist. Es scheint so, als wiirde damit die Forderung
nach Atomaritdt verletzt; es ist aber nur ein teilweises Zuriicksetzen einer Transaktion,

7 Zum Beispiel bei MySQL.



2.2 Transaktionen in SQL 23

kein teilweises cOMMIT moglich. Auch verhindert das Zuriicksetzen auf einen Siche-
rungspunkt nicht, dass eine Transaktion vollstindig ungeschehen gemacht wird, wenn
sie insgesamt nicht vollstindig abgeschlossen werden kann.

Mit der Anweisung

SAVEPOINT name

wird ein Transaktionsabschnitt definiert. Soll nach einem Fehler die unterbrochene
Transaktion an dieser Stelle fortgesetzt werden, so fordert man dies mit der Anweisung

ROLLBACK TO SAVEPOINT name

an. Man kann einen zuvor gesetzten Sicherungspunkt auch ohne Rollback aufheben, und
zZwar mit

RELEASE SAVEPOINT name

Die Entscheidung tiber Zeitpunkte, an denen die Datenbank konsistent ist, ist nicht tri-
vial. Wenn im interaktiven Modus mit SQL oder einer anderen Zugriffsmethode wie
Query-By-Example gearbeitet wird, muss sich der Benutzer dariiber klar sein, wann eine
zusammenhingende Folge von Manipulationen die Konsistenz seiner Daten gefihrdet,
und er muss mit SET AUTOCOMMIT OFF, COMMIT und ROLLBACK sowie etwaigen iiber
SAVEPOINT gesetzten Transaktionsabschnitten zweckentsprechend umgehen. Bei inter-
aktiven Applikationen obliegt es dem Programmierer, durch die explizite Angabe des
Beginns und Endes der Transaktionen im Programmcode fiir die stindige Wiederher-
stellbarkeit von Konsistenz und Integritit der Datenbank Sorge zu tragen. Dazu gehort
auch die Einrichtung von Fehlerbehandlungsroutinen, die ein differenziertes Fortset-
zen, Abbrechen oder Wiederholen einer ganz oder teilweise gescheiterten Transaktion
vorsehen.

2.3  Nebenladufige Ausfiihrung von Transaktionen

Wenn durch konkurrierende Zugriffe auf eine Datenbasis gleichzeitig Anderungen von
Daten durch verschiedene Benutzer stattfinden, ist es Aufgabe des Transaktionsmanage-
ments, mogliche Inkonsistenzen zuverléssig zu verhindern. Dies konnen unter anderem
Sperrkonzepte leisten, die die gleichzeitige Verfiigbarkeit der Daten fiir alle Benutzer ein-
schranken. Hierzu gehoren auch ,,Nur-Lese-Transaktionen® und das in SQL vorgesehene
Konzept der ,,Isolation-Level®.

Die Nebenldufigkeit von Prozessen im Mehrbenutzerbetrieb (,,Concurrency®) und die
Erhaltung der Datenkonsistenz (,Consistency®) stellen widerspriichliche Anforderun-
gen an ein DBMS. Einerseits ist es eine der Hauptaufgaben, einen gemeinsamen Daten-
bestand fiir die Verarbeitung an verschiedenen Orten und durch verschiedene Personen
zugleich verfiigbar zu machen. Andererseits konnen durch die gleichzeitige oder fast
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gleichzeitige Anderung von Daten Konflikte entstehen, die die Datenbasis inkonsistent
und damit unbrauchbar werden lassen. Die Extrempunkte machen den Widerspruch
deutlich: Der Standpunkt der Konsistenz wiirde in radikaler Form realisiert, wenn die
gesamte Datenbank jeweils zu einem bestimmten Zeitpunkt nur einem Benutzer zur
Verfiigung steht. Schrankenlose Konkurrenz wiirde bedeuten, dass alle Daten zu jedem
Zeitpunkt allen Benutzern fiir Lese- und Schreibzugriffe zur Verfiigung stehen. Damit
wire jegliche Kontrolle iiber gleichzeitige Anderungen unmdglich. Die Aufgabe der
»Concurrency Control“ ist es, diesen Widerspruch so zu regeln, dass beiden Anforderun-
gen Geniige getan wird.

Dabei gibt es prinzipiell zwei Varianten: pessimistische Verfahren, die mit vorsorgli-
chen Sperren arbeiten und optimistische Verfahren, die im Nachhinein feststellen, ob
durch nebenldufige Anderungen Konsistenzprobleme aufgetreten sind. Die pessimis-
tischen Verfahren entziehen die zu verdndernden Daten zeitweise der allgemeinen Ver-
fiigbarkeit. Die auf dem Markt angebotenen Datenbanksysteme unterscheiden sich
teilweise erheblich darin, wie fein und differenziert die zu sperrende Datenmenge und
die Zeitdauer der Sperre festgelegt werden konnen und welche konkurrierenden, aber
nicht die Konsistenz gefihrdenden Zugriffe durch andere Benutzer noch moglich sind.
Beispielsweise kann sich die Sperre auf einen physikalischen Speicherbereich, eine ganze
Tabelle oder auf eine einzelne Zeile beziehen. Die Zeitdauer einer Sperre kann sich auf
eine einzelne Schreib- oder Leseoperation, aber auch auf eine lingere Transaktion bezie-
hen. Anderen Benutzern kann unter Umstanden erlaubt werden, die gesperrten Daten zu
lesen. ,,Optimistische Methoden® gehen hingegen von der Annahme aus, dass gleichzei-
tige Zugriffe auf Daten recht selten vorkommen, so dass nicht im Vorhinein, sondern erst
nachtréglich, im Falle eines tatsichlich eingetretenen Konflikts, reagiert werden muss.

Mehrere Beispiele sollen die Problematik illustrieren.

Situation 1: ,,Lost Update“ Wir nehmen an, eine Tabelle kunde enthalte die Spalte
umsatz_kumuliert, die nach jeder Rechnungserstellung zu aktualisieren ist. Es ist
dafiir notig, den alten Wert von umsatz_kumuliert zu lesen, im Hauptspeicher
den neuen Nettobetrag der Rechnung zu addieren und das Resultat in die Kundenta-
belle zuriickzuschreiben. Prozess 1 erhohe den Ausgangsbetrag von 10.000 auf diese
Weise um 2.000. Nachdem der Prozess den alten Betrag gelesen hat (aber bevor er den
gednderten Betrag von 12.000 in die Datenbank schreibt), liest der Prozess 2 fiir die-
selbe Zeile der Kundentabelle ebenfalls den Wert 10000 aus umsatz_kumuliert, um
den Betrag um 3.000 zu erhdhen. Prozess 1 fiihrt inzwischen die Anderung mit 12.000
durch. Prozess 2 berechnet neu: 10.000 + 3.000 = 13.000 und schreibt diesen Wert
in die Datenbank zuriick; damit {iberschreibt er die Anderung von Prozess 1. Resultat:
umsatz_kumuliert enthdlt den Wert 13.000, obwohl zwei Umsitze verbucht wurden
und damit der richtige Wert 15.000 hiefle. Abbildung 2.1 stellt die beiden Transaktionen
und einen moglichen Zeitablauf ohne Transaktionsmanagement dar.

Das lost update Problem beschreibt eine Dateninkonsistenz, die in der Datenbank selbst
herbeigefiihrt wiirde, wenn das Datenbanksystem keine entsprechenden Mafinahmen zur
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Abb. 2.1 Lost Update Q
Prozess 1
/ Prozess 2 \

Lies Kunde 101
(Umsatz = 10000) | f—_|

Lies Kunde 101
| {(Umsatz = 10000)

Addiere 2000 |
zu Umsatz ] Addiere 3000
(Umsatz = 12000) M zu Umsatz

| A (Umsatz = 13000)

Schreibe 7'y

Kunde 101 mit I~ Schreibe

Umsatz = 12000 \7 Kunde 101 mit
N J Umsatz = 13000

Konsistenzsicherung durchfithren wiirde. Die betroffenen Daten wiren fiir alle Benutzer,
die sie kiinftig verarbeiten, falsch und somit unbrauchbar. Ein Benutzer einer SQL-Daten-
bank kann sich aber darauf verlassen, dass solche inkosistenten Zustinde nicht auftreten.
Die folgenden Beispiele beschreiben Situationen, in denen die Daten selbst korrekt und
konsistent sein kénnen, und wo ein Benutzer trotzdem falsche Auswertungsergebnisse erhilt.

Situation 2: Inkonsistente Analyse Wir nehmen an, Benutzer A will die Bestandswerte
der Lagerbestinde auf Basis der Tabelle artikel auswerten, und zwar fiir jedes Lager
einzeln. Dazu gibt er folgende Anweisung

SELECT lagerplatz, sum(listenpreis * bestand)
FROM artikel
GROUP BY lagerplatz

Wihrend das Datenbanksystem den Wert fiir Lager 2 bereits ermittelt hat und nun die
Berechnungen fiir das Lager 4 vornimmt, méchte ein zweiter Benutzer einen Artikel aus
Lager 2 nach Lager 4 verlegen. Hierzu gibt er folgende Anweisung

UPDATE artikel
SET lagerplatz = 4
WHERE artikel nr = 'L0O05'

ein. In der Gesamtsumme ist nun der Bestandswert des Artikels mit der Artikelnummer
L005 zweimal enthalten, da er einmal als Teil von Lager 2 und danach noch einmal als
Teil von Lager 4 behandelt wurde.

Situation 3: ,,Dirty Read“ Der Ablauf in beschreibt eine Situation, in der Prozess A Daten
dndert, diese Anderung aber spiter zuriicknimmt, wihrend Prozess B die geiinderten
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Tab. 2.1 Dirty Read
Zeitpunkt Prozess A Prozess B
1 UPDATE kunde
SET umsatz = umsatz + 1000
2 SELECT SUM (umsatz)

FROM kunde
3 ROLLBACK

Tab. 2.2 Nonrepeatable Read
Zeitpunkt Prozess A Prozess B
1 UPDATE kunde

SET umsatz =
umsatz + 1000

WHERE kunden_nr=101
2 SELECT AVG (umsatz)
INTO durchschnitt
FROM kunde
3 UPDATE kunde
SET umsatz = umsatz - 500
WHERE kunden_nr = 101
4 COMMIT
SELECT
AVG ( (umsatz-durchschnitt) ~2)

INTO varianz
FROM kunde

Daten in seine Berechnung einbezieht, bevor diese in der Datenbank dauerhaft gemacht
werden. Die Berechnung wird dadurch falsch. Diese Situation wird als ,,dirty read oder
yread uncommitted” bezeichnet (Tab. 2.1).8

Situation 4: ,Nonrepeatable Read“ Diese Situation (Tab.2.2) tritt auf, wenn eine
Transaktion A einen Wert mehrfach verindert, und diese Anderung mit COMMIT dau-
erhaft macht, wihrend eine andere Transaktion den Wert in irgendeinem Zwischenzu-
stand in eine Auswertung einbezieht. Im folgenden Beispiel wird von A erst der Umsatz
eines Kunden erhoht, und anschlieffend — warum auch immer - diese Erh6hung um die
Halfte korrigiert. B ermittelt die Varianz vom Durchschnittsumsatz in zwei Schritten,
zwischen denen sich die Berechnungsgrundlage gedndert hat.

8 Genauer wird diese Situation in [SaSH10, S. 382] beschrieben.
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Tab. 2.3 Phantom Read
Zeitpunkt Prozess A Prozess B
1 UPDATE artikel

SET lagerplatz = 2

WHERE artikel nr = 'GO0O01'
2 SELECT MAX (listenpreis)
INTO maxpreis
FROM artikel
WHERE lagerplatz = 7
COMMIT
4 SELECT *

FROM artikel
WHERE listenpreis = maxpreis

Situation 5: ,Phantom Read“ Diese Situation (Tab.2.3) tritt auf, wenn in einer
Abfrage Sitze betroffen sind, und bei einer weiteren Abfrage mit denselben Kriterien
neue Sitze dazu kommen oder verschwinden. Dieses kann aufgrund von Einfiigungen
oder Loschungen passieren oder weil Sitze beziiglich eines Auswahlkriteriums in der
WHERE-Klausel eine andere Zuordnung erfahren.

In dem angegebenen Beispiel ist der Artikel ,G001° zum Zeitpunkt 2 (da UPDATE
noch nicht mit COMMIT abgeschlossen) noch auf dem Lagerplatz 7 und sein Preis wird
als maxpreis zwischengespeichert. Zum Zeitpunkt 4 ist er aber auf Lagerplatz 2 und
somit wird in diesem Fall kein Artikel gefunden, der diesen Preis hat.

2.4 Isolation Level in Transaktionen

Die SQL Norm definiert zur Steuerung von Transaktionen so genannte ,Isolation-
Level“. Dabei wird dem Datenbanksystem mitgeteilt, welche moglichen Wirkungen
nebenldufiger Transaktionen zulidssig sind bzw. ausgeschlossen werden sollen. Es wird
dem Benutzer von SQL also keine ,technische® Spezifikation der erforderlichen Sperre
unter Benutzung der Begriffe S-Lock und X-Lock abverlangt’ — das DBMS muss selbst
den Typ von Sperre ermitteln, der die Benutzeranforderungen realisiert.

Folgende Anweisung stellt SQL zur Verfiigung, um vor einer Transaktion deren
Eigenschaften festzulegen:

9 Diese behandeln wir im nichsten Abschnitt.
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SET TRANSACTION optionsliste
Dieselbe Optionsliste kann auch als Parameter der Anweisung
START TRANSACTION

iibergeben werden.

Die Optionsliste umfasst einen Zugangsmodus (,access mode®) und den Isolation-
Level. Der Zugangsmodus wird mit READ ONLY oder READ WRITE angegeben und legt
fest, ob die Transaktion nur Lesevorgénge enthilt oder auch Schreibvorginge. Im ersten
Fall sind Anderungen auf temporire Tabellen beschrinkt. Fiir den Isolation-Level kén-
nen folgende Werte eingetragen werden:

isolation level ::= READ UNCOMMITTED
| READ COMMITTED
| REPEATABLE READ
| SERIALIZABLE

Die strengste Anforderung wird mit SERTALIZABLE spezifiziert. Nur sie gewdhrleistet die
volle Erftillung aller Eigenschaften einer Transaktion, die mit dem ACID-Prinzip umschrie-
ben werden. Die anderen Werte definieren, welche Abweichungen davon zuldssig sind.

Wir bezeichnen mit A und B zwei nebenldufige Transaktionen.

® READ UNCOMMITTED
Hier kann A Tupel lesen, die von einer zweiten Transaktion B gedndert werden, auch
wenn B diese Anderungen noch nicht durch coMMIT dauerhaft an die Datenbank
iibergeben hat oder sie sogar mit ROLLBACK zuriicknimmt. Dies wird auch mit dem
Begrift ,,dirty read“ umschrieben.

® READ COMMITTED
Bei dieser Variante ist das dirty read ausgeschlossen. A sieht nur solche Daten, die von
B per COMMIT an die Datenbank tibergeben werden. Es ist dann aber moglich, dass
zwei identische Lesevorginge innerhalb von A fiir dasselbe Tupel zu unterschied-
lichen Ergebnissen fithren. Der Lesevorgang innerhalb von A ist also nicht beliebig
wiederholbar (,non repeatable read").

e REPEATABLE READ
Letzteres ist bei diesem Isolation-Level ausgeschlossen. Es kann aber noch der Fall
eintreten, dass B ein neues Tupel in die von A gelesene Tabelle einfiigt, so dass ein
zweiter Lesevorgang innerhalb A ein Tupel findet, das vorher nicht vorhanden war
(»-phantom read®) - oder umgekehrt.

® SERIALIZABLE
Hier sehen alle Auswertungen innerhalb der Transaktion dieselben Daten.
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Tab. 2.4 Definition der Isolation-Level

Isolation-Level dirty read nonrepeatable read Phantom
READ UNCOMMITTED J J J

READ COMMITTED
REPEATABLE READ
SERIALIZABLE

Z\—<\—<

J
N
N

z z Z

Eine Ubersicht iiber die Isolation-Level und die von ihnen erlaubten Verstof3e gegen das
ACID-Prinzip gibt Tab. 2.4 wieder.

Zur Vermeidung der inkonsistenten Analyse muss der Isolation-Level SERIALIZ-
ABLE angefordert werden.

Bei SQL Anywhere werden die Isolation-Level nahe an der Standardvorgabe mit der
Anweisung

SET OPTION ISOLATION LEVEL = zahl

eingestellt, wobei fiir zahl die Werte 0 bis 3 fiir die Einstellungen READ UNCOMMIT-
TED bis SERIALIZABLE anzugeben sind. Bei ORACLE muss der Benutzer selbst dafiir
sorgen, dass die entsprechenden Resultate erreicht werden, indem er mit der Anweisung
LOCK TABLE explizit Sperren setzt.

2.5 Sperrmechanismen

Die einfachste Losung bestiinde fiir alle Fille darin, die zu verandernde Tabelle vollstan-
dig fur andere Benutzer zu sperren und erst nach der Beendigung der Arbeit wieder frei-
zugeben. Dieses Verfahren ist sehr radikal - es lduft auf eine zeitweise Aussetzung des
Mehrbenutzerbetriebs hinaus - und wiirde zu vollig unakzeptablen Wartezeiten bei der
gemeinsamen Nutzung einer Datenbank fithren. Es ist aber fiir die Gewéhrleistung der
Konsistenz lediglich erforderlich, dass kollidierende Zugriffe auf die gerade zu veréin-
dernden Objekte verhindert werden.

In der lost update Situation wire es sinnvoll, dass Prozess 1 die zu aktualisierende
Zeile in der Tabelle kunde mit einer Sperre belegt, so dass sie ihm fiir die Zeitdauer sei-
ner Transaktion exklusiv zur Verfiigung steht. Prozess 2 miisste dann so lange warten, bis
Prozess 1 sein COMMIT zur Beendigung der Transaktion ausgefithrt hat, und kénnte dann
erst die — nun schon aktualisierten — Daten lesen und verdndern. Prozess 2 kénnte aber
inzwischen einen anderen Kunden bearbeiten, ohne dabei in Konflikt mit Prozess 1 zu
geraten.

Eine Sperre fiir Situation inkonsistente Analyse miisste wie folgt wirken: Wahrend A
seine Salden bildet, miisste jegliche Veranderung an den Werten der saldierten Spalte
fir die gesamte Tabelle artikel verhindert werden. Welche Operationen wiéren ohne
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Schaden von anderen Benutzern ausfiihrbar? Unproblematisch ist das gleichzeitige Lesen
der Tabelle. Auch Veranderungen an Werten (Updates) kénnten vorgenommen wer-
den, sofern die Spalten, die fir die Auswertung von A gerade relevant sind, nicht ver-
dndert werden. Verhindert werden miissen daher nur Anderungsoperationen, bei denen
die Spalten lagerplatz, listenpreis und bestand im Wert verdndert werden. Die
Anderung der Artikelbezeichnung wiire hingegen unproblematisch.

In der Situation nonrepeatable read miisste B entweder jegliche Anderung in den fiir
die Summe relevanten Umsatzdaten unterbinden oder solange warten, bis A seine
Transaktion beendet hat. Oder aber B entscheidet, dass fiir einen statistischen Uberblick
iiber die Umsatzdaten auf kleine Abweichungen nicht ankommt und toleriert ein mogli-
cherweise falsches Ergebnis. Eine weitere Moglichkeit wire, die gelesenen Datensitze bis
zum Ende der Transaktion lokal zu kopieren und weitere Auswertungen auf der Kopie
zu machen.!?

Granularitit von Sperren Die dargestellten Sperrmoglichkeiten ergeben sich aus
der logischen Sicht der Dinge. Je feiner die ,Granularitit der Sperrung, das heif’t, je
begrenzter die Anzahl der von der Sperrung betroffenen Datenbankobjekte ist, desto
geringer sind die Einschrinkungen konkurrierender Zugriffe. Umso hoher ist aber der
Verwaltungsaufwand, den das DBMS zu leisten hat. Das bedeutet sowohl Ressourcen-
verbrauch (Hauptspeicher und Plattenzugriffe) als auch merkbare Einbuflen der Per-
formanz, so dass alle praktisch vorhandenen Losungen auf Kompromisse hinauslaufen.
Dabei muss aber zuverldssig gewdhrleistet werden, dass die Granularitit der Sperrung
mindestens so grof} ist, dass sie alle von einer Transaktion bendtigten Datenobjekte
umschliefit.

Sperrbare Objekte Bei einer relationalen Datenbank sind Relationen und Tupel die
Objekte von Datenmanipulationen, also auch Kandidaten fiir Sperrungen. Theoretisch
sinnvoll wire auch noch die nichst feinere Granularitit, ndmlich die Sperrung lediglich
einer Spalte eines Tupels. Da sich die Sperrung von Daten auf der physikalischen Schicht
eines Datenbanksystems abspielt, ist aber nicht jede Granularitit mit vertretbarem Auf-
wand realisierbar. In der Realitit finden sich aufler Sperrméglichkeiten fiir Tabellen oder
Tupel auch noch Zwischenformen, bei denen gréfiere Speichereinheiten (Seiten) im
Ganzen dem allgemeinen Zugriff zeitweise entzogen werden. Davon sind dann alle Tupel
betroften, die physikalisch auf derselben Seite abgelegt sind.

Typen von Sperren Zwei Haupttypen von Sperren (englisch “locks”) sind zu unterschei-
den (wir gebrauchen hier die englischen Begriffe):

o exclusive locks* (X-Lock)
e shared locks® (S-Lock)

19 Hier sieht man auch, dass diese Technik nicht gegen phantom read wirken wiirde.
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S-Locks erlauben die gleichzeitige Bearbeitung desselben Objekts durch eine Transaktion,
die ebenfalls ein S-Lock anfordert. X-Locks entziehen das Objekt dem Zugriff jeglicher
anderen Transaktion. Objekte konnen Zeilen einer Tabelle oder ganze Tabellen sein.

Das Setzen von Sperren sollte fiir den Benutzer transparent sein und ohne sein Zutun
erfolgen, wenn die Konsistenz der Datenbank dies bei Schreib- oder Lesevorgingen
erfordert. Das DBMS setzt also implizite Sperren unmittelbar vor jedem Zugrift auf ein
Datenobjekt. Der Zugriff kann erst dann erfolgen, wenn die Sperre erfolgreich gesetzt
werden konnte.

e Jede schreibende Transaktion (UPDATE, INSERT, DELETE) beantragt ein X-Lock auf
die betreffenden Objekte.
e FEine lesende Operation setzt per se keine Sperre.

Weitere Sperren (Typ S oder X) konnen explizit vom Benutzer oder vom Anwendungs-
programm gesetzt werden. Insbesondere, wenn Probleme wie die inkonsistente Analyse
vermieden werden sollen, muss dies auch fiir lesende Zugriffe erfolgen.

Es sind folgende Fille zu unterscheiden, wobei wir von einer Transaktion (A) aus-
gehen, die eine Sperre angefordert hat, wihrend eine zweite Transaktion (B) versucht,
ebenfalls eine Sperre fiir dasselbe Objekt anzufordern:

1. A hat S-Lock gesetzt:
e B kann ebenfalls ein S-Lock setzen und den Zugrift ausfiithren.
e B kann kein X-Lock setzen. Der beabsichtigte Zugriff kann nicht ausgefiihrt
werden.
2. A hat ein X-Lock gesetzt:
e B kann weder ein S-Lock noch ein X-Lock auf dasselbe Objekt setzen.

Beide Typen von Sperren werden jeweils am Ende der Transaktion, in der sie angefordert
worden sind, geloscht — im Allgemeinen also durch COMMIT oder ROLLBACK. Aber auch
jede andere Art der Beendigung (LOGOUT, EXIT, Systemabsturz etc.) von Transaktionen
sollte gesetzte Sperren autheben, wenngleich dies nicht bei allen SQL-Implementierun-
gen der Fall ist.

Fir die Entwicklung von Anwendungsprogrammen sind Sprachkonstrukte erforder-
lich, um auf die Sperrung Einfluss zu nehmen. Dazu gibt es in verschiedenen DMBS den
Befehl LOCK TABLE, der die von uns vorgestellten Sperrmechanismen abbildet. In der
SQL Norm hingegen gibt es diesen Befehl nicht, hier ist eine implizite Angabe des Trans-
aktionslevels moglich. Wir kommen weiter unten darauf zuriick.

Zur Vermeidung von ,lost update“ miisste jede der beteiligten Transaktionen bereits
beim Lesen vorsorglich eine exklusive Sperre fiir die betreffende Zeile anfordern. B wiirde
dann schon vor dem Lesevorgang in den Wartezustand gesetzt und konnte erst dann
fortfahren, wenn A mit COMMIT die Transaktion beendet hat. Diese vorsorgliche Sperre
muss im Allgemeinen aber explizit durch den Benutzer oder das Anwendungsprogramm
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erfolgen, da das DBMS bei einem Lesevorgang innerhalb einer Dialoganwendung ja noch
nicht ,,wissen“ kann, ob diesem ein Schreibvorgang folgt. In unserer obigen Formulierung
konnte allerdings die Notwendigkeit eines X-Locks vom DBMS selbst noch erkannt wer-
den, da mit der SQL-Anweisung UPDATE immer Lese- und Schreibvorginge verbunden
sind.

Die Vermeidung einer inkonsistenten Analyse erfordert die explizite Anforderung
einer Sperre vom Typ ,,S“ durch A, die auf die gesamte Tabelle wirkt, auch wenn es sich
»hur um eine lesende Transaktion handelt.

2.6 Explizite Sperrung mit LOCK TABLE

Die explizite Anforderung einer Sperre mit der Anweisung LOCK TABLE ist im Standard
nicht vorgesehen. Es gibt sie aber beispielsweise bei ORACLE. Die Anweisung erfordert
einen direkten Bezug des Benutzers auf die Sperrtypen S bzw. X und das zu sperrende
Objekt (Granularitit). Die Syntax lautet in etwas vereinfachter Form:

LOCK TABLE tabellenliste IN lockmodus MODE

Folgende Lockmodi werden angeboten:

® EXCLUSIVE
erlaubt nur Abfragen an die Tabelle durch andere Benutzer. Jegliche andere Aktivitat
(UDPATE, DELETE, INSERT) wird unterbunden. Es konnen auch keine anderen Sper-
ren gleichzeitig existieren.

® SHARE
erlaubt Abfragen und andere S-Locks, aber keine Datenanderungen und exklusiven
Sperren. Die Daten in der Tabelle konnen nicht verdndert werden.

Die Wirkung einer Sperre kann auf einzelne Tupel eingeschrinkt werden, wenn der
Zusatz ROW angebracht wird.

e ROW SHARE (oder SHARE UPDATE) :
erlaubt den konkurrierenden Zugriff und die gleichzeitige Anderung anderer Zei-
len durch andere Benutzer. Es verhindert jegliche exklusive Sperre auf die gesamte
Tabelle. Mehrere Sperren dieses Typs konnen zugleich existieren.

® ROW EXCLUSIVE:
arbeitet wie ROW SHARE, verbietet aber auch gleichzeitige Sperren auf die gesamte
Tabelle im Share-Modus. Mehrere Sperren dieses Typs konnen gleichzeitig und neben
ROW SHARE bestehen.

® SHARE ROW EXCLUSIVE:
Hier sind gleichzeitig lediglich Sperren im Modus ROW SHARE erlaubt.
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Der Modus ROW SHARE ist im Hinblick auf eine méglichst geringe Behinderung anderer
Transaktionen der effektivste. Wir hatten fiir die Bewiltigung der Situation 1 (lost update)
erwdhnt, dass eine vorsorgliche Anmeldung einer Exklusivsperre bereits beim Aufsuchen
der betreffenden Zeile aus der Datenbank erforderlich wire. Dies ist durch eine besondere
Anweisung moglich, die die zu dndernden Datensitze reserviert. Sie sieht wie folgt aus:

SELECT spaltenliste
FROM tabellenausdruck
[WHERE bedingung]
FOR UPDATE OF spaltenliste

Das Phidnomen dirty read wird tibrigens bei ORACLE dadurch umgangen, dass alle Lese-
vorginge auf die Before-Image-Datei umgeleitet werden, soweit sie Daten betreffen, die
von gerade laufenden Transaktionen verdndert werden.

2.7 Deadlock

Wenn mehrere Transaktionen wechselseitig auf die Freigabe von Ressourcen warten,
spricht man von einer Verklemmung oder einem Deadlock. Dies kommt dadurch zustande,
dass (mindestens zwei) Transaktionen zyklisch jeweils auf die Freigabe einer Ressource
durch eine andere warten, um selbst mit COMMIT abschlieflen zu kénnen. Da aber erst mit
COMMIT oder ROLLBACK die gesetzten Sperren aufgehoben werden, liegt ein Widerspruch
vor, der nur durch Abbruch einer der beteiligten Transaktionen aufgehoben werden kann.
Eine typische Situation zeigt folgendes Szenario, bei dem zwei Tabellen betroffen sind:

Prozess A Prozess B

LOCK TABLE kunde LOCK TABLE auftrag
IN EXCLUSIVE MODE; IN EXCLUSIVE MODE;

LOCK TABLE auftrag LOCK TABLE kunde

Prozess A muss auf die Freigabe von auftrag warten, wihrend B auf die Freigabe von
kunde durch A warten muss. Beide Transaktionen versperren sich gegenseitig den
Zugriff auf Ressourcen.

Automatische Deadlock-Behandlung Es gehort zu den Aufgaben eines DBMS, solche
Deadlock-Situationen zu erkennen und einige Sperren zu 16schen, damit wenigstens eine
der Transaktionen abgeschlossen werden kann. Das Mindeste ist ein automatisches Roll-
back gegen eine der beteiligten Transaktionen und eine entsprechende Mitteilung an den
Benutzer bzw. das Anwendungsprogramm. Von diesem Rollback sollte nach Moglich-
keit diejenige Transaktion betroffen sein, die noch am wenigsten fortgeschritten, also am
leichtesten zu wiederholen ist.
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Optimistische Verfahren zur Steuerung der Nebenldufigkeit Bei optimistischen Kon-
trollmethoden wird davon ausgegangen, dass die Wahrscheinlichkeit auftretender Kon-
flikte relativ gering ist, so dass auf die vorsorgliche Sperre ganzer Tabellen oder einzelner
Reihen verzichtet wird. Erst im Konfliktfall werden dann Mafinahmen ergriffen, die die
Konsistenzerhaltung gewihrleisten. Dabei geht es dann im Wesentlichen um ein kon-
trolliertes Zuriicksetzen von Anderungen, verbunden mit einer automatischen Wieder-
holung der Operationen zu einer anderen Zeit.'!

2.8 Kompensation statt ACID

Die vielfach praktizierte Realisierung von Anwendungssystemen auf Basis einer Serviceori-
entierten Architektur!? (SOA) steht vielfach im Widerspruch zum ACID Prinzip, zumal
dann, wenn einzelne Entitdten jeweils durch einen eigenen Service verwaltet werden und
dieser autonom und unabhingig von anderen Services sein immer gleiches Verhalten
implementiert. Deswegen kann eine Transaktion nur innerhalb jeweils einer Serviceopera-
tion stattfinden, und nicht tbergreifend tiber mehrere Operationen. Werden logisch
zusammenhédngenden Operationen aber von mehreren Serviceoperationen ausgefiihrt,
dann ist keine Transaktionssteuerung und kein ACID moglich. Hier wird dann anstelle des
ROLLBACK das Konzept der Kompensation vorgeschlagen, wobei das Ungeschehenma-
chen von Anderungen durch eine entgegengesetzte Operation, die natiirlich programmiert
werden muss, erfolgt. Wir sehen das mit Skepsis und raten nicht dazu, leichtfertig auf das
ausgefeilte Transaktionsmanagement eines DBMS zu verzichten.!

11 Genauer bei [Rako07, S. 271].
12.SOA haben wir am Ende von Kap. 1 kurz eingefiihrt.
13 Vgl. den Diskussionsbeitrag in [Untel0].
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