2 Fille und Entscheidungen

Im folgenden Teil werden die im weiteren Verlauf der Arbeit analysierten Sach-
verhalte realer Gerichtsentscheidungen und hypothetischer Fille dargestellt.'

2.1 Fall: Georgier

Der georgische Staatsangehoriger G., der seinen Wohnsitz in Deutschland hat,
platzierte auf seinen Skype-Avatar® nach dem bewaffneten Konflikt zwischen
Russland und Georgien im August, 2008 folgende Aussage: ,,Russia is a devil
State . Strafrechtliche Zustdindigkeit.

2.2 Fall: Herr Pornikov

Der russische Staatsangehériger Herr Pornikov, der sich auf dem Territorium
des Staates A befand, speicherte jedermann zugdngliche Websites (nach russi-
schem Recht strafbaren) kinderpornographischen Inhalts auf einem Server des
Staates A. Auferdem verbreitete er entsprechende Inhalte mittels E-Mail. Nach
dem Recht des Staates A. sind das Zugdnglichmachen und die Verbreitung der
kinderpornographischen Materialien (z.B. wegen héherer Altersgrenzen) rechts-
widrig, allerdings nicht strafbar.” P. wurde aufgrund der Rechtswidrigkeit seines

"Fiir die Losungen der Fille siehe Kapitel 6 Falllosung, S. 179 ff.

2 Avatar — Hauptbild von Nutzern der VoIP-Dienste (z.B. Skype), soziale Netzwerken (z.B. Face-
book, StudiVZ) usw. mit moglichen kurzen Privatinformationen, Nachrichten, Slogans usw. Die
Informationen und das Bild sind normalerweise allen Internetnutzern zugénglich, es sei denn, der
Nutzer es anderes einstellt: http://de.wikipedia.org/wiki/Avatar_(Internet).

3 Im Bezug auf die Kinderpornographie gibt es viele Fragen, die entscheidend sind bei der Qualifizie-
rung dieser Tat, die allerdings unterschiedlich je nach der Rechtsordnung einzustufen sind. Bei-
spielsweise wird die Frage der Altersgrenze der Kinder, die tatbestandsméBig sind, auf verschie-
dene Weise entschieden. Ein anderer umstrittener Punkt kann die (Nicht)Kriminalisierung der
sogenannten ,,virtual child pornography sein. Darunter versteht man ein digitalisiertes Bild, ein
Computerbild oder computererzeugtes Bild, bei dem nicht moglich zu unterscheiden ist, ob Kin-
der tatsédchlich in die sexuellen Handlungen involviert waren oder nicht. Zum Beispiel blieb ,,vir-
tual child pornography* in den USA nach der Entscheidung des Supreme Court (Ashcroft v. Free
Speech Coalition, 535 U.S. 234, 2002) bis 2003 legal. Mit dem Verabschieden des Protect Act
(April 2003) wurde das urspriingliche Verbot wieder eingefiihrt. In Russland gibt es kein Tatbe-
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Handelns zur Verantwortung gezogen und zu einer Geldbufse verurteilt. Grund-
lage zur Legitimierung russischer Strafgewalt?

2.3 Fall: Herr Lust

Der deutsche Staatsangehériger Herr Lust, der sich auf dem Territorium des
Staates A befand, speicherte jedermann zugdngliche Websites (nach deutschem
Recht strafbaren) kinderpornographischen Inhalts auf einem Server des Staates
A. Auferdem verbreitete er entsprechende Inhalte mittels E-Mail. Nach dem
Recht des Staates A. sind das Zugdnglichmachen und die Verbreitung der kin-
derpornographischen Materialien rechtswidrig, allerdings nicht strafbar. L.
wurde aufgrund der Rechtswidrigkeit seines Handelns zur Verantwortung gezo-
gen und zu einer Geldbufe verurteilt. Grundlage zur Legitimierung deutscher
Strafgewalt?*

2.4 Fall: Berliner Unternehmen

Der Zentralrechner des Unternehmens D in Berlin wurde tiber das Internet von
einem russischen Hacker von einem sich in Moskau befindlichen Rechner ange-
griffen.

a)  Der Hacker verschaffte sich Zugang zu Informationen des Unternehmens
(allerdings nicht zu den Betriebs- oder Geschiftsgeheimnissen von D). Da-
bei wurden keine Informationen gedndert und die Website des Unterneh-
mens auch nicht beschddigt. Fiir das Unternehmen entstanden daher kein
Schaden und keine Beeintrichtigung seines Computernetzwerks.”

b) Durch den Eingriff wurden Informationen auf der Website (mit TLD
,,com") vom Hacker erheblich verdndert, allerdings keine solchen, die zu
den Betriebs- oder Geschdftsgeheimnissen des Unternehmens D gehoren.

stand, der ,,virtual child pornography* kriminalisieren wiirde. Siehe auch dazu: Brenner/Koops,
Approaches to Cybercrime Jurisdiction, 2004, S. 3 ff.

* Siehe dazu: Hornle, in: Miinchener Kommentar, § 184 StGB, Rn. 107 ff.

5 Nach Angaben der Antivirus-Unternehmen wird oft von ,,Forschern der Computerfauna® in die
gesicherten Systeme eingedrangt oder neue Viren entwickelt um blof ihre , Krifte zu messen®.
Interessant, dass einige fertig geschriebene Viren und Hacking-Algorithmen ohne weiteres Nut-
zen den Antivirus-Unternehmen von Hackern selbst geschickt wurden, damit sie nicht weiter fiir
schidlichen Zwecken verbreitet werden konnten: Kaspersky, Kompyuternoe zlovredstvo, 2009,
S. 15 ff.
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c¢)  Durch den Eingriff wurden solche Informationen auf dem Server des Un-
ternehmens vom Hacker erheblich verdndert, die zu dessen Geschifisge-
heimnissen gehoren.

2.5 Fall: Moskauer Unternehmen

Der Zentralrechner des russischen Unternehmens R in Moskau wurde mittels
Internet von einem Hacker deutscher Staatsangehorigkeit, welcher sich in Berlin
aufhielt, angegriffen.

a) Der deutsche Hacker verschaffte sich dabei Zugang zu den internen Daten
des Unternehmens des R. Dabei wurden Informationen nicht verdndert, ko-
piert oder anderweitig beschddigt. Fiir das Unternehmen entstanden daher
kein Schaden und keine Beeintrdchtigung seines Computernetzwerks.

b)  Durch den Eingriff wurden Informationen auf der Website des Unterneh-
mens vom Hacker erheblich verdndert, allerdings keine solchen, die zu den
Betriebs- oder Geschdftsgeheimnissen gehoren.

2.6 Fall: Computervirus ,,Loveletter*

Ein Philippinischer Staatsangehoriger (P) entwickelte das Virus ,, Loveletter
und verbreitete es von den Philippinen aus im Internet. Weltweit waren mehrere
Computer (von Privatpersonen und Unternehmen) betroffen, unter anderem
auch in Russland, Deutschland und in den USA.

a) P schickte virenverseuchte E-Mails weltweit an unbekannte Internet-
Nutzer.

b) P platzierte das Virus in ein Softwareprogramm, das frei zugdnglich und
zum kostenlosen Herunterladen auf einer Website mit amerikanischer TLD®
angeboten wurde. Das Herunterladen des Programms fiihrte zur Virenver-
seuchung des Computers.”

6 Top-Level-Domain, z.B. ,at“ fiir Osterrreich, ,,ru* fiir Russland, ,,de fiir Deutschland; thematisch:
wedu®, ,net®, ,.com®.

" Love Bug infects computers worldwide: http://www.highbeam.com/doc/1P1-26415167 html;
Goodman/ Brenner, Criminal Conduct in Cyberspace, 2002.
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2.7 Fall: Kasache (Entscheidung des Bezirksgerichts,
Russland)®

Ein Kasache, der sich als Russe ausgab und sich in Kasachstan aufhielt, stellte
in einen Internetblog der Website eines russischen Servers mit Blick auf armeni-
sche Volkszugehérige herabsetzende Auferungen ein.

2.8 Fall: Konzentrationslager

Der australische Staatsangehérige A stellte Informationen auf einem australi-
schen Server ins Internet, in denen er unter dem Vorwand wissenschaftlicher
Forschung darlegte, dass die Konzentrationslager in Russland gar nicht existier-
ten und Behauptungen iiber diesbeziigliche Opfer eine Erfindung sind.

2.9 Fall: Australier (Entscheidung des deutschen BGH)’

Der australische Biirger A machte iiber das Internet Materialien durch das Ver-
senden englischsprachiger E-Mails (auch an Adressaten in Deutschland) zu-
gdnglich, in denen unter dem Vorwand wissenschaftlicher Forschung die unter
der Herrschaft des Nationalsozialismus begangene Ermordung der Juden be-
stritt und als Erfindung ,,jiidischer Kreise dargestellte. Auflerdem speicherte er
Websites gleichen Inhalts auf einem australischen Server, der Internetnutzern in
Deutschland zuginglich war. Unter anderen wurden folgende Auflerungen ein-
gespeist: "Wir erkldren stolz, dass es bis heute keinen Beweis dafiir gibt, dass
Millionen von Menschen in Menschengaskammern umgebracht wurden."” ,, Dies
allein ist schon eine gute Nachricht, bedeutet es doch, dass ca. 3,2 Millionen
Menschen nicht in Auschwitz gestorben sind - ein Grund zum Feiern." ,, Daher
kénnen alle Deutschen und Deutschstimmigen ohne den aufgezwungenen
Schuldkomplex leben, mit dem sie eine bésartige Denkweise ein halbes Jahrhun-
dert lang versklavt hat."

$ Stadtbezirksgericht (StBezG) von Krasnodar, Bulleten N8, August 2008.
® BGHSt 46, 212 (,,Ausschwitzliige“-Urteil); dazu siehe: Gétting, Kriminalistik 2007, S. 615 ff.
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2.10 Fall: CompuServe (Entscheidung des Miinchener
Amtsgerichts)"

Die Firma CompuServe Information Services GmbH (Deutschland) war eine
hundertprozentige Tochterfirma des weltweit tdtigen Online-Service-Providers
CompuServe (USA). CompuServe (Deutschland) hatte u.a. die Aufgabe, fiir Kun-
den von CompuServe (USA) in Deutschland Einwahlknoten bereitzustellen. Der
jeweilige Kunde widhlte sich bei dem fiir ihn ndchstgelegenen Einwahlknoten in
Deutschland ein. Er wurde dann von dort ohne weitere Plausibilitditspriifung via
Standleitung zwischen Tochter- und Muttergesellschaft mit dem in den USA
befindlichen Rechenzentrum der Muttergesellschaft verbunden. Der Angeklagte
war Geschdftsfiihrer der Firma CompuServe Information Services GmbH
(Deutschland). Das Gericht stellte fest, dass der Angeklagte, ein in Deutschland
wohnhafter schweizer Staatsangehériger, gemeinschaftlich mit der Firma Com-
puServe (USA) Kunden von CompuServe (USA) in Deutschland gewalt-, kinder-
und tierpornographische Darstellungen zugdnglich gemacht hatte. Die Darstel-
lungen wurden auf dem Server von CompuServe (USA) zur Nutzung bereitgehal-
ten. CompuServe Information Services GmbH hat die gegebenen Inhalte fiir
deutsche Kunden zugdnglich gemacht. Der Angeklagte wurde schuldig gespro-
chen. Keiner von den Mittdtern von CompuServe (USA) wurde hingegen verur-
teilt.

2.11 Fall: People v. World Interactive Gaming Corp.
(Entscheidung des New Yorker Gerichts)"

Auf dem Territorium des Staates New York sind Gliicksspiele verboten. Ein ent-
sprechendes Online-Angebot wurde auf einem Server in Antigua gehostet und
von einer Tochterfirma von ,, World Interactive Gaming Corporation” (WIGC)
mit einer nach dem dortigen Recht notwendigen Genehmigung betrieben. Ist es
der WIGC erlaubt, auf dem Territorium des Staates New York verbotene Gliicks-
spiele iiber das Internet anzubieten?

' AG Miinchen NJW 1998, 2836 (,,CompuServe*-Urteil); siche dazu: Hornle, in: Miinchener Kom-
mentar, § 184g StGB, Rn. 1 ff., § 184 StGB, Rn. 107 ff.
' People v. World Interactive Gaming Corp., 714 N.Y.C. 2d 844 (N.Y. App. Div. 1999).
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