Teil B: Bedrohung, Sicherheit und Freiheit

2. Sicherheitsmafinahmen

,,Technik findet Anwendung durch Menschen zu einem bestimmten Zweck ent-
sprechend ihren Bediirfnissen und Interessen. Sie wird jeweils in einer bestimm-
ten sozialen und politischen Situation entwickelt und eingesetzt, die durch ihr
geschichtliches Werden geprigt ist.“*® Die folgenden Kapitel sollen deshalb den
Leser mit den sozialen, politischen und technischen Implikationen des Einsatzes
von Sicherheitsmafinahmen vertraut machen.

Dabei muss jedoch zunéchst geklart werden, welche MaBBnahmen und Techno-
logien im Rahmen dieser Arbeit als Sicherheitsmalnahmen verstanden werden
sollen. Die englische Sprache kennt zwei Worter, die beide unter dem deutschen
Begriff ,,Sicherheit* subsumiert werden kdnnen und auch so zu iibersetzen sind:
»Safety und ,,Security. Dabei ldsst sich ,,Safety” im Rahmen der Aufgabenstel-
lung als ,,Betriebssicherheit und ,,Security” als ,,Angriffssicherheit™ definie-
ren.”’ Diese der deutschen Sprache fremde und nur durch Komposita nachahm-
bare Differenzierung ist jedoch fiir die grundsitzliche Auswahl von zu betrach-
tenden MafBnahmen und Technologien unerlédsslich. Damit soll eine klare Be-
grenzung der Arbeit erreicht und die Betrachtung auf solche Sicherheitsmal-
nahmen fokussiert werden, die sich tatsdchlich direkt und vor Ort gegen Bedro-
hungen durch Terrorismus richten.*

Der Betriebssicherheit dienen solche MaBinahmen und Technologien, die sich
gegen ungewollte Ereignisse, also Unfille und (Natur-)Katastrophen wie Blitz-
schldge, Stiirme oder Erdbeben, und menschliches wie technisches Versagen
richten.*' Der Angriffssicherheit hingegen dienen all jene, die gewollten und ge-
zielten Angriffen vorbeugen wollen. SicherheitsmaBnahmen im Sinne dieser Ar-
beit sollen nur der Angriffssicherheit dienende Maflnahmen und Technologien

38 Rofinagel 1993, 65.

39 Richter 2013, 20; Giemulla, in: Giemulla/van Schyndel 2006, § 1 LuftSiG, Rn. 3 ff. Auch
das Franzosische kennt eine derartige Unterscheidung und verwendet dazu die Begriffe
HSureté und ,,Sécurité”. Giemulla, in: Giemulla/van Schyndel 2006, Abschnitt 1 Allgemei-
nes, Rn. 12.

40 Somit sind MaBinahmen der Strafverfolgung, auch wenn sie der Verhinderung terroristischer
Anschldge dienen, nicht Bestandteil dieser Arbeit. Fiir diese muss regelméBig bereits ein
Anfangsverdacht vorliegen, der sich hdufig auf nachrichtendienstliche Erkenntnisse stiitzen
wird. Fiir eine Bestandsaufnahme solcher Mafnahmen siche stattdessen Gries-
baum/Wallenta, NStZ 7/2013, 369, 369 ff.

41 Kiichle 2008, 5.

C. L. Geminn, Rechtsvertrdglicher Einsatz von Sicherheitsmafinahmen im dffentlichen Verkehr,
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sein, also ,,Security Measures and Technologies®. Die Betriebssicherheit, etwa in
Form von Rauchmeldern oder Feuerldschsystemen, bleibt somit aullen vor. Dies
geschieht der Tatsache zum Trotz, dass auch solche Mafinahmen und Technolo-
gien im Bereich der ,,Security* zum Einsatz kommen. Ein Beispiel hierfiir ist ein
terroristischer Anschlag, bei dem Brandstiftung als Mittel zur Tétung von Men-
schen genutzt wird.* Feuerloschsysteme kommen dann sehr wohl zum Einsatz.
Gewisse Uberschneidungen sind somit nicht auszuschlieBen. Fiir die Einordnung
einer MaBlnahme oder Technologie in eine der beiden Kategorien, soll deshalb
ausschlaggebend sein, in welchem Bereich sie traditionell ihren Schwerpunkt
hat.

Ein weiteres Kriterium ist, ob eine Mallnahme oder Technologie reaktiv oder
praventiv wirkt. Ein Feuerloschsystem, um bei diesem Beispiel zu bleiben, kann
zwar ein Feuer 10schen oder zumindest seiner Ausbreitung entgegen wirken, ist
also reaktiv, es kann jedoch nicht verhindern, dass der Brandsatz eingeschleust,
positioniert und entziindet wird, also nicht praventiv wirken. Hier muss jedoch
wiederum beachtet werden, dass es moglich ist, dass eine MaBBnahme oder Tech-
nologie eine Doppelfunktion innehat. So soll etwa ein patrouillierender Polizist
abschreckend wirken und durch seine Prisenz Straftaten verhindern, aber er soll
auch reagieren, wenn eine Straftat begangen wird oder wurde. In einem solchen
Falle soll trotzdem im Sinne dieser Arbeit eine Zugehorigkeit zum Bereich
»Security” angenommen werden.

Sicherheitsmafnahmen im Sinne dieser Arbeit sind damit zusammenfassend
MaBnahmen und Technologien, die dem Bereich ,,Security* zuzuordnen sind, al-
so praventiv vor Angriffen schiitzen.

2.1 Eine kurze Geschichte der Sicherheitsmaflnahmen

Im Neolithikum, also der Jungsteinzeit, die den Ubergang von Jiger- und Samm-
lerkulturen zur Landwirtschaft markierte und mit dem Beginn der Verarbeitung
von Kupfer endete — in Europa ab etwa 7000 bis 2500 v. Chr. — begann die
Menschheit sesshaft zu werden.” Dorfgemeinschaften bildeten sich, in denen die
Menschen zunéchst in langgezogenen, kammerartig aufgeteilten Hausern, errich-
tet aus Holz, Schilf und Lehm, beisammen lebten (5500 bis 4000 v. Chr.).** Die-

42 So geschehen am 18.2.2003 in der U-Bahn der siidkoreanischen Stadt Daegu. Der geistig
verwirrte Taxifahrer Kim Dae Han versuchte an diesem Tag Selbstmord zu begehen mit der
Absicht, moglichst viele Menschen mit in den Tod zu reiflen. Bei dem Anschlag kamen 198
Menschen ums Leben. Der Waggon als brennende Falle, FAZ vom 19.2.2003, Nr. 42, 11.

43 Kinder/Hilgemann 2011, 17; Whittle 1996, 1; Encyclopaedia Britannica, unter dem Eintrag
,,Neolithic Period*.

44 Débler 1971, 260. Zum Leben in diesen sogenannten ,,Langhdusern® siche detailliert Whittle
1996, 144 ff.
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se Art des Zusammenlebens liel wenig Privatsphére zu. So gab es technisch kei-
ne Moglichkeit, Dinge zu verschlieBen.*” Einzig mogliche SicherungsmaBnahme
fiir das eigene Hab und Gut diirfte das unbemerkte Vergraben an einer wieder-
auffindbaren Stelle gewesen sein. Einen technischen Schutz gegen Ubergriffe in-
nerhalb der Gruppe gab es demnach nicht. Die Ordnung wurde vielmehr durch
soziale Sanktionen aufrechterhalten.*® So waren bereits friithe Menschengruppen
vorgegangen, die ungewolltes Verhalten beispielsweise mit dem Ausstofen aus
der Gruppe bestraften.”” Dies ist zugleich eine friithe Form dessen, was heute in
der Kriminologie als ,,Social Control* bekannt ist.*® Dabei handelt es sich um ei-
ne Einwirkung auf das Verhalten eines Individuums, die es zu angepasstem Ver-
halten zwingt. Leitvorstellungen sind hierbei zum einen Machtdurchsetzung und
Disziplinierung, zum anderen ist es Integration.*

Nach aufien gerichteten technischen Schutz gab es allerdings. Da innere Kon-
flikte durch die Gruppe beigelegt wurden und es weder Anonymitdt noch echte
Privatsphére, ergo auch keine ausnutzbaren Gelegenheitsstrukturen fiir kriminel-
les Verhalten gab, kamen Bedrohungen der Sicherheit regelmiBig von auerhalb.
Insofern gab es eine strikte Trennung zwischen ,Ingroup®, der Dorfgemein-
schaft, und ,,Outgroup®, den Aulenstehenden, den Fremden.”® So waren die klei-
nen Siedlungen zum Schutz vor Uberfillen von Palisaden umgeben: drei bis vier
Meter hohe, oft angespitzte Pfahlreihen, hiufig mit davor verlaufenden Griben.”'
Einlass ins Dorf konnte man nur iiber bewachte Tore erhalten. Jedoch blieb es
fiir einen Angreifer, der lediglich auf Zerstérung aus war, einfach, das Dorf
schlicht niederzubrennen.

Spéter wurden zur Befestigung von Siedlungen Mauern und Burgen errichtet.
Diese hatten ebenso wie die Palisaden des Neolithikums neben der militérischen
auch eine Kriminalitdt abwehrende Seite, indem sie den Zutritt Fremder kontrol-
lierbar machten. Wihrend manche Burgen lediglich dem Schutz ihrer Eigentii-
mer oder als rein militdrische Befestigungsanlage dienten, hatten andere weiter-
hin den direkten Schutz der Gemeinschaft zum Ziel. Dies galt insbesondere fiir
Fliehburgen und Wehrkirchen. Diese konnten im Falle eines Angriffs oder eines

45 Es wird davon ausgegangen, dass die Erfindung des Schlosses erst circa 2000 v. Chr. im
Nahen Osten erfolgte: Encyclopaedia Britannica, unter dem Eintrag ,,Lock (Security)*

46 Vgl. Tajfel, Social Science Information 2/1974, 65, 82.

47 ,[...] konnte es bei frithen Menschengruppen vorkommen, dass jemand, der auf Ablehnung
stie, durch so etwas wie kollektive Abwanderung gedchtet wurde, indem die Person, die
sich etwas hatte zuschulden kommen lassen, isoliert zuriickgelassen wurde.* Masters 1986,
266.

48 Bock 2013, Rn. 845. Eingefiihrt wurde der Begriff durch den Soziologen Edward A. Ross:
Ross, American Journal of Sociology 5/1896, 513, 513 ff.

49 Bock 2013, Rn. 845.

50 Grundlegend zu den Begriffen ,,Ingroup” und ,,Outgroup®: Tajfel, Social Science Informati-
on 2/1974, 65, 66 ff.

51 Débler 1971, 260.
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Uberfalls der Bevolkerung als Zufluchtsort dienen, um so wenigstens Leben, Ge-
sundheit und vielleicht auch ausgewihlte Preziosen zu bewahren.””> Zunichst
wurden Burgen ganz vorwiegend aus Holz und Erde, ab dem 12. Jahrhundert
dann aus Stein, in steinarmen Gegenden aus Lehmziegeln errichtet.

Die an den Toren von Siedlungen stationierten Wachposten kdnnen als Vor-
stufe des heutigen Polizisten gesehen werden. Eine nach verschiedenen Berufs-
schichten differenzierte Gesellschaft bildet sich jedoch erst am Anfang der ge-
schichtlichen Zeit heraus, die mit dem Aufkommen der ersten stadtischen Hoch-
kulturen in der Folge der Neolithischen Revolution beginnt.”> Grund dafiir war,
dass nun nicht mehr alle Menschen in einer Gemeinschaft in der Urproduktion,
also der Herstellung von Lebensmitteln, arbeiten mussten und so fiir andere Auf-
gaben frei wurden, wie Handwerk, Religion oder eben Verteidigung.>* So folgte
dieser Entwicklung schlielich die Aufstellung von inneren Wachdiensten, die
wihrend der Nachtzeit auf Patrouille gingen. Damit betritt der Nachtwéchter die
Biihne der Geschichte und wandelt mit Wachterspiel, Laterne und Signalhorn
durch die nichtlichen Gassen.” Nichtliche Ausgangssperren erleichterten seine
Arbeit. Nur ausnahmsweise durften sich die Biirger mittelalterlicher Stidte
nachts auf den Straflen bewegen. Wer trotzdem ergriffen wurde, musste einen
guten Grund vorweisen.*®

Kann der Nachtwéchter zwar als Vorldufer des Polizisten gelten, so weicht der
urspriingliche Polizeibegriff doch von seiner modernen Bedeutung ab.’’ Erstmals
kommt der Begriff um 1500 auf®® und im 16. Jahrhundert werden schlieBlich im
Heiligen Romischen Reich Deutscher Nation die ersten Polizeiordnungen zur
Regelung des sittlichen Lebens erlassen, also zur Bekdmpfung der ,,lockeren Le-
benssitten” wie zur Erhaltung von Ordnung und Sicherheit.”” Polizei meint da-
mals somit die ,,gute Ordnung* des Gemeinwesens. Bald gibt es Polizeiordnun-
gen fiir nahezu alle Bereiche des privaten und 6ffentlichen Lebens.” Im Rahmen
dieser Arbeit interessieren vor allem die ordnungspolizeilichen Verordnungen.

52 Dobler 1971, 260.

53 Kinder/Hilgemann 2011, 17.

54 Kinder/Hilgemann 2011, 17.

55 Hinckeldey 1989, 383.

56 Hinckeldey 1989, 383 f.

57 Vgl. Gmiir/Roth 2011, Rn. 305, 318.

58 Gmiir/Roth 2011, Rn. 305; Hinckeldey 1989, 369.

59 Erste umfassende Reichspolizeiordnung ist die ,,Romischer Kayserlicher Majestdt Ordnung
und Reformation guter Polizey im Heiligen Romischen Reich® vom 19.11.1530. Hinckeldey
1989, 369.

60 Zum Beispiel: Sittenpolizei, Gesundheitspolizei, Kleiderordnungen, Hochzeitsordnungen,

Eheordnungen, Feuerpolizei, Verkehrspolizei u.a. Bis zur Griindung des Deutschen Reiches
1871 erlassen die einzelnen Reichsstédnde tausende Polizeiordnungen. Hinckeldey 1989,
370 f.



2. Sicherheitsmaf3nahmen 15

Sie enthalten Regelungen zur Aufrechterhaltung von Ruhe und Ordnung.®' Bei-
spiele fiir solche Maflnahmen, die direkt der Kriminalitdtsbekdmpfung und damit
der Sicherheit der Bevolkerung dienen, sind etwa die Einschrinkung des Tragens
von Waffen und das Gebot, dass Barbiere, Wundérzte und sonstige Angehdorige
der Heilberufe Verwundungen an die Behorden melden mussten.®” Der blofie
Besitz von Waffen lie8 sich hingegen nicht einschrinken, da die Biirger im
Kriegsfall zum Dienst an der Waffe verpflichtet waren und diese selbst aufbe-
wahrten.” Ein anderes Beispiel ist der Laternenzwang bei Dunkelheit, um zu
signalisieren, dass man nichts Boses im Schilde fiihrte.** Zusammen mit festen
Ausschankzeiten und der bereits erwidhnten néachtlichen Ausgangssperre sollten
diese MaBnahmen der gerade bei Nacht grassierenden Kriminalitit begegnen.®
Ferner waren die Straflen selbst soweit irgend mdglich durch Laternen und Fa-
ckeln beleuchtet.®® Die Dunkelheit wurde als hochst bedrohlich empfunden und
wer sich in ihr versteckte, konnte kein ehrbarer Biirger sein.®’” Fremde durften die
Stddte erst dann betreten, wenn im Rahmen einer Kontrolle und nach intensiver
Befragung ihre Ungefahrlichkeit festgestellt worden war.®®

Dennoch waren die Polizeiordnungen neben ihrer Rolle als Mittel zur Krimi-
nalititsbekdmpfung auch Herrschaftsmittel, denn sie unterdriickten auch De-
monstrationen und die freie MeinungsiuBerung.®’ Erst durch das PreuBische All-
gemeine Landrecht von 1794 wird der moderne Polizeibegriff geprigt.”” 11 17
§ 10 ALR lautet wie folgt: ,,Die nothigen Anstalten zur Erhaltung der offentli-
chen Ruhe, Sicherheit und Ordnung, und zur Abwehr der dem Publiko, oder ein-
zelnen Mitgliedern desselben bevorstehenden Gefahr zu treffen, ist das Amt der
Polizey.* Damit wird mit der Polizei eine Institution geschaffen, deren Aufgabe
die Abwehr von Gefahren fiir die Sicherheit und Ordnung ist.”" So geht dann
auch das Zeitalter des Nachtwéchters zu Ende.

61 In Stédten in Form von Stadtfriedensordnungen.
62 Hinckeldey 1989, 382. )
63 So wurde aber etwa die Grole der Messer vorgeschrieben, die in der Offentlichkeit getragen

werden durften. Hinckeldey 1989, 382.

64 Hinckeldey 1989, 381 f.

65 Hinckeldey 1989, 383 f.

66 Hinckeldey 1989, 382: die erste deutsche Stadt mit 6ffentlich betriebener Stralenbeleuch-
tung war Hamburg (ab 1675).

67 Hinckeldey 1989, 383.

68 Hinckeldey 1989, 384.

69 Hinckeldey 1989, 382 f. Vgl. hierzu Foucault, Uberwachen und Strafen, 220 ff. Foucault ar-
gumentiert anhand der Geschichte des Gefangnisses, dass sich die Gesellschaft im Laufe der
Geschichte hin zu einer ,,Disziplinargesellschaft entwickelt habe (Foucault, Uberwachen
und Strafen, 269). Uberwachung sieht er als ultimatives Machtinstrument, das sich gerade
auch in den Polizeiordnungen manifestiere.

70 Gmiir/Roth 2011, Rn. 318.

71 Gmiir/Roth 2011, Rn. 318.
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Doch was ist, wenn ein Einbrecher bereits die eigene Wohnstitte ins Visier
genommen hat? Eine Sicherung personlicher Habe vor Diebstahl wurde erst mit
der Erfindung des Schlosses moglich. Frithe Schldsser, genau wie der zugehorige
Schliissel noch ganz aus Holz, kannte man bereits ca. 2000 v. Chr. im alten
Agypten.” In der romischen Antike kamen die ersten Metallschldsser auf und es
fanden insbesondere Vorhingeschlosser in Form von Buntbartschlossern” Ver-
breitung, oft im Zusammenspiel mit Eisenketten. Jedoch boten diese frithen
Schidsser wenig echten Schutz vor dem NachschlieBen.” Ein geiibter Einbrecher
konnte sie mit Leichtigkeit umgehen.” Dennoch blieben sie als Folge einer an-
haltenden Stagnation in der technischen Entwicklung trotz ihrer leichten Uber-
windbarkeit bis ins spéte 18. Jahrhundert der Standard. So beschreibt etwa Di-
ckens die Sicherheitslage in seiner Heimat zur Zeit der Franzosischen Revolution
mit den folgenden, drastischen Worten: ,,In England, there was scarcely an
amount of order and protection to justify much national boasting. Daring burgla-
ries by armed men, and highway robberies, took place in the capital itself every
night; families were publicly cautioned not to go out of town without removing
their furniture to upholsterers' warehouses for security”.”®

Einen Meilenstein in der Schlossentwicklung stellt das 1778 vom englischen
Schlossmacher Robert Barron patentierte Zuhaltungsschloss dar.”” Es zu kna-
cken ist aufwindiger als bei den vorangegangenen Buntbartschlossern. Eine
Weiterentwicklung erféhrt dieses erste moderne Schloss 1818 durch Jeremiah
Chubb (Chubbschloss).”® 1784 erfindet Joseph Bramah das erste Schloss, das als
uniiberwindbar gilt und somit echte Sicherheit gewihrleisten kann (Bramah-
schloss).” Tatsichlich dauert es 67 Jahre, bis es in einer 16-tigigen Anstrengung
von einem Meister des Fachs geknackt werden kann.** Zur Massenware werden
Schiosser mit der industriellen Revolution.*' Neue Fertigungstechniken machen

72 Pulford 2007, 31; Walcot 2008, 1; Encyclopaedia Britannica, unter dem Eintrag ,,Lock
(Security)™.

73 Bei Buntbartschlossern sind es Barten, die verhindern sollen, dass das Schloss mit einem
anderen als dem passenden Schliissel gedffnet werden kann. Eine Sperrzuhaltung wird durch
den Bart des Schliissels angehoben und der Riegel kann bewegt werden. Encyclopaedia Bri-
tannica, unter dem Eintrag ,,Lock (Security).

74 Walcot 2008, 1.

75 Encyclopaedia Britannica, unter dem Eintrag ,,Lock (Security)*.

76 ,In England gab es schwerlich so viel Ordnung und Schutz, um grofie nationale Prahlerei zu
rechtfertigen. Verwegene Einbriiche durch bewaffnete Minner und Uberfille auf offener
Strafle fanden selbst in der Hauptstadt fast jede Nacht statt. Man warnte die Familien, die
Stadt nicht zu verlassen, ohne dass sie vorher ihre Einrichtung in ein Speditionsgeschift zur
Aufbewahrung gebracht hatten. Dickens, A Tale of Two Cities, 1. I. The Period, 2.

77 Encyclopaedia Britannica, unter dem Eintrag ,,Lock (Security)*.

78 Encyclopaedia Britannica, unter dem Eintrag ,,Lock (Security)*.

79 Pulford 2007, 558; Walcot 2008, 2.

80 Pulford 2007, 559 f.; Encyclopaedia Britannica, unter dem Eintrag ,,Bramah, Joseph*.

81 Pulford 2007, 33.
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Schldsser sehr billig in der Herstellung und so fiir jedermann erschwinglich. Al-
lerdings gilt dies vorwiegend fiir einfache Schldsser, die wenig Sicherheit bieten.
Der Besitz eines Bramahschlosses etwa bleibt noch lange dem wohlhabenden
Teil der Bevolkerung vorbehalten.® Dennoch ist die neue Allgegenwirtigkeit
von Schldssern als Massenware von grofer Bedeutung fiir die Sicherheit. Heute
ist das meistverbreitete Schloss das Yale Zylinderschloss, das 1848 von Linus
Yale patentiert und seither kontinuierlich verbessert wurde.™

Doch nicht nur technische Mittel wie Schldsser konnten zur Sicherung einge-
setzt werden. Schon frith erkannten die Menschen, dass sich Tiere hervorragend
als Abwehrmittel und als Alarmanlage eigneten, insbesondere Hunde und Génse.
So retteten der Legende nach Génse das antike Rom in der sogenannten Schlacht
an der Allia.* Die Domestikation der Wolfe begann indes bereits im Mesolithi-
kum (Mittelsteinzeit).*® Auch wurden Glocken aufgehingt, die dann beim Off-
nen der Tiir ein Klingeln von sich gaben, sowie Falldrdahte und Mausefallen. Die
elektrische Alarmanlage wurde 1853 von Augustus Pope patentiert und von Ed-
win Holmes zur kommerziellen Reife gebracht.*® SchlieBlich begann die von
Holmes 1874 gegriindete American District Telegraph Company damit, Telegra-
phenleitungen zur Ubermittlung von Alarmsignalen zu nutzen. Diese ,,Call Bo-
xes* wurden zunédchst zur Brandmeldung, spéter auch zur Einbruchsmeldung be-
nutzt und sind die Vorlidufer moderner Meldesysteme.*’

Ein friher Vorldufer solcher Meldesysteme kann in vielen Polizeiordnungen
des Heiligen Romischen Reichs gefunden werden. Diese sahen vor, dass Frie-
densbriiche gemeldet werden mussten, sobald sie bemerkt wurden.*® Ein Unter-
lassen war mit Strafe bedroht; es bestand also eine Anzeigepflicht. ,,Ereignete
sich ein Mord oder eine schwere Verwundung, hallte das ,Geriifte‘, der gellende
Schrei durch die Gassen. Sobald der von Mund zu Mund weitergegebene Ruf
,Zu Hilf ihr Leut® erscholl, schlossen die Torwéachter die Tore, um das Entrinnen
des Taters zu verhindern, die Biirger verlieBen Arbeit und Héauser, um dem Ruf
nachzugehen. Der Biirgermeister entsandte die Stadtknechte, um den Téter zu
ergreifen. ™

82 Pulford 2007, 559.

83 Walcot 2008, 2; Encyclopaedia Britannica, unter dem Eintrag ,,Yale, Linus®; Encyclopaedia
Britannica, unter dem Eintrag ,,Lock (Security)™.

84 Livius, Liv. Buch 5, 47. Dennoch konnte die Einnahme der Stadt selbst — bis auf den in der
Folge von den gallischen Truppen erfolglos belagerten Kapitolshiigel — nicht verhindert
werden.

85 Kinder/Hilgemann 2011, 15.

86 Fischer/Halibozek/Walters 2013, 8.
87 Fischer 2008.

88 Hinckeldey 1989, 383.

89 Hinckeldey 1989, 383.
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Das erste System zur Uberwachung mit Kameras wurde 1942 von Walter
Bruch fir Siemens zur Nutzung am Priifstand VII der Heeresversuchsanstalt
Peenemiinde entwickelt.”’ Dort erméglichte es die Beobachtung von Raketenver-
suchen am Aggregat 4, das spiter unter dem Begriff Vergeltungswaffe 2 in
mehrfacher Hinsicht Geschichte schreiben sollte, aus der Sicherheit des Kon-
trollbunkers heraus.”’ Bruch entwickelte spiter fiir Telefunken das PAL-
Farbfernsehen und gilt als Pionier der Fernsehgeschichte.”” Auch in den USA
wurden Systeme zur Videoliberwachung entwickelt und getestet; sowohl im mi-
litarischen,” als auch im medizinischen Bereich.”* Universelle Verbreitung fan-
den Uberwachungskameras jedoch erst im Laufe der Neunziger Jahre.”

1972 wurde schlieBlich ein System zur Uberpriifung von Gepickstiicken mit-
tels Rontgenstrahlung patentiert.”® Weitere hervorstechende Entwicklungen im
Bereich der Sicherheitsmalnahmen werden in den folgenden Kapiteln vorge-
stellt.

2.2 Arten und Formen von Sicherheitsmafinahmen

Zunichst soll eine mogliche Klassifizierung von SicherheitsmaBnahmen vorge-
stellt werden. Darauf folgt eine Beschreibung fiinf ausgewahlter Sicherheitsmal3-
nahmen, die durch ihren Einsatz im Bereich des 6ffentlichen Verkehrs und auf-
grund ihrer Aktualitét fiir diese Arbeit von besonderem Interesse sind. Von 6f-
fentlichem Verkehr wird dann gesprochen ,,wenn wirtschaftlich betriebene Un-
ternehmen von jedermann entsprechend der Zwecksetzung des Unternehmens
zur Beforderung von Personen, Giitern und Nachrichten benutzt werden kdnnen.
Dem Wesen nach handelt es sich um gewerblichen Verkehr, weil regelméBig Be-
forderungen fiir Dritte durchgefiihrt werden.“”” Im Kern handelt es sich also um
den Bus-, Zug- und Stra8enbahnverkehr sowie den Flug- und Fahrverkehr, je-
weils sowohl im Nah- als auch im Fernbereich. In einigen Féllen kann sich der
Einsatz von Sicherheitsmafnahmen im Rahme des o6ffentlichen Verkehrs auch
auf den offentlichen Raum erstrecken, der Infrastruktureinrichtungen des 6ffent-
lichen Verkehrs umgibt. Der 6ffentliche Raum wiederum ist definiert als ,,derje-

nige Raum, welcher allen zur freien und gleichen Benutzung offen steht”.”®

90 Abramson 2003, 5 f.

91 Abramson 2003, 6.

92 Abramson 2003, 100.

93 Abramson 2003, 6 ff.

94 Siehe beispielhaft Schafer, Journal of the American Medical Association 1/1953, 78, 78 f.
95 Zur weiteren Entwicklung der Videoiiberwachung siehe Kapitel 2.2.6.

96 Wetter/Fuhrer, Journal of Transportation Security 4/2013, 377, 378.

97 Gabler 2010, unter dem Eintrag ,,6ffentlicher Verkehr*.

98 Gusy, JZ 5/2009, 217, 217.
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2.2.1 Klassifizierung

Bereits die grundlegende Klassifizierung von Sicherheitsmallnahmen bereitet
nicht geringe Schwierigkeiten. So findet sich denn auch in der Literatur eine
Vielzahl verschiedener Klassifizierungen. Sie lassen sich vereinfachend in hori-
zontale und vertikale Klassifizierungsmodelle einteilen.

Bei horizontalen Modellen werden einzelne Segmente von Sicherheitsmaf-
nahmen identifiziert — etwa nach Zweck oder nach Einsatzort — und es wird eine
entsprechende Einordnung vorgenommen. Ein Beispiel fiir eine Einordnung nach
Zweck ist die in der Studie von Kiinzel et al. zum Thema ,,Marktpotential von
Sicherheitstechnologien und Sicherheitsdienstleistungen® vorgenommene Eintei-
lung in acht Teilsegmente”: Kontrollen und Gefahrstoff-/Elementeerkennung;
Identifikation, Authentifizierung inkl. Biometriec und RF IDIOO; IT-Sicherheit;
Systeme, Technologien und Dienstleistungen zum Schutz vor Brand, Gas,
Rauch; Systeme, Technologien und Dienstleistungen zum Schutz vor Diebstahl,
Einbriichen und Uberfillen inkl. Videosysteme; Systeme, Technologien und
Dienstleistungen zur Information und Kommunikation iiber Gefédhrdungen be-
ziehungsweise im Gefahrdungsfall; Ausstattung fiir Téatige im Bereich zivile Si-
cherheit (Polizei, Feuerwehr, THW, Sicherheitsdienste); Ermittlungen und Fo-
rensik.

Eine vertikale Klassifizierung weist mehrere Ebenen auf und ist etwa nach
Herstellungsprozessen, Nutzergruppen oder Akteuren gegliedert. Ein Beispiel
hierfiir ist die im Rahmen des Projekts STACCATO'" entwickelte Taxonomie,
die sieben Hauptsektionen aufweist, denen als obere Ebene eine mittlere und eine
untere Ebene nachgeordnet sind.'” Diese Klassifizierung zielt darauf ab, die
Leistungen von Unternehmen in der Sicherheitswirtschaft nachzuzeichnen.

Die vorliegende Arbeit greift auf eine vom Verfasser modifizierte Version der
im Rahmen des EU-Projektes SIAM von den Projektpartnern gemeinsam entwi-
ckelten horizontalen Klassifizierung zuriick.'” Diese unterteilt Sicherheitsmaf-
nahmen nach ihrem Verwendungszweck in fiinf Gruppen:

e Detektion,
e Uberwachung,

99 Kiinzel/Loroff/Seidel/Hoppe/Stollenkamp 2009, 21.

100 Radio-frequency identification.

101 STACCATO steht fiir ,,Stakeholders platform for supply Chain mapping, market Condition
Analysis and Technologies Opportunities”.

102 Die sieben Hauptsektionen der oberen Ebene sind: Technology and Components; Equip-
ments and sub systems; Systems-Services Functions; Design-Manufacturing; Integrated
platforms and systems and Human Factors; Missions Capabilities; Policy and Support.
STACCATO Consortium 2008, 33.

103 Vgl. deshalb zum Folgenden Geminn 2011, 1.
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e Identifizierung & Verifizierung,
e Informationsverarbeitung & Kommunikation und
e Abwehr.

Detektion meint solche Sicherheitsmainahmen, die zum Erkennen von Explosiv-
stoffen, toxischen Gasen, radioaktiven Substanzen, gefdhrlichen Objekten, Dro-
gen und unbefugter Manipulation oder Prisenz zum Schutz von Menschen und
Infrastruktur, der Warenkontrolle und der Grenzsicherung eingesetzt werden. Zu
dieser Gruppe gehoren zum Beispiel Metalldetektoren, Bewegungsmelder, Glas-
bruchsensoren, Rontgenscanner, Spiithunde, Korperscanner und Terahertz-
Kameras.'” Dabei sind weitere Unterscheidungen denkbar, je nachdem, wer o-
der was der Mallnahme unterzogen wird (zum Beispiel Personenkontrolle ge-
geniiber Gepédckkontrolle) und nach was konkret gesucht wird (zum Beispiel
Metalldetektor gegentiiber Sprengstoffdetektor).

Uberwachung bezeichnet SicherheitsmaBnahmen zur Beobachtung, zur
Standortverfolgung und zur Bewertung von Personen und Objekten. Kamerasys-
teme aller Art fallen in diese Gruppe, ebenso wie Radarsysteme, Aufklédrungs-
drohnen und -roboter, aber auch MaBnahmen zur Risikobewertung wie Profi-
ling'” und der automatische Abgleich von Nummernschildern, da diese ebenfalls
auf der Beschaffung von Informationen und der Verhaltensanalyse durch Be-
obachtung basieren. Auch menschliches Wach- und Sicherheitspersonal ist hier
einzuordnen.

Die Gruppe Identifizierung und Verifizierung enthilt Sicherheitsmalinahmen
zur eindeutigen Unterscheidbarkeit einer Person oder einer Sache von anderen.
Drei Ansitze sind hierbei denkbar: Die Identifizierung kann auf Grundlage des-
sen erfolgen, was oder wer das zu identifizierende Objekt beziehungsweise die
zu identifizierende Person ist, etwa in Form biometrischer Merkmale. Die zweite
Maoglichkeit ist die Identifizierung dariiber, was das Objekt oder die Person bei
sich tragen. Hier ist etwa an Parkausweise oder aufgeklebte Barcodes zu denken.
Eine weitere Mdglichkeit ist schlieBlich eine wissensbasierte Identifizierung, et-
wa durch Passworter oder Codes.'” Beispiele fiir diese Gruppe sind RFID, bio-

104 Siehe zu Terahertz-Kameras ausfiihrlicher Fn. 119.

105 Profiling als Sicherheitsmafinahme beruht grundsétzlich darauf, dass bestimmten Eigen-
schaften und/oder Verhaltensweisen einer Person ein Wert zugewiesen wird, der in eine Ri-
sikobewertung einflieft. Treffen solche Merkmale auf eine Person zu, so erscheint diese
damit als verddchtig. Durch eine Kumulation steigt der Grad dieses Verdachts. Verdachtig
sind solche Merkmale, die in der Vergangenheit Terroristen zugeschrieben wurden oder von
potentiellen Terroristen fiir die Zukunft erwartet werden. Jede Person, die ebenfalls solche
Merkmale an den Tag legt, wird damit verdachtig. Profiling kann sowohl als technische als
auch als nichttechnische MaBinahme ausgestaltet sein; je nachdem, ob die Merkmale durch
menschliches Personal oder durch Software identifiziert werden.

106 Siehe hierzu auch Kapitel 2.2.5.
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