Der Markt der Cyber-Versicherungen
in Deutschland

> Immer mehr deutsche Versicherer wagen sich mit Cyber-Versicherun-
gen auf den Markt. Die modular aufgebauten Policen versprechen Hilfe
bei einem Angriff auf die Informationstechnik. Versicherungsvermittler
und Makler zeigen sich indes zuriickhaltend beim Vertrieb der Cyber-
Risiken. Welche Gefahren deckt die neue Sparte konkret ab? Wo liegen
die Grenzen der Versicherbarkeit? Und was ist beim Vertrieb der Policen
zu beachten?

Was zeichnet eine Cyber-Versicherung iiberhaupt aus? Was ist das Neue an diesen
Policen? Und welche Inhalte verbergen sich konkret in den Policen der Versiche-
rer? Eine einheitliche Definition, die wissenschaftlich und brancheniibergreifend
akzeptiert und verifiziert ist, gibt es nicht. Das liegt allein daran, dass es sich bei
dieser Sparte um ein recht junges Betdtigungsfeld handelt. Allein die Bezeichnung
der entsprechenden Policen kann variieren. Neben dem Schlagwort ,,Cyber-Versi-
cherung® konnen gleichfalls weitere Synonyme verwendet werden. So kann ebenso
gut von einer Hacker-Versicherung, oder besser einer Anti-Hacker-Versicherung,
gesprochen werden. Weitere alternative Bezeichnungen kénnen zum Beispiel sein:
Datenschutz-Versicherung, Elektronik-Versicherung, IT-Versicherung, Web-Ver-
sicherung, Online-Schutz-Versicherung, Multimedia-Versicherung, Cyberspace-
Versicherung, Cybercrime-Versicherung, usw.

Das Bundeskriminalamt (BKA) hat in seinem Bundeslagebild 2012 unter dem
Stichwort ,,Cybercrime* strafrechtlich relevante Delikte zusammengefasst. Zu die-
sen zdhlen unter anderem der Computerbetrug, die Datenfdlschung, die Computer-
sabotage, das Ausspdhen von Daten, das Abfangen von Daten einschlieB8lich deren
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Vorbereitungshandlungen. Eine Antwort auf die Frage, was das Wesen einer Cy-
ber-Versicherung im Kern ausmacht, erhidlt man deshalb sehr gut, wenn man sich
die versicherten Risiken, die diese Policen versprechen abzusichern, anschaut. Und
der Versicherungs- respektive Deckungsumfang ist natiirlich auch ein Spiegel der
Risiken, die unter anderem das BKA in seinen jahrlichen Lagebildern analysiert.

So leisten Cyber-Versicherungen klassischerweise bei einer Beschddigung von
Daten, einem Diebstahl von Daten oder einer unerlaubten Verdffentlichung von
Daten. Die Policen helfen bei der Datenwiederherstellung, bei einer Betriebsun-
terbrechung, bei der Krisenkommunikation, der Benachrichtigung von Kunden,
Dienstleistern und weiteren Betroffenen. Zum Leistungsumfang der Policen gehort
ebenso die Kostenerstattung bei der Ursachensuche, also Kosten fiir IT-forensi-
sche Untersuchungen fiir Software-Spezialisten. Zum Deckungsumfang zdhlen
auch aus Datenrechtsverletzungen resultierende Haftpflichtanspriiche, Kosten fiir
Rechtsstreitigkeiten oder Hilfe bzw. Schadenersatz bei einem Fehlverhalten von
Mitarbeitern oder bei einer Verletzung von Betriebsgeheimnissen. Die Leistungen
reichen bis zur Erstattung der Kosten bei einer Cyber-Erpressung. Auch der Cloud-
Ausfall kann inzwischen bei einigen Anbietern versichert werden. So ziemlich alle
in einem Schadenfall entstehenden Kosten kdnnen versichert werden: Belohnun-
gen fiir die Ergreifung der Téter, Vertragsstrafen, Bu3gelder oder auch der Repu-
tationsverlust. ,,Unter den Internet-Risiken nimmt die Betriebsunterbrechung eine
zentrale Stellung fiir Unternehmen ein®, schildert ein Versicherer, weshalb auch
diese Gefahr in den Bausteinen vertreten ist.

2.1 Vertrieb: Keine GieBkannen-Beratung

Die Liste der versicherbaren Gefahren lie3e sich noch um einige weitere Deckungs-
moglichkeiten ergénzen. Die beispielhafte Auflistung zeigt jedoch: der Katalog an
aktuell, heute schon zu versicherbaren Schiden und Kosten umfasst ein recht brei-
tes Spektrum. Eine Herausforderung im Vertrieb besteht deshalb darin, gemeinsam
mit den Kunden jene passgenauen, individuellen Bausteine herauszunehmen und
aufeinander abgestimmt zusammenzustellen, die der Kunde tatséchlich fiir seinen
Betrieb benétigt. Hierzu bedarf es vorab einer risikotechnischen Analyse der IT-
Sicherheit. Es gibt in diesem Bereich ndmlich keine pauschale Gie3kannen-Lo-
sung. Die Versicherer bieten allesamt ihrem Vertrieb im gesamten Prozess aktive
Hilfestellung an. Die Vermittler sollten sich nicht scheuen, diese Hilfen aktiv in
Anspruch zu nehmen. Die Risikoanalyse startet meist mit einem Fragenkatalog,
mit einer Selbstauskunft des Kunden.

Anhand der Antworten kann bereits eine erste Bewertung vorgenommen wer-
den, wie es um die IT-Sicherheit steht und welchen Risiken das Unternehmen aus-
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gesetzt ist. Hier hilft auch die Frage, was das Unternehmen im Kern ausmacht.
An welcher Stelle ist es am verwundbarsten? Der Vertrieb sollte den Mehrwert
dieser Beratungsleistung unterstreichen. Der Kunde bekommt im Idealfall nim-
lich einen Uberblick iiber seinen aktuellen Schutz. Mit der Analyse des Status quo
kann der Kunde zunédchst Liicken in seiner IT zum Beispiel durch den Einsatz
neuer Software minimieren. Wissensdefizite der Mitarbeiter konnen durch geziel-
te Weiterbildung angegangen werden. Oder durch Anderungen innerbetrieblicher
Strukturen wird der Gefahr eines IT-Angriffs vorgebeugt. Das verbleibende Rest-
risiko, die Kronjuwelen, kann der Kunde dann in eine Cyber-Police stecken. Einer
der Griinde ndmlich, weshalb die Mehrzahl der Unternehmen immer noch ohne
IT-Versicherungsschutz dasteht ist der Vertrieb.

Die Versicherungsvertriebe und die Makler scheuen, wie es in einer Studie der
Beratungsgesellschaft Steria Mummert Consulting heif3t, den ,,aufwendigen und
haftungstrachtigen Verkauf einzelner Gewerbeprodukte® ( Branchenkompass 2013
Versicherungen). Diese Studie von Oktober 2013 zeigt, dass viele unternehme-
rische Risiken unentdeckt bleiben, schlicht weil Vermittler im Kundengespriach
nicht danach fragen. Hierzu zdhlen vor allem Cyber-Risk-Versicherungen, die heu-
te kaum angeboten wiirden. ,,Null-Risiko gibt es nicht, das ist den meisten IT-Ent-
scheidern klar. Die Bedrohungen nehmen zu und die Angriffe werden aggressiver
und erfolgreicher”, kommentiert Gerald Spiegel, Leiter Information Security Solu-
tions bei Steria Mummert Consulting, die Studienergebnisse.

»Neben der notwendigen Vorhaltung und Beachtung der Security-Policy ist
es daher heute wichtiger denn je, risikoorientiert zu handeln. Dazu gehore, sich
rechtzeitig gegen Cyber-Angriffe zu versichern und so die moglichen negativen
Folgen eines Betriebsausfalls zu minimieren. ,,Viele Unternehmen sind gegeniiber
einer solchen Bedrohung kaum abgesichert®, ergidnzt Lars Matzen, Versicherungs-
experte von Steria Mummert. Hiufig sei dies die Folge einer unvollstdndigen Be-
ratung. Eine massive Unterbrechung des Geschéftsbetriebs werde dann fiir den Ge-
werbetreibenden schnell zur wirtschaftlichen Uberlebensfrage. ,,Mit einer schritt-
weisen Verbesserung der Beratungsqualitdt ist aus unserer Sicht deutlich mehr
Geschift mit Gewerbekunden mdoglich®, ist Matzen iiberzeugt. Versicherer und
ihre Vertriebspartner sollten deshalb eine Gruppe von Vermittlern auswéahlen und
sie intensiv in den Gewerbethemen und Produkten schulen, empfiehlt der Berater.
Mit Hilfe moderner Softwaretools konnten Gewerbeberater nahezu jedes Risiko
aufdecken, das in dem Betrieb vorhanden sei und so ihren Kunden passende Ver-
sicherungsleistungen anbieten.

,,Eine moderne Beratungssoftware unterstiitzt den Vermittler mit einem Katalog
mit mehr als 1.000 moglichen Fragen. Eine solche Software unterstiitzt den Bera-
tungsprozess zielgerichtet, indem nur die relevanten Fragen zum Einsatz kommen
und so Expertenwissen eingebracht wird”, so Matzen. ,,Die Mitglieder sind weit-
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gehend informiert, dass es diese neue Versicherungsform gibt®, hakt der Verband
Deutscher Versicherungs-Makler e. V. (VDVM) ein. Die liberwiegende Anzahl der
Mitglieder spreche das Thema bei den Kunden auch an. ,,Das Marktpotential wird
erkannt”, so der VDVM. Allerdings seien die Kunden selber {iberwiegend noch
nicht iiber das Thema Cyber-Versicherungen informiert, wiirden aber durch die
stindige Medienberichterstattung in zunehmenden Umfang iiber das Risiko als
solches sensibilisiert. In geringem Umfang spriachen die Kunden inzwischen sogar
die Makler von sich aus an, so die Erfahrung beim VDVM.

,Unsere Erfahrung hat gezeigt, dass die Risiken im Umgang mit Daten sehr
individuell sind*, ergénzt die Allianz. Daher sollte man auf die Kunden unvorein-
genommen zugehen, nicht gleich mit einer fertigen Losung, ridt der Versicherer.
Cyber-Risiken seien ndmlich vielfdltig und jede Branche habe ihre Besonderhei-
ten, an die man die Versicherungsldsungen anpassen miisse. So hétten produzieren-
de Unternehmen in der Regel einen groBeren Versicherungsbedarf im Bereich der
Betriebsunterbrechung. Sollte der Kunde jedoch mehr mit Daten Dritter arbeiten,
wie zum Beispiel Krankenversicherer, Kauthduser, Hotels, sollte bei der Risiko-
betrachtung der Fokus stirker auf den Umgang mit den personenbezogenen Daten
gelegt werden. Da die Analyse des jeweiligen Risikos komplex sei, stiinden ,,erfah-
rene Underwriter und Risikoexperten® fiir Gesprache beim Kunden zur Verfiigung.
,.Es ist ndmlich nicht nur eine Versicherungspolice — der Mehrwert durch Assistan-
ce-Dienstleistungen ist ebenfalls ein wichtiger Bestandteil des Gesamtkonzeptes®,
so die Allianz.

,Fur die Makler gilt eigentlich das Gleiche wie fiir die Versicherer*, fasst Mar-
cel Braun zusammen, Head of Professional Lines fiir Deutschland, Osterreich und
Osteuropa bei der XL Group. Man miisse vorab sorgfiltig analysieren, iiber welche
bestehenden Policen der Kunde vielleicht schon (teilweise) abgesichert sei, und
wo es Deckungsliicken gebe. Dann miisse man den Kunden fragen, ob er bereit ist,
diese verbleibenden Risiken selbst zu tragen oder lieber doch mit einer vollwerti-
gen Cyber-Versicherung abzudecken. ,,Ganz wichtig in diesem Zusammenhang ist
aber auch die Frage, wie ich Risiken vorbeugen kann®, so Braun. Denn der beste
Schutz sei immer dann gegeben, wenn der Schadenfall erst gar nicht eintrete oder
eintreten konne. Hier kdnnten am besten regelmafig durchgefiihrte Penetrations-
tests helfen, die Schwachstellen im IT-System der Kunden aufdecken, um sie dann
ganz gezielt zu schlie3en. ,,Als Makler sollte man also auch darauf achten, dass der
Versicherer ein Servicepaket mitliefern kann und nicht nur eine Geldersatz-Losung
parat hat“, rdt denn auch Braun.

Nach wie vor werde das Verstandnis iiber den Umfang der Deckung, die Risiko-
ermittlung und der Mehrwert oft nicht richtig verstanden, bilanziert CNA-Mana-
ger Dittmann. Hierin sicht er einen Grund fiir das noch zdgerliche Kaufverhalten
seitens der Kunden. ,,Aber auch die Unkenntnis und Unsicherheit vieler Makler
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hindert uns als Versicherer daran, dass Produkt beim Kunden richtig zu platzie-
ren®, sagt Dittmann selbstkritisch. Die Makler miissten sich strategisch iiberlegen,
wie sie das Thema beim Kunden platzieren, ohne die IT-Abteilung direkt zu in-
volvieren. ,,Wir stellen fest, dass dies oft nicht zielfithrend ist, weil die IT Ab-
teilung sich unter permanentem Rechtfertigungszwang sieht — zu Unrecht!*, sagt
Dittmann. Die erfolgreichen Abschliisse gingen auf ein Zusammenspiel zwischen
kaufménnischer Leitung und IT unter der Einsicht nur limitiert machbarer, techni-
scher Sicherheit zuriick. ,,Auch geben wir den Maklern immer den Hinweis, sich
auf Branchen und Kunden zu konzentrieren, bei denen sie sich gut auskennen und
eine gute Beziehung haben. Nur dann hat der Makler auch die innere Sicherheit
ein Thema anzusprechen, in dem er sich unsicherer fiihlt, als in klassischen Versi-
cherungssparten®, so Dittmann. Er ergénzt: ,,Wir als CNA kénnen vorbereitend fiir
diese Termine eine branchenspezifische Priasentation mit Schadenbeispielen, De-
ckungsschwerpunkten und auch erste Preisindikationen erstellen und dem Makler
zur Verfligung stellen oder den Makler bei den Kundenterminen begleiten. Weiter
habe CNA eine Kooperation mit einem IT-Unternechmen, welches sich auf das Ent-
decken von ungewdhnlichen Netzaktivitdten in Unternehmen spezialisiert habe.
Diese Technik setze erst nach Firewall und Antivirusschutz an. ,,Kritische Kunden
konnen wir diese Technik fiir 30 Tage kostenlos zur Verfiigung stellen, so dass
wir danach aufzeigen konnen, was im Unternehmen bereits nach den klassischen
Schutzmechanismen passiert. In der Regel geht es in der Kundendiskussion dann
nicht mehr um das ,ob‘ der Cyber-Versicherung, sondern um das ,wie‘*, schildert
Dittmann.

2.2 Diesieben groBten IT-Risiken

Doch selbst Fachleute fiir Cyber-Sicherheit sind sich nicht dariiber im Klaren, wie
sich der Ausfall einzelner Unternehmen oder Technologien zu einem systemweiten
Risiko ausweiten konnte. Das geht aus einer Untersuchung des Versicherers Zurich
hervor. Die Abhdngigkeit von der Informationstechnologie habe ein komplexes
Netz aus eng miteinander verbundenen Risiken geschaffen, so der Versicherer. Das
Internet sei das komplexeste System, das die Menschheit jemals entworfen habe,
so Zurich-Risikomanager Axel Lehmann. Uber die letzten Jahrzehnte habe sich
das Internet zwar als unglaublich widerstandsfahig erwiesen. Doch das Risiko lie-
ge darin, dass die ,,Komplexitit, die den Cyberspace relativ risikolos gemacht hat,
sich als Bumerang erweisen kann und sehr wahrscheinlich wird®, lautet denn die
Einschitzung von Chief Risk Officer Lehmann. Der ,,Zurich Cyber Risk Report™*
listet sieben miteinander verbundene Risiken auf (Tab. 2.1).
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Tab. 2.1 Die Cyber-Schocks der Zukunft. (Quelle: Zurich Insurance Group Ltd)

Risiko

Beschreibung

Beispiele

Interner IT-Betrieb

Risiken eines Unternehmens
im Zusammenhang mit dem
kumulierten Zusammenspiel
der (hauptsichlich internen)
IT

Hardware; Software; Server
und damit verbundene Per-
sonen und Prozesse

Kontrahenten und Partner

Risiko durch die Abhén-
gigkeit von oder direkte
enge (normalerweise nicht
vertraglichen) Verbindun-
gen mit einem externen
Unternehmen

Universitédre For-
schungspartnerschaften;
Beziehungen zwischen
konkurrierenden/kooperie-
renden Banken; Joint-
Venture-Unternehmen;
Branchenverbiande

Outsourcing und
Vertragsdienstleistungen

Risiko, normalerweise aus
einem Vertragsverhiltnis
mit externen Dienstleistern,
z. B. aus den Bereichen
Personalwesen, Recht oder
IT sowie Cloud-Providern

IT und Cloud-Provider;
Personalwesen, Recht,
Buchhaltung und Beratung;
Auftragsfertigung

Supply Chain

Sowohl Supply Chain-
Risiken fiir die IT-Branche
als auch Cyber-Risiken fiir
traditionelle Supply Chains
und Logistik

Engagement in einem
einzigen Land; gefdlschte
oder manipulierte Produkte;
Risiko der Unterbrechung
von Supply Chains

Umwilzende Technologien

Risiken aus unsichtbaren
Auswirkungen von Stdrun-
gen durch oder an neuen
Technologien, die entweder
bereits bestehen aber wenig
verstanden werden oder bald
erscheinen

Internet der Dinge; Smart
Grid; eingebaute mechani-
sche Gerite; selbstfahrende
Autos; die weitgehend auto-
matische digitale Wirtschaft

Vorgelagerte Infrastruktur

Risiken aus der Stérung
von Infrastruktur, auf die
Wirtschaften und Gesell-
schaften angewiesen sind,
insbesondere Elektrizi-
tit, Finanzsysteme und
Telekommunikation

Internetinfrastruktur wie
Internetknotenpunkte

und Unterwasserkabel,
bestimmte Schliisselunter-
nehmen und zum Betrieb
des Internets verwendete
Protokolle (BGP und
Domain Name System);
Internet Governance

Externe Schocks

Risiken aus Vorfallen aus-
serhalb des Systems, jenseits
der Kontrolle der meisten
Unternehmen und mit der
Wabhrscheinlichkeit einer
Ausweitung

Ernste internationale Kon-
flikte; Malware-Pandemie
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2.3 Kumulgefahren riickversichern

,Fir Unternehmen ist es selbstverstdndlich, dass sie ihre Fabrikgebdude gegen
Feuer und andere Gefahren versichern. An das Firmennetzwerk denken jedoch
nur wenige®, so Johannes Behrends vom internationalen Versicherungsmakler Aon
Risk Solutions (Aon). So fordert Thomas Blunck, Mitglied des Vorstands beim
Riickversicherer Munich Re, dass eine ,,addquate Versicherung gegen Datenschutz-
verletzungen... ein Standardelement der Gewerbeversicherung* sein sollte. ,,Denn
jedes Unternehmen kann in diesem Kontext Umsatzeinbuflen oder einen Image-
verlust erleiden”, so Blunck. Blunck verweist auf ein Ergebnis eines britischen
Marktforschungsunternechmens, nach dessen Angaben ,,in Europa bislang nur fiinf
Prozent der Unternehmen gegen Cyber-Risiken versichert sind*. Hingegen betrage
der Anteil bei grolen US-Unternehmen 30 %, die mit einer Cyber-Risiko-Deckung
ausgestattet seien. Vorstandsmitglied Blunck, der u. a. fiir den Bereich Special and
Financial Risks zustindig ist, sicht dennoch eine gestiegene Sensibilitéit fiir An-
griffe aus dem Netz.

,Die Nachfrage nach Versicherungslosungen, die auf diesen neuen Risikositu-
ationen und deren Kumule eingehen, steigt kontinuierlich®, sagt er. Fiir Aon-Ma-
nager Behrends beginnt das Handeln dabei mit der Erkenntnis bei Unternehmen,
wenn sie nicht mehr glaubten, ihre Netzwerke seien so sicher, dass man sie nie
durchbrechen kénne. Der Fokus sollte laut Behrends auf ,,risikomindernde Daten-
schutzmafnahmen® und in der Prdvention liegen. Denn ,,wenn personenbezogene
Daten verloren gehen, muss das Unternehmen berechtigte Anspriiche Dritter, zum
Beispiel wegen Verletzung ihrer Personlichkeitsrechte, befriedigen”. Laut Beh-
rends belaufen sich die durchschnittlichen organisatorischen Kosten eines Daten-
verlusts fiir ein deutsches Unternehmen auf 3,4 Mio. €.

Im Bereich der Cyber-Risiken und deren Deckungsmoglichkeiten bietet die
Munich Re eigenen Angaben zufolge die ,,meiste Kapazitit an und ist auch in der
Lage, Kumulgefahren wie Schiden durch Wiirmer und Viren riickzuversichern®,
heift es selbstlobend in der hauseigenen Publikation ,,Cyber-Risiken — Herausfor-
derungen, Strategien und Losungen fiir Versicherer*. Andreas Schleyer, Underwri-
ter bei Munich Re im Bereich Special and Financial Risks, erldutert darin die Mog-
lichkeiten, welche Risiken durch eine spezielle Police abgedeckt werden kénnen
— und welche nicht. Nicht versicherbar ist der ,,Ausfall des Internets als Kriegs-
und Terrorszenario®, sagt Schleyer. ,,Denn der Ausfall des Internets ldsst sich im
Gegensatz zum Computervirus und Wiirmern nicht modellieren®. Und Schleyer
erinnert daran: ,,Hundertprozentige Sicherheit gibt es nicht und es bleibt immer
ein Restrisiko. Gerade bei Risiken mit niedriger Frequenz, aber hoher Intensitat*.
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2.4 Schaden gehen in die Millionen

So summiert sich denn in deutschen GroBunternehmen der finanzielle Schaden
durch Cybercrime im Durchschnitt auf 4,8 Mio. €. Nur in den USA waren die
Kosten im Tatort Internet mit 6,9 Mio. € noch hoher. Auf Rang drei kommt Japan
mit 3,9 Mio. €. Dies geht aus der dritten Studie ,,Cost of Cyber Crime* des ame-
rikanischen IT-Unternehmens Hewlett-Packard (HP) hervor. Im Auftrag von HP
befragte das Ponemon Institute insgesamt 418 Fach- und Fihrungskrifte aus 43
deutschen Unternehmen und Behoérden (Ponemon, L, 2012, 3rd Annual Cost of
Cyber Crime Study). Deutsche Unternehmen wurden in der dritten Studie dabei
zum ersten Mal berticksichtigt. Laut der Studie schaffen es die Tater pro Woche im
Durchschnitt 1,1 Mal mit Erfolg ihre virtuellen Angriffe durchzufithren (USA 1,8
Mal pro Woche). Wihrend fiir Deutschland in der dritten Auflage der Studie noch
keine Vergleichswerte vorlagen, da hiesige Unternehmen erstmals in der Untersu-
chung aufgenommen wurden, ldsst sich fiir die USA eine Verdoppelung der Web-
Angriffe feststellen.

Damit stiegen auch die Kosten auf circa 40 %, die Datendiebe und Hacker ver-
ursacht haben. Besorgniserregend: die kriminelle Energie von ,,Insidern® sorgt fiir
die hochsten Schiaden, gefolgt von Sabotage, sogenannten Denial-of-Service-At-
tacken, sowie von Schadprogrammen (Malware). Diese drei Kriminalitatsformen
machen in deutschen Unternehmen insgesamt 58 % des Schadens aus. Mit 51 %
ergibt sich ein Ubergewicht der untersuchten Unternehmen aus der Finanzwirt-
schaft, den Behorden sowie der Dienstleistungs- und IT-Branche. In die Studie
aufgenommen wurden Unternehmen und Behoérden zwischen 1.044 und 95.419
PC-Arbeitsplétzen. Die finanziellen Kosten, die HP ermittelt hat, entstehen in deut-
schen Unternehmen hauptsdchlich durch Datenverluste (40 %) und deren Folgen
(28%). Weitere Kostenfaktoren entfallen der Studie zufolge auf die Prévention
(33 %) und die Entfernung des angerichteten Schadens (23 %). Wahrend die Besei-
tigung der von Insidern hervorgerufenen Schiaden durchschnittlich 42 Tage in An-
spruch nimmt, vergehen bei den restlichen ,,externen” Schiaden 22 Tage. In dieser
Zeitspanne entstehen durchschnittliche Kosten in Héhe von 294.829 Euro, heif3t
es in der Studie.

Dass die Sicherheitsbehorden tatséchlich auch hierzulande immer stirker mit
solchen Schadendimensionen konfrontiert werden, wurde beim Besuch des Bun-
desinnenministers Thomas de Maizi¢re Ende Mérz 2014 im BK A klar. Im Gespréich
mit BKA-Prisident Jorg Ziercke wurde deutlich, dass neben der Organisierten Kri-
minalitdt und dem Terrorismus auch die Cyber-Kriminalitit die Sicherheitslage
in Deutschland prigt. Die zunehmende Nutzung moderner Kommunikationsmittel
wie das Internet entgrenze kriminalgeografische Rdume und damit die Reichweite
der Bedrohung und der Betroffenen, so das BKA. Sie stellten die Polizei vor im-
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mer neue Herausforderungen wie den Umgang mit elektronischen Massendaten
und Kryptografie oder die Sicherung von Daten in virtuellen ,,Clouds®. ,,Die Me-
thoden der Bekdmpfung in der analogen Welt kénnen nicht auf die virtuelle Welt
iibertragen werden®, sagte Ziercke. Mit der immer weiterreichenden Verbreitung
moderner Informationstechniken in alle Bereiche des tdglichen Lebens steigt nach
Angabe der Polizeibehorde das Risiko ihrer Nutzer, Opfer krimineller Machen-
schaften zu werden.

Das Spektrum der Bedrohung reicht dem BKA zufolge vom Angriff auf Com-
putersysteme, der Verbreitung von Schadsoftware und Trojanern und der digitalen
Erpressung bis hin zu Angriffen auf kritische Infrastrukturen und Cyber-Spionage.
Einigkeit beim Treffen bestand mit Minister de Maiziére dariiber, dass das soge-
nannte ,,Deepweb® — jener Teil des Internets, der nicht {iber normale Suchma-
schinen auffindbar ist und die Anonymitit der Nutzer durch Verschleierung der
Verbindungsdaten wahrt — nicht zu einem strafverfolgungsfreien Raum werden
diirfe. Denn solche Online-Plattformen seien Umschlagplatze fiir Drogen, Waffen,
entwendete Kreditkartendaten und illegale Dienstleistungen, etwa das Ausspahen
von Daten oder die Auftragstétung. Dieser Entwicklung konne die Polizei alleine
nicht begegnen.

Kriminellen Netzwerken miissten nicht nur gut ausgebildete Ermittler, sondern
auch Informationsnetzwerke und Allianzen mit externen Partnern entgegenge-
stellt werden. ,,Nur wenn wir fachlich, technisch und rechtlich mit den Entwick-
lungen unserer Zeit Schritt halten kdnnen, wird es uns moglich sein, Cybercrime
wirkungsvoll zu bekdmpfen®, sagte Ziercke. Dabei miisse der Spagat zwischen
Freiheit und Sicherheit gelingen. Denn ein Klima der Angst und des Misstrauens
gegentiiber den Strafverfolgungsbehdrden und dem staatlichen Umgang mit Daten
wiirde zu einem Vertrauensverlust fithren. Ziercke: ,,Ohne das Vertrauen unserer
Biirgerinnen und Biirger aber kann die Polizei nicht erfolgreich sein®.

2.5 Hochstes Dunkelfeld bei Cybercrime

In Deutschland werden offizielle Zahlen zur Internetkriminalitit bundesweit in der
sogenannten Polizeilichen Kriminalstatistik (PKS) erfasst. In diesem Datenwerk
finden jedoch nur solche Straftaten Eingang, die durch Anzeigen von Betroffenen
oder Ermittlungen der Polizei bekannt werden. Das ist das sogenannte ,,Hellfeld*
der Kriminalitit. Das Dunkelfeld dagegen bleibt naturgemall weitgehend unbe-
kannt. Um dennoch eine Vorstellung vom Ausmaf} und die Entwicklung der nicht
angezeigten Straftaten zu bekommen, hat das Landeskriminalamt Niedersachsen
eine Befragung zum Dunkelfeld der Kriminalitdt durchgefiihrt. Erste Ergebnisse
dieser Untersuchung stellte der niederséchsische Innenminister Boris Pistorius vor.
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Fiir die Dunkelfeldstudie wurden 40.000 Personen ab 16 Jahre, die in Niedersach-
sen ihren Hauptwohnsitz haben, angeschrieben. Sie wurden gebeten, Fragen zu
ihren Erfahrungen mit Kriminalitdt im Jahr 2012 zu beantworten. Aulerdem wurde
nach ihrer Furcht, Opfer zu werden, ihrem Verhalten zum Schutz vor Straftaten,
ihrer Wahrnehmung der Polizei und einigen personenbezogenen Daten wie Alter
und Geschlecht gefragt. Der Fragebogen bestand aus insgesamt 20 Seiten mit 50
Fragen, so Uwe Kolmey, Préisident des niedersdchsischen Landeskriminalamtes.

Der Studie zufolge betrdgt der Betrug mittels Internet etwa das Vierfache der
bekannten Fille. Das Dunkelfeld bei Phishing betrage das Zehnfache und bei Da-
tenverlusten und finanziellen Einbuf3en durch Viren und Trojanern sogar mehr als
das Zwanzigfache des der Polizei bekannt gewordenen Fallvolumens. Von allen er-
fragten Deliktsbereichen der Dunkelfeldstudie weist dem Bericht zufolge der Be-
reich Cybercrime das grofite Dunkelfeld auf. Das Internet sei fiir sehr viele Men-
schen inzwischen eine Art zweites Zuhause geworden, mit sozialen Kontakten und
natiirlich einem riesigen Marktplatz, so Innenminister Pistorius. Die Ergebnisse
der Dunkelfeldstudie belegten, dass alle sehr genau darauf achten miissten, wie
personliche Daten im Netz zu schiitzen seien.

»Natiirlich heifit das auch, dass die Bekdmpfung der Cybercrime weiter in-
tensiviert werden muss®, so der Politiker. Nach Angaben des niedersidchsischen
Innenministeriums hétten von den 40.000 angeschriebenen Personen 18.940 an
der Befragung teilgenommen. Das entspricht einer Riicklaufquote von 47 %.
Damit ldagen in Niedersachsen filir das Jahr 2012 erstmals in der Bundesrepublik
Deutschland verldssliche Dunkelfelddaten auf der Basis einer umfassenden, re-
préasentativen Bevolkerungsbefragung vor. Auflerdem betonte Pistorius, dass auller
den Menschen vor allem Unternehmen und auch Verwaltungen ihre Inhalte in be-
sonderer Weise vor Spionage oder Sabotage schiitzen miissten. Mit Blick auf den
Wirtschaftsstandort gelte das Sicherheitsinteresse gleichzeitig den bedeutsamen
Klein- und Mittelstdndischen Unternechmen (KMU) und der 6ffentlichen Verwal-
tung. Ein Ziel der Kampagne sei auch, insbesondere diese beziiglich der hohen
Anforderungen an ihre IT-Sicherheit zu sensibilisieren.

Der Landesverband Niedersachsen des Bundes Deutscher Kriminalbeam-
ter (BDK) sieht in der Dunkelfeldstudie einen ,,mutigen Schritt in die richtige
Richtung®. Schon seit Jahren fordert der BDK eine Abkehr von der PKS als al-
leiniges Instrumentarium zur Erklarung ,,polizeilicher Erfolge®. Die PKS spiege-
le kaum die Realitdt des Kriminalitdtsgeschehens wider, sei zum Teil unlogisch
und widerspriichlich und erzeuge immer wieder ,,Begehrlichkeiten fiir Manipu-
lation und Verzerrung®™ der tatsdchlichen Kriminalitdtsentwicklung. Es wire, so
die Forderung des BDK, politisch sehr mutig, neben der Dunkelfeldforschung
auch dazu iiberzugehen, eine Opferstatistik einzufiihren. Damit wire dann zwar
das kiinftige Kriminalitdtslagebild voraussichtlich in einigen Deliktsbereichen
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