Merkmale und Klassifikation von Software

Man muss sich sehr konzentrieren, wenn man gute Software machen will (William ,,Bill*
Henry Gates, U.S.-amerikanischer Unternehmer und Softwareentwickler, *1955).

Software und Risikomanagement Nach der Definition des IEEE-Standards 610 besteht
Software aus Computer-Programmen, Prozeduren und Daten sowie der zugehdrigen Do-
kumentation, die zum Betrieb eines Computer-Systems notig sind. Die Entwicklung von
Software fiir den Einsatz in Industrie und Wirtschaft ist ein kreativer und anspruchsvolle
Prozess. Der Einsatz von Software liefert einen Beitrag zur Wertschopfung bzw. hilft Wett-
bewerbsvorteile zu generieren. Insofern ist Software ein wissensintensives Wirtschaftsgut
der Informationsgesellschaft [FrBE02]. Im Rahmen des Risikomanagements haben Unter-
nehmen die Kontinuitdt und OrdnungsméBigkeit der wichtigsten Unternehmensprozesse
und -systeme zu gewihrleisten, was Software- und Hardware-Komponenten einbezieht'.
Ein besonderer Fokus liegt dabei auf der Sicherheit und dem Schutz der Daten’. Ein
grundlegendes Verstindnis hinsichtlich der im Folgenden umrissenen Themenfelder Klas-
sifikation, betrieblicher Einsatz, Entwicklung, Test und Qualitit von Software erleich-
tert die angemessene Umsetzung diverser Anforderungen des Risikomanagements. Dies
betrifft beispielsweise Compliance-Anforderungen im Rahmen des internen Kontrollsys-
tems, das Risikomanagement operationeller Risiken, die Aufgaben der internen Revision
sowie die Konzeption, Umsetzung und den Test interner Modelle®.

"Vgl. Art. 41 Abs. 4 RRL, Pkt. 9 Nr. 1 MaRisk sowie Pkt. 7.2.2.2 Nr. 3 MaRisk.

% Siehe Pkt. 7.2.2.2 Nr. 3 MaRisk.

3Vgl. Art. 45 Abs. 1 RRL, Art. 44 Abs. 2 Lit. e RRL, 44 Abs. 5 Lit. a, b RRL und Art. 47 Abs. 1
RRL.
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2.1 Klassifikation von Software

Maoglichkeiten der Klassifikation Die Klassifikation von Software kann anhand ver-
schiedener Kriterien erfolgen. Ublich sind Einteilungen nach

e Programmiersprache (prozedural, objektorientiert, skriptorientiert usw.),

e Nutzungsform (Batch, Dialogbetrieb, Transaktionsverarbeitung, Service, Web-Anwen-
dung usw.),
Integrationsfahigkeit (Architektur, Schnittstellen, APIs usw.),

e Typ (z. B. Individual- oder Standard-Software) oder

e Umfang und Art der Nutzungsrechte (Lizenzmodelle, Offenlegungsgrad, usw.).

Klassifikation nach Nutzungsrechten Von besonderer Bedeutung — unternehmenspo-
litisch sowie aus Sicht von Risikomanagement und IT-Compliance — ist die Klassifika-
tion von Software anhand der Entwicklungs- und Vermarktungsstrategien der Software-
Hersteller in proprietire Software, Open Source Software, Public Domain Software und
Freeware.

Kommerziell eingesetzte Software wird meist herstellerspezifisch (proprietir) entwi-
ckelt. Dabei werden hiufig internationale Standards und Normen zur Software-Entwick-
lung nicht oder wenig beachtet, Schnittstellen und die Funktionsweise der Programme
nicht offengelegt sowie die Moglichkeiten zur Integration anderer Produkte stark einge-
schrinkt* [Woll05].

Open Source Software wird in der Regel von verschiedenen Programmierern entwi-
ckelt. Die neu entwickelten Module werden in das bestehende System integriert. Der
Quellcode wird zur weiteren Bearbeitung offengelegt [BeRS04].

Charakteristisch fiir Public Domain Software ist der erklirte Verzicht auf jegliche Ur-
heberrechte, verbunden mit einem uneingeschriankten Nutzungsrecht durch den Nutzer.
Das Verwertungsrecht ist im Extremfall lediglich durch das nicht verduflerbare Urheber-
personlichkeitsrecht des Herstellers beschriankt [HeKe04].

Freeware-Software wird ohne Offenlegung des Quellcodes kostenlos mit eingeschrink-
tem Nutzungsrecht iiberlassen [Esch94].

4Die Offenlegung von Informationen ist fiir den Einsatz proprietirer Systeme im quantitativen
Risikomanagement unter Solvency II relevant. Nach Auffassung der Europédischen Aufsichtsbe-
horde fiir das Versicherungswesen und die betriebliche Altersversorgung (EIOPA) konnen die
Aufsichtsbehorden von den Versicherungsunternehmen, die externe Modelle und Daten bei der
Berechnung der Solvency-II-Anforderungen nutzen, erginzende Informationen im Zusammenhang
mit der Beurteilung der Kapitalanforderungen verlangen. Konnen die Unternehmen nicht alle In-
formationen liefern, sollte die Aufsichtsbehorde die Genehmigung des internen Modells ablehnen.
Auch vertraglich vereinbarte Vertraulichkeitserkldrungen zwischen den Herstellern und den Versi-
cherungsunternehmen rechtfertigen es nicht, bestimmte Informationen vorzuenthalten [EIOP12a].
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2.2 Betrieblicher Einsatz von Software
Betriebliche Anwendungssysteme Als betriebliche Anwendungssysteme werden

e alle zur Unterstiitzung der Geschiftsprozesse eines betrieblichen Anwendungsgebiets
eingesetzten Programme inklusive der zugehorigen Daten und Dokumentation sowie

e zusitzlich die fiir die Nutzung dieser sog. Anwendungs-Software erforderliche Hard-
ware und System-Software inklusive der benotigten Kommunikationseinrichtungen be-
zeichnet.

Je nach Verwendungszweck lassen sich Anwendungssysteme in Administrations- und
Dispositionssysteme, Fithrungssysteme und Querschnittssysteme einteilen [StHa04] (sie-
he Abb. 2.1).

Administrations- und Dispositionssysteme Bei den Administrations- und Dispositions-
systemen konnen Branchenanwendungen, branchenneutrale sowie zwischenbetriebliche
Anwendungen wie z.B. Electronic Data Interchange (EDI) unterschieden werden. Von
Administrationssystemen wird die klassische Abrechnung von Massendaten in Unterneh-
mensbereichen wie Finanz-, Rechnungswesen oder Personalwesen (z. B. bei Monats- oder
Jahresabschluss) iibernommen. Sie werden auerdem fiir die Verwaltung von Konten oder
Vertragen und Versicherungspolicen eingesetzt. Dispositionssysteme werden eingesetzt,
um die Vorbereitung von kurzfristigen, dispositiven Entscheidungen auf vorwiegend un-
teren und mittleren Fiihrungsebenen zu unterstiitzen. Typische Anwendungen beinhalten
das Mahnwesen oder die Auflendienststeuerung.

Anwendungs-
systeme
Administrations- und Fihrungs- Querschnitts-
Dispositionssysteme systeme systeme
branchenneutrale || Flhrungs- | o
Anwendungen informationssysteme Burosysteme
— braRng\v%nnsdpuenzg:iasnche —  Strategiesysteme —  Multimediasysteme
zwischenbetriebliche | || Wissensbasierte
Anwendungen Planungssysteme Systeme

Abb. 2.1 Einteilung betrieblicher Anwendungssysteme
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Fiihrungssysteme Fiihrungssysteme dienen der Entscheidungsvorbereitung fiir die obe-
ren Fiihrungsebenen eines Unternehmens. Fiihrungsinformationen kénnen z. B. durch Ma-
nagement-Informationssysteme (MIS), Decision-Support-Systeme (DSS) oder Business-
Intelligence-Systeme (BI) bereitgestellt werden [KeMUO06; Luhn58]. Verwendet werden
sowohl unternehmensinterne Daten aus Administrations- und Dispositionssystemen als
auch externe Daten, beispielsweise aus Wirtschaftsdatenbanken, Statistiken oder Markt-
forschungsunternehmen [Nega04]. Die Informationen werden in einem Data-Warehouse
bereitgestellt [Goek04]. Innerhalb der Fithrungsprozesse sind die Entwicklung und Ana-
lyse geeigneter Strategien sowie die Planung der zur Erreichung von Unternehmenszielen
erforderlichen Aktivitdten von Bedeutung. Dies wird von Strategie- und Planungssyste-
men unterstiitzt.

Querschnittssysteme Systeme, die sich an allen betrieblichen Arbeitspldtzen unabhin-
gig von der Einordnung in die Unternehmenshierarchie einsetzen lassen und in der Re-
gel tiber Schnittstellen von anderen Systemen genutzt werden konnen, werden als Quer-
schnittssysteme bezeichnet. Hierzu zéhlen:

e Biirosysteme
Dies sind Systeme zur Biiroautomation (Workflow-Systeme) und Kommunikation,
aber auch Dokumentenmanagementsysteme, Textverarbeitungs- und Tabellenkalkula-
tionssysteme zur Unterstiitzung typischer Biirotéitigkeiten.

e Multimedia-Systeme
Diese Systeme kombinieren und integrieren statische (z. B. Text, Bild) und dynamische
(z.B. Video, Audio) Medientypen.

e Wissensbasierte Systeme
Bei wissensbasierten Systemen sind vor allem Expertensysteme von Bedeutung, die zur
Analyse, Diagnose und Unterstiitzung von Auswahlentscheidungen eingesetzt werden.

Outsourcing Fiir ein Unternehmen kann es durchaus sinnvoll sein, bestimmte Aufga-
ben der Informationsverarbeitung ganz oder teilweise an Fremdfirmen zu iibertragen,
sofern dies rechtlich zuléssig ist. Das in Frage kommende Aufgabenspektrum reicht von
Wartung und Betrieb der Infrastruktur und der Anwendungen bis hin zu Beratungsleis-
tungen [KnHHO3]. Im Rahmen des Outsourcing miissen allerdings rechtliche oder re-
gulatorische Vorgaben beriicksichtigt werden [S6bb06]. Deshalb gewinnen Compliance-
Nachweise beim Outsourcing von IT-Aufgaben zunehmend an Bedeutung [Knol07; Mo-
AmO8]. Beispiele fiir Versicherungsunternehmen sind die Funktionsausgliederung fiir die
Leistungsbearbeitung in der Rechtsschutzversicherung oder die Ausgliederung der Revi-
sionsfunktion®.

3 Die erfolgreiche Umsetzung von Outsourcing-Vorhaben hingt in der Praxis entscheidend von
der Identifikation kritischer Erfolgsfaktoren und einem angemessenen Projektmanagement ab [Ho-
BRO6].
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2.3 Software-Qualitat

Qualitiitsbegriff und praktische Anwendung Bei der praktischen Anwendung besteht
ein grundlegendes Problem darin, die Qualitétskriterien eines Produkts oder einer Dienst-
leistung zu definieren. Qualitédt unterliegt einem stindigen Wandel und wird je nach
Betrachtungsweise, Branche oder Zielrichtung unterschiedlich beurteilt [Esch94]. Tat-
sédchlich definieren auch die Vordenker des Qualititsmanagements, Feigenbaum, Crosby,
Deming, Juran und Ishikawa den Qualitétsbegriff sehr unterschiedlich [MiGu94]. Ein-
schldgige Normen greifen dies auf und definieren Qualitét sehr allgemein als die Eigen-
schaft eines Produkts oder einer Dienstleistung beziiglich ihrer Gebrauchstauglichkeit
erwartete und festgelegte Eigenschaften zu erfiillen. Diese Normen sind prinzipienorien-
tiert gestaltet und konnen deshalb nicht klarstellen, wie mit den definierten Forderungen
und Merkmalen in der Praxis genau umzugehen ist® [Petr99].

ISO 9126 Der Qualititsbegriff ist mehrdimensional und erhilt mehrere Kriterien, wel-
che oft genug widerspriichlich sein konnen und damit nicht gleichzeitig erfiillbar sind.
Dieser Umstand wird beispielsweise in der Norm DIN EN ISO 9126 fiir Software bertick-
sichtigt. Dadurch ist diese Norm keine Anwendungsnorm in dem Sinne, dass die in ihr
definierten Qualititseigenschaften’ erfiillt sein miissen. Stattdessen gilt die Qualitiit von
Software als gut, wenn die beschriebenen Eigenschaften mindestens insoweit vorhanden
sind, dass sie den Anwendungsanforderungen entsprechen. Die Beurteilung einzelner Ei-
genschaften muss dabei nicht unbedingt auf quantitativen Methoden beruhen. Sie kann
auch anhand von rein qualitativen Beschreibungen erfolgen. Allerdings konnen rein auf
die Produktqualitit ausgerichtete Qualititsziele nicht prizise genug fiir den Gebrauch in
einem Unternehmen festgelegt werden. Einen Ausweg bietet hierzu die prozessorientierte
Qualititssicht (vgl. z. B. [BaHS00; GiiRR96; KuMa99]).

Qualitiitsprozesse und Qualitiitskriterien Eine prozessorientierte Qualitétssicht for-
dert, dass alle Anforderungen, welche an die betrachteten Prozesse eines Unternehmens
gestellt werden, erfiillt sein miissen. Diesem Gedanken liegt die Annahme zugrunde, dass
ein Endprodukt die gestellten Kriterien auf jeden Fall erfiillen muss, wenn alle an seiner
Entstehung beteiligten Prozesse korrekt ausgefiihrt wurden. Fiir die Praxis der Software-
Entwicklung ist dieser pauschale Ansatz wenig verwertbar [HeGDO00; WoMii03]. Un-
geachtet dessen findet er groBe Akzeptanz, da sich hieraus unmittelbar Modelle wie die
DIN ISO 9000 zur Definition und Beschreibung von Prozessen ableiten lassen, die den
Aufbau formaler Qualititsmanagementsysteme unterstiitzen [B6TBO1; Kehr12; MeSt99;
WittO1].

% Die praktische Umsetzung wird zudem durch sprachliche Inkonsistenzen erschwert [vBel02].
7 Funktionalitiit, Zuverldssigkeit, Benutzbarkeit, Effizienz, Wartbarkeit (Anderbarkeit), Portabilitiit
(Ubertragbarkeit).
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Parallelitiit zum Risikomanagement Als Fazit bleibt festzuhalten, dass die etablierten,
prinzipienorientierten Modelle nur sehr rudimentére Antworten auf die Fragen liefern,
wie eine prozessorientierte Qualititssicht unternehmensindividuell unter Beriicksichti-
gung vorgegebener Kriterien sowie unter Risikomanagement-Gesichtspunkten abgeleitet
und umgesetzt werden kann. Ein dhnlich gelagertes Problem besteht bei der prozessori-
entierten Risikosicht. Auch wenn die beschriebenen Kriterien mindestens nachweislich
insofern vorhanden und eingehalten werden, dass den gesetzlichen und den unternehmens-
spezifischen Anforderungen entsprochen wird, ist damit nicht automatisch ein prozessori-
entiertes Risikomanagement umgesetzt.
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