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2 G r u n d l a g e n  

I n h a l t  z u  f ü l l e n .  W e n n  i h m  d i e  I d e e n  a u s g e h e n  o d e r  d e n  Besu­
c h e r n  s e i n e r  G a l e r i e  d i e  S k u l p t u r e n  e i n f a c h  n i c h t  g e f a l l e n ,  d a n n  
h i l f t  es n i c h t s ,  w e n n  e r  s e i n e  W e r k z e u g e  a u s t a u s c h t .  U m  d a s  Z i t a t  
v o m  K a p i t e l b e g i n n  a u f z u g r e i f e n :  W e n n  d i e s e r  K ü n s t l e r  d e n k t  
W e r k z e u g e  k ö n n t e n  s e i n e  P r o b l e m e  l ö s e n ,  d a n n  v e r s t e h t  e r  w e d e r  
s e i n e  P r o b l e m e  n o c h  s e i n  W e r k z e u g .  

I n  K a p i t e l  2 e r f a h r e n  Sie d i e  G r u n d l a g e n  d e r  K u n s t ,  s i c h  v o n  d e r  
T e c h n o l o g i e  z u  l ö s e n  u n d  ü b e r  d i e  e i g e n t l i c h e n  P r o b l e m e  i m  
B e r e i c h  d e r  S i c h e r h e i t  n a c h z u d e n k e n .  Sie e r h a l t e n  d a z u  e i n e n  
Ü b e r b l i c k  ü b e r  d a s  T h e m a  M a n a g e m e n t  v o n  I n f o r m a t i o n s s i c h e r ­
h e i t  i m  G a n z e n  u n d  Sie b e k o m m e n  d a s  n ö t i g e  F u n d a m e n t ,  a u f  
d e m  w i r  i n  d e n  f o l g e n d e n  K a p i t e l n  a u f b a u e n ,  w e n n  w i r  u n s  m i t  
d e n  H e r a u s f o r d e r u n g e n  d e s  R i s i k o m a n a g e m e n t s  b e s c h ä f t i g e n .  

2.1 Sprachgebrauch, Begriffe und Besonderheiten 
der Übersetzung 

B e v o r  w i r  e n d g i i l t i g  d u r c h s t a r t e n  k ö n n e n ,  m ü s s e n  w i r  n o c h  e i n e  
S a c h e  e r l e d i g e n ,  d i e  g e r n e  v e r n a c h l ä s s i g t  w i r d :  W i r  m ü s s e n  u n s  
a u f  e i n  g e m e i n s a m e s  V o k a b u l a r  v e r s t ä n d i g e n .  D a s  i s t  w i c h t i g ,  
d a m i t  w i r  n i c h t  d i e s e l b e n  W o r t e  f ü r  u n t e r s c h i e d l i c h e  D i n g e  
v e r w e n d e n .  D i e s  i s t  u m s o  w i c h t i g e r ,  w e n n  S i c h e r h e i t s e x p e r t e n  
u n t e r  s i c h  s i n d .  Sie s p r e c h e n  l e i d e r  o f t  n i c h t  d i e s e l b e  S p r a c h e  u n d  
v e r s t e h e n  s i c h  n i c h t  r i c h t i g ,  o b w o h l  s i e  s i c h  o b j e k t i v  r i c h t i g  
a u s g e d r ü c k t  h a b e n .  E n t s c h e i d e n d  i s t  j e d o c h ,  w i e  d e r  E m p f ä n g e r  
d e r  N a c h r i c h t  s i e  s u b j e k t i v  v e r s t a n d e n  h a t .  S e l b s t  S i c h e r h e i t s e x p e r ­
t e n  s p r e c h e n  n i c h t  i m m e r  v o m  s e l b e n  T h e m a ,  o b w o h l  s i e  d i e s e l b e n  
W o r t e  b e n u t z e n .  D i e s e n  S a c h v e r h a l t  h a b e  i c h  b e r e i t s  i n  m e i n e m  
e r s t e n  B u c h  n ä h e r  b e l e u c h t e t ,  a u f  d a s  i c h  Sie a n  d i e s e r  Stelle 
a u f m e r k s a m  m a c h e n  m ö c h t e :  

S e b a s t i a n  K l i p p e r  
Kanfllktmanagement f ü r  SIcherheItsprafIs 
A u s w e g e  a u s  d e r  B u h m a n n - F a l l e  
f ü r  I T - S i c h e r h e i t s b e a u j t r a g t e ,  D a t e n s c h ü t z e r  u n d  Co. 
S p r i n g e r  Vieweg, 2. A u f l a g e ,  2 0 1 5  



2.1 S p r a c h g e b r a u c h ,  B e g r i f f e  u n d  B e s o n d e r h e i t e n  d e r  Ü b e r s e t z u n g  

E i n e r  d e r  G r i i n d e  f ü r  d i e s e n  B e g r i f f s w i r r w a r r  s i n d  d i e  S c h w i e r i g - Einheitliche 
k e i t e n  b e i  d e r  Ü b e r s e t z u n g  a u s  d e m  E n g l i s c h e n .  D a  f a s t  a l l e  h i e r  Übersetzung 
z i t i e r t e n  S t a n d a r d s  u r s p r i i n g l i c h  i n  E n g l i s c h  vorliegen,. g i l t  e s  d i e  
B e g r i f f e  r i c h t i g  i n s  D e u t s c h e  z u  ü b e r t r a g e n .  H i e r z u  g e h e n  w i r  d i e  
w i c h t i g s t e n  B e g r i f f e  d e r  N o r m e n r e i h e  I S O / I E C  27000 s y s t e m a t i s c h  
d u r c h .  I n s g e s a m t  l e g t  d i e  I S O / I E C  2 7 0 0 0  [6] f a s t  90 B e g r i f f e  f e s t ,  
v o n  d e n e n  w i r  h i e r  e t w a  30 g e n a u e r  b e t r a c h t e n .  

Bei e i n i g e n  B e g r i f f e n  i s t  e s  m ö g l i c h ,  d i e  e n g l i s c h e n  B e g r i f f e  
b e i z u b e h a l t e n .  So i s t  e s  d u r c h a u s  s i n n v o l l ,  a u c h  i m  D e u t s c h e n  v o n  
"Controls" s t a t t  v o n  "Maßnahmen" z u  s p r e c h e n .  D i e  G r e n z e n  s i n d  
h i e r  s i c h e r  f l i e ß e n d .  E i n  w e i t e r e s  B e i s p i e l  w ä r e n  d i e  W o r t e  I n e i d e n t  
u n d  V o r f a l l ,  d i e  b e i d e  v e r w e n d e t  w e r d e n  k ö n n e n .  

A u c h  i s t  e s  m ö g l i c h ,  d i e  d e u t s c h e n  Ü b e r s e t z u n g e n  d e r  S t a n d a r d s  Offizielle 
z u  v e r w e n d e n .  M a n  s o l l t e  s i c h  j e d o c h  n i c h t  z u  v i e l  v o n  d i e s e n  Übersetzung 
Ü b e r s e t z u n g e n  e r w a r t e n .  D a  w i r d  "normative rejerences" s c h o n  m a l  
m i t  "normative Verweisungen" ü b e r s e t z t  u n d  R i s i k e n  w e r d e n  m a l  
"abgeschätzt", mal "eingeschätzt" u n d  mal "bewertet", w o b e i  
"estimation" u n d  "assessment" wiederum j e w e i l s  m i t  "einschätzen" 
ü b e r s e t z t  w i r d .  D i e  d e u t s c h e  Ü b e r s e t z u n g  k a n n  d a s  O r i g i n a l  
d a h e r  z w a r  f o r m e l l  e r s e t z e n ,  s o r g t  s t e l l e n w e i s e  a b e r  f ü r  V e r w i r -
r u n g .  I c h  e m p f e h l e  s t e t s  d i e  V e r w e n d u n g  d e s  e n g l i s c h e n  O r i g i n a l s .  

I m  f o l g e n d e n  A b s c h n i t t  w e r d e n  d i e  w i c h t i g s t e n  B e g r i f f e  -
a u s g e h e n d  v o n  d e n  e n g l i s c h e n  S t a n d a r d s  - ü b e r s e t z t  u n d  
f e s t g e l e g t .  A m  S e i t e n r a n d  f i n d e n  Sie i n  a l p h a b e t i s c h e r  R e i h e n f o l g e  
d i e  e n g l i s c h e n  O r i g i n a l b e g r i f f e  u n d  i m  T e x t  d a n e b e n  d i e  j e w e i l i g e  
Ü b e r s e t z u n g ,  b e i  d e r  d i e  V e r s t ä n d l i c h k e i t  j e w e i l s  i m  V o r d e r g r u n d  
s t a n d .  I n s b e s o n d e r e  s o l l  d a d u r c h  d i e  A n z a h l  d e r  ä h n l i c h  k l i n g e n -
d e n  B e g r i f f e  r e d u z i e r t  w e r d e n .  G l e i c h z e i t i g  w i r d  d i e s e r  A b s c h n i t t  
b e r e i t s  d a z u  g e n u t z t ,  d i e  B e d e u t u n g  d e r  B e g r i f f e  t r a n s p a r e n t  z u  
m a c h e n .  

G e h e n  w i r  n u n  i m  f o l g e n d e n  A b s c h n i t t  d i e  B e g r i f f e  d u r c h ,  d i e  i n  Wandel der 
d e n  S t a n d a r d s  j e w e i l s  v e r w e n d e t  w e r d e n . '  M a n  m u s s  h i e r b e i  Begriffe 
wissen,. d a s s  s i c h  d i e  B e g r i f f e  i m  v e r l a u f  d e r  Z e i t  i n  i h r e r  D e f i n i t i o n  
w a n d e l n .  N o c h  v o r  w e n i g e n  J a h r e n  w u r d e n  s i e  i n  u n t e r s c h i e d -
l i c h s t e n  S t a n d a r d s  d e f i n i e r t  u n d  s i n d  e r s t  i n  d e r  V e r s i o n  v o n  2014 

, Falls n i c h t  a n d e r s  a n g e g e b e n ,  w e r d e n  d i e  Begriffe i n  ISO/IEC 27000 
d e f i n i e r t  [6]. 

15 
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2 G r u n d l a g e n  

an einer zentralen Stelle zusammengefasst. Viele w i c h t i g e  
B e g r i f f s d e f i n i t i o n e n  g e h e n  z u s ä t z l i c h  a u f  ISO G u i d e  73 [7] z u r ü c k .  

2.1.1 Mindmap und Definition wichtiger Begriffe 

Die v o n  der ISO für d e n  Risikomanagement-Prozess w i c h t i g e n  
u n d  a u c h  formell e i n g e f ü h r t e n  Begriffe s i n d  i n  A b b i l d u n g  2 i n  
e i n e m  V o r s c h l a g  f ü r  e i n e  M i n d m a p  d a r g e s t e l l t .  

Als U r s p r u n g  d i e n t  d e r  BegriIf d e r  I n f o r m a t i o n s s i c h e r h e i t ,  v o n  
d e m  aus z u  d e n  drei P u n k t e n  Werte, I n f o r m a t i o n s s i c h e r h e i t s ­
R i s i k o - M a n a g e m e n t  u n d  Vorfall v e r z w e i g t  w i r d .  Die a u c h  als 
Schutzzie1e der Informationssicherheit bezeichneten Begriffe 
V e r f ü g b a r k e i t ,  I n t e g r i t ä t  u n d  V e r t r a u l i c h k e i t  f i n d e n  s i c h  b e i  d e n  
W e r t e n  u n d  z u  e i n e m  Vorfall g e h ö r e n  B e d r o h u n g e n .  S c h w a c h s t e l ­
len, Ereignisse, A u s w i r k u n g e n  u n d  M a ß n a h m e n .  

V e r f ü g b a r k e i t  

W e r t e  I n t e g r i t ä t  

V e r t r a u l i c h k e i t  

K o n t e x l  

I d e n t i f i k a t i on 

A s s e s s m e n t  Analys e 

B e w e r t u n g !  Pr i o r i s i e r u n g  

M o d i f ik a t i o n  

( I S - ) R i s i k o ( - M a n a g e m e n t )  Ü b e r n a h m e  

15 B e h a n d l u n g  V e r m e i d u n g  

Teilen 

R e s t r i s i k o  ~tanz 

K o m m u n i k a t i o n  u n d  B e r a t u n g  

Ü b e r w a c h u n g l  Ü b e r p r ü f u n g  

B e d r o h u n g  

S c h w a c h s t e l le 

Vorfall Ere i g n i s s e  

A u s w i r k u n g  

M a ß n a h m e !  C o n t r o l 



2.1 S p r a c h g e b r a u c h ,  Begriffe u n d  B e s o n d e r h e i t e n  d e r  Ü b e r s e t z u n g  

A l l e  a n d e r e n  Begriffe f i n d e n  s i c h  d i r e k t  u n t e r h a l b  d e s  K n o t e n s  
I n f o r m a t i o n s s i c h e r h e i t s - R i s i k o m a n a g e m e n t .  D i e  g e z e i g t e  
M i n d m a p  i s t  als V o r s c h l a g  z u  v e r s t e h e n .  Es e n t s p r i c h t  d u r c h a u s  
d e m  Z i e l  d e s  M i n d m a p p i n g s ,  d a s s  Sie s i c h  b e i  B e d a r f  e i n e  e i g e n e  
M i n d m a p  z e i c h n e n ,  a n h a n d  d e r e r  Sie d i e  Begriffe o r d n e n .  

2.1.1.1 Oberbegriff Informationssicherheit 

M i t  I n f o r m a t i o n s s i c h e r h e i t  b e z e i c h n e n  d i e  S t a n d a r d s  d e n  E r h a l t  Information 
v o n  V e r t r a u l i c h k e i t ,  I n t e g r i t ä t  u n d  V e r f ü g b a r k e i t .  D a r i i b e r  h i n a u s  Security 
w e r d e n  j e d o c h  a u c h  A u t h e n t i z i t ä t ,  Z u r e c h e n b a r k e i t ,  N i c h t a b s t r e i t -
b a r k e i t  u n d  V e r l ä s s l i c h k e i t  u n t e r  d e m  Begriff z u s a m m e n g e f a s s t .  

E i n  M a n a g e m e n t s y s t e m  f ü r  I n f o r m a t i o n s s i c h e r h e i t  I S M S  i s t  d e r  
Teil e i n e s  ü b e r g r e i f e n d e n  M a n a g e m e n t s y s t e m s ,  d e r  I n f o r m a t i o n s ­
s i c h e r h e i t  u n t e r  B e r i i c k s i c h t i g u n g  v o n  R i s i k e n  

~ p l a n t ,  
~ e i n r i c h t e t ,  b e t r e i b t ,  
~ ü b e r w a c h t ,  ü b e r p r i i f t ,  
~ a u f r e c h t e r h ä l t  u n d  v e r b e s s e r t ' .  

B e s t a n d t e i l e  d i e s e s  M a n a g e m e n t s y s t e m s  s i n d  d i e  A u f b a u o r g a n i s a ­
t i o n ,  R i c h t l i n i e n ,  P l a n u n g ,  V e r a n t w o r t l i c h k e i t e n ,  V e r f a h r e n s w e i ­
sen, P r o z e s s e  u n d  R e s s o u r c e n  [4]. 

2.1.1.2 Werte 

Information 
Security 
Management 
System 

A l s  A s s e t  w i r d  a l l e s  b e z e i c h n e t ,  w a s  f ü r  e i n e  O r g a n i s a t i o n  e i n e n  Asset 
W e r t  h a t  [8]. L a u t  lSO/IEC 27000 g e h ö r e n  h i e r z u  z.B. B a n k d a t e n ,  
g e i s t i g e s  E i g e n t u m ,  M i t a r b e i t e r d a t e n ,  o d e r  D a t e n  v o n  K u n d e n .  
V e r e i n f a c h t  h a n d e l t  e s  s i c h  a l s o  u m  d i e  W e r t e  d e r  O r g a n i s a t i o n .  
V i e l f a c h  h ö r t  m a n  j e d o c h  a u c h  d e n  e n g l i s c h e n  O r i g i n a l b e g r i f f .  
B e i d e  Begriffe s i n d  m ö g l i c h  u n d  e r l a u b t .  A u c h  i n  d i e s e m  B u c h  
w e r d e n  s i e  s y n o n y m  v e r w e n d e t .  

V e r f ü g b a r k e i t  i s t  d i e  E i g e n s c h a f t ,  a u f  V e r l a n g e n  e i n e r  b e r e c h t i g - Availability 
t e n  E n t i t ä t  z u g ä n g l i c h  u n d  n u t z b a r  z u  s e i n .  

I n t e g r i t ä t  i s t  d i e  E i g e n s c h a f t ,  r i c h t i g  u n d  v o l l s t ä n d i g  z u  s e i n .  Integrity 

V e r t r a u l i c h k e i t  i s t  d i e  E i g e n s c h a f t  e i n e r  I n f o r m a t i o n ,  n i e m a l s  Conftdentiality 
g e g e n ü b e r  e i n e m  u n b e r e c h t i g t e n  I n d i v i d u u m ,  e i n e r  E n t i t ä t  o d e r  

• E n t s p r e c h e n d  d e n  v i e r  P h a s e n  d e s  P l a n - D o - C h e c k - A c t - Z y k l u s  ( s i e h e  
A b s c h n i t t  2.3.2 a u f  S e i t e  18). 

1 7  
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2 G r u n d l a g e n  

e i n e m  P r o z e s s  v e r f ü g b a r  g e m a c h t  o d e r  o f f e n g e l e g t  w i r d .  
V e r t r a u l i c h k e i t  b e s c h r ä n k t  a l s o  d i e  V e r f ü g b a r k e i t .  

2.1.1.3 Informalionssicherheils-Risiko-Managemenl 

A l s  R i s i k o  b e z e i c h n e t  m a n  U n s i c h e r h e i t e n  b e i  d e r  E r r e i c h u n g  d e r  
Z i e l e  d e r  O r g a n i s a t i o n .  R i s i k o  w i r d  h ä u f i g  a l s  K o m b i n a t i o n  a u s  
W a h r s c h e i n l i c h k e i t  u n d  K o n s e q u e n z e n  e i n e s  E r e i g n i s s e s  d a r g e ­
s t e l l t .  

U n t e r  R i s i k o m a n a g e m e n t  v e r s t e h t  m a n  d i e  k o o r d i n i e r t e n  
A k t i v i t ä t e n  z u r  S t e u e r u n g  u n d  K o n t r o l l e  e i n e r  O r g a n i s a t i o n  u n t e r  
B e r ü c k s i c h t i g u n g  v o n  Risiken. 

Extemal Context A l s  ä u ß e r e r  K o n t e x t  w i r d  d a s  U m f e l d  v e r s t a n d e n ,  i n  d e m  e i n e  
O r g a n i s a t i o n  a r b e i t e t .  

Intemal Context A l s  i n t e r n e r  K o n t e x t  w e r d e n  o r g a n i s a t i o n s i n t e r n e  E i n f l u s s g r ö ß e n  
b e z e i c h n e t .  

Risk Assess- D a s  R i s k o - A s s e s s m e n t  b e z e i c h n e t  d e n  P r o z e s s  a u s  Risiko-
ment I d e n t i f i k a t i o n ,  R i s i k o a n a l y s e  u n d  R i s i k o b e w e r t u n g !  P r i o r i s i e r u n g . '  

Risk M i t  R i s i k o i d e n t i f i k a t i o n  b e z e i c h n e t  m a n  d e n  P r o z e s s ,  b e i  d e m  
Identification R i s i k e n  g e s u c h t ,  a u f g e l i s t e t  u n d  c h a r a k t e r i s i e r t  w e r d e n .  

Risk Analysis R i s i k o a n a l y s e  i s t  d e r  P r o z e s s ,  d i e  A r t  d e s  Risikos z u  v e r s t e h e n  
u n d  d a s  R i s i k o - L e v e l  z u  b e s t i m m e n .  

Risk Evaluation W ä h r e n d  d e r  R i s i k o b e w e r t u n g !  P r i o r i s i e r u n g  (offizielle Ü b e r ­
s e t z u n g  l a u t e t  n u r  R i s i k o b e w e r t u n g 6 )  w e r d e n  d i e  z u v o r  i d e n t i ­
f i z i e r t e n  u n d  a n a l y s i e r t e n  R i s i k e n  m i t  d e n  B a s i s k r i t e r i e n  
a b g e g l i c h e n ,  u m  d e r e n  B e d e u t u n g  b e w e r t e t .  

Risk Treatment M i t  R i s i k o b e h a n d l u n g  w i r d  d e r  P r o z e s s  b e z e i c h n e t ,  b e i  d e m  
M a ß n a h m e n  a u s g e w ä h l t  u n d  e i n g e r i c h t e t  w e r d e n ,  d i e  s i c h  a u f  d i e  
R i s i k e n  a u s w i r k e n .  

5 

• 

H i e r b e i  h a n d e l t e  e s  s i c h  i n  d e r  V e r g a n g e n h e i t  u m  e i n e n  d e r  Fälle, w o  
d i e  d e u t s c h e  Ü b e r s e t z u n g  M i s s v e r s t ä n d n i s s e  a u f w a r f .  I n  d e n  a k t u e l l e n  
S t a n d a r d s  a b  2011 w i r d  d e r  Begriff R i s i k o - A n a l y s e  a n d e r s  v e r w e n d e t .  
E i g e n t l i c h  s o l l t e  d a s  W o r t  Hassessment" m i t  "einschätzen" o d e r  "abschät­
zen" ü b e r s e t z t  w e r d e n ,  w a s  z u  Ü b e r s c h n e i d u n g e n  m i t  "estimation" 
f ü h r t e  u n d  d a m i t  z u  z i e m l i c h  g e s t e l z t e n  Ü b e r s e t z u n g e n .  

G e m ä ß  S t a n d a r d  l i e g t  a m  E n d e  d i e s e s  S c h r i t t s  e i n e  p r i o r i s i e r t e  L i s t e  
m i t  R i s i k e n  v o r .  
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U n t e r  R i s i k o m o d i f i k a t i o n '  v e r s t e h t  m a n  d i e  R e d u z i e r u n g  d e r  Risk Modifikation 
W a h r s c h e i n l i c h k e i t  u n d /  o d e r  d e r  K o n s e q u e n z e n  e i n e s  R i s i k o s  
[7]. 

U n t e r  R i s i k o ü b e r n a h m e  v e r s t e h t  m a n  g e m ä ß  [7] a l l g e m e i n  d i e  Risk Retention 
Ü b e r n a h m e  d e s  S c h a d e n s  o d e r  d e s  G e w i n n s ,  d e r  s i c h  a u s  
e i n e m  R i s i k o  a b l e i t e t .  1m K o n t e x t  v o n  I n f o r m a t i o n s s i c h e r h e i t s -
r i s i k e n  i m  S p e z i e l l e n  s o l l e n  j e d o c h  n u r  S c h ä d e n  b e r ü c k s i c h t i g t  
w e r d e n .  Beachte: R i s i k o ü b e r n a h m e  u n d  R i s i k o a k z e p t a n z  b e -
z e i c h n e n  u n t e r s c h i e d l i c h e  A k t i v i t ä t e n  i m  P r o z e s s v e r i a u f .  

D i e  E n t s c h e i d u n g ,  s i c h  e i n e m  R i s i k o  g a r  n i c h t  e r s t  a u s z u s e t z e n  Risk Avoidance 
o d e r  e s  d u r c h  M a ß n a h m e n  z u  v e r m e i d e n ,  b e z e i c h n e t  m a n  a l s  
R i s i k o v e r m e i d u n g  [7]. 

M a n  s p r i c h t  d a v o n  R i s i k e n  z u  T e i l e n ' ,  w e n n  d e r  m ö g l i c h e  Risk Sharing 
S c h a d e n  e i n e s  Risikos m i t  e i n e r  a n d e r e n  O r g a n i s a t i o n  g e t e i l t  
w i r d .  A u c h  h i e r  w e r d e n  m ö g l i c h e  G e w i n n e  - w i e  i n  [7] v o r g e -
g e b e n  - n i c h t  b e r ü c k s i c h t i g t .  

D a s  n a c h  d e r  R i s i k o b e h a n d l u n g  v e r b l e i b e n d e  Risiko n e n n t  m a n  Residual Risk 
R e s t r i s i k o .  

R i s i k o a k z e p t a n z  i s t  d i e  E n t s c h e i d u n g  e i n  b e k a n n t e s  R i s i k o  Risk Acceptance 
z u  a k z e p t i e r e n .  Beachte: R i s i k o a k z e p t a n z  u n d  R i s i k o ü b e r -
n a h m e  b e z e i c h n e n  u n t e r s c h i e d l i c h e  A k t i v i t ä t e n  i m  P r o z e s s -
v e r l a u f .  

U n t e r  R i s i k o k o m m u n i k a t i o n  u n d  B e r a t u n g  v e r s t e h t  m a n  d e n  
A u s t a u s c h  v o n  I n f o r m a t i o n e n  z u  R i s i k e n  z w i s c h e n  d e n  E n t s c h e i ­
d u n g s t r ä g e r n  u n d  a n d e r e n  P r o z e s s b e t e i l i g t e n .  

Bei d e r  Ü b e r w a c h u n g  g e h t  e s  u m  d i e  B e s t i m m u n g  d e s  a k t u e l l e n  
S t a t u s  d e s  R i s i k o m a n a g e m e n t p r o z e s s e s .  

H i e r u n t e r  v e r s t e h t  m a n  d i e  Ü b e r p r ü f u n g  d e r  E i g n u n g ,  A n g e m e s ­
s e n h e i t  u n d  W i r k s a m k e i t  d e s  R i s i k o m a n a g e m e n t p r o z e s s e s .  

2.1.1.4 Vorfälle 

Risk 
Communication 
and Consultation 

Monitoring 

Review 

Eine m ö g l i c h e  U r s a c h e  f ü r  e i n e n  u n e r w i i n s c h t e n  Vorfall, d e r  Threat 
n e g a t i v e  A u s w i r k u n g e n  a u f  e i n  S y s t e m  o d e r  d i e  O r g a n i s a t i o n  
h a b e n  k a n n ,  w i r d  als B e d r o h u n g  b e z e i c h n e t .  

, F r ü h e r :  R i s i k o r e d u k t i o n  

• F r ü h e r :  R i s i k o t r a n s f e r  
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2.2 Entscheidend i s t  die Methodik 

N a c h d e m  n u n  d i e  w i c h t i g s t e n  B e g r i f f e  g e k l ä r t  s i n d ,  k ö n n e n  w i r  Es geht um die 
u n s  a n  d i e  A r b e i t  m a c h e n  u n d  i n h a l t l i c h  d u r c h s t a r t e n .  "Inhaltlich", Methodik ... 
d a s  b e d e u t e t  b e i m  T h e m a  R i s i k o m a n a g e m e n t  "methodisch". 

W i e  b e i  a l l e n  M a n a g e m e n t t h e m e n  s t e h e n  D e t a i l f r a g e n  i m  ... nicht um 
H i n t e r g r u n d .  Es g e h t  n i c h t  d a r u m ,  w i e  d i e  F i r e w a l l  z u  k o n f i g u r i e - die Details 
r e n  ist; e s  g e h t  n i c h t  d a r u m ,  w e l c h e n  K r i t e r i e n  e i n e  V i r e n s c h u t z l ö -
s o n g  e n t s p r e c h e n  m u s s  u n d  e s  g e h t  a u c h  n i c h t  d a r u m . .  w e l c h e  
S k i l l s  e i n  R i s i k o m a n a g e r  m i t b r i n g e n  m u s s .  D a s  w ä r e  a u c h  v o n  
U n t e r n e h m e n  z u  U n t e r n e h m e n  v i e l  z u  u n t e r s c h i e d l i c h .  a l s  d a s s  e s  
s i c h  l o h n e n  w ü r d e ,  d a r ü b e r  B ü c h e r  z u  s c h r e i b e n .  M a n  b r ä u c h t e  f ü r  
j e d e  B r a n c h e ,  f ü r  j e d e  B e h ö r d e n f o r m  u n d  f ü r  u n t e r s c h i e d l i c h s t e  
O r g a n i s a t i o n s g r ö ß e n  j e w e i l s  e i n  e i g e n e s  Buch. 

Viel w i c h t i g e r  i s t  d i e  F r a g e ,  w i e  m a n  z u  d i e s e n  b r a n c h e n - ,  Der Weg ist 
b e h ö r d e n - u n d  o r g a r u s a t i o n s s p e z i f i s c h e n  K r i t e r i e n  k o m m t .  W i r  das Ziel 
w e r d e n  e s  daher i m  V e r l a u f  d i e s e s  B u c h s  i m m e r  m i t  P r o z e s s e n  z u  
t u n  h a b e n  u n d  n u r  s e l t e n  m i t  P r o j e k t e n .  D a s  i s t  e i n  s c h w i e r i g e r  
P u n k t ,  d a  h e u t e  f a s t  a l l e s  i n  P r o j e k t e n  a b g e w i c k e l t  w i r d  - s o g a r  
P r o z e s s e .  I m  Z w e i f e l s f a l l  w i r d  m i t  d e m  P r o j e k t  d a n n  e b e n  e i n  
P r o z e s s  i m p l e m e n t i e r t .  

P r o j e k t e  v e r l a u f e n  l i n e a r .  Es g i b t  e i n  A n f a n g  u n d  e i n  E n d e  u n d  Projekte 
d a z w i s c h e n  e i n e n  P r o j e k t p l a n .  D i e  P r o j e k t b e t e i l i g t e n  b e f i n d e n  s i c h  
d a b e i  a n  i r g e n d e i n e r  S t e l l e  d e s  P l a n s  u n d  s c h r e i t e n  d e m  E n d e  
e n t g e g e n .  D a b e i  k o m m t  e s  v o r  a l l e m  d a r a u f  a n ,  d i e  A r b e i t s s c h r i t t e  
a b z u s c h l i e ß e n .  ( A b b i l d u n g  3). 

S t a r t  Abbildung 3: 

-1:===::J Ende 

Einfacher 
Projektplan 

P r o j e k t p l ä n e  sehen e s  n i c h t  v o r ,  e i n e n  S c h r i t t  i m m e r  w i e d e r  n e u  Prozesse 
s t a r t e n  z u  m ü s s e n .  D e r  U n t e r s c h i e d  b e i  P r o z e s s e n  l i e g t  d a r i n .  d a s s  
d i e  e i n z e l n e n  S c h r i t t e  i m m e r  w i e d e r  g e s t a r t e t  w e r d e n  u n d  
e i g e n t l i c h  p e r m a n e n t  l a u f e n  u n d  a u f  I n p u t  w a r t e n .  N a t ü r l i c h  g i b t  
e s  a u c h  h i e r  m i n d e s t e n s  e i n e n  E i n s t i e g s p u n k t ,  m i t  d e m  m a n  
b e g i n n e n  k a n n .  D a s  m u s s  a b e r  n i c h t  s e i n .  Es k ö n n e n  a u c h  m e h r e r e  
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Abbildung 4: 
Beispiel für 
einen Prozess 

Risikomanage­
mentprozess 

Das Projekt 
,Einführung 
Risikomanage­
mentprozess' 

2 G r u n d l a g e n  

E i n s t i e g s p u n k t e  s e i n  o d e r  m a n  s t a r t e t  d e n  P r o z e s s  q u a s i  a u s g e ­
h e n d  v o n  e i n e r  v i r t u e l l e n  K e i m z e l l e  u n d  b a u t  i h n  n a c h  u n d  n a c h  
a u s  ( A b b i l d u n g  4). 

A u s g e h e n d  v o m  S t a n d p u n k t  e i n e r  ü b l i c h e n  D e f i n i t i o n  v o n  
G e s c h ä f t s p r o z e s s e n  i s t  d a s  n i c h t  g a n z  r i c h t i g .  D o r t  w e r d e n  
P r o z e s s b e s c h r e i b u n g e n  o f t  i n  d e r  A r t  v o n  P r o j e k t p l ä n e n  v e r s t a n ­
d e n ,  a n  d e r e n  E n d e  e i n  Pfeil z u m  S t a r t  e i n g e z e i c h n e t  w i r d .  

D a s  k a n n  i m  S i n n e  d e s  R i s i k o m a n a g e m e n t s  j e d o c h  f a t a l e  F o l g e n  
h a b e n .  S t e l l e n  Sie s i c h  v o r ,  Sie w ü r d e n  e i n  s e h r  k o m p l e x e s  
R i s i k o m a n a g e m e n t s y s t e m  b e t r e i b e n  u n d  a u f  d i e s e  W e i s e  v o r g e h e n  
u n d  s c h a f f e n  p r o  J a h r  e i n e n  P r o z e s s d u r c h l a u f .  I m m e r  i m  M a i  d e s  
J a h r e s  ü b e r p r ü f e n  Sie z w e i  W o c h e n  l a n g ,  o b  es n e u e  B e d r o h u n g e n  
f ü r  Thr I n f o r m a t i o n s s y s t e m  g i b t .  I s t  d a s  s i n n v o l l ?  W a s  m a c h e n  Sie, 
w e n n  i m  J u n i  e i n e  n e u e  B e d r o h u n g  a u f t a u c h t ?  W a r t e n  Sie d a n n  
e r s t  b i s  z u m  M a i  d e s  n ä c h s t e n  J a h r e s ?  N a t ü r l i c h  n i c h t .  M a n  m u s s  
i m m e r z u  n a c h  n e u e n  B e d r o h u n g e n  A u s s c h a u  h a l t e n  u n d  s o f o r t  
r e a g i e r e n ,  w e n n  sie a u f t a u c h e n .  I n  d e n  S t a n d a r d s  w i r d  d i e s e r  
P u n k t  u n t e r  d e m  Begriff " M o n i t o r i n g "  z u s a m m e n g e f a s s t .  

D e r  R i s i k o m a n a g e m e n t p r o z e s s  h a t  a l s o  g e w i s s e  E i g e n s c h a f t e n ,  d i e  
b e i  a n d e r e n  P r o z e s s e n  n i c h t  s o  w i c h t i g  s i n d  o d e r  g a r  k e i n e  
R e l e v a n z  h a b e n .  Will m a n  d i e  E t a b l i e r u n g  e i n e s  R i s i k o m a n a g e ­
m e n t s  u n b e d i n g t  a l s  P r o j e k t  a u f s e t z e n ,  s o  m u s s  k l a r  s e i n ,  d a s s  a n  
d e s s e n  E n d e  d e r  S t a r t  d e s  P r o z e s s e s  s t e h t .  G e w i s s e r m a ß e n  s t a r t e t  
d e r  I n g e n i e u r  a m  E n d e  d e r  E n t w i c k l u n g s p h a s e  d e n  M o t o r .  
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