Vorwort

»Nichts geschieht ohne Risiko, aber ohne Risiko ge-
schieht auch nichts.”
-- Walter Scheel

Die Geschichte dieses Buchs begann vor etwa fiinf Jahren, als ich
es selbst kaufen wollte. Sie haben ganz Recht, da war es noch gar
nicht geschrieben. Ich war auf der Suche nach einem Buch, das sich
explizit mit dem Management von Sicherheitsrisiken auf Basis des
ISO/IEC-Standards 27005 beschiftigt. Meine Vorstellung war es,
ein Buch zu finden, in dem das Thema Risikomanagement als
integraler Bestandteil der ISO/IEC Normenreihe 27000 verstanden
und beschrieben wird. Ich musste feststellen, dass es so ein Buch
noch nicht gibt und beschloss daher, es selbst zu schreiben.

Hierzu gehorte insbesondere die Frage, welche Standards der
ISO/IEC-Normenreihen fiir die Implementierung eines Risikoma-
nagementsystems wichtig sind und welche nicht. Will man dieser
Frage auf den Grund gehen, indem man die Standards selbst zu
Rate zieht, belaufen sich die Investitionskosten schnell auf einige

Motivation

Welche Norm ist
die passende?



VIII

Vorwort

Von der Theorie
zur Praxis

Der Mensch
steht im
Mittelpunkt ...

tausend Euro. Das Buch will diese Standards natiirlich keinesfalls
ersetzen. In der Regel sollten Sie einige davon trotzdem erwerben.
Besonders die Standards 27001, 27002 und 27005 durfen in keiner
Grundausstattung fehlen, wenn Sie sich ernsthaft mit
ISO/IEC 27000 auseinandersetzen wollen.

Der reine Kauf von Standards und deren Lektiire fiihrt jedoch auch
nicht zwangslaufig zum Erfolg. Daher war eine weitere wichtige
Frage, die ich mir stellte, wie sich die generischen Formeln eines
Standards in die Praxis iibertragen lassen und welche Moglichkei-
ten es gibt, auf der ISO-Klaviatur zu improvisieren. Niemandem
ist geholfen, wenn man Standards vom Blatt abliest. Die eigentli-
che Kunst ist es, sie im eigenen Unternehmen oder dem Unter-
nehmen des Kunden umzusetzen.

Ich werde mich daher nicht nur der Frage widmen, was die
Standards vorschlagen, sondern ebenso erortern, wie sich die
Anforderungen und Vorschldge eines Standards mit den anderen
Zwiangen, Zielen, Priorititen und Risiken eines Unternehmens
oder einer Behorde in Einklang bringen lassen. Wie schon in
meinem ersten Buch , Konfliktmanagement fiir Sicherheitsprofis” [1]
steht dabei der Mensch im Mittelpunkt. Spitze Zungen fiigen
diesem gefliigelten Wort gerne folgenden Halbsatz hinzu: ,,...und
damit allen im Weg”. Richtig muss es heiflen:

Der Mensch steht im Mittelpunkt ... jeder Sicherheitsbetrachtung!
Oder noch besser:

Menschliches Handeln und Unterlassen steht im Mittelpunkt jeder
Sicherheitsbetrachtung!

Wie schwierig es ist, die Frage nach der praktischen Umsetzung
ausschliefilich anhand des Standards zu beantworten, zeigt sich bei
einem kleinen Test: Der gesamte Risikomanagementprozess soll
laut Standard durch die Kommunikation von Informationssicher-
heitsrisiken tiberspannt werden.
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ISO/IEC 27005

11. Kommunikation von Informationssicherheitsrisiken:

Tdtigkeit: Informationen zu Risiken sollen zwischen den Entschei-
dungstrdgern und anderen Prozessbeteiligten ausgetauscht und/
oder geteilt werden.

Erlautert wird diese Tatigkeit im Standard auf nur einer Seite. Das
reicht in der Praxis kaum aus, um vor einer Bruchlandung bewahrt
zu werden. Mit jedem Beteiligten wachsen die unterschiedlichen
Interessen und damit auch die unterschiedlichen Sichtweisen auf
die Risiken. Mit jeder Kommunikation leitet man eine Quasi-
Evaluierung der kommunizierten Risiken ein und bringt den
miihsam etablierten Risikomanagementprozess wieder ein wenig
ins Wanken.

Selbst hervorragend analysierte Risiken sind nicht unerheblich von
geschétzten Grofien abhingig. Potentielle Schadenshéhen oder
Eintrittswahrscheinlichkeiten stehen nicht in irgend einer
international anerkannten Tabelle, aus der man nur abzulesen
brauchte. Es handelt sich hierbei um interne oder externe
Schitzgrofsen oder Erfahrungen der Vergangenheit, zu deren
Festlegung man unterschiedlichster Meinung sein kann.

Das Buch wird regelmafiig versuchen die durch die Standards
eingetretenen Pfade zu verlassen und nach weiteren Wegen
suchen, auf denen Sie IThre Ziele erreichen kénnen. Ein eigenes
Kapitel beschiftigt sich so zum Beispiel mit der Frage, ob man
ISO/IEC 27005 in einem IT-Grundschutzprojekt einsetzen kann, in
dem eine erweiterte Risikoanalyse notwendig ist.

Im Grunde ging es bei der Arbeit an diesem Buch darum, die
Fragen zu beantworten, die sich mir selbst bei meinen Projekten als
Security-Consultant gestellt hatten. Ich hatte bereits erwahnt, dass
ich das Buch urspriinglich kaufen und nicht selbst schreiben
wollte. Ergdnzt wurden meine Fragen durch weitere, die sich in
zahlreichen Gesprachen ergeben haben, die ich wahrend der
Recherche zu diesem Buch mit Anwendern der ISO/IEC 27000
Familie gefiihrt habe.

Meine Hoffnung ist es, dass die Schnittmenge mit Ihren Fragen
dadurch besonders grofs ist und Sie in dem Buch die Antworten
finden, die Sie in Ihrem tédglichen Schaffen weiterbringen. Sollten
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2. Auflage
kompakter
im Inhalt

trotzdem Fragen offen geblieben sein, mochte ich Sie einladen,
direkt mit mir Kontakt aufzunehmen. Eventuell habe ich einen
Tipp, der in diesem Buch noch nicht beriicksichtigt wurde, oder
ich kann Thnen auf anderem Weg weiterhelfen. Besuchen Sie doch
einfach meine Webseite:

OO
[=]).

Die Neuauflage dieses Buches wurde deutlich verschlankt. Viele

http://psi2.de
(Webseite des Autors)*

der bisherigen Inhalte, wie z.B. die Softwaretipps waren recht
schnell veraltet und haben mit der Zeit ihren Wert verloren. Aber
auch einige der prozessualen Bestandteile haben das Thema weiter
ausgedehnt, als es in der Praxis erforderlich ist. Diese Abschnitte
wurden meist entfernt oder entsprechend gekiirzt und iiberarbei-
tet, was das Buch um einiges kompakter und damit nicht zuletzt
fiir Sie kostenglinstiger gemacht hat.

Ich wiinsche Thnen viel Spafs beim Lesen und viel Erfolg bei der
Anwendung in der Praxis.

Sebastian Klipper
Januar 2015

1 Zur Bedeutung des grafischen Codes rechts neben dem Hinweis auf
die Webseite zum Buch beachten Sie bitte Erklarung zu QR-Codes auf
Seite 9.
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