
Vorwort 

~Nidlt. p c h i t h t  olme l W i l o ,  fIher DImt Ri.tiko ge­
~chit1lt JI'fIdIIfidttt. " 
- WlIlteT S c h « l  

D i e  G e s d l k h l e . . u - B u c h s  begann vor etwa f t i n f  Jahren, a l J  I c h  MCÖ'dI;Il 
e i l  l M l h t  k a u f e n  w o l l t e .  Sie h I b e n  ganz Recht. d a  w a r  e s  n o c h  g a r  
n i c h t  g n c h r i e b e n .  I c h  w a r  a u f  d e r  S u c h e  n a c h  e i r m n  BudI. d u  !IidI. 
e x p l i z i t  m i t  d e m  M l n l g e m e n t  v a n  S i c h e r h e i t m s i k e n  a u f  B u i .  d.eII 
lSO/lEC-Stvuhrds 2700S b e a d I i f t I g L  M e i n e  Vontell~ Woll' es. 
e i n  B u c h  z u  fi.nde:n, i n  d e m  d N  ' l b e m . a  ~t . , .  
i n t e g r a l e r  ü e s t l r l d t e i l  d e r  I S O / I B C  N o r m e n r e i h e  27000 v e r s t a n d e n  
u n d  ~ wird. Ich m U M t e  femteIIen.. d u s  e i l  1 0  e i n  Buch 
n o c h  n i c h t  sibt u n d  b e i i c h l o .  d a h e r ,  ea JIe!b.t zu i i d i r e i b e n .  

H i e r z u  g e h ö r t e  ~ d i e  F r  . .  w e l c h e  S t a n d a r d a  d e r  Weldle Norm 111 
I S O / I E C - N o r m e n r e i h e n  f I l r  d i e  I m p l e m e n t i e r u n g  e i n e s  ~- d .  PM"00.'1 
: n q e m e n ! a y . t e u  . .  w i d i t i g  . m d  u n d  w e l d u l  n i m t .  W i l l  m a n  d i e s e z  Fr. auf d e n  G N n d  gehen,. i n d e m  man d i e  S t a n d a r d .  s e B . t  zu 
R a t e  zieht. b e l a u f e n  I i d t .  d i e  l n v e s t i . t i o N k o . u m .  I d m e l l  a u f  e i n i g e  



vm 

Von der Theorie 
zur Praxis 

Der Mensch 
steht im 
Mittelpunkt ... 

V o r w o r t  

t a u s e n d  E u r o .  D a s  B u c h  w i l l  d i e s e  S t a n d a r d s  n a t ü r l i c h  k e i n e s f a l l s  
e r s e t z e n .  I n  d e r  R e g e l  s o l l t e n  Sie e i n i g e  d a v o n  t r o t z d e m  e r w e r b e n .  
B e s o n d e r s  d i e  S t a n d a r d s  27001, 27002 u n d  27005 d ü r f e n  i n  k e i n e r  
G r u n d a u s s t a t t u n g  f e h l e n ,  w e n n  Sie s i c h  e r n s t h a f t  m i t  
ISO/IEC 27000 a u s e i n a n d e r s e t z e n  w o l l e n .  

D e r  r e i n e  K a u f  v o n  S t a n d a r d s  u n d  d e r e n  L e k t ü r e  f ü h r t  j e d o c h  a u c h  
n i c h t  z w a n g s l ä u f i g  z u m  Erfolg. D a h e r  w a r  e i n e  w e i t e r e  w i c h t i g e  
F r a g e ,  d i e  i c h  m i r  s t e l l t e ,  w i e  s i c h  d i e  g e n e r i s c h e n  F o r m e l n  e i n e s  
S t a n d a r d s  i n  d i e  P r a x i s  ü b e r t r a g e n  l a s s e n  u n d  w e l c h e  M ö g l i c h k e i ­
t e n  e s  g i b t ,  a u f  d e r  I S O - K l a v i a t u r  z u  i m p r o v i s i e r e n .  N i e m a n d e m  
i s t  g e h o l f e n ,  w e n n  m a n  S t a n d a r d s  v o m  B l a t t  a b l i e s t .  D i e  e i g e n t l i ­
c h e  K u n s t  i s t  es, s i e  i m  e i g e n e n  U n t e r n e h m e n  o d e r  d e m  U n t e r ­
n e h m e n  d e s  K u n d e n  u m z u s e t z e n .  

Ich w e r d e  m i c h  d a h e r  n i c h t  n u r  d e r  F r a g e  w i d m e n ,  w a s  d i e  
S t a n d a r d s  v o r s c h l a g e n ,  s o n d e r n  e b e n s o  e r ö r t e r n ,  w i e  s i c h  d i e  
A n f o r d e r u n g e n  u n d  V o r s c h l ä g e  e i n e s  S t a n d a r d s  m i t  d e n  a n d e r e n  
Z w ä n g e n ,  Z i e l e n ,  P r i o r i t ä t e n  u n d  R i s i k e n  e i n e s  U n t e r n e h m e n s  
o d e r  e i n e r  B e h ö r d e  i n  E i n k l a n g  b r i n g e n  l a s s e n .  W i e  s c h o n  i n  
m e i n e m  e r s t e n  B u c h  "Konfliktmanagement für Sicherlu!itsprojis" [1] 
s t e h t  d a b e i  d e r  M e n s c h  i m  M i t t e l p u n k t .  S p i t z e  Z u n g e n  f ü g e n  
d i e s e m  g e f l ü g e l t e n  W o r t  g e r n e  f o l g e n d e n  H a l b s a t z  h i n z u :  " . . .  und 
damit allen im Weg". R i c h t i g  m u s s  e s  h e i ß e n :  

Der M e n s c h  s t e h t  Im M i t t e l p u n k t  ... j e d e r  S i c h e r h e i t s b e t r a c h t u n g l  
O d e r  n o c h  b e s s e r :  
M e n s c h l i c h e s  Handeln u n d  U n t e r l a s s e n  s t e h t  i m  M i t t e l p u n k t  j e d e r  
S i c h e r h e i t s b e t r a c h t u n g  I 

W i e  s c h w i e r i g  e s  ist, d i e  F r a g e  n a c h  d e r  p r a k t i s c h e n  U m s e t z u n g  
a u s s c h l i e ß l i c h  a n h a n d  d e s  S t a n d a r d s  z u  b e a n t w o r t e n ,  z e i g t  s i c h  b e i  
e i n e m  k l e i n e n  Test: D e r  g e s a m t e  R i s i k o m a n a g e m e n t p r o z e s s  s o l l  
l a u t  S t a n d a r d  d u r c h  d i e  K o m m u n i k a t i o n  v o n  I n f o r m a t i o n s s i c h e r ­
h e i t s r i s i k e n  ü b e r s p a n n t  w e r d e n .  



I5O/IEC 27005 
11. K o m t r K I I J I I r r I t l _  b l / O l m a t l o l l s 5 k : M r l l t . ' l b i l s l h n :  
Tt!tlGkeöt: ~ Z1I R I $ J b n  . . . "  z~ . "  E I f t K h e i ­

~ lItId C I I J U e t '  ~ ~ ufIfI/ 
odB~~. 

E r l i u t e r t  w i r d  dieN! T i t f 8 k e i t  Im S W l d . u d  oluf n u r  e i n e r  SeIte. D u  
r e i c h t  i n  d e r  P r I x i .  k a w n  w... um vor e i n e r  B r n d a l a n d t m g  b e w l h r t  
z u  - m e n .  M i t  jedem. B e t e i l i g t e n  w l c l m m  d i e  u n t e n c h i e d l i c h m  
Intez E I R n  u n d  d l I I l i t  l U c h  d i e  u n l e r K h i e d l i c h e n  S i c h t w e i s e n .  l u f  
d i e  R i s i k e n .  M i t  jeder K o m m u n i k a t i o n  l e i t e t  m a n  e i n e  Q u u i ­
E V J I u i e r u n g  d e r  k o m m u n i z l e r t e n  R i s i k e n  e i n  u n d  b r l n s t  den. 
m i l l u l l i i n  e t l b l i e r t e n  R D i k o m a n a g e m e n t p r o z e a  w i e d e r  e i n  w e n i g  
lruI WIlJIken. 

SeIbsr: hervorr.asend ~ Risiken s i n d  n i c h t  u n e r h e b l i c h  V ( I I l  U l l l l i r 3 m . 1  
~lKhitzten Gr6ßen. a b h i n g i g .  P o t e n t i e l l e  S c h a d e n s M h e n  o d e r  
Elntritl5wlhmo:helnllchkeiten s t e h e n  nicht i n  ir8end e i n e r  
i n t : e m a t i o n l l  -.er~ten TIIbelle, l r W I  d e r  man n u r  I~ 
b r i w i l 1 e .  S .  i w \ d e l t  l i d L  h i e r b e i  u m  i n t e r n e  o d e r  e x t e r n e  
S d i i t z g r ö S e n  o d e r  E r f I h r u n g m  d e r  Vergangenheit,. z u  d e r e n  
Fli!ltleguns man 1 ! n I I e n c h i e d l i c  M e i n q  . e i n  k a n n .  

I X  

D u  B u c h  w i r d  r e g e l m i ß i g  'ftl'IIUChen. d i e  d u r c h .  d i e  S t a n d a r d J I  Eingelrlllelle 
e i n g e t r e t e n e n  P h d e  z u  verlu!lell und ~ weiteren Wegen P r D " r l a l M n  
1lUcher!,. a u f  denen S i e  I h r e  Z i e l e  e r r e i c : h e n  k m I I m .  B i n  e i g e n e I  
K a p i t e l  b e I c h i f t i g t  l i e h  10 z u m  B e i s p i e l  m i t  d e r  F r a g e .  o b  m a n  
ISOIIEC 27005 i n  einem. r r  - G r u n d J d w t z p r o j e l d  e m . e t z e n  kIrm.. i n  
d e m .  e i n e  ~ Riailcom.IJ.YH n o t w e n d i g  i s t .  

Im G r u n d e  s i n !  e I  b e i  d e r  A r b e i t  U l  die8em. B u c h  darmn. d i e  FNgIn I h r  
Fr~ z u  b u n t w o r t e n ,  d i e  sieh m i r  seIb8t b e i  m e i n e n  P r o j e k t e n  .-ls FIIgeI'I 
S e c u r i t y - C c m w l t l l n t  g e s t e l l t  h a t t e n .  I c h  h a t t e  b e r e i b  e r w i h n t .  d u B  
Ich d u  B u c h  u r e p r t i n g I i c h  k a u f e n  u n d  r d d ' t t  t e l N t  s d I r e I b e n .  
w o l l t e .  E r g i n z t  w u r d e n  m e i D e  Fragen d u r c h  w e i . l I m : ,  d i e  s i c h  i n  
z a h l r e k h e n  G e s p r l c h e n  ~ben h a b e n ,  d i e  i c h  w l h r e n d  d e r  
R e c h e r c h e  z u  d i e 8 e m  B u c h  m i t  A n w e r u 1 e m  d e r  ISOIIEC 27000 
Famili.e g e f ü h r t  h a b e .  

M e i n e  H o f f N m g  j K  es, d a H  d i e  S d m i t t m e n g e  m i t  I h r e n  Frasen M6g11ch11 ! l f l l a .  
<Udurclt b e s o n d e r s  g r o ß  i s t  u n d  S i e  i n  d e m  Buch d i e  Arrtworten. Sc:hnltlmlllllgl 
finden,. d i e  Sie i n  I h r e m  tisJichen Schaffen weiIeEbriDgen. Soll1en 
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2. Auflage 
kompakter 
im Inhalt 

V o r w o r t  

t r o t z d e m  F r a g e n  o f f e n  g e b l i e b e n  s e i n .  m ö c h t e  i c h  S i e  e i n l a d e n ,  
d i r e k t  m i t  m i r  K o n t a k t  a u f z u n e h m e n .  E v e n t u e l l  h a b e  i c h  e i n e n  
T i p p ,  d e r  i n  d i e s e m  B u c h  n o c h  n i c h t  b e r ü c k s i c h t i g t  w u r d e ,  o d e r  
i c h  k a n n  I h n e n  a u f  a n d e r e m  W e g  w e i t e r h e H e n .  B e s u c h e n  S i e  d o c h  
e i n f a c h  m e i n e  W e b s e i t e :  

h t t p : / / p s i 2 . d e  
(W~b2jt~ d e s  A u t r J r s l  

D i e  N e u a u f l a g e  d i e s e s  B u c h e s  w u r d e  d e u t l i c h  v e r s c h 1 a n k t  V i e l e  
d e r  b i s h e r i g e n  I n h a l t e ,  w i e  z.B. d i e  S o f t w a r e t i p p s  w a r e n  r e c h t  
s c h n e l l  v e r a l t e t  u n d  h a b e n  m i t  d e r  Z e i t  i h r e n  W e r t  v e r l o r e n .  A b e r  
a u c h  e i n i g e  d e r  p r o z e s s u a l e n  B e s t a n d t e i l e  h a b e n  d a s  T h e m a  w e i t e r  
a u s g e d e h n t ,  a l s  e s  i n  d e r  P r a x i s  e r f o r d e r l i c h  i s t .  D i e s e  A b s c h n i t t e  
w u r d e n  m e i s t  e n t f e r n t  o d e r  e n t s p r e c h e n d  g e k ü r z t  u n d  ü b e r a r b e i ­
t e t ,  w a s  d a s  B u c h  u m  e i n i g e s  k o m p a k t e r  u n d  d a m i t  n i c h t  z u l e t z t  
f ü r  S i e  k o s t e n g ü n s t i g e r  g e m a c h t  h a t .  

I c h  wiinsche Urnen v i e l  S p a ß  b e i m  L e s e n  u n d  v i e l  E r f o l g  b e i  d e r  
A n w e n d u n g  i n  d e r  P r a x i s .  

S e b a s t i a n  K l i p p e r  
Januar 2 0 1 5  

Z u r  B e d e u t u n g  des grafischen Codes rechts n e b e n  d e m  H i n w e i s  a u f  
d i e  W e b s e i t e  z u m  B u c h  b e a c h t e n  Sie b i t t e  E r k l ä r u n g  z u  Q R - C o d e s  a u f  
S e i t e  9 .  



http://www.springer.com/978-3-658-08773-9


	Vorwort



