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Zusammenfassung

Technologien und Miérkte entwickeln und verdndern sich. Die rasante Beschleuni-
gung in nahezu allen Lebens- und Entscheidungsabldufen fiihrt zu einem Wandel in
der Gesellschaft, in der Politik und in der Wirtschaft. Fiir die Politik ergibt sich hier-
aus die Aufgabe, diesen digitalen Wandel aktiv zu begleiten und Rahmenbedingungen
fiir das Leben, Lernen, Arbeiten und Wirtschaften in einer digital vernetzten Welt zu
setzen.

Bei allen Verdnderungen, die den Menschen umgeben und beeinflussen, ist eines geblie-
ben: das Bediirfnis nach Sicherheit. In der so genannten ,,Maslowschen Bediirfnispyra-
mide*, mit der menschliche Bediirfnisse und Motivationen in einer — wenn auch etwas
grob skizzierten — hierarchischen Struktur beschrieben werden, rangiert die Sicherheit
direkt nach den korperlichen Grundbediirfnissen. Gleichzeitig ist Sicherheit aber auch
ein Defizitbediirfnis. Als Wert wird sie erst wahrgenommen, wenn sie fehlt. Die Frage
nach der Gewdhrleistung von Sicherheit im Netz gerdt in der 6ffentlichen Debatte re-
gelmdBig in ein Spannungsfeld mit Werten wie Freiheit, Unabhéngigkeit und Kreativi-
tit — mit eben jenen Werten also, die im Netz einen besonders hohen Stellenwert genie-
Ben. Wer hier Sicherheit — und damit in der Regel auch Beschrankungen — schaffen will,
siecht sich besonderem Rechtfertigungsdruck ausgesetzt. Hinzu kommt, dass Sicherheit
im Netz wenig greifbar ist. Schadensfille wie Datenverluste und Betriigereien, Manipu-
lationen und Spionage werden von den Betroffenen oft erst dann bemerkt, wenn sie sich
in der realen Welt auswirken. Ein Grofiteil bleibt sogar unentdeckt. Gleichzeitig ist die
digitale Welt in Aufbau und Funktionsweise fiir den Nichtspezialisten wenig durch-
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dringbar. Vieles bleibt abstrakt — auch die Bedrohung. Dies mag eine der Ursachen dafiir
sein, dass das Streben des Staates nach mehr Sicherheit im Datenverkehr oftmals auf
mehr Vorbehalte trifft als in anderen Bereichen — wie zum Beispiel im Stralenverkehr.
Allerdings konnten sich die Regeln und Notwendigkeiten im Stralenverkehr auch iiber
einen Zeitraum von mehr als einhundert Jahren entwickeln. Im Netz hatte und hat unsere
Gesellschaft diese Zeit nicht. Die Gewéhrleistung von Sicherheit im sogenannten Cyber-
Raum ist eine gemeinsame Herausforderung fiir Staat, Wirtschaft und Gesellschaft im
nationalen und internationalen Kontext. Mit Blick auf diese verteilte Verantwortung 14sst
sich dieses Ziel nur dann erreichen, wenn alle Akteure gemeinsam und partnerschaftlich
ihre jeweilige Aufgabe wahrnehmen.

Aufgaben des Staates

Was also sind die staatlichen Aufgaben rund um das Thema Internet? Und welche Funk-
tionen muss der Staat wahrnehmen? Das Bundesministerium des Innern hat fiir sich drei
Bereiche definiert:

1. Der Staat hat eine Freiheits- und Ausgleichsfunktion. Die Nutzung des Netzes und der
Zugriff auf das Internet diirfen — soweit mdglich — nicht begrenzt werden.

2. Der Staat hat eine Angebots- und Innovationsfunktion. Aufgabe des Staates ist es, ein
Klima fiir Innovation zu schaffen und selbst Entwicklungen gezielt zu fordern, etwa
fiir die Nutzung staatlicher Dienstleistungen durch die Biirgerinnen und Biirger. Bei-
spiele hierfiir sind die eID-Funktion des Personalausweises und De-Mail, mit denen
wichtige Voraussetzungen fiir die vertrauenswiirdige Kommunikation im Netz ge-
schaffen wurden. Der Staat macht hier ein Angebot bzw. schafft die gesetzlichen
Grundlagen. Das De-Mail-Gesetz etwa regelt die Mindestanforderungen an einen si-
cheren elektronischen Nachrichtenaustausch und sorgt fiir ein geregeltes Verfahren,
wie diese Mindestanforderungen, die fiir alle privaten De-Mail-Anbieter in gleicher
Weise gelten, wirksam iiberpriift werden. Das sind wichtige Voraussetzungen fiir das
Entstehen von Vertrauen in die Sicherheit und fiir die Qualitdt der De-Mail-Dienste.
In der Verantwortung jedes Einzelnen liegt es dann aber, dariiber zu entscheiden, ob
er diese Technologien auch tatsdchlich zum Einsatz bringt.

3. Der Staat hat eine Schutz- und Gewihrleistungsfunktion. Der Staat trigt eine Mit-
verantwortung fiir das Internet als Infrastruktur, die fiir alle zugénglich sein und zu-
verldssig funktionieren muss, und in der die in der analogen Welt iiber zum Teil Jahr-
hunderte entwickelte Rechtsordnung, insbesondere die Menschen- und Freiheits-
rechte, selbstverstindlich Anwendung finden.
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Zu Punkt 3 gehort zundchst ein angemessener Schutz des Internets als Teil der Kriti-
schen Infrastrukturen. Es geht dariiber hinaus aber auch um den Schutz der Menschen-
und Freiheitsrechte, zum Beispiel der personlichen Daten im Netz. Meldungen iiber
groBflachige Diebstéhle von Identitidten durch Kriminelle, iiber kaum reguliertes Sam-
meln, Aus- und Verwerten personlicher Daten durch grofle IT-Konzerne und iiber die
umfassende Ausspihung durch Nachrichtendienste aus der ganzen Welt haben den Blick
auf das Internet und die Digitalisierung verdndert. Die Themen Datenschutz und Daten-
sicherheit haben dadurch sicherlich fiir alle eine ganz neue Bedeutung bekommen.

Sicherheitsgewahrleistung des Staates

Im Koalitionsvertrag der Bundesregierung wird eine Vielzahl programmatischer Aussa-
gen zu verschiedenen Aspekten der IT-Sicherheit und zum Schutz der Biirgerinnen und
Biirger im Netz getroffen. Dabei geht es unter anderem um die Starkung nationaler tech-
nologischer Kompetenzen im europédischen Verbund, die Beforderung einer vertrauens-
wiirdigen IT- und Netzstruktur sowie auf europdischer Ebene um die Unterstiitzung
eines europdischen Datenschutzrechts der Wirtschaft. Bei all diesen Mafinahmen geht es
um die Sicherheit im Netz sowie die Sicherheit der zugrundeliegenden Netzinfrastruktu-
ren. Dies ist zunédchst wenig liberraschend, gehort doch die Gewihrleistung von Sicher-
heit seit jeher zu den vornehmsten Aufgaben des Staates. Die Prinzipien der Rechtsord-
nung auch im Zeitalter der Digitalisierung und Vernetzung miissen auch nicht komplett
neu erfunden werden: Die Grundlagen des Rechts- und Wertesystems stammen aus der
analogen Welt. Fiir all das, was sich dort als Interessenausgleich und Verantwortungs-
wahrnehmung von Staat und Wirtschaft bewéhrt hat, ist grundsétzlich anzunehmen, dass
dies auch in der digitalen Welt so ist.

IT-Sicherheitsgesetz

Zum Schutz der Biirgerinnen und Biirger in einem freien Netz sind sichere IT-Systeme
notwendig. Die Sicherheit der IT-Systeme und digitalen Infrastrukturen ist Grundlage
jeder Digitalisierung. Den Kern des IT-Sicherheitsgesetzes bildet das Verhiltnis zwi-
schen Risiko, Schutz und Verantwortung: Wer ein Risiko fiir die Menschen schafft, der
tragt auch eine besondere Verantwortung fiir ihren Schutz. Je gravierender diese Risiken
sind, desto hohere Anforderungen sind an die entsprechenden Schutzvorkehrungen zu
stellen. Und desto mehr muss der fiir das Risiko Verantwortliche im Rahmen seiner
Moglichkeiten dafiir Sorge tragen, dass die zum Schutz der Personen vorgesehenen
Garantien tatsdchlich verwirklicht werden konnen. Den bestehenden Initiativen fiir mehr
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IT-Sicherheit liegt ein freiwilliger Ansatz zugrunde. Sie sind Angebote fiir Biirger und
Unternehmen, im Rahmen ihrer jeweiligen Eigenverantwortung selbst fiir mehr Sicher-
heit im Netz zu sorgen. Dies gilt beispielsweise fiir die Informationsmdglichkeiten und
aktuellen Sicherheitshinweise des Bundesamtes fiir Sicherheit in der Informationstechnik
auf der Webseite ,,BSI fiir Biirger und das ,,Biirger-CERT*. Zusitzlich leistet der Ver-
ein ,,Deutschland sicher im Netz®, wichtige Arbeit bei der Aufkldrung von Internetnut-
zern iber die Risiken im Netz. Speziell auf die Belange der Wirtschaft, Wissenschaft
und 6ffentlichen Verwaltung ausgerichtet ist die vom BSI in Zusammenarbeit mit dem
Branchenverband BITKOM im Jahr 2012 gegriindete ,,Allianz fiir Cyber-Sicherheit*.
Mehr als 1000 Institutionen aller Branchen und GroBenordnungen haben sich dieser
Allianz bereits angeschlossen. Sie alle profitieren von dem wechselseitigen und freiwil-
ligen Austausch von Know-how und dem umfangreichen Informationsangebot in der
Allianz. Diese Zusammenarbeit von Staat und Wirtschaft funktioniert. Die Resonanz der
Beteiligten ist durchweg positiv. Wozu also ein IT-Sicherheitsgesetz?

Mit dem IT-Sicherheitsgesetz sollen in Deutschland branchenweite Standards fiir die
IT-Sicherheit in den Bereichen der Wirtschaft eingefiihrt werden, die fiir das Wohl der
Gesellschaft von elementarer Bedeutung sind. Adressaten sind somit Unternehmen aus
den Bereichen Energie, Informationstechnik und Telekommunikation, Transport und
Verkehr, Gesundheit, Wasser, Erndhrung sowie aus dem Finanz- und Versicherungswe-
sen. Das IT-Sicherheitsniveau ist in diesen Bereichen derzeit noch sehr unterschiedlich.
Und das, obwohl Ausfalle der IT-Systeme dieser Kritischen Infrastrukturen weitreichen-
de, teils sogar dramatische Folgen fiir die Gesellschaft haben wiirden. Es leuchtet daher
unmittelbar ein, dass in diesen Bereichen hohere Anforderungen an die IT-Sicherheit
gelten miissen als in anderen Bereichen des gesellschaftlichen Lebens. Auf freiwilliger
Basis bestehende Angebote und Initiativen in Anspruch zu nehmen, reicht hier nicht aus.
Das IT-Sicherheitsgesetz nimmt insoweit also diejenigen Aspekte von IT-Sicherheit in
den Blick, deren Gewahrleistung jenseits der Eigenverantwortlichkeit des Einzelnen im
gesamtgesellschaftlichen Interesse liegt. Hier gibt es fiir den Staat eine Verantwortung,
regulatorisch titig zu werden.

Aber auch dann, wenn der Staat in einzelnen Bereichen regulatorisch tétig wird,
bleibt die Gewihrleistung von Sicherheit im Cyber-Raum eine gemeinsame Herausfor-
derung fiir Staat, Wirtschaft und Gesellschaft. Der Gesetzgeber sollte insbesondere nicht
vorgeben, bis in die kleinste Verdstelung hinein alles selber regeln zu kénnen. Es lauft
auf einen kooperativen Ansatz hinaus: Die grundsétzlich betroffenen Wirtschaftszweige
sind zwar gesetzt. Auch die als kritisch anzusehenden Dienstleistungen, die iiber das IT-
Sicherheitsgesetz geschiitzt werden sollen. Wenn es aber im weiteren Verfahren darum
gehen wird, zu bestimmen, welche Einzelsegmente der betroffenen Branchen als kritisch
anzusehen und demzufolge zu regulieren sind, muss die Expertise der Wirtschaft umfas-
send mit einbezogen werden. Niemand kennt die Strukturen eines Unternehmens so gut
wie das betreffende Unternehmen selbst. Nur im Zusammenwirken mit der Wirtschaft
wird es daher moglich sein, den Adressatenkreis der Regelungen des IT-Sicherheits-
gesetzes wirklich zielgenau zu bestimmen. Entsprechendes gilt fiir die Entwicklung
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branchenweiter IT-Sicherheitsstandards: Betreiber Kritischer Infrastrukturen und ihre
Branchenverbdnde konnen branchenspezifische Sicherheitsstandards vorschlagen. Das
Bundesamt soll dann im Einvernehmen mit den zustéindigen Aufsichtsbehérden und dem
Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe feststellen, ob diese geeignet
sind, die gesetzlichen Anforderungen zu erfiillen.

IT-Sicherheitsgesetz - Meldepflicht

Das IT-Sicherheitsgesetz sieht fiir die Betreiber Kritischer Infrastrukturen neben der
Einfithrung von IT-Sicherheitsstandards auch eine Pflicht zur Meldung von Cyber-An-
griffen vor. Damit Bedrohungen im Cyber-Raum friithzeitig erkannt werden kénnen und
wirksame Vorsorge- und Gegenmalnahmen ergriffen werden konnen, ist ein umfassen-
des Lagebild iiber die aktuelle Gefahrensituation im Netz notwendig. Dem berechtigten
Bediirfnis der Unternehmen nach einem grofStmdglichen Schutz ihrer Unternehmensinte-
ressen soll dabei soweit wie moglich entsprochen werden: So sollen die entsprechenden
Meldungen an das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) zum Bei-
spiel auch ohne namentliche Nennung des Unternehmens mdglich sein, solange es noch
nicht zu einem gefdhrlichen Ausfall oder einer Beeintrachtigung der Kritischen Infra-
struktur gekommen ist. Um den Aufwand bei den betroffenen Unternehmen moglichst
gering zu halten, sieht das Gesetz auBlerdem vor, dass bereits etablierte Meldewege und
-verfahren soweit wie moglich erhalten bleiben. Die Umsetzung dieser Meldepflicht
bedeutet fiir die betroffenen Unternehmen einen zusitzlichen Aufwand. Sie wird den
Unternehmen vor allem aber auch einen deutlichen Mehrwert bringen: Nach Auswertung
der beim BSI eingehenden Informationen zu Sicherheitsliicken, Schadprogrammen und
Angriffen auf die IT-Systeme sowie moglichen Auswirkungen auf die Verfiigbarkeit der
Kritischen Infrastrukturen werden gefihrdete Betreiber vom Bundesamt umgehend un-
terrichtet, damit dort die erforderlichen MaBBnahmen zum Schutz der Infrastrukturen
eingeleitet werden konnen. Die Unternehmen leisten also durch ihre Meldungen einen
eigenen Beitrag und bekommen daflir im Gegenzug ein Mehrfaches an Informationen
und Know-how zuriick. Es ist in diesem Sinne also eine typische Win-win-Situation!

Die Umsetzung der genannten MaBnahmen wird mittelfristig zu einem deutlichen
Gewinn an IT-Sicherheit in Deutschland Land fithren, von dem der Wirtschaftsstandort
insgesamt profitieren wird. Mit dem IT-Sicherheitsgesetz mochte Deutschland interna-
tional Vorreiter und Vorbild fiir die Entwicklung in anderen Landern sein und so nicht
zuletzt auch deutschen Sicherheitsunternehmen Exportchancen er6ffnen.
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Datenschutz-Grundverordnung

Begleitet werden miissen diese Entwicklungen von einem modernen Datenschutzschutz-
recht, das in Bezug auf die Risiken des Internetzeitalters besseren Schutz bietet und
gleichzeitig die Chancen und Freiheiten des Internets wahrt. Die geltenden Regelungen
des Datenschutzrechts werden der technischen Entwicklung und Vernetzung nicht mehr
gerecht. Insbesondere ,,Big Data“ und ,,Predictive Analytics* entwickeln sich zu einem
zentralen Thema, denn die hergebrachten Grundsétze des Datenschutzrechts laufen den
Moglichkeiten von Big Data-Analysen teilweise diametral zuwider:

Das betrifft zum Beispiel den Grundsatz der Datensparsamkeit: Big Data beruht auf
dem Grundsatz der Datenmaximierung. Je mehr Daten vorhanden sind, desto besser
die daraus gewonnenen Ergebnisse.

Das betrifft aber beispielsweise auch den Zweckbindungsgrundsatz: Big Data kennt
keine Zweckbegrenzung. Daten werden stindig de- und rekontextualisiert. Sie werden
fiir alle denkbaren Zwecke analysiert, insbesondere auch fiir solche, die zum Zeit-
punkt der Datenerhebung noch nicht erkennbar waren.

Das betrifft vor allem aber auch das Einwilligungserfordernis: Aufgrund von Menge
und Heterogenitét der zu analysierenden Daten ist die Einholung der Einwilligung bei
Big-Data-Analysen illusorisch.

Mit der Datenschutz-Grundverordnung erdffnet sich die Chance, das Datenschutzrecht in
Europa so zu modernisieren, dass es den Herausforderungen des digitalen Zeitalters
gerecht wird. Eine Losung konnte ein rechtsgutsbezogener, risikobasierter Ansatz. Dar-
unter ist zu verstehen, dass ein Datenverarbeiter je nach Risiko seiner Datenverarbeitung
fiir einzelne Rechtsgiiter bestimmte abgestufte Vorsichts- und SchutzmafBinahmen ergrei-
fen muss. Je hoher das Risiko der ,,Big-Data“-Analyse fiir das Personlichkeitsrecht,
desto schirfer die einzuhaltenden Pflichten. Die mogliche Bandbreite reicht von einer
Freigabe bestimmter risikoloser ,,Big-Data“-Analysen bis hin zu einem Verbot beson-
ders risikobehafteter Analysen.

Neben der Einwilligung kommen insbesondere Transparenzgebote und Informations-
pflichten als Schutzmafinahmen zugunsten des Betroffenen in Betracht. Es ist mit Sorge
zu betrachten, wenn im Bereich des Datenschutzes mit grundsitzlich sinnvollen Instru-
menten wie der Einwilligung die Verantwortung auf die Nutzer abgewailzt werden kann.
Im Internetzeitalter wird die Einwilligung oft zu einem formalisierten Akt, der beim
Nutzer die Illusion der Kontrolle iiber ,,seine* Daten erweckt und der die Illusion néhrt,
Einfluss auf die Datenverarbeitung zu haben. Tatsdchlich hat der Nutzer nach Abgabe
seiner Einwilligung kaum mehr einen Einblick in die Weiterverarbeitung seiner Daten.
Dieser Intransparenz kann nur mit entsprechenden Transparenzgeboten begegnet wer-
den! Man muss daher von Unternehmen erwarten und einfordern, dass sie ihrer Verant-
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wortung im Sinne eines freien Internets, zu dem auch der Schutz der Privatsphére, der
Schutz von Personlichkeitsrechten und der Schutz vor digitaler Diskriminierung gehort,
gerecht werden.

Andererseits: Dem Datenverarbeiter zu viele Pflichten aufzuerlegen fiihrt aber nur
dazu, dass diese Pflichten in der Praxis nicht beachtet werden (,, Weniger-ist-mehr-
Paradoxon). Und eine strukturelle Nichtbeachtung des Datenschutzrechts fiihrt dazu,
dass die Autoritdt und Legitimitdt des Rechts untergraben wird. So gut unsere Instru-
mente zur Cyberabwehr und unsere Regelungen zum Datenschutz auch sein mogen: Es
kommt auch hier entscheidend auf die Initiative und den Willen von Gesellschaft und
Wirtschaft an. Das Bewusstsein fiir mehr Datenschutz und Datensicherheit im Netz muss
daher weiter steigen. Zwei Zahlen sind in diesem Zusammenhang interessant:

80 % der Smartphone-Nutzer in Deutschland haben keinerlei Schutzsoftware auf
ihrem Gerdit installiert.

95 % der Bundesbiirger verschliisseln ihre Mails — meist mit vertraulichem Inhalt —
nicht.

Hier muss sich etwas dndern! Aber das kann und soll nicht staatlich verordnet werden.
Hier muss man — nicht zuletzt auch aus grundsétzlichen ordnungspolitischen Erwégun-
gen heraus — auf die Selbstorganisation von Wirtschaft und Gesellschaft im Sinne einer
Hilfe zur Selbsthilfe vertrauen. Staatliche Informationsangebote sind ja vorhanden.

Ausblick

Viele Fragen der Digitalisierung sind heute nur noch international, global zu 16sen. Das
findet mittlerweile auch seinen Niederschlag in der Agenda der internationalen Politik,
sei es bei G7 und G8, bei der OSZE, bei OECD und APEC, in der NATO, in der EU
oder bei den Vereinten Nationen. Grundlage fiir den Erfolg der internationalen und eu-
ropdischen Initiativen ist jedoch zuallererst ein entschlossenes nationales Handeln, bei
dem alle Akteure ihrer jeweiligen Verantwortung nachkommen.
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