Vorwort

Das vorliegend Essential ist mein drittes Fachbuch rund um das Thema IT-Secu-
rity. Die ersten beiden Biicher richteten sich — wie die meisten Fachbiicher zu die-
sem Fachgebiet — vor allem an Sicherheitsexperten oder zumindest an Leserlnnen
mit [T-Background. IT-Security war in der Vergangenheit eher etwas fiir Insider
— meist dominiert von Nerds und Hackern.

In den letzten Jahren gewann das Themenfeld unter den Begriffen Informa-
tionssicherheit und Cyber Security auch auBerhalb der Fachkreise schleichend an
Bedeutung. Security wurde Management-Aufgabe und beschiftigt nun auch Vor-
stinde, Geschéftsfithrer und die Politik. Die Reibungsverluste in der Kommunika-
tion zwischen IT-Security-Abteilungen und Entscheidungstragern in Unternehmen
und Behorden sind jedoch betréchtlich. Auf der einen Seite dieser schwierigen
Kommunikationslinie stehen die wirtschaftlich geprigten Entscheider und auf der
anderen Seite die von technischen Mdglichkeiten begeisterten Security-Experten.
Meist sind die beiden Pole durch mehrere Hierarchieebenen voneinander getrennt.

Spétestens durch die Enthiillungen des Whistleblowers Edward Snowden zu
den Spionageaktivititen der USA ist das Thema Cyber Security in aller Munde.
Wichtige Magazine und Tageszeitungen berichten regelméiBig zu aktuellen Vorfil-
len auf ihren Titelseiten oder das Fernsehen sendet immer haufiger auch zur Prime-
time. Cyber Security ist zu einem der wichtigsten Zukunftsthemen unserer Zeit
geworden, das Unternehmen, Behorden, Regierungen und Biirger gleichermalien
bewegt. Politiker und Fithrungskrifte werden heute zu Antworten auf Fragen ge-
ndtigt, die vor wenigen Jahren nur in Fachkreisen gestellt wurden. Vielfach sehen
sie dabei wenig gliicklich aus — das muss nicht sein.

Das Essential ,,Cyber Security — Ein Einblick fiir Wirtschaftswissenschaftler*
richtet sich gezielt an Entscheidungstrager und Fithrungskréfte mit wirtschaftswis-
senschaftlichem Background sowie Dozierende und Studierende der Wirtschafts-
wissenschaften. Es soll Okonomen aus Lehre, Forschung und Praxis mit grund-
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legenden Begriffen und Denkansétzen der Cyber Security vertraut machen und auf
diese Weise die Kompetenz vermitteln, sich aktiv an der Diskussion zu beteiligen.
Es bildet die Grundlage dazu, in Entscheidungssituationen mit Experten auf einer
Hoéhe zu sein und der Fiithrungsrolle innerhalb der jeweiligen Organisation gerecht
zu werden.

Cyber Security ist ldngst nicht mehr nur die Aufgabe eines elitdren Kreises von
Technik-Experten. Das Thema beschéftigt Organisationen als Ganzes. Ausgehend
von diesem Gedanken habe ich das Konzept zu diesem Buch entwickelt, das einen
kleinen Beitrag dazu leisten soll, diese professionsiibergreifende, gemeinsame
Aufgabe erfolgreich zu bewiltigen.

Ich wiinsche Thnen viel Freude bei der Lektiire und freue mich tiber Ihr Feed-
back.

Sebastian Klipper
im Herbst 2015
mail@sebastianklipper.info
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