Fortgeschrittene Web-Basics

Paul fragt Laura: ,,Wer war eigentlich Lorenzo Gafa?* Laura antwortet: ,,Hmm, keine
Ahnung...“ Diese Szene findet ihre Fortsetzung sicher nicht in einer Bibliothek, sondern
vor einem Rechner mit Internetanschluss.

Sehr hohe und international stindig steigende Nutzungszahlen des Internets belegen
ein grofles aber durchaus unterschiedliches Interesse an diesem Medium. Eine Gesell-
schaft ohne dieses Netzwerk ist in vielen Bereichen kaum noch vorstellbar. Durch die
massive Etablierung der Webtechnologien und die fortschreitende Digitalisierung in allen
nur denkbaren Bereichen sind die Anforderungen an die Informationsinfrastruktur deut-
lich gestiegen.

2.1 Grundlagen Internet

Dieses Kapitel gibt einen Uberblick iiber die Entstehung, den Aufbau, die Nutzungsvor-
aussetzungen, die Dienste (Mdglichkeiten) sowie die Orientierung im Internet.

2.1.1 Historie und Basis

1962 wurden die ersten bereits existierenden militdrischen Netzwerke, die einen sehr klei-
nen Umfang aufwiesen und vollstindig souverdn angelegt waren, auf Vorschlag von Paul
Baran zu einem groflien Netzwerk ohne Zentraleinheit zusammengeschlossen. Die erst-
mals als digitale Netzarchitektur umgesetzte Idee entsprach der Struktur eines traditionel-
len Fischernetzes. Das zugrunde liegende Regelwerk fiir die Kommunikation der Rechner
untereinander war das Netzwerkprotokoll NCP (network control protocol). Dieses friithe
Netzwerk trug den Namen ARPAnet.
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Abb. 2.1 Paketorientierung

1969 wurden vier separate universitiare Netzwerke in den USA auf die gleiche Art mit-
einander verbunden und 1972 umfasste dieses Netzwerk vierzig Rechner.

Die noch heute weltweit genutzte Netzwerkprotokollfamilie TCP/IP (Transmission
Control Protokoll/Internet Protokoll) wurde 1982 eingefiihrt und das so neu entstandene
Netzwerk bekam den Namen Internet, eine Abkiirzung fiir den englischen Begriff Inter-
connected Networks, also zusammengefiigte Netze.

Die Dateniibermittlung erfolgte damals wie heute nicht in einer einzelnen Gesamt-
heit sondern paketorientiert: Die Gesamtdatenmenge wird in einzelne Einheiten, die so-
genannten Pakete, zerlegt und mit Headerdaten versehen, die Zugehdrigkeit und Ziel des
Paketes beinhalten. Wie in Abb. 2.1: Paketorientierung dargestellt, werden diese Pakete
unabhingig voneinander auf den unterschiedlichsten Wegen durch das dezentrale Netz-
werk geschickt und erst am Ziel beim Empfanger wieder zu einer Dateneinheit zusam-
mengesetzt.

Diese grundlegende global einheitliche Struktur ermdglicht das Netzwerk ,,Internet*
und ist somit ein eher konzeptueller Begriff. Was das Internet letztlich ausmacht, ist die
festgelegte, einheitliche Form (Protokoll) der Datenkommunikation zwischen einem be-
liebigen Client und einem Server, die physisch miteinander verbunden sind und TCP/IP
als Kommunikationsgrundlage nutzen. Auf diesem Netzwerk kdnnen nun weitere Tech-
niken aufsetzen, um Serviceleistungen im Internet anzubieten. Es empfiehlt sich hierbei
eine standardisierte Vorgehensweise, um eine moglichst grofle Reichweite zu erzielen. Um
diese Standards bemiiht, hat Tim Berners-Lee! einerseits das WorldWideWeb ins Leben
gerufen und andererseits im Oktober 1994 das World Wide Web Consortium, kurz W3C?,
gegriindet. Dieses, in Arbeitsgruppen organisierte, internationale Konsortium entwickelt
in einem sehr transparenten Prozess unter Einbezichung relevanter Usergruppen aktuelle
standardisierte Technologien fiir das WWW. Ein zunéchst als Arbeitsentwurf (Working
Draft) vorgestellter Standard wird o6ffentlich diskutiert und letztlich als W3C-Empfehlung

! Biographie unter http://www.w3.org/People/Berners-Lee/Overview.html.
2 Siehe http://www.w3.org und http://www.w3c.de.
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(W3C Recommendation) verdffentlicht.’> Prominente Beispiele sind HTML/XHTML,
XML und Familie sowie XML Schema und XSLT, CSS, PNG, RDF, DOM, OWL uvm.

2.1.2 Client - Server - System

Zwei Agenten, die miteinander in Kontakt treten mdchten, benétigen eine einheitliche
Strategie und eine definierte Sprachregelung. Ubertragen auf heutige Rechensysteme be-
deutet dies, zwei Softwaresysteme — der Client, der die Anfrage stellt und der Server, der
diese beantwortet — nutzen die bereits vorhandene physische Verbindung zwischen den
Rechnern und TCP/IP, also das Internet, zur allgemeinen Dateniibermittlung und verwen-
den zielorientierte Protokolle (Regelwerke), um eine bestimmte Funktion zu realisieren.
Auf Abb. 2.2: Client-Server-System ist dies veranschaulicht.

Das Ziel ,,Anzeige einer Webseite™ erfordert also die Anfrage der Browsersoftware
als Client mittels des Regelwerkes/Protokolls HTTP* an einen Server, der diese Anfrage
versteht, also ein Webserver wie z. B. Apache HTTP Server. Dieser iibermittelt den ge-
wiinschten, dort gespeicherten HTML-Code® an den Browser, der wiederum in der Lage
ist, diesen zu interpretieren und anzuzeigen.

Das Ziel ,,Versenden einer E-Mail* erfordert entsprechende Client-Software, die das
Protokoll SMTP¢ benutzen kann, um eine Mail an einen Mailserver zu iibertragen, der
diese dann zur Abholung durch den Empfénger verfiigbar macht.

3 Siehe http://www.w3.org/TR/.

4 HyperTextTransferProtokoll: HTTP/1.0 1996: Standard RFC 1945 und HTTP/1.1 1999: Standard
RFC 2616/Tutorial fiir Webentwickler: http://net.tutsplus.com/tutorials/tools-and-tips/http-the-pro-
tocol-every-web-developer-must-know-part-1/.

> HyperTextMarkup Language, Kap. 2.2.

¢ Simple Mail Transfer Protocol, RFC 5321.
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Nur wenn die Protokolle — die Regelwerke fiir ein bestimmtes Ziel — exakt eingehalten
werden, kann eine Kommunikation zwischen zwei Rechensystemen gelingen.

2.1.3 Dienste - Funktionalitaten - Moglichkeiten

Die verschiedenen Protokolle, die im Internet Anwendung finden, bedingen die verschie-
denen Dienste und damit die Moglichkeiten des Internets. Eine Etablierung neuer Proto-
kolle ermoglicht die Erweiterung der Funktionalitit des heutigen Internets auf zukiinftige
Herausforderungen und neue Ideen. In Tab. 2.1 finden sich einige Beispiele.

2.1.4 Aufbau

Das Internet ist letztlich ein Zusammenschluss von vielen Einzelnetzen, die eine gemein-
same Kommunikationsstrategie verwenden. Jeder einzelne Netzbetreiber ist fiir sein Netz
verantwortlich und trigt damit seinen Teil zum Internet bei. Ressourcen werden iiber Web-
server der Provider zur Verfligung gestellt und kdnnen von beliebigen Rechnern angefragt
werden. Siehe dazu Abb. 2.3: Internet — Aufbau und Teilhabe.

Voraussetzung ist, dass ein Rechner eine Verbindung zum Internet iiber einen Provider
und eine Client-Software hat, die solche Anfragen formulieren und die Antworten inter-
pretieren kann.
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Abb. 2.3 Internet — Aufbau und Teilhabe



2.1 Grundlagen Internet 7
Tab. 2.1 Protokolle
Protokoll Dienst Client-Software Server-Software
SMTP E-Mail Thunderbird Mercury
Simple Mail Transfer Protocol Windows Live -Mail | Postfix
RFC 5321 Mail iOs hMailServer
POP AirMail Exim
Post Office Protocol AquaMail Qmail
RFC 1939
IMAP
Internet Message Access Protocol
RFC 3501
HTTP WwWw Firefox Apache HTTP Server
Hypertext Transfer Protocol Google Chrome MS Internet Informa-
RFC 2616 Internet-Explorer tion Server
Safari IBM HTTP Server
Opera
HTTP Internetradio | Streaming-Clients Streaming-Server
Hypertext Transfer Protocol
RFC 2616
IRC Internet Relay | mIRC IRCd=IRC-Daemon
RFC 2810 Chat XChat
XMPP Jabber, Instant | Psi Open Fire
Extensible Messaging and Pre- Messaging
sence Protocol
RFC 6120 —-22
Proprietire Protokolle Instant Skype, 1CQ, AIM, MSN
(kennt nur die NSA...) Messaging 1CQ, Messenger, IMessage
AIM,
MSN Messenger,
IMessage
SIP VoIP Face Time Voiceserver
Session Initiation Protocol Inte.rnet-Tele- IChat
RFC 3261 fonie
LDAP Verzeichnis- | LBE OpenLDAP
Lightweight Directory Access dienst meist integriert in
Protocol komplexe Kommu-
REC 4510/RFC 4511 nikationssysteme
IPSec VPN Cisco VPN — Client | OpenVPN

Internet Protocol Security

PPTP

Point-to-Point Tunneling Protocol
GRE

Generic Routing Encapsulation
Protocol
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2.1.5 Internet Partizipation

Kommerzielle oder offentliche Internet-Provider unterhalten weltweit eigene Server
(Hosts), aus denen sich das Internet zusammensetzt. Mittels eines solchen Providers als
Dienstleister und eines Rechners (Desktop/Laptop/Pad/Smartphone und viele mehr), der
mit einem Modem, einem Router oder einer Netzwerkkarte ausgestattet sein muss, kann
auf die Server zugegriffen werden. Die Verbindung wird entweder {iber das (mobile) Tele-
fonnetz oder iiber ein lokales Netzwerk (LAN/WLAN) bzw. einer Kombination aus bei-
dem hergestellt.

Die Kommunikation, hier am Beispiel eines Webseitenaufrufs, erfolgt in folgenden
Schritten:

* Anfragen werden von dem eigenen Rechner an den des Providers geschickt,

* dieser vermittelt die Anfrage an den Zielrechner (Webserver, auf dem die Webseite ge-
speichert ist),

* der wiederum eine Antwort (Quellcode der Webseite) an den Provider schickt,

* der diese an den anfragenden Rechner {ibermittelt.

Die Bereitstellung von Webseiten erfolgt ebenfalls {iber den Provider, der als Dienstleis-
tung Speicherplatz auf einem Webserver zur Verfiigung stellt.

2,1.6 Orientierung im Internet

Die Orientierung innerhalb des Netzes der unzéhligen Server erfolgt tiber standardisierte
IP-Adressen. Jeder Server hat eine eindeutige Adresse, die aus vier Zahlen zwischen 0 und
255 besteht, die durch Punkte getrennt werden. Ein Beispiel: 134.95.80.223.

Seit der IPv4, der vierten Version des Internet Protocol’, werden IPv4-Adressen ver-
wendet, die aus 32 Bits bestehen und damit 4.294.967.296 Adressen (=232) abbilden kon-
nen. Es wird die dotted decimal notation verwendet, die besagt, dass die vier Oktetts als
vier durch Punkte voneinander getrennte ganze Zahlen in Dezimaldarstellung im Bereich
von 0 bis 255 geschrieben werden miissen.

Aufgrund des kontinuierlichen Wachstums des Internets stellt diese auf etwas {iber vier
Milliarden begrenzte Anzahl an IP-Adressen ein Problem dar und so wurde bereits 1998
IPv6? entwickelt, die sechste Version des Internet Protocol, die 2!?® Adressen (=340 Sex-
tillionen) zur Verfligung stellt. Dies wird erreicht, indem acht Blocke mit jeweils 16 Bit
durch einen Doppelpunkt voneinander getrennt verwendet und die Zahlen mit vier Hexa-
dezimalstellen angegeben werden: 2001:0db8:0000:08d3:0000:8a2¢:0070:7344. Durch
Anwendung verschiedener Regeln kann diese sehr lange Schreibweise verkiirzt werden.

7 Siehe http://tools.ietf.org/html/rfc791.
8 Siehe http:/tools.ietf.org/html/rfc2460.
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Abb. 2.4 Aufbau einer URL

Da die Représentation der IP-Adressen als Zahlenkolonnen zwar fiir den Rechner gut
verarbeitbar, fiir den Menschen jedoch nur wenig verstindlich und einpragsam sind, wer-
den Bezeichnungen/Namen vereinbart, die eine fiir Menschen versténdliche Variante der
IP-Adresse darstellen. Ein sogenannter DNS°, der Domain Name Server, iibersetzt zwi-
schen diesen beiden Reprisentationsformen, also zwischen der URL'? und der zugehéri-
gen IP-Adresse. Dieser Vorgang ist vergleichbar mit einer Telefonbuchfunktion, bei der
einem Telefonanschluss eine Nummer zugeordnet wird.

2.1.6.1 Aufbau von WWW-Adressen/URL

Fiir Web-Adressen wurde 1994 ein Bezeichnungsstandard festgeschrieben, der unter RFC
1738 (Request for Comments) von der Network Working Group'? verdffentlicht ist und
seitdem Anwendung findet. Der Uniform Resource Locator, kurz URL, verortet eine be-
stimmte Web-Ressource auf einem bestimmten Server und dies muss dem in Abb. 2.4
dargestellten standardisierten Aufbau folgen.

Grundsétzlich ist eine URL nicht case-sensitive, Grof3- und Kleinschreibung muss also
nicht beriicksichtigt werden. Jedoch kann ein Webserver je nach Konfiguration die Pfa-
de und Dateinamen case-sensitive verwalten, sodass nach der Landerkennung Grof3- und
Kleinschreibung unter Umsténden relevant ist.

Der Uniform Resource Locator ist ein untergeordnetes Konzept des Uniform Resource
Identifier'?, der ein Konzept abbildet, um real vorhandene oder abstrakte Ressourcen ein-
deutig zu identifizieren.

2.2 Einfacher Markup

Bei einfachen Markup-Systemen handelt es sich um Auszeichnungen (Tags), die Inhalte
eines Dokumentes beschreiben. Urspriinglich entstanden aus den Anweisungen fiir die
Setzer fiir einen Drucksatz, haben sich die Markup-Systeme zu komplexen Sprachen ent-

° Domain Name Server werden von Internetprovidern betrieben.
19 Uniform Resource Locator, siehe nachfolgendes Kapitel.
1 Siehe http://tools.ietf.org/html/rfc1738.

12 Verantwortlich: T. Berners-Lee (CERN), L. Masinter (Xerox Corporation), M. McCahill (Uni-
versity of Minnesota).

13 Siehe http://tools.ietf.org/html/rfc3986.
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wickelt. Die hdufig zundchst als kryptisch empfundenen Tag Namen lassen sich meist
auf bekannte Begriffe zuriick fithren und koénnen so nicht nur besser verstanden sondern
auch leichter erinnert werden. Beispiel: Zum Einfiigen einer horizontalen Linie wird das
zundchst unverstandliche <hr> verwendet, das eine Abkiirzung fiir horizontal ruler ist.

2.2.1 HTML

HTML, die Hyper Text Markup Language, wird héufig als ,,Sprache des WWW* bezeich-
net. Es ist jenes Medium, das u. a. bendtigt wird, um Texte und Bilder so aufzubereiten,
dass sie im Internet mittels eines Webbrowsers betrachtet werden kdnnen. HTML ist bis
zur Version 4 eine SGML-Anwendung (Standard Generalized Markup Language)'* und
wurde am 13. Mirz 1989 von Tim Berners-Lee am CERN in Genf festgelegt!s.

Der reine uninterpretierte Text, aus dem ein HTML-Dokument besteht, wird ,,Quell-
text” genannt. Dieser kann auch innerhalb eines Webbrowsers eingesehen werden, wenn
auf einer entsprechenden Webseite nach einem Maus-Rechtsklick im Kontextmenii ,,(Sei-
ten)Quelltext anzeigen* ausgewéhlt wird.

Quelltext kann mit jedem beliebigen ASCII-Editor erstellt werden, eine besondere
Softwareanwendung ist dazu nicht notwendig. Um die gewiinschte Darstellung der Web-
seite zu erhalten, muss der Quelltext interpretiert werden. Dies geschieht in der Regel
durch einen Webbrowser (wie Firefox, Google Chrome, MS Internet Explorer, Safari,
Opera, ...).

Ein HTML-Dokument besteht also aus reinem (lesbaren) Text, der sowohl die Inhalte
der darzustellenden Webseite, wie auch deren Formatierungsanweisungen enthélt. Fiir das
Schreiben solcher Dateien konnen Softwaresysteme verwendet werden, die direkt auf die
entstehenden Bediirfnisse ausgerichtet sind, sogenannte HTML-Editoren. Derartige An-
wendungen unterstiitzen und erleichtern das Erstellen von HTML-Code je nach Produkt
durch unterschiedliche Funktionen wie automatisches Einfligen, Syntax-Highlighting'®
etc. bis hin zu sogenannten WY SISY G-Editoren, die mittels des Prinzips ,,What You See
Is What You Get*“ HTML-Code aufgrund einer visuellen Vorlage vollstindig generieren.

2.2.2 ASCIll-Format versus binares Format

Jede Art der digitalen Darstellung von Text erfordert ein Speichern des Textes selbst zu-
sammen mit mehr oder minder umfangreichen Informationen iiber seine Darstellung
(Formatierung). Die Art der Speicherung dieser Daten bedingt den Unterschied zwischen
einem ASCII und einem Binédrformat:

14 Siehe Kap. 2.6 ,, XHTML*.
15 Siehe http://www.w3.org/History/1989/proposal.html.
16 Beispiel: <b>Syntax-Highlighting</b>.
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» Sind diese Informationen so gespeichert, dass sie mit ,,neutralen” Anwendungen (z. B.
einfacher Texteditor) als Zeichenketten gelesen werden konnen, handelt es sich um ein
ASCII- (oder Unicode-) Format der Datei.

+ Sind diese Informationen aber auf eine Art gespeichert, dass sie nur von ganz bestimm-
ten Softwareanwendungen interpretiert werden konnen, handelt es sich um ein binéres
Textformat.

2.2.3 Information versus Metainformation

Fast alle fiir die Geisteswissenschaften interessanten Rechneranwendungen unterscheiden
zwischen zwei Arten von Informationen:

1. der zu verarbeitenden Information z. B. der Zeichenkette ,,Neuhaus* und

2. der Information, die wir bendtigen, um die Zeichenkette addquat zu verarbeiten.
— Ist,,Neuhaus“ der Name eines Ortes oder einer Person?
— Soll ,,Neuhaus“ im Fettdruck erscheinen?
— Ist,,Neuhaus* mit einer anderen Information verlinkt?

Es steht also zunichst die reine Information (,,Neuhaus*) zur Verfiigung, die mit einer
weiteren Aussage versehen wird, die sich auf diese reine Information bezieht und diese er-
weitert. Diese Information iiber eine reine Information wird als Metainformation bezeich-
net. Die Unterscheidung zwischen Information und Metainformation wird auch in HTML
vorgenommen. Hier wird dem Begriff der Information der Text, der dargestellt werden
soll, zugeordnet und die dazugehorige Darstellungsanweisung ist die Metainformation.
Bei Auszeichnungssprachen wie HTML ist diese Differenzierung einfach nachvollzieh-
bar, da die Metainformation immer in spitze Klammern geschrieben wird:

< Metainformation > Information </ Metainformation >
Beispiel in HTML: b fiir bold = Fettdruck

<b> Neuhaus </b>

Fiir andere Auszeichnungssprachen

<Ort> Neuhaus </Ort>
<Name> Neuhaus </Person>

Die Metainformation steht also innerhalb von Paaren spitzer Klammern, die ,,Tags™ ge-
nannt werden.
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2.2.4 Grundsatzlicher Aufbau von HTML-Dokumenten

Fiir alle HTML-Dokumente gilt grundsitzlich: Jede Datei beginnt und endet mit der Meta-
information html, da der Inhalt der gesamten Datei den Regeln der Markupsprache HTML
folgt:

<html> ... </html>

Das Dokument ist immer in zwei Teile geteilt. Der erste Teil (Header) wird verwendet, um
allgemeine Angaben zum Dokument festzuhalten:

<head> ... </head>

In dem zweiten Teil, dem sogenannten Body, stehen alle Informationen, die im Anzeige-
bereich des Browsers dargestellt werden sollen:

<body> ... </body>

Innerhalb des Headers wird u. a. die Beschriftung des Browserfensters festgelegt. Dies
erfolgt mittels des Tags

<title> ... </title>.
Ein HTML-Dokument sieht also grundsétzlich wie folgt aus:

<html>

<head>
<title>Titel der Seite</title>
</head>

<body>
Inhalt der Seite
</body>

</html>

Der aktuelle Standard HTMLS erfordert vor dem ersten 6ffnenden <html> Tag folgende
Information zum Dokumententyp:

< !DOCTYPE htmlx>

Paare aus festgelegten ,,Start-Tags* und ,,End-Tags* (<abc> ... </abc>) verleihen dem
dazwischenstehenden Text eine bestimmte (logische) Eigenschaft, die bei den urspriingli-
chen Version von HTML meist Konsequenzen auf die Darstellung des Textes hat. Welche
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