Vorwort

Die Kommunikation tiber Mobiltelefone ist ein alltdgliches Mittel zum Austausch privater
Nachrichten, aber auch zur Tatigung geschaftlicher Vorgiange. Dabei ist die Bedrohung
dieser Kommunikation sowohl durch private als auch staatliche Akteure stets existent.
Bereits im Bereich unterhalb des mobilen Betriebssystems kénnen Nutzer von Mobil-
telefonen durch Aufzeichnung von Gespréchsdaten, Verfolgung des Standorts, Kontrolle
iiber den Datenverkehr iiber Man-in-the-middle-Angriffe und der Ausfithrung von Pro-
grammcode auf dem Mobiltelefon iiber eine SMS tiiberwacht und getduscht werden. Die
Nutzung proprietéarer Betriebssysteme und Software auf Smartphones vereinfacht die Kon-
trolle tiber das mobile Endgerét zusétzlich. Dartiber hinaus werden einem Angreifer durch
Schnittstellen wie Bluetooth, WLAN, Kamera und USB weitere Wege zur Kontrolle des
Smartphones er6ffnet. Die schulische Aufkldrung ist daher ein fundamentales Mittel zur
Erkennung von Angriffsvektoren im Mobilfunk. Diese Arbeit dient der Erkennung und
Visualisierung der genannten Angriffe und zeigt dariiber hinaus Mafinahmen zum Schutz
der Privatsphére auf. Dabei werden vorhandene Technologien diskutiert und Alternativen

aufgezeigt.



2 Springer
http://www.springer.com/978-3-658-12611-7

Sicherheitsaspekte von Mobiltelefonen

Erkennung und Visualisierung von Angriffsvektoren
Gewald, P.

2016, Xlll, 98 5. 53 Abb., Softcover

ISBEMN: 978-3-658-12611-7



	Institutsprofil - Department für Informatik

	Vorwort
	Inhaltsverzeichnis
	Abbildungsverzeichnis
	Tabellenverzeichnis



