Die Norm ISO 22301 im Uberblick

2.1 Einleitung

Die Norm ISO 22301 steht fiir die neueste internationale Richtlinie zum IT-Notfallma-
nagement (englisch: Business Continuity Management) und wurde im Mai 2012 freigege-
ben. Ihre Zielsetzung besteht darin, Hilfestellung bei der Reduzierung von Betriebsunter-
brechungen durch unvorhergesehene Notfille zu gewidhrleisten. Im Prinzip ist die Norm
eine Fortschreibung der Standards ISO 31000 und ISO 27001. Sie gilt als universell im
dem Sinne, dass sie auf Unternehmen jeglicher Gro3e anwendbar und unabhingig von den
eingesetzten Technologien ist.

In diesem Kapitel wird ein erster Uberblick iiber die wichtigsten Komponenten des
Notfallmanagements, die in den Folgekapiteln dann ausfiihrlicher behandelt werden, ge-
geben.

2.2 Notfallmanagementsysteme

Notfallmanagementsysteme kommen nicht nur zum Einsatz, wenn der Ernstfall einge-
treten ist, sondern dienen ebenso der Prévention zur Vorbereitung auf Krisen- und Not-
fallszenarien. Dabei werden im Vorfeld MaBBnahmen festgelegt, die Auswirkungen durch
plétzlich eintretende Notfélle auf Kernprozesse einer Organisation (Behorde, Unterneh-
men) minimieren sollen und ein zeitnahes Wiederaufnehmen normaler Aktivitdten voran-
bringen. Um diese planerischen Vorbereitungen fiir alle Eventualititen sinnvoll gestalten
zu konnen, muss man diese Prozesse und die betroffenen Mitarbeiter und System zuerst
einmal identifizieren.
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2.2.1 Warum Notfallmanagement?

Neben dem reinen Interesse an der Fortfiihrung des Tagesgeschifts und damit der existen-
ziellen Erhaltung z. B. eines Unternehmens gibt es andere handfeste Griinde fiir die Kon-
zeptionierung eines Notfallmanagements. Obwohl grundsitzlich gesetzlich nicht explizit
vorgeschrieben, gibt es dennoch gesetzliche und vertragliche Verpflichtungen, die sich aus
dem Geschiftsgegenstand ergeben konnen.

Dazu gehoren z. B. alle vertraglichen Verpflichtungen zur Erfiillung von Lieferungen
und Dienstleistungen, die ein Unternechmen mit Kunden eingegangen ist. In ganz bestimm-
ten Branchen wird die Notwendigkeit fiir solche Malnahmen aus anderen gesetzlichen
Vorgaben abgeleitet. Das ist z. B. bei den Banken der Fall, aber auch bei borsennotierten
Kapitalgesellschaften, die dem Gesetz zur Kontrolle und Transparenz im Unternechmens-
bereich unterliegen. Fiir letztere ist ein Risikomanagement vorgeschrieben. Daneben gibt
es eine Reihe anderer gesetzlicher Vorschriften im Geschéftsbereich, die ein Notfallma-
nagement erforderlich machen (Kreditwesen, Arbeitsschutz etc.).

Im Falle von Kommunikationsunternechmen bestehen die vertraglichen Verpflichtun-
gen

 in der Bereitstellung ausreichender Netzkapazitdten, um Kommunikation der Kunden
zu ermoglichen,

* in der Bereitstellung von anderen Diensten, fiir die Kunden Gebiihren zahlen, und

 in der Zuschaltung von Kunden, die erst kiirzlich einen Vertrag eingegangen sind.

2.2.2 Was ist Notfallmanagement?

Auf den Punkt gebracht, kann man Notfallmanagement folgendermaf3en definieren:
Notfallmanagement ist

* ein systematischer, an den Geschiftsprozessen orientierter Ansatz
— zur Begrenzung von Ausnahmesituationen,
— zur Begrenzung von Schadensauswirkungen,
die durch unvorhergesehene Einwirkungen von aulen oder innen entstehen konnen.
 der Aufbau organisatorischer Voraussetzungen; dazu gehoren
— eine Strukturorganisation, die teilweise im Vorfeld schon aktiv ist bei der Definition
von Priaventivmalinahmen, aber teilweise erst im Ernstfall zum Leben erweckt wird,
— eine Prozessorganisation, welche beim Eintreten eines Notfalls aktiviert wird.
» die Entwicklung von entsprechenden Konzepten in Anlehnung an die strategischen
Ziele einer Organisation und deren Kernprozesse,
 eine rasche Reaktion auf Notfdlle unter Zuhilfenahme der vordefinierten Mallnahmen
und
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» die Ermoglichung der Fortsetzung der wichtigsten Geschéftsprozesse im Rahmen der
durch den Notfall entstandenen Randbedingungen.

2.3 Standards
2.3.1 BSI

Das Bundesamt fiir Sicherheit in der Informationstechnik verdffentlicht regelmaBig detail-
lierte Empfehlungen und Erfahrungsberichte zu Fragen der IT-Sicherheit (wie sein Name
es besagt), u. a. in seinem Grundschutzkatalog, nach Veréffentlichung der ISO 22301 jetzt
auch ein eigenes Regelwerk fiir das IT-Notfallmanagement: den Standard 100-4.

2.3.1.1 Der Standard 100-4
Hierbei handelt es sich um ein echtes Regelwerk fiir den Aufbau und die Dokumentation
eines Notfallmanagements mit den Zielen

» systematische Wege fiir addquate Reaktionen im Vorfeld aufzubauen, um fiir den Not-
fall gertistet zu sein,

» schnelle Wiederaufnahme von Geschéftsprozessen
— einmal durch die Bereitstellung eines Notbetriebs wihrend der Notfallsituation
— zum anderen durch eine systematische Vorgehensweise beim Wiederanlauf der Pro-

zesse nach Beendigung der Notsituation,
* Vermeidung von Notféllen durch entsprechende Vorsorgemalinahmen sowie
* die Minimierung von Schiden, ebenfalls durch entsprechende Vorsorgemafinahmen.

Historisch gesehen vollzieht sich dabei ein Trendwechsel von der Notfallplanung zum
Notfallmanagement, d. h. um die Konzeptionierung eines eigenstindigen Management-
systems. Wie bereits erwéhnt, fiigt sich dieser neue Standard nahtlos in die Grundschutz-
vorgehensweisen des BSI mit Methoden, die aus unterschiedlichen Standards, unter ande-
ren den BS 25999, gewachsen sind, ein (Abb. 2.1).

Abb. 2.1 BSI-Standards. BSI Standards zur
(Quelle: BSI) Informationssicherheit

100-1: ISMS: Managementsysteme fir
Informationssicherheit

* 100-2: IT-Grundschutz-Vorgehensweise

100-3: Risikoanalyse auf der Basis von IT-
Grundschutz

100-4: Notfallmanagement
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2.3.1.2 Weitere Standards und Methodologien zur IT-Sicherheit

Da ist zundchst die 2700x-Reihe, die zwar grundsétzliche Richtlinien und Empfehlungen
vorgibt, aber hinter den Details zuriickbleibt. Durch den ISO 22301 kann man sie als ob-
solet betrachten.

Im Grunde findet man in jeder Methodologie (ITIL und andere) irgendwelche Hinwei-
se, zum Teil ganze Abschnitte, zu dem Thema Notfallmanagement. Wer solche Methoden
nutzt, und wenn diese bereits in einer Organisation eingefiihrt sind, sollte zundchst dort
nachsehen, ob ein Notfallmanagement sinnvoll darauf aufgebaut werden kann. Eventuell
sind die dort vorgeschlagenen MafBnahmen durch Elemente aus dem BSI 100-4 zu er-
géinzen.

2.4 Wichtige Merkmale des ISO 22301

Der Standard stellt Anforderungen an eine Organisation, fordert grundlegende analytische
Vorbereitung, eine ausgefeilte Planung und steckt innerhalb bestimmter Geltungsbereiche
Verantwortlichkeiten ab.

2.4.1 Anforderungen an Unternehmen

Bei einem IT-Notfallsystem handelt es sich um ein ganzheitliches Managementsystem
und weniger um eine Sammlung von Vorschriften. Deshalb ist es unabdingbar, dass die
Leitungsebene einer Organisation nicht nur eingebunden wird, sondern das Vorhaben ak-
tiv vorantreibt, wozu auch die Bereitstellung von personellen und materiellen Ressourcen
gehort. Zur Uberwachung und regelmiBigen Uberpriifung werden gesonderte Verantwort-
lichkeiten benannt (s. u.), die nach oben berichten.

Die oberste Leitungsebene sollte ebenfalls eingebunden werden, wenn es um das Busi-
ness Continuity Management — also die Weiterfithrung der wichtigsten Geschiftsprozesse
— geht, weil nur sie letztendlich die Prioritdten vorgeben kann. Ein Notfallmanagement-
system ist einerseits wichtig fiir die Existenz einer Organisation, andererseits aber auch ein
Ausweis nach draulen, um das Vertrauen von Geschiftspartnern und Kunden zu erhalten,
dass man unter allen Umsténden in der Lage sein wird, sein Geschift weiter zu betreiben.
Zu diesem Zweck kann man sich sein Notfallmanagement auch zertifizieren lassen.

Wie andere Managementsysteme auch, unterliegt ein Notfallmanagement einer Art De-
ming-Zyklus, auch als PDCA-Zyklus bekannt (s. Abb. 2.2). Alles beginnt mit der Planung.
Dabei werden festgelegt:

» organisatorische Einbettung

¢ Management-Verantwortlichkeiten
* Prozessplanung

* Ressourcen.
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Abb. 2.2 Kontinuierlicher

Verbesserungsprozess
5P Handeln Planen

Priifen Durchfiihren

Bei der Durchfithrung miissen folgende Aspekte erledigt werden:

* Business-Impact-Analyse

* Risikoanalyse

» Geschiéftsfortfithrungsstrategie
+ Tests und Ubungen.

Das Priifen dient

* der Bewertung der einzuleitenden Mal3nahmen,
* als Basis fiir interne Audits und
* als Management-Review.

Daraus folgen Konsequenzen fiir das weitere Handeln als eigentlicher Ansto3 zum konti-
nuierlichen Verbesserungsprozess.

2.4.2 Analyse vorder Planung

Bevor man nun eine (Detail-)Planung fiir ein Notfallmanagement in Angriff nimmt, muss
sorgfiltig analysiert werden, wie die strategische Grundausrichtung des Unternehmens
ist und wie andere Grundvoraussetzungen der Organisation sich darstellen. Dazu gehort
eine Erfassung aller Unternehmensaktivitdten, wie sie beispielsweise in den ERP-Prozes-
sen abgebildet sind, im Falle von Kommunikationsunternechmen die Kernprozesse, wie
in Kap. 6 niedergelegt, der wichtigsten Produkte und Verpflichtungen gegeniiber Dritten.

Wichtig sind auch die Schnittstellen zu bereits bestehenden anderen organisatorischen
Voraussetzungen, wie z. B. ein schon existierendes Risikomanagement, welches Uber-
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schneidungen mit einem Notfallmanagement haben kann. Zu beriicksichtigen sind zudem
die Erwartungen aller am Gesamtprozess Beteiligten sowie die Beachtung gesetzlicher
Vorschriften.

2.4.3 Verantwortlichkeiten des Managements

Die oberste Leitungsebene muss dafiir sorgen, dass das Business Continuity Management
(BCM) nicht zu einem Fremdkdrper innerhalb einer Organisation wird, sondern in die
iibergeordnete Strategie passt. Dazu gehort die Einbindung der BCM-Prozesse in die exis-
tierende Prozesslandschaft. Am besten geschicht das dadurch, dass eine BC-Strategie for-
muliert wird, die folgende Gesichtspunkte beriicksichtigt:

* Dokumentation von Zielen und Notfallplédnen: Unter den strategischen Zielen sind die-
jenigen geschéftlichen Aktivititen zusammenzufassen, die auch im Notfall erforderlich
sind, um das Geschéft am Laufen zu halten; die Notfallpldne haben das zu beriicksich-
tigen.

* Bereitstellung von erforderlichen Kommunikationsstrukturen: Das Kommunikations-
verhalten in Notfdllen gestaltet sich anders als im Normalbetrieb. Entsprechende Kana-
le sind zu definieren.

» Festlegen von Verantwortlichkeiten: Fiir eine funktionsfihige Notfallorganisation sind
eigene Hierarchien zu schaffen.

Eine so erstmalig formulierte Strategie mit den zugehorigen Zielen ist nichts Statisches,
sondern lebt mit den Verdnderungen des Geschéftsbetriebs, ist somit Gegenstand von re-
gelmiBigen Uberpriifungen und Uberwachungen.

2,5 Leitlinie
Eine Leitlinie gemaB BSI 100-4 sollte die folgenden Aspekte beschreiben:

* Definition des Notfallmanagements

— Bedeutung fiir die eigene Organisation

— Zustandigkeiten

— Zusammenwirken mit anderen Unternehmensbereichen
* Geltungsbereich des Notfallmanagements

— Bereiche

— Objekte

— Lokalititen

— zeitliche Giiltigkeit
* Vereinbarkeit mit den {ibrigen Unternehmenszielen
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Abb. 2.3 Verantwortlichkeiten & gewahltes Vorgehensmodell
der Leitungsebene — hier ISO Norm 22301

@ Verpflichtung zur Optimierung des
Notfallmanagements

regelmaRige N
Uberprifungen > Tests > Ubungen >

durch die Leitung

» wesentliche Aspekte der Notfallstrategie
— ausgewdhlte strategische Ziele
— Bedrohungsszenarien
— Risikobereitschaft
— Schadensszenarien
— Prioritdten innerhalb des Geschéftsbetriebs
» Vorgehensmodell (hier ISO Norm 22301)
 Sicherstellung der Notfallfunktionen (s. Abb. 2.3)
¢ rechtlicher Rahmen
» formelle Verantwortung durch die Unterschriften der Geschéftsfiihrung.

In Kap. 10 wird die Leitlinie ausfiihrlicher behandelt.

2.6 BCMim Uberblick
2.6.1 Phasen und Schritte der BCM-Umsetzung

Die Phasen der BCM-Umsetzung sind in Abb. 2.4 schematisch dargestellt:

Nach einer BIA (Business-Impact-Analyse, s. Abschn. 2.6.2) erfolgt die Risikobeurtei-
lung unter Hinzuziehung der Fachleute und der Unternehmensleitung. Auf dieser Basis
werden die BCS (Business Continuity Strategy) entwickelt sowie die Verfahren, die einen
Notgeschiftsbetrieb gewihrleisten sollen. Nach Vorliegen dieser Konzepte sind daraus
Ubungshandbiicher (s. Kap. 10) zu schreiben. Nach diesen Handlungsanweisungen kén-
nen dann Notfille als Gesamtszenarien oder in Teilen geiibt und die Verfahren getestet
werden.

2.6.2 Business-Impact-Analyse (BIA)
Die Business-Impact-Analyse ist ein aufwindiges Unterfangen, welches als Vorsorge-

maBnahme punktuell wichtige Unternehmensressourcen binden wird: Fachspezialisten,
Fithrungskréfte, Unternehmensleitung. Zu einer solchen Analyse gehoren:
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Abb. 2.4 BCM-Umsetzung Phasen und Schritte Business Impact
Analysis (BIA)
der BCM-Umsetzung T

Risikobeurteilung

|

Business Continuity
Strategy

!

Business Continuity
Verfahren

v

Uben und Testen

* Die Sammlung und Identifizierung von Prozessen und Funktionen: Dazu gehdren samt-
liche Abldufe — nicht nur die kritischen oder zu den Kernprozessen gehorende (letztere
werden spéter gesondert herausgehoben, weil auf ihnen das gesamte Geschift beruht).

e Zugrunde liegende Ressourcen: Dazu gehort das Personal, aber auch Hardware-Res-
sourcen wie IT-Einrichtungen, Gebédude, Lagerhallen mit ihrer technischen Ausriis-
tung. Im Falle eines Kommunikationsunternehmens sind natiirlich das Netz und seine
Funktionsféhigkeit die Grundlage aller weiteren Uberlegungen.

* Abhingigkeiten von IT-Prozessen: Die kritische Frage hinter diesem Aspekt ist letzt-
endlich: Welche Prozessanteile lassen sich sinnvoll auch ohne direkte IT-Stiitzung auf-
recht erhalten?

 Priorisierungen: Spétestens hier muss die Entscheidung tiber die Kernprozesse fallen.

* Auswirkungen und Wiederanlaufzeiten: Auswirkungsszenarien variieren offensichtlich
mit dem angenommenen Notfallszenario, ebenso die projizierten Wiederanlaufzeiten;
deshalb miissen unterschiedliche Szenarien durchgespielt werden (s. Kap. 7 ,,Notfall-
klassen®).

Dies alles sind Voraussetzungen, um eine Risikoanalyse und -beurteilung durchfithren zu
konnen.
Die BIA wird in Kap. 8 ausfiihrlicher behandelt.

2.6.3 Strategie und Verfahren

Die Notfallstrategie legt die Minimalziele fest, an denen fiir einen sinnvollen Geschéfts-
betrieb unbedingt festgehalten werden muss. Dazu gehdren:

* Festlegung der Wiederherstellungszeiten fiir kritische Aktivitdten, die sich aus den
Kernprozessen ableiten lassen. Bei einem Kommunikationsunternehmen gehort unab-
dingbar die Funktionsfahigkeit wesentlicher Teile des Netzes dazu.



2.8 BIA und Risisken 13

 Friihzeitige Verfligbarkeiten: werden aus den Wiederherstellungszeiten abgeleitet; er-
geben diese inakzeptable Werte, muss iiber Alternativstrategien nachgedacht werden,
bis brauchbare Zielvorgaben erreicht sind.

* Ausrichtung auf die gesamte Geschiftsstrategie und somit integraler Bestandteil der
Unternehmensstrategie: Obwohl Notfallstrategie — selbstverstandlich muss diese, wenn
auch in reduzierter Form, auf die urspriingliche Unternechmensstrategic abbildbar sein.

All die gerade beschriebenen Uberlegungen haben ein iibergeordnetes Ziel in sich:
> Die Organisation muss addquate Verfahren dokumentieren, um die Konti-

nuitat von Aktivitditen und die Bewadltigung von Betriebsunterbrechungen
sicherzustellen!

2.7 Uben und Testen

Man kann und sollte die entwickelten Verfahren auch ohne akuten Notfall testen — und
zwar aus zwei Griinden:

» Sicherstellen der Konsistenz der Business-Continuity-Verfahren mit den Business-
Continuity-Zielen

* Gewihrleistung, dass die gewahlten Strategien in Krisensituationen die richtigen Ant-
worten und Wiederherstellungsergebnisse liefern.

In Kap. 10 wird diese Thematik ausfiihrlich abgehandelt.

2.8 BIA und Risisken
Zusammenfassend ldsst sich sagen, dass die Business-Impact-Analyse

» eine Methode zur Identifizierung von kritischen Geschéftsprozessen ist,
* die Auswirkungen von Prozessausfillen ermittelt,

 die Abhéngigkeiten von Prozessen untereinander aufzeigt und

 die die bendtigten Wiederanlaufzeiten generiert.

BIA und Risikoanalyse sind sozusagen das Riickgrat des Notfallmanagements. Sie
 sind Basis fiir das gesamte Notfallkonzept,

 legen fest, was ein Notfall ist, und
¢ identifizieren die Zusammenhinge und Bedrohungen.
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Priori-

sierung Ausfall- Wieder- Verfiigbar- Abhingig-
der zeiten anlauf- keiten keiten
Kern- zeiten

prozesse

Abb. 2.5 Schrittfolge bei der BIA

Aufnahme
aller

Geschéafts-
prozessen

Die Erkenntnis, dass Prozesse eines Unternehmens logisch miteinander verkniipft sind
und kaum ein Geschéftsbereich ohne IT-Prozesse auskommt, bedingt die Notwendigkeit,
diese Prozesse bei der BIA zu erfassen, um im Nachhinein die kritischen Systeme zu iden-
tifizieren (s. Abb. 2.5).

Bei der Bewertung dieser Prozesse sind bestimmte Gesichtspunkte zu beachten. Da
geht es um

* alle Auswirkungen (deshalb ,,Impact™) (z. B. logistische, finanzielle, gesetzliche etc.),
* Behinderungen oder die Unmoglichkeit, Aufgaben und Tatigkeiten durchzufiihren,

* Imageschiden nach innen und in den Markt hinein und nicht zuletzt

» Leib und Leben der Mitarbeiter.

2.8.1 Risikoanalyse

Das Vorgehen bei der Risikoanalyse ist in Abb. 2.6 schematisch dargestellt. Erst nach BIA
und der Ermittlung kritischer Prozesse kann die wirkliche Gefahrdung identifiziert werden
und — darauf aufbauend — die Entwicklung von Notfallplanen.

Damit ist allerdings noch nichts gesagt iiber die Akzeptanz bzw. Toleranz gegeniiber
einem erkannten Risiko. Hier spielen noch einmal andere Gesichtspunkte eine Rolle:

Abb. 2.6 Risiko-Analyse
Ermittlung
BIA kritischer

Prozesse

Identifikation
der
Gefahrdung

4

Entwicklung
von
Notfallplanen
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