
Contents

1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1
1.1 Software Quality and Quality Assurance . . . . . . . . . . . . . . . . . . 1

1.1.1 Software Testing . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1
1.1.2 Software Peer Review and Software FMEA . . . . . . . . . . 3
1.1.3 Other Software Assurance Methods . . . . . . . . . . . . . . . . 4

1.2 About This Book . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

2 Software Failure Mode and Effects Analysis . . . . . . . . . . . . . . . . . . 7
2.1 FMEA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

2.1.1 What Is FMEA? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
2.1.2 FMEA Standards . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

2.2 Software FMEA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
2.2.1 Types of Software FMEA . . . . . . . . . . . . . . . . . . . . . . . 10
2.2.2 Software FMEA Steps . . . . . . . . . . . . . . . . . . . . . . . . . . 11

2.3 Software FMEA in the Software Development Life Cycle . . . . . . 13
2.4 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

3 Software Review and Software Reading . . . . . . . . . . . . . . . . . . . . . 17
3.1 Software Review and Inspection . . . . . . . . . . . . . . . . . . . . . . . . 17
3.2 Software Reading Techniques . . . . . . . . . . . . . . . . . . . . . . . . . . 20

3.2.1 Software Reading Defined . . . . . . . . . . . . . . . . . . . . . . . 20
3.2.2 Systematic Reading and Unsystematic Reading . . . . . . . . 21
3.2.3 Ad Hoc Reading . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22
3.2.4 Checklist-Based Reading . . . . . . . . . . . . . . . . . . . . . . . . 22
3.2.5 Scenario-Based Reading . . . . . . . . . . . . . . . . . . . . . . . . . 23

3.3 Software Reading in the Software Development Life Cycle . . . . . 24
3.4 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

4 Failure-Modes-Based Software Reading . . . . . . . . . . . . . . . . . . . . . 29
4.1 FMEA-Related Terminologies . . . . . . . . . . . . . . . . . . . . . . . . . . 29
4.2 Catalogs of Software Failure Modes . . . . . . . . . . . . . . . . . . . . . 31

ix



4.3 Failure-Modes-Based Reading . . . . . . . . . . . . . . . . . . . . . . . . . . 33
4.3.1 Comparison of Software Review and Software

FMEA. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
4.3.2 Ideas Behind Failure-Modes-Based Software

Reading . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34
4.3.3 Why Failure-Modes-Based Reading? . . . . . . . . . . . . . . . . 35

4.4 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

5 Failure-Modes-Based Requirements Reading . . . . . . . . . . . . . . . . . 39
5.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39
5.2 Requirements Failure Modes and Root Causes . . . . . . . . . . . . . . 40
5.3 Failure-Modes-Based Requirements Reading Techniques . . . . . . 43
5.4 Example . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43
5.5 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47

6 Failure-Modes-Based Design Reading . . . . . . . . . . . . . . . . . . . . . . . 49
6.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49
6.2 Architectural Design Reading . . . . . . . . . . . . . . . . . . . . . . . . . . 50

6.2.1 Architectural Design Failure Modes and Root
Causes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51

6.2.2 Failure-Modes-Based Architecture Reading
Techniques . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 53

6.3 Interface Reading . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55
6.3.1 Interface Failure Modes and Root Causes . . . . . . . . . . . . 56
6.3.2 Failure-Modes-Based Interface Reading Techniques . . . . . 58

6.4 Example . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61
6.5 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 62

7 Failure-Modes-Based Code Reading . . . . . . . . . . . . . . . . . . . . . . . . 63
7.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63
7.2 Code Functionality Failure Modes and Root Causes . . . . . . . . . . 64
7.3 Code Evolvability Failure Modes and Root Causes . . . . . . . . . . . 70
7.4 Failure-Modes-Based Code Reading Techniques . . . . . . . . . . . . . 72
7.5 Example . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72
7.6 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78

8 Failure-Modes-Based Usability Reading . . . . . . . . . . . . . . . . . . . . . 79
8.1 Usability and Usability Evaluation . . . . . . . . . . . . . . . . . . . . . . . 79
8.2 Usability Failure Modes and Root Causes . . . . . . . . . . . . . . . . . 80
8.3 Failure-Modes-Based Usability Reading Techniques . . . . . . . . . . 81
8.4 Example . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 82
8.5 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84

9 Failure-Modes-Based Test Reading . . . . . . . . . . . . . . . . . . . . . . . . . 85
9.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 85
9.2 FMEA and Testing . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86

x Contents



9.3 FMEA-Based Test Reading Techniques . . . . . . . . . . . . . . . . . . . 87
9.4 Example . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 91
9.5 Summary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 92

10 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93

About the Author . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 95

References . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 97

Contents xi



http://www.springer.com/978-3-319-65102-6


	Contents



