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1 Einflihrung

Die politische Teilfunktion der Sicherheitsgewdhrleistung ist eine der éltesten des poli-
tisch-administrativen Systems. Nach Thomas Hobbes ist es die grundlegendste Konsti-
tutionsbedingung des Staates iiberhaupt (Hobbes 2006), sodass der Gewéhrleistung und
Herstellung von Sicherheit fiir das staatliche Handeln eine hohe Legitimationskapazitat
zukommt. Die Sicherheitsgewahrleistung ist damit eine zentrale Aufgabe des modernen
Staates und bringt das staatliche Gewaltmonopol 6ffentlich (sichtbar) zum Ausdruck. Die
tatsdchliche Anwendung von physischer Gewalt im Sinne eines korperlichen Zwangs und
die Einschrinkung von Grundrechten fiir die Sicherheitsgewdhrleistung (= Sicherheits-
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herstellung) ist weit intensiver und haufiger als bei anderen staatlichen Aufgaben. Das
politisch-administrative System erscheint der Biirgerschaft in der Sicherheitspolitik am
eindriicklichsten als Staat; vor allem in Form des offen wahrzunehmenden ,,handelnden
Staates” (Grof$ 2008: 20) in Gestalt der Polizei. Insofern symbolisiert die Innere Sicherheit
die Handlungsfahigkeit des Staates wie kein anderes Politikfeld und ist fiir die Legitima-
tion (insbesondere die Output-Legitimation) des Staates insgesamt weiterhin und auch
zunehmend von grofler Bedeutung.

Die Gewiéhrleistung von Sicherheit ist als staatliche Aufgabe nach innen und auflen
gerichtet. Zu unterscheiden sind demnach grundsitzlich zwei staatliche Teilfunktionen im
Sinne der ,,Inneren“ und der ,duferen Sicherheit® (vorher ,Verteidigungspolitik). Beide
Teilfunktionen bilden entsprechend Politikfelder aus, die sich durch die jeweils spezifischen
Problembe- und -verarbeitungsstrukturen tiber die Zeit evolutiv aus dem politischen System
ausdifferenzieren. Sehr allgemein betrachtet 4hneln sie sich strukturell auf vielfaltige Weise,
wie vor allem durch die regelméflige Androhung und Anwendung staatsmonopolisierter
physischer Gewalt. Beide Funktionen werden auch iiberwiegend durch staatliche Sicher-
heitsbehorden gewéhrleistet, sodass die allgemeinen Strukturen beider Politikfelder typisch
staatszentriert sind und die Sicherheitsgewdhrleistung sowohl der inneren als auch der
dufleren Sicherheit in Deutschland und in vielen anderen Staaten grundsatzlich ,,Hausgut
der Exekutiven® sind. So ist in Deutschland das Recht der Inneren Sicherheit entsprechend
Verwaltungsrecht und nach Art. 33 Abs. 4 GG regelmif3ig von Beamten wahrzunehmen
(Gusy 2012: 248). Formal- institutionell sind jedoch beide staatlichen Funktionen bis auf
wenige Ausnahmen (etwa die Bedingungen fiir den Einsatz der Bundeswehr im Inneren)
strikt getrennt, auch wenn es zunehmend zu Verzahnungen der Problemperspektiven und
damit zu Abstimmungen der Politikfeldstrukturen im Rahmen einer ,erweiterten Sicher-
heitsgewahrleistung’ (grundlegend: Daase 2010) kommt.

Die weitere Beschreibung bezieht sich auf das Politikfeld der Inneren Sicherheit. Deren
Teilfunktion ergibt sich aus der Abwehr von Gefahren fiir die nationale 6ffentliche Sicherheit
und Ordnung und der strafrechtlichen Verfolgung von Verstof3en. Auch wenn hieraus fiir
den Staat hohe politische Legitimationskapazitaten hervorgehen, sind mit den staatlichen
Sicherheitsaufgaben gleichzeitig auch hohe Legitimationsanforderungen verbunden. Denn
neben der Sicherheitsherstellung durch den Staat umfasst diese Aufgabe auch (oder in
modernen demokratischen Verfassungsstaaten sogar vorrangig) die Sicherheit vor dem
Staat. Die Intensitit und Haufigkeit der grundrechtsbeschrankenden Mafinahmen zur
Herstellung von Sicherheit erfordern somit regelmaf3ig staatliche Erméachtigungsgrund-
lagen in Form eines Gesetzes und nicht lediglich durch exekutive Rechtsverordnungen
oder Verwaltungsakte. Dadurch werden dem Staat ,Hiirden’ gesetzt, die die Biirgerrechte
vor einem iibermafligen und unverhaltnismafligen staatlichen Engagement schiitzen
sollen. Es besteht also ein Spannungsverhéltnis zwischen den zentralen Politikfeldwerten
,Freiheit und ,Sicherheit". Sie oszillieren, ohne nach einer Seite aufgelost werden zu kén-
nen, sodass einzelne sicherheitspolitische Strukturen — mit grofierer Reichweite vor allem
Sicherheitsprogramme - zwischen den Anforderungen, die beide Wertprdmissen stellen,
ausbalanciert werden miissen. Insgesamt erscheint die Sicherheitsgewahrleistung vor dem



Politikfeld Innere Sicherheit 57

Hintergrund dieses Wertduals sowohl als grundlegende staatliche Legitimationsgrundlage
als auch gleichzeitig als hochsensibles Terrain staatlichen Engagements. Sie kennzeichnet
sich somit durch eine nicht auflosbare und immer wieder neu auszuformende strukturelle
Ambivalenz und kann deshalb metaphorisch treffend als ,januskdpfig® bezeichnet werden
(hierzu allgemein: Grunow 2009: 354). Durch diesen Grundkonflikt — oder mit anderen
Worten: Problem- oder Kontingenzformel — des Politikfelds lasst sich das Wesen einer
nationalen Sicherheitsgewdhrleistung immer zwischen den beiden sich wechselseitig
ermoglichenden und beschriankenden Anforderungen einer Herstellung von ,kollektiver
Sicherheit* (durch den Staat) und ,individueller Sicherheit (vor dem Staat) verorten. An
diesem Wertdual orientieren sich dann auch die Wertpréferenzen (Grundiiberzeugungen)
und konkrete Erwartungen und Interessen (Policy-Uberzeugungen) politischer Akteure
des Politikfelds, die deutungsmichtig das ausformen, was Sicherheit ist. Aquivalent zum
Wertdual des Politikfelds strukturieren sich die Uberzeugungen der Akteure im Poli-
tikfeldvergleich relativ iibersichtlich durch zwei zentrale Akteurskoalitionen (allgemein
Sabatier 2007, Sack 2013, Lanfer 2014), die gemaf3 ihren individuellen oder institutionellen
Kerniiberzeugungen einen von beiden Wertauspragungen starker betonen und somit fiir
einen politischen (Dauer-)Konflikt im Politikfeld sorgen.

Neben diesem Uberzeugungskonflikt, durch den sich Problemperzeptionen und Pro-
blemlésungen ideologisch gegeniiberstehen, wird das Politikfeld auch durch einen Insti-
tutionenkonflikt gepréigt. Dieser entziindet sich an einer strikten Institutionenabgrenzung
im politischen Mehrebenensystem des Politikfelds zwischen den formalen legislativen
und exekutiven Zustdndigkeiten und Kompetenzen der politischen Ebenen (vor allem
zwischen Bund und den Landern, aber auch zwischen den Landern und ihren Kommunen)
zur Sicherheitsgewéhrleistung und der zunehmend erforderlichen Ressourcenverzahnung
fir die Aufgabenwahrnehmung.

Im Weiteren wird die Gewéhrleistung von Innerer Sicherheit durch die typischen Prob-
lem- und Probleml6sungsstrukturen (Programmmodus, Implementationsarrangements)
der verschiedenen zentralen Aufgabenfelder Polizei, Verfassungsschutz und Bevolkerungs-
schutz vergleichend beschrieben. Auch wenn die Aufgabenfelder viele Strukturspezifika
aufweisen, lassen sie sich durch die anleitende Politikfeldfunktion der Gewéhrleistung
von Innerer Sicherheit und die dadurch erméglichten Strukturverflechtungen als Teile
des Politikfelds identifizieren. Erst vor dem Hintergrund der Aufgabenfelder konnen
allgemeine Aussagen tiber den ,Zustand‘ des Politikfelds insgesamt formuliert werden
(Kapitel 2), um die grundlegenden Prozesse des gegenwirtigen Politikfeldwandels zu er-
fassen (Kapitel 3). Letztlich werden die Ambivalenzen der typischen Politikfeldstruktur
und die sich vollziehenden Anderungsprozesse im Politikfeld exemplarisch an zwei Policies
illustriert. Die Policy ,Videotiberwachung 6ffentlicher Rdume‘ bezieht sich dabei speziell
auf den Wandel im Aufgabenfeld der Polizei und die Policy ,Cyber-Kriminalitit® tangiert
samtliche Aufgabenfelder und zeigt Potenziale fiir ein ginzlich neues Aufgabenfeld des
Politikfelds (Kapitel 4).
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2 Politikfeld Innere Sicherheit: Aufgabenfelder im Uberblick

Die politische Funktion der Sicherheitsgewéhrleistung hat vielfaltige sicherheitspolitische
Aufgaben hervorgebracht, die seit Beginn der Bundesrepublik zu verschiedenen institu-
tionellen Aufgabenfeldern im Politikfeld der Inneren Sicherheit gefiithrt haben. Dies sind
die Polizei, der Verfassungsschutz und der Bevolkerungsschutz. Sie unterscheiden sich
hinsichtlich der fiir sie typischen Problem- und Problemlésungsstrukturen. Auf dieser
Grundlage eint sie die teilweise aufgabentibergreifend titigen politischen, administrativen
und zivilgesellschaftlichen Akteure und Akteursnetzwerke sowie die miteinander mehr
oder weniger stark verflochtenen sicherheitspolitischen Programme.! Die Strukturen der
Aufgabenfelder und ihre Strukturverflechtungen werden im Weiteren beschrieben.

2.1 Das Aufgabenfeld ,Polizei’

Das Aufgabenfeld der Polizei unterteilt sich in Deutschland institutionell in die Polizeien
der Lander und des Bundes. Es ist somit in staatlicher Hand. Auch wenn die amerikani-
schen und britischen Besatzungsméchte in der Nachkriegszeit die angelséchsische Poli-
zeitradition etablieren wollten, indem sie zunéchst die Sicherheitsgewahrleistung starker
subsididr als kommunale Aufgabe institutionalisierten (Lange/Frevel 2008: 128), setzte sich
dieses Prinzip vor allem aufgrund der ausgepréagten deutschen Tradition einer staatlich
organisierten Polizei (bereits im preuflischen Landrecht im Jahr 1794 - Gusy 2012: 247)
nicht durch. Wahrend die Kommunen durch ihre ,Ordnungsbehérden’ von den meisten
Landern weiterhin mit der allgemeinen und abstrakten Gefahrenabwehr beauftragt und/
oder weisungsgemif verpflichtet werden (bspw. das Melde-, Ausldnder-, Immissions-
schutzrecht, Bau- und Gewerbeaufsicht), verbleibt die Polizei in der Verwaltung der Lander.

Das Aufgabenfeld der Linderpolizeien bildet im Politikfeld quasi das ,Riickgrat des
staatlichen Gewaltmonopols“ (Grof3 2008: 20). Neben dem Kultusbereich ist dieses sicher-
heitspolitische Aufgabenfeld die bedeutendste Kompetenz der Linder. Die Lander haben
fiir die polizeilichen Aufgaben im Bereich der Gefahrenabwehr sowohl die Gesetzgebungs-
als auch Aufgabenkompetenz. Beides wird in den Polizei- und Ordnungsgesetzen der
Lander rechtlich geregelt. Der Bund hat hingegen die Gesetzgebungskompetenz fiir die

1 Die Aufgabenfelder lassen sich auch als strukturelle Interdependenzunterbrecher im Politikfeld
beschreiben. Ein Aufgabenfeld bildet zwar eine Politikfeldstruktur zum gleichzeitigen Gebrauch
in den beiden anderen Aufgabenfeldern, aber die Bedingungen, in welcher Weise die Struktur
iiber das Aufgabenfeld hinaus im Politikfeld Anwendung findet, ist von den institutionellen
und strukturellen Arrangements des bereitstellenden Aufgabenfelds abhingig. Uber die drei
hier relevanten Aufgabenfelder hinaus lasst sich diskutieren, ob und wie der Zoll (Lange/Frevel
2008: 123f.) und die kommunalen Sicherheitsbehorden (unter vielen etwa Lanfer 2012) in den
Aufgabenfeldern eingebunden sind oder ob vor allem letztere nicht bereits ein eigenstandiges
Aufgabenfeld infolge einer neuen deutschen Sicherheitsarchitektur (vgl. Kap. 3 und 4) ausbilden.
Diese sehr facettenreiche Fachdiskussion kann in diesem Beitrag aber nicht gefithrt werden.
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Strafprozessordnung und regelt damit die polizeiliche Straftatenverfolgung. Der Aufga-
benbereich ,Polizei‘ differenziert sich somit funktional nach diesen beiden grundlegenden
und voneinander institutionell relativ strikt abgegrenzten Bereichen aus. Die Abwehr von
Gefahren bezog sich traditionell auf die konkrete Gefahrenabwehr. Insofern war und ist der
materielle Kernpunkt der Polizeigesetze in allen Lindern ,,die polizeiliche Generalklausel:
Die Polizeibehorden konnen die erforderlichen Mafinahmen treffen, um eine im einzelnen
Falle bestehende Gefahr fiir die 6ffentliche Sicherheit und Ordnung abzuwehren.“ (Bauerle
2008: 15 f.) Hingegen ist bei der Straftatenverfolgung der Verdacht einer Straftat Ausloser
des polizeilichen Handelns. Es gilt das Legalitatsprinzip: Die Polizei muss bei Verdacht
die Straftaten verfolgen. Dabei ist sie in ein justizfrmiges Verfahren eingebunden und der
Weisungsbefugnis durch die Staatsanwaltschaft als Herrin des Verfahrens unterworfen
(ebd.: 15).

In allen Lindern haben sich Landeskriminalimter (LKA) gebildet, die wie die ande-
ren Polizeibehorden den Innenministerien unterstellt sind. Die Landeskriminaldmter
unterstiitzen die nur in regionaler Zustdndigkeit handelnden Kreispolizeibehérden bei
der Kriminalititsvorbeugung und Strafverfolgung, spezialpolizeilichen Aus- und Fortbil-
dung, Kriminaltechnik sowie durch eine zentrale und einheitliche Informationserhebung,
-ver-arbeitung, -auswertung und -steuerung von Kriminalititsangelegenheiten.

Wihrend die Sicherheitsherstellung im Aufgabenfeld ,Polizei‘ somit bereits frith und
dominant durch die Lander geleistet wurde und wird, haben sich auf der Bundesebene
erginzende Strukturen ausgebildet. Gegen die Vorbehalte der Alliierten zu Beginn der
1950er Jahre, die eine erneute zentralstaatliche Polizeimacht verhindern wollten, griindete
sich der Bundesgrenzschutz mit dem politischen Motiv, einen Biirgerkrieg im Falle eines
Angriffs durch eine ,kommunistische Macht  abwehren zu konnen. Vor diesem Hintergrund
wurde eine Polizei des Bundes als Bundesgrenzschutz (BGS) paramilitdrisch ausgeriistet, die
nunmehr als funktionales Aquivalent zur Bundeswehr fiir Aufgaben im Inneren fungierte,
weil letztere hierfiir nicht zur Verfiigung steht (Lange/Frevel 2008: 116). Der BGS wurde
in den 1970er Jahren verstarkt zu Grofleinsdtzen wie Demonstrationen hinzugezogen. Er
re-organisierte sich im Zuge der deutschen Wiedervereinigung und europiischen Integra-
tion aufgrund des Wegfalls von ost- bzw. westdeutscher Grenzkontrollen infolge des sich
stetig vergrofSernden Schengen-Raums und erweiterte tiber die Zeit — aber insbesondere
nach dem Terroranschlag in New York am 11. September 2001 - kontinuierlich seine
bundespolizeiliche Kompetenzen. Von einer paramilitirischen Bundesbehérde mit einer
Spezialaufgabe entwickelte sich der BGS im Laufe der Zeit zu einer zivilen Institution mit
einem weiten und insbesondere die Landerpolizei unterstiitzenden Aufgabenspektrum.
In diesem Sinne umfasst sein Aufgabenbereich die komplette Bandbreite polizeilicher
Titigkeit im Bereich der Gefahrenabwehr und Straftatenverfolgung. Zu seinen priméren
Aufgaben gehoren aktuell ,,der grenzpolizeiliche Schutz des Bundesgebietes, die Gefah-
renabwehr auf dem Gebiet der Bahnanlagen, der Schutz vor Angriffen auf die Sicherheit
des Luftverkehrs, der Schutz von Bundesorganen, internationale Polizeieinsitze sowie die
Unterstiitzung anderer Bundesbehdrden® (Schenck 2006: 36). Auflerdem gehoren zu den
klassischen schutzpolizeilichen Aufgaben mittlerweile wie selbstverstandlich auch die
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Kriminalitatsbekdmpfung, internationale Angelegenheiten sowie die européische Zusam-
menarbeit (Lange/Frevel 2008: 118). Aufgrund dieses Aufgabenprofils entwickelte sich eine
polizeiliche Bundesorganisation, die am 1. Juli 2005 auch konsequent in ,Bundespolizei*
(BPol) umbenannt wurde.

Das Bundeskriminalamt (BKA) ist eine Zentralstelle fiir das polizeiliche Auskunfts- und
Nachrichtenwesen und fiir die Kriminalpolizei (Art. 73 Nr. 10ai. V.m. Art. 87 Abs. 1 GG)
in Hoheit des Bundes. Es hat die Aufgabe, die Polizeien der Liander und des Bundes bei
der Verhiitung und Verfolgung von Straftaten mit linderiibergreifender, internationaler
oder erheblicher Bedeutung wie international organisierten Rauschgift-, Waffen- und
Falschgelddelikten und terroristischen Anschligen gegen Verfassungsorgane des Bundes
zu unterstiitzen (Lange/Frevel 2008: 119) und dabei alle relevanten Informationen zu
sammeln und auszuwerten. In diesem Rahmen unterhélt das BKA erkennungsdienstliche
Einrichtungen (Fingerabdrucksysteme und DNA-Analysedatei) und erbringt forschend/
ermittelnd polizeiliche Erkenntnisse in kriminalpolizeilichen Spezialgebieten und im
Bereich der Kriminaltechnik. Hervorzuheben sind die Aufgaben des BKA im Bereich des
internationalen Dienstverkehrs mit Polizeibehorden anderer Staaten, die im Zuge der eu-
ropéischen Kooperation und Koordination von administrativen Sicherheitsherstellungen
zunehmend wichtiger werden und bei denen dem BKA die exklusive Aufgabe einer zentra-
len nationalen Koordinationsstelle - vor allem auch im Hinblick auf die LKA - zukommt
(Lisken/Lange 2000: 152-154).

Im Aufgabenfeld der Polizei sind die polizeilichen Kriminalstatistiken (PKS) von
anleitender Bedeutung. Sie sollen die Problemperzeptionen und Problemldsungsorien-
tierung objektivieren und bilden regelmaflig die Grundlage fiir die Erfolgszurechnung
polizeilichen Handelns und Entscheidens. In der Tabelle 1 werden exemplarisch die
Anzahl ausgewidhlter Straftaten im Zeitverlauf der Jahre 2009 bis 2014 und ihre jeweilige
Aufklarungsquote sowie die Anzahl der Polizeibeamten der Jahre 2009 bis 2012 dargestellt.
Die Auswahl der Straftaten bezieht sich einerseits auf die Straflenkriminalitat, die in der
Kommune zu Unsicherheitsgefithlen der Biirger fithrt (vgl. hierzu Kapitel 4.1) und ande-
rerseits auf Cybercrime im engeren Sinne (Kriminalitdt in Bezug auf die Informations- und
Kommunikationstechnologie), die der Policy Cyber-Sicherheit zunehmende Relevanz im
Politikfeld zukommen ldsst (hierzu Kapitel 4.2). Insbesondere bei der IuK-Kriminalitat
im engeren Sinne (Cybercrime) besteht ein vergleichsweise sehr grofies Dunkelfeld, weil
die Straftaten haufig nicht zur Anzeige gebracht werden. Nach dem Bundeslagebild ,Cy-
bercrime’ (Bundeskriminalamt 2014: 5, 2013: 10) sei von einem Dunkelfeld von 91 % aller
Cybercrime-Straftaten auszugehen.
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Tab.1  Entwicklung der Anzahl ausgewahlter Straftaten, die unter die Straflenkriminalitat
subsumiert werden kénnen (sortiert nach Aufklarungsquote), der Hohe der jeweiligen
Aufklarungsquote und der Anzahl von Polizeibeamten im Zeitraum der Jahre 2009-2014

2009 2010 2011 2012 2013 2014
Vorsatzliche leichte 369.709 372950 374.367 383.928  378.747 374.576
Korperverletzung 90,3 % 90,5 % 90,8 % 90,6 % 90,9 % 91,1 %
Gefihrliche und schwere 149.301 142.903 139.091 136.077 127.869 125.752
Korperverletzung 82,2% 82,3% 82,5% 80,7 % 82 % 81 %
Straftaten gegen die sexuelle 49.084 46.869  47.078 45.824 46.793 46.982
Selbstbestimmung 79,7 % 78,9 % 79,5% 78,6 % 79,5 % 78,5 %
Raubdelikte 49.317 48.166 48.021 48.711 47.234 45.475

52,6 % 52,6 % 52,7 % 51 % 51,7 % 51,6 %
Diebstahldelikte (ohne 1.235.880 1.233.812 1.290.502 1.281.299 1.298.545 1.322.144
erschwerende Umstinde) 43,8% 42,9% 40,8 % 39,2 % 38,1 % 37,5%
Sachbeschddigung 775.547  700.801 688.294 673.704  621.699 601.112

25% 25,5% 25,2% 24,7 % 25,1% 24,9 %
Diebstahldelikte unter 1.108.766 1.067.974 1.113.279 1.098.426 1.084.198 1.117.916
erschwerenden Umstinden 14,9 % 15,1 % 15% 14,8 % 14,8 % 14,7 %
Straflenkriminalitét 1.435.655 1.352.897 1.382.949 1.357.134 1.309.807 1.342.905
gesamt? 18,7 % 18,6 % 17,7 % 17,4 % 17 % 16,5 %
TuK-Kriminalitdt im 50.254 59.839 63.959 59.494 64.426 49.925°
engeren Sinne (Cybercrime) 35,2% 33% 30% 26,5% 25,3% 29,3%

2 Als Straflenkriminalitat definiert das Bundesministerium des Innern (2015: 60, Fn. 18) in der
polizeilichen Kriminalstatistik die folgende Delikte: Vergewaltigung und sexuelle Nétigung;
exhibitionistische Handlungen und Erregung 6ffentlichen Argernisses; Raub, riauberische Erpres-
sung auf/gegen Geld- und Werttransporte; rduberischer Angrift auf Kraftfahrer; Raubiiberfille
auf StrafSen, Wegen und Plitzen; gefihrliche und schwere Korperverletzung auf Strafien, Wegen
und Pldtzen; erpresserischer Menschraub und Geiselnahme i. V.m. Raubiiberfall auf Geld- und
Werttransporte; Diebstahl an/aus Kraftfahrzeugen; Taschendiebstahl; Landfriedensbruch;
Sachbeschiddigung auf Strafen, Wegen und Plitzen; einfacher und schwerer Diebstahl von/aus
Automaten; einfacher und schwerer Diebstahl von Mopeds und Kraftradern; einfacher und
schwerer Diebstahl von Kraftwagen (einschliefllich unbefugte Ingebrauchnahme).

3 Zur deutlichen Reduktion der Straftaten und Steigerung der Aufklirungsquote heifit es in der
polizeilichen Kriminalstatistik fiir das Jahr 2014 (Bundesministerium des Innern 2015: 3): ,,In der
Polizeilichen Kriminalstatistik (PKS) ist die Anzahl der auf Cybercrime entfallenden Straftaten
fiir das Jahr 2014 gegeniiber den Vorjahren im Bundesdurchschnitt deutlich geringer, zugleich
sind die Aufkldrungsquoten gestiegen. Diese statistischen Aussagen sind auf veranderte Erfas-
sungsmodalititen in der PKS zuriickzufiithren: Bis einschliefSlich 2013 erfasste die Mehrzahl
der Lander Cybercrime-Delikte mit einem Schadensereignis in Deutschland (beispielsweise mit
Schadsoftware befallener Rechner oder Betrugsopfer in Deutschland), auch wenn unbekannt war,
ob sich die kriminelle Handlung im In- oder Ausland ereignet hatte. Fiir das Jahr 2014 wurde
damit begonnen, Delikte der Cybercrime bundeseinheitlich nur noch in der PKS zu erfassen,
wenn konkrete Anhaltspunkte fiir eine Tathandlung innerhalb Deutschlands vorliegen. Die
Zahlen der PKS des Jahres 2014 zum Phdnomen Cybercrime bilden insofern keine Bezugsgrofle
und keinen Vergleichsmafstab fiir die zuriickliegenden Jahre. Auf der Grundlage der fiir das
Jahr 2014 ausgewiesenen Zahlen darf nicht auf eine riickldufige Bedrohung durch Straftaten
der Cybercrime geschlossen werden.“
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2009 2010 2011 2012 2013 2014
Straftaten in Deutschland 6.054.330 5.933.278 5.990.679 5.997.040 5.961.662 6.082.064
insgesamt 55,6 % 56 % 54,7 % 54,4% 54,5% 54,9%

Anzahl der Polizeibeamten 245.752  243.625 243.201  243.982  kein Beleg kein Beleg

Quelle: Bundesministerium des Innern (2010, 2011b, 2012, 2013, 2014, 2015), Anzahl der
Polizeibeamten nach Eurostat (2014)

2.1.1 Typischer Programmmodus

Das Aufgabenfeld ,Polizei‘ im Politikfeld der Inneren Sicherheit ist so wie kein anderes
rechtlich klar und eindeutig reguliert — jedenfalls dann, wenn sich die polizeilichen
Mafinahmen auf konkrete Adressaten (vor allem zustandsstorende oder verdéchtige Per-
sonen) beziehen. Auch wenn sich die polizeilichen Kompetenzen im Polizeirecht deutlich
erweiterten, zeichnet es sich auch heute noch durch ein rechtliches Regime aus, das darauf
ausgelegt ist, polizeiliche Willkiir durch eine klare und zurechenbare rechtsstaatliche
Fundierung (wie vor allem Gesetzesvorrang, Verhéltnisméfligkeit, Bestimmtheit) zu
verhindern, ihr Einschreiten auf die Abwehr konkreter Gefahren und im Verhiltnis zu
anderen Behorden mit einer nur subsididren Zustandigkeit zu beschrianken und dadurch
die Freiheit des Einzelnen weitgehend zu sichern (Béduerle 2008: 15). Dies hat seinen
Grund vor allem darin, dass von keinem anderen Teil der Staatsgewalt ,,s0 weit gehende
Zugriffsmoglichkeiten auf die grundrechtlich geschiitzten Bereiche der Biirgerinnen und
Biirger“ bestehen (ebd.: 14). Die Balance zwischen Freiheit und Sicherheit zeichnet sich in
Deutschland lange Zeit durch die relativ starke Betonung des Wertes der ,individuellen
Freiheit bzw. der Sicherheit vor dem Staat aus. Wird das Legitimationsniveau der Polizei
auf das gemessene Institutionenvertrauen reduziert, erreicht es regelmaflig hohe Werte.
Als Programmmodus typisch sind fiir das Aufgabenfeld somit bis heute die regulativen
Programme im Sinne von eindeutigen Ge- und Verbotsnormen der Polizeigesetze und der
Strafprozessordnung, die das Handeln der Polizeien von Bund und Landern relativ strikt
konditionieren. Uber die rechtliche Regulierung des hoheitlichen Handelns gegeniiber
einem bestimmten Adressaten hinaus waren und sind stets auch andere Programmformen
wie insbesondere die Anreiz-, Informations- und Steuerungsprogramme von Bedeutung,
die allerdings als Verwaltungsprogramme nur die Behdrden binden und nur eine indi-
rekte Wirkung auf die Adressaten polizeilichen Handels haben. Insofern gewéhrleisten
und ergidnzen sie administrativ die dominanten regulativen Programme. Sie beziehen
sich einerseits tiberwiegend auf die organisatorischen Bedingungen zur polizeilichen
Sicherheitsherstellung, wie aufgabenspezifische Priorititensetzung und Koordination mit
anderen Sicherheitsbehorden, und andererseits gegeniiber den Adressaten vornehmlich auf
Verhaltens- und Sicherheitshinweise fiir eine Straftatenvorbeugung (Eigentumssicherung,
Opferschutz, Verkehrserziehung etc.).
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2.1.2 Typische Implementationsstruktur

Bei der institutionellen Ausformung der Gefahrenabwehr sind die 16 Bundesldnder
vergleichbar. Sie tibertragen der Polizei subsididr die Abwehr von konkreten Gefahren,
weil die originar zur Gefahrenabwehr zustdndigen kommunalen Behorden aufgrund von
mangelnden Ressourcen (insbesondere fehlenden Auflendienstmitarbeitern) hierzu nicht
oder nicht rechtzeitig in der Lage sind. Wesentliche Unterschiede zwischen den Lindern
zeigen sich aber auf der Organisationsebene insbesondere zwischen jenen Landern, die aus
dem ehemaligen PreufSen hervorgegangen sind und den siiddeutschen Landern. Erstere
wenden das Trennsystem zwischen der aufgabenspezifisch eng gefassten polizeilichen
Tiétigkeit und den Ordnungsbehdrden an. Vor allem in Nordrhein-Westfalen (NRW)
zeigt sich diese Trennung deutlich durch zwei verschiedene Ermiachtigungsgrundlagen
(Polizeigesetz und Ordnungsbehordengesetz) fiir die Sicherheitsbehérden von Land und
Kommunen. Letztere wenden ein Mischsystem an, das beide Aufgabenbereiche institu-
tionell der Polizei zuordnet, diese aber organisatorisch voneinander trennt (Lange 2003:
228) — so etwa in Hessen durch das einheitliche Gesetz iber die 6ffentliche Sicherheit und
Ordnung (HSOG). Diese zunichst unscheinbar wirkende Unterscheidung kann jedoch bei
der Gefahrenabwehr durchaus gewichtige Abweichungen bei der Implementationsstruktur
im politischen Mehrebenensystem hervorbringen.

Die Landerpolizeien unterstehen in den Bundeslindern den Landesinnenministerien
bzw. den Innensenatoren. Die Polizeien der Lander unterteilen sich in den grundlegen-
den Sparten nach Schutz- und Kriminalpolizei. Weitere Unterteilungen erfolgen nach
Spezialbereichen wie Autobahnpolizei, Wasserschutzpolizei und Bereitschaftspolizei
(Lange/Frevel 2008: 128). Zwar variieren die konkreten organisatorischen Ausformungen
je nach Bundesland stark, aber tendenziell konzentrieren sich die verschiedenen Bereiche
in dhnlicher Weise in einer einheitlichen Behordenstruktur als ,,in den lokal ansissigen
Kreispolizeibehorden oder im grofleren geografisch angelegten Zuschnitt in Gestalt von
Direktionen oder regionalen Polizeiprisidien.“ (Ebd.) Ahnliche Organisationsstrukturen
finden sich auch bei der Bundespolizei, die an ihrer Spitze durch das Bundesministerium
des Innern als oberste Bundesbehorde und ein Polizeiprisidium als Bundesoberbehérde
mit Sitz in Potsdam organisiert ist. Die Aufgabe des Polizeiprisidiums ist die Dienst- und
Fachaufsicht und die strategische Steuerung der ihr untergeordneten neun Bundespoli-
zeidirektionen. Die operativen Aufgaben der Polizeidirektionen sind regional begrenzt
bzw. orientieren sich an den Grenzen der Bundeslander. Ihnen unterstehen insgesamt 77
Bundespolizeiinspektionen (Lange/Frevel 2008: 118).

Das typische Implementationsarrangement des Aufgabenfelds ,Polizei‘ kann folgender-
maflen charakterisiert werden: Das Implementationsfeld zeichnete sich lange durch eine
stark homogene Struktur aus, weil die Sicherheitsherstellung alleine von den Polizeien der
Linder und des Bundes erfolgte. Gleichzeitig ist es geschlossen, weil die polizeilichen Maf3-
nahmen gegeniiber den Adressaten hiufig ohne Beteiligung Dritter durchgesetzt werden.
Beide Auspragungen kennzeichnen die Be- und Verarbeitung der Sicherheitsherstellung als
weitgehend staatszentriert. Zudem erfolgt die polizeiliche Aufgabendurchfithrung durch
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eine klare hierarchische Uber- und Unterordnung, beginnend bei den Innenministerien
des Bundes oder der Lander bis in die regionale und 6rtliche Aufgabendurchfithrung in
den Polizeiinspektionen. Diese ausgeprégte vertikale Integration der Implementation er-
moglicht zudem eine ,top down"-Steuerung aus den Innenministerien, die durch regulative
Rechtsnormen als auch interne Dienstanweisungen (bspw. VV PolG NRW) gesichert ist.
Aber dennoch zeigen sich Moglichkeiten der Behérdenleitungen und Polizeiprasidenten,
Aufgabenschwerpunkte zu setzen. In diesem Rahmen kann sich die Polizeiarbeit haufig
stark selbst steuern, indem sie je nach Organisation und Fithrung und vor allem abhéngig
von deren politischer Ressourcenausstattung (finanzielle Mittel, Einfluss auf die Politik,
Journalisten, Sicherheitsexperten etc.) verschiedene formale und informale Koordinationen
und Kooperationen verfolgt und die Prioritdtensetzung fiir spezifische Sicherheitsprobleme
und deren Losungen infolge einer ausgepragten administrativen Fachexpertise und auch
mithilfe von ,Fachbruderschaften® selbst pragt. Die Moglichkeit der Selbststeuerung ist
hier im Vergleich zu Politikfeldern mit gleichartigen Implementationsarrangements, wie
der Arbeitsmarktpolitik, sicherlich stirker gegeben. Aufgrund dieser mehr oder weniger
starken und vor allem policy-abhéngigen Autonomie polizeilicher Selbststeuerung lassen
sich die vertikale Integration, Zentralitit und Konzentration der polizeilichen Implementa-
tionsstruktur in den jeweiligen Laindern und im Bund nur als hoch einordnen und erreichen
keine sehr hohen Auspragungen oder sogar Extremwerte. Die Kontroll- und Steuerungs-
fahigkeit der Innenministerien ist entsprechend aufgrund der ausgepréagten kontext- und
situationsbezogenen Selbstprogrammierung der Polizeiorganisationen und des Polizei-
personals begrenzt. Letztlich zeigt sich die Implementationsstruktur typisch politikfern.
Durch die regulativen Programme und das stark ausgeprégte vertikal-integrierte und relativ
ausgepragte zentral-konzentrierte Arrangement erhoht sich zwar die politisch zielgenaue,
zurechenbare und parlamentarisch kontrollierbare Programmierung. Sie fithren aber auch
dazu, dass sich die polizeiliche Aufgabenwahrnehmung gegen politische Einfliisse wiahrend
der Implementation immunisieren. Das Implementationsfeld charakterisiert sich somit nicht
nur als staatszentriert, sondern auch als ausgepragt verwaltungsdominant (Lanfer 2012).

2.2 Das Aufgabenfeld ,Verfassungsschutz’

Ein weiteres Aufgabenfeld zur Gewihrleistung von Innerer Sicherheit ist der Verfassungs-
schutz als inldndischer ,Geheimdienst".

Der sehr allgemeine Auftrag oder eher die Mission (Daun 2009: 64) des Verfassungs-
schutzes besteht ,,in dem Schutz der freiheitlich demokratischen Grundordnung, des
Bestandes und der Sicherheit des Bundes und Linder® (§ 1, Abs. 1 BVerfSchG) (ebd.).
Ausgeformt wird dieser Anspruch durch Sammlung und Auswertung von sach- und per-
sonenbezogenen Informationen (Auskiinfte, Nachrichten, Dokumenten) zu den folgenden
gesetzlich festgelegten Aufgabenbereichen:
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o ,Verfassungsfeindliche oder die Sicherheit des Bundes oder eines Landes gefihrdende
Bestrebungen;

o sicherheitsgefihrdende oder geheimdienstliche Tdtigkeiten fiir eine fremde Macht;

o Bestrebungen, die durch die Anwendung von Gewalt oder entsprechenden Vorberei-
tungshandlungen auswirtige Belange der Bundesrepublik gefdhrden;

o Bestrebungen gegen den Gedanken der Volkerverstindigung, insbesondere gegen das
friedliche Zusammenleben der Volker.“ (Murck 2009: 186)

In diesem Sinne erschopft sich der Auftrag des Verfassungsschutzes in einer Informations-
funktion und dient als ,Frithwarnsystem' fiir den Staat iber solche Aktivitdten, die gegen
die staatlich-institutionelle Ordnung gerichtet sind. Durch die Prozesse und Strukturen
des Aufgabenfeldes werden Problemperzeptionen erzeugt und allgemein Wissensbestdnde
zur Sicherheitsgewéhrleistung geschaffen. Zur Aufgabenerfiillung verwendet der Verfas-
sungsschutz auch ,,Methoden und Instrumente zur heimlichen Informationsbeschaffung,
wie den Einsatz von Vertrauensleuten und Gewahrspersonen, Observationen, Bild- und
Tonaufzeichnungen, Tarnpapiere und Tarnkennzeichen® (§ 8 BVerfSchG). Zudem haben
die Behorden im Einzelfall Zugriff auf diverse vom Bund gefithrte Datenbanken (Aus-
landerzentralregister, Asyldaten, Fahrzeugregister etc.) und kénnen auch bei privatwirt-
schaftlichen Organisationen Auskiinfte einholen (beispielsweise bei Luftfahrtunternehmen,
Telekommunikationsdienstleistern, Kreditinstituten), wenn tatsachliche Anhaltspunkte fiir
den Verdacht auf verfassungs- oder sicherheitsgefdhrdende Aktivitaten vorliegen (ebd.: 65).

Auch der Verfassungsschutz folgt dem relativ strikten foderalen Trennungsprinzip
zwischen der Bundes- und der Landesebene im Politikfeld. Demnach unterhalt jedes Land
ein Landesamt fiir Verfassungsschutz (LfV). Sie sind dem jeweiligen Innenministerium
unterstellt. Daneben besteht ein Bundesamt fiir Verfassungsschutz (BfV) des Bundesin-
nenministeriums. Wahrend die Lander mit den Verfassungsschutzaufgaben betraut sind,
darf der BfV grundsitzlich nur koordinierend tatig werden (Baumann 1997: 10), wenn das
Sicherheitsproblem mehrere Bundeslinder umfasst oder einen andersweiten Bundesbezug
aufweist (Daun 2009: 65). Aber auch dann muss sich das Bundesamt mit den Landesdm-
tern koordinieren bzw. erhélt Auskiinfte nur im Benehmen mit den Landesbehdrden. Die
Koordination erfolgt seit Anfang der 1970er Jahren insbesondere durch ein nachrichten-
dienstliches Informationssystem (NADIS) als ein elektronisches Aktenregister, das Daten
zu bereits auffillig gewordenen Personen und Organisationen beinhaltet (Schiitte 2006: 23).

Grundlegend fiir die Aufgabenerledigung des Verfassungsschutzes ist seine Trennung
von der Polizei. Das Trennungsgebot geht auf den pragenden Einfluss der Alliierten
(Polizeibrief vom 14.04.1949 an den Parlamentarischen Rat) zuriick. Demnach darf der
Verfassungsschutz keiner polizeilichen Dienststelle angegliedert werden (Kutscha 2006:
338), hat keine polizeilichen Zwangsanwendungsbefugnisse, gegeniiber der Polizei keinerlei
Weisungsbefugnisse und darf ihr auch nicht ,,im Wege der Amtshilfe um MafSnahmen
ersuchen, zu denen es selbst nicht befugt ist.“ (§ 8 Abs. 3) In Abgrenzung zur Polizei lasst
sich pointiert festhalten, dass die Polizei gegeniiber der Offentlichkeit ,offen‘ und der
Verfassungsschutz hingegen geheim handelt. Die Verfassungsschutzamter sammeln tiber
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verdeckte Datenerhebungen ,flichendeckende® Informationen etwa tiber extremistische
oder terroristische Gruppierungen und Szenen (Landesamt fiir Datenschutz Bremen 2016).
Dem LV Bremen zufolge erfordere diese Informationserzeugung ein Vertrauensverhilt-
nis zu den Informanten (V-Leute) als Mitglieder von verdachtigen und bereits straffillig
gewordenen Gruppen und Organisationen. Dadurch werde ein exklusiver Zugang zu
Informationsquellen erméglicht. Um diese Aufgabe wahrnehmen zu kénnen unterliegen
die Verfassungsschutzamter dem Opportunitétsprinzip, wonach bei Erkenntnis von Straf-
taten eine Strafverfolgung zugunsten weiteren Erkenntnisgewinns nicht (unmittelbar)
erforderlich ist bzw. im Ermessen der Behorde liegt. Demgegentiber handelt die Polizei
nach dem Legalititsprinzip. Sie muss bei Verdacht einer Straftat unmittelbar titig werden.
Schliefllich liegt die Besonderheit des Verfassungsschutzes nach Gusy (2012: 231) auch
darin, dass die Polizei nur begangene Straftaten aufklaren oder bevorstehende verhindern,
aber der Verfassungsschutz auch legalen Bestrebungen nachgehen diirfe.

2.2.1 Typischer Programmmodus

Der Programmmodus des Verfassungsschutzes ist im Vergleich zum regulativen Modus
(Ge- und Verbote) hoheitlich-polizeilicher Mafinahmen nicht eindeutig. Die polizeiliche
Aufgabenwahrnehmung macht aufgrund der Eingriffskompetenzen in die Grundrechte,
die regelmdflig und intensiv zur Anwendung kommen, kleinteilige und konditionierbare
Programme erforderlich, die auf politische und richterliche Kontrolle sowie Zurechenbarkeit
und demokratische Transparenz ausgelegt sind. Diese Eingriffsformen stehen dem Verfas-
sungsschutz jedoch nicht zur Verfiigung. Zwar sind auch hier die Ge- und Verbote fiir die
Tatigkeiten anleitend, sie beziehen sich jedoch auf die Mittel der gewdhlten Mafinahmen,
die von der in der Regel juristisch ausgebildeten Fithrungsstruktur der Behorden (Grumke
2016) gesteuert und kontrolliert werden. Fiir die Aufgaben des Verfassungsschutzes typisch
ist demnach eine Zweckorientierung: Was und in welcher Intensitat als Gefahr erscheint und
aufwelche Art und Weise eine Problemlésung im Sinne der Informationserzeugung erfolgt,
ist nicht im Vorfeld klar und kann somit auch nicht eindeutig oder gar abschlieflend recht-
lich geregelt werden. Die Freirdume der Implementation sind letztlich weit und er6ffnen ein
breites Handlungsspektrum. Fiir die Informationserhebung, -verarbeitung und -auswertung
sind regelmdflig Expertisen durch das fachwissenschaftliche Personal erforderlich, deren
Tatigkeit nur durch interne Dienstanweisungen gesteuert wird. Die der Geheimhaltung
gegeniiber der Politik, den Biirgern und teilweise auch den Gerichten verpflichteten Arbeit
des Verfassungsschutzes wird demnach dominant durch den Steuerungsmodus angeleitet.

Dennoch tritt der Verfassungsschutz auch 6ffentlich in Erscheinung. Er veréffentlicht
regelmiflig Verfassungsschutzberichte, durch die verfassungsfeindliche Gruppierungen
und Organisationen beschrieben und bewertet werden. Zudem engagieren sich die Amter
in der politischen Bildungsarbeit, indem sie Informationsmaterial zur Verfiigung stellen
und Informationsveranstaltungen an Schulen durchfithren (kritisch: Wiedemann 2013,
Kohlstruck 2013). Diese Programme sind typisch dem persuasiven Modus (Informations-
und Uberzeugungsprogramme) zuzurechnen.
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2.2.2 Typische Implementationsstruktur

Das Implementationsarrangement lasst sich als stark ausgepréigt homogen und in einem sehr
hohen Ausmaf$ geschlossen charakterisieren. Erstere Einschétzung beruht entsprechend darauf,
dass die Verfassungsschutzamter in ihrer Aufgabenerfiillung weitestgehend auf sich selbst
bezogen sind und durch das Trennungsgebot eine Zusammenarbeit mit den Polizeibehorden
der Lander und des Bundes nicht erfolgt. Letzteres ergibt sich grundlegend daraus, dass die
Behérden geheim und getarnt arbeiten. Eine partielle Offnung besteht jedoch hinsichtlich
der sogenannten ,V-Leute" als inoffizielle und bezahlte Informanten auflerhalb der Behorde,
die iiber verfassungsfeindliche Aktivititen berichten. Zudem bezieht sich die Aufgabe des
Verfassungsschutzes auf die Verfassungsschutzamter der jeweiligen Lander und des Bundes
selbst, sodass ein Hochstwert an Zentralitit und Konzentration fir die Implementation er-
reicht wird. Die Geheimhaltung der Arbeitsweise und der erzeugten Informationen fithrt
nicht nur zu einer Selbststeuerung der Implementation, sondern macht einen (kritischen)
offentlichen Diskurs unmdglich und behindert eine politische Kontrolle durch die Parla-
mente grundlegend. Die Parlamente kénnen ihre Kontrollfunktion nur iiber die hierfiir
eingesetzten parlamentarischen Kontrollkommissionen oder durch entsprechende Gremien
nachkommen, die als staindige Ausschiisse tagen (Striegel 2013: 83). Dies kann allerdings nur
dann gelingen, wenn die Kontrollierbarkeit der Amter und die Kontrollfihigkeit durch die
Kommission hinreichend gewéhrleistet sind. Beides erscheint jedoch nur in einem geringen
Maf3e méglich: Die Kontrollierbarkeit ist mindestens unzuverldssig, weil die Kommissionen,
Ausschiisse und Gremien strukturell grundsitzlich auf solche Informationen angewiesen
sind, die von den zu kontrollierenden Amtern deutungsmichtig selbst ausgewahlt und
bereitgestellt werden (Baier 2009: 118; Gusy 2008: 39). Zudem erfolgt ,,die parlamentari-
sche Kontrolle nahezu tiberall nach dem Prinzip: multa, non multum.“ (Gusy 2008: 39),
und dadurch tiber verschiedene, miteinander unverbundene und formal unterschiedlich
ausgestaltete parlamentarische Kontrollen, die je andere Aspekte der geheimdienstlichen
Aufgabenwahrnehmung in den Blick nehmen (ebd.). Diese fragmentierte Kontrolle wird
der stark auf eine Organisation konzentrierten Implementationsstruktur nicht gerecht und
mindert die Kontrollierbarkeit zusétzlich. Dartiber hinaus erscheint die Kontrollfahigkeit
héufig nicht effektiv moglich, weil den Politikern grundsatzlich die fachliche Expertise und
Zeitkapazititen fehlen, aus den durch die Amter selbst zur Verfiigung gestellten Berichten,
Akten und Verwaltungsvorginge gezielt Widerspriiche zu erkennen. Die parlamentarischen
Kontrollausschiisse haben dariiber hinaus keine Instrumente, um effektive Wirkungen ihrer
Kontrolltatigkeit herbeizufithren. Einerseits fassen sie in der Regel keine Beschliisse und
andererseits sind die Kommissionsmitglieder auch zur Verschwiegenheit gegeniiber der
eigenen Fraktion und sogar ihren Stellvertretern verpflichtet. Die Folge ist, dass wichtige
Informationen iiber Versaumnisse oder Skandale der Amter vornehmlich durch investi-
gative Recherchen von Journalisten erzeugt und 6ffentlich gemacht werden, durch die erst
relevante Impulse und Inhalte fiir die Kontrollkommissionen geliefert werden und damit
aber gleichzeitig die parlamentarische Kontrollfdhigkeit 6ffentlich in Frage gestellt wird
(Striegel 2013: 86-87; Gusy 2008: 39). Durch die mangelnde Kontrollierbarkeit/Steuerbarkeit
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und Kontrollierfahigkeit/Steuerungsfahigkeit zeigt sich insgesamt auch ein Hochstwert an
Politikferne fiir die Implementationsstruktur.

Die Intransparenz und die mangelnde rechtliche Kodifizierung und Konditionierbarkeit
der Arbeit der Verfassungsschutzdmter erscheint ursichlich fiir ein geringes Institutio-
nenvertrauen der Biirger insbesondere im Vergleich zur Polizei.

2.3 Das Aufgabenfeld ,Bevolkerungsschutz’

Der Bevolkerungsschutz als das dritte hier vorzustellende Aufgabenfeld des Politikfelds
umfasst ,,alle Aufgaben und Mafinahmen der Kommunen und Lander im Katastrophenschutz
sowie des Bundes im Zivilschutz (...) (und - der Verf.) somit alle nicht-polizeilichen und
nicht-militdrischen Mafinahmen zum Schutz der Bevolkerung und ihrer Lebensgrundla-
gen vor Katastrophen und anderen schweren Notlagen sowie vor den Auswirkungen von
Kriegen und bewaffneten Konflikten (... und) Mafinahmen zur Vermeidung, Begrenzung
und Bewiltigung der oben genannten Ereignisse.“ (Bundesamt fiir Bev6lkerungsschutz und
Katastrophenhilfe 2011: 7) Der Bevolkerungsschutz bildet ein komplexes Aufgabenfeld, das
sich durch eine politikfeldtypisch klar voneinander abgegrenzte, foderale Zustiandigkeit
zwischen Bund, Landern und Kommunen auszeichnet (Lange/Endref$ 2013: 13).

Institutionell unterteilt sich der Bevolkerungsschutz in Zivilschutz- und Katastro-
phenschutz. Der Zivilschutz umfasst den Schutz der Bevolkerung im Verteidigungsfall bei
Angriffen von ,Auflen’ und gegen Gefahren, die beim Freiwerden von Kernenergie oder
durch ionisierende Strahlen entstehen (Art. 73 Abs. 1 Nr. 1, 14 GG). Die Gesetzgebung und
Aufgaben des Zivilschutzes liegen bei der Bundesebene. Den Landern ist der Zivilschutz
als Bundesauftragsangelegenheit auferlegt (Art. 87b Abs. 1 GG) (Pohlmann 2013: 250). Die
zentralen Akteure sind hier das Bundesamt fiir Bevolkerungsschutz und Katastrophenbhilfe
und die Bundesanstalt Technisches Hilfswerk (THW), die beide zum Geschaftsbereich des
Bundesministeriums des Inneren gehoren.

Das THW wird vor allem fiir die Bewiltigung von Aufgaben des Zivilschutzes und
unterstiitzend fiir den Katastrophenschutz der Lander eingesetzt. Wechselbeziehungen zu
Verwaltungseinheiten anderer Politikfelder sind aufgrund des allgemeinen und weitreichen-
den Charakters des Aufgabenbereichs vielfiltig und zahlreich. Insbesondere hinsichtlich
der Informationsbereitstellung und -verarbeitung zur Vorbeugung von Naturkatastrophen
bestehen Beziehungen zu den Bundesanstalten fiir Gewidsserkunde, Seeschiftfahrt und
Hydrographie und Deutscher Wetterdienst und zur Wasser- und Schiftfahrtsverwaltung,
die simtlich dem Bundesministerium fiir Verkehr, Bau und Stadtentwicklung zugeordnet
sind sowie zum Umweltbundesamt, das sich im Geschéftsbereich des Bundesministeri-
ums fiir Umwelt, Naturschutz und Reaktionssicherheit befindet. Wechselbeziehungen zu
anderen Sicherheitsbehérden aufSerhalb des Bevolkerungsschutzes bestehen vor allem zur
Bundespolizei und Bundeswehr.

Bundesweit engagieren sich zudem zivilgesellschaftliche Organisationen (Verbdnde,
Vereine) mit umfangreichen materiellen und personellen Ressourcenausstattungen, die
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teilweise durch die Ausbildung von Einsatzkréften, aber insbesondere durch die Res-
sourcenbereitstellung zur Bewiltigung von Einsatzlagen mafigebliche Kapazititen im
Bevolkerungsschutz bereithalten. Hierunter fallen vor allem der Arbeiter-Samariter-Bund,
die Deutsche Lebens-Rettungs-Gesellschaft, das Deutsche Rote Kreuz, die Johanniter-Un-
fall-Hilfe und der Malteser Hilfsdienst. Sie sind zwar bundesweit organisiert, aber nicht
nur auf dieser Ebene und auf den Zivilschutz beschrénkt. Insofern engagieren sie sich auch
und insbesondere fiir den weit aufgabenintensiveren Katastrophenschutz der Linder und
dariiber hinaus vor allem im Politikfeld der Sozialpolitik (vgl. hierzu Kohling in diesem
Band). Zudem stellen verschiedene weitere Verbande, Vereine, Initiativen, Privatunter-
nehmen sowie Forschungsinstitutionen und -verbiinde auf Bundesebene Informationen
fiir den Bevolkerungsschutz zur Verfiigung.

Das Ziel des Katastrophenschutzes ist hingegen der Schutz von Leben, Gesundheit und
Eigentum und die Hilfestellung bei Schadensereignissen infolge von Naturkatastrophen
und durch technologische oder industriell bedingte Grofischadensereignisse infolge von
Unfillen oder dem Versagen von technischen oder sozialen Infrastrukturen (Lange/
Endrefl/ Wendekamm 2012: 22, 30£.), die fiir Aufrechterhaltung der gegenwirtigen Wirt-
schafts- und Sozialstruktur unentbehrlich sind (insbesondere Kommunikation, Verkehr,
Energie, Wahrung, Gesundheit). Fiir den Katastrophenschutz sind die Lander zustindig
(Art. 30, 70, 83 GG). Sie behalten auch dann ihre Zustdndigkeiten, wenn mehrere Lander
gefihrdet oder betroffen sind (ebd.: 31). Auf Antrag/Anfrage der Linder kann in diesem
Fall auch der Bund koordinierend tdtig werden, aber auch dann verbleibt die operative
Verantwortung bei den einzelnen Lindern.

Zustandig fiir den Katastrophenschutz der Lander sind die Katastrophenschutzbehor-
den: ,,die Landrite in den Kreisen und die Oberbiirgermeister in den kreisfreien Stadten,
die fiir den Katastrophenschutz zustindigen Ministerien oder Senatsverwaltungen sowie
gegebenenfalls die mittleren staatlichen Verwaltungsebenen® (Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe 2011: 16). Durch die (Land-)Kreise und (kreisfeien)
Stadte als Katastrophenschutzbehdrden greift im Katastrophenschutz die Garantie der
kommunalen Selbstverwaltung (Art. 28 Abs. 1 GG) und erweitert das politische Mehre-
benensystem des Bevolkerungsschutzes um die Ebene der Kommunen. Die Abbildung 1
bildet den Aufbau des staatlichen Krisenmanagements modellf6rmig ab.
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Komplexitit/Schwere Unterstiitzung

1. Unterstiitzung Land

Bundesministerium .
2. Koordination

1. Unterstiitzung RP/Mittelbehorde

Landesministerium 2. Ubernahme Verantwortung (méglich)

Regierungsprésidium (RP)/ 1. Unterstiitzung Landkreis

Mittelbehorde 2. Ubernahme Verantwortung (moglich)

Landkreise/Stadte Lagebewiltigung vor Ort
Gemeinde/Stadt

Abb.1 Aufbau des staatlichen Krisenmanagements im Mehrebenensystem des Aufgabenfelds

Quelle: Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe 2010: 2

Im Katastrophenschutz bestehen enge Wechselbeziehungen zu den Linderpolizeien und
Feuerwehren. Die Landerpolizeien unterstiitzen im Rahmen ihrer Amtshilfe die Katastro-
phenschutzbehorden subsididr (Lange/Endrefs/ Wendekamm 2012: 74). Die Feuerwehren
der Lander werden qua Weisung der Landesebene durch die Kommunen bereitgestellt.
Wihrend lediglich 102 Berufsfeuerwehren in Deutschland eingerichtet sind, unterhlt
grundsitzliche jede Kommune auch eine Freiwillige Feuerwehr, die geméfl den kom-
munalen Erwagungen an verschiedenen kommunalen Orten vertreten sind (ebd.: 76f.).
Entsprechend der verschiedenen Organisationsstrukturen in den Landern werden weitere
staatliche Akteure einbezogen wie beispielsweise in NRW das Landesamt fiir Natur, Um-
welt und Verbraucherschutz sowie die Landesbetriebe ,Stralenbau’ und ;Wald und Holz"

Der Bevolkerungsschutz findet seine Identitdt vor allem im Schutz einer allgemeinen
kritischen Infrastruktur. Hiermit wird im Bevolkerungsschutz ein komplexes System von
technischen Basisstrukturen und sozio6konomischen Dienstleistungsstrukturen® bezeich-

4 Die technischen Basisinfrastrukturen beziehen sich auf die Energieversorgung, Informations-
und Kommunikationstechnologie, Transport und Verkehr, (Trink-)Wasserversorgung und
Abwasserentsorgung und die sozioskonomischen Dienstleistungsstrukturen umfassen das
Gesundheitswesen und die Erndahrung, Notfall- und Rettungswesen und allgemein die Kata-
strophenbhilfe als auch offentliche Institutionen wie die Parlamente, Regierungen, 6ffentliche
Verwaltung, Justizeinrichtungen, das Finanz- und Versicherungswesen und die Medien und
Kulturgiiter (Bundesministerium des Innern 2009: 5).
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net, deren interdependentes Verhaltnis insgesamt die Verletzlichkeit (Vulnerabilitat) einer
nationalen Gesellschaft zum Ausdruck bringt. Dabei befinden sich einerseits mehr als 80 %
dieser Infrastrukturen im Eigentum privater Unternehmen, deren Gewahrleistungsfunktion
in Krisen- und Katastrophenzeiten jedoch andererseits dem Staat zukommt (ebd.: 99). Dabei
hat der Staat im Verteidigungs- und Katastrophenfall verschiedene Kompetenzen, um pri-
vatwirtschaftliche Leistungen in Anspruch zu nehmen (Uberblick bei ebd.: 99f.). Dariiber
hinaus ergibt sich ein zunehmender Bedarf fiir ,Public Privat Partnerships‘ als Formen der
institutionalisierten kooperativen Zusammenarbeit zwischen Staat und den verschiedenen
Wirtschaftsunternehmen, um die Kapazititen des Bevolkerungsschutzes zu gewdhrleisten.

Die Beschreibung des Aufgabenfeldes zeigt, dass das allgemein politikfeldtypische
Trennprinzip auch in der institutionellen Aufgabenverteilung zwischen dem Zivilschutz
des Bundes und den Katastrophenschutz der Lainder Anwendung findet. Es bezieht sich
nicht nur auf die Legislative der beiden Ebenen, die etwa durch weisungsmiflige Auf-
tragsangelegenheiten die Implementationsstrukturen der Lander in Anspruch nehmen,
sondern - im Vergleich zu anderen Politikfeldern ein eher seltener Fall - auch auf die
Exekutive (Gusy 2013: 212). Nach Gusy (ebd.) ist zu betonen, dass dies nicht zugleich ein
Verbot der Zusammenarbeit zwischen Bund und den Lindern bedeutet, sondern nach
Art. 35 GG gerade im Hinblick auf den kooperativen Bundesstaat vielmehr das Gegenteil
der Fall ist. Es bestehen grundgesetzliche Unterstiitzungspflichten zwischen Bund und
Lindern sowohl konkret fiir einen Katastrophenfall (Art. 35 Abs. 2, S. 3 GG) als auch
allgemein im Bereich der Amtshilfe (Art. 35 Abs. 1 GG). Dadurch ergeben sich vielfaltige
Kooperationsnotwendigkeiten zwischen der Bundes- und Landerebene vor allem dann,
wenn es um die wechselseitige Ressourcenbereitstellung fiir die Aufgabenerledigung geht.
Nach Pohlmann lésst sich die Gesamtstruktur dadurch bilanzieren, dass der Bund die
Lénder dazu verpflichtet, fiir seinen zunehmend bedeutungslos werdenden Zivilschutz
die Kapazitaten des Katastrophenschutzes einzubringen (Prinzip des ,Doppelnutzens®).
Die hierdurch verursachten Kosten werden vom Bund getragen. Gleichzeitig engagiert sich
der Bund aber im Katastrophenschutz im Rahmen seiner Amts- und Katastrophenhilfe
weitaus starker und hat damit eine erhebliche Bedeutung (Pohlmann 2013: 252). Die Léan-
der erhalten auf Antrag/Anfrage Unterstiitzung von der Bundesebene vor allem durch das
THW (Lange/Endrefl/ Wendekamm 2012: 31), die Bundeswehr und Bundespolizei sowie
andere Verwaltungseinheiten (Art. 35 Abs. 2, Satz 2 GG). Aber auch hier zeigt sich, dass mit
diesem weitreichenden Engagement der Bundesebene keine bundespolitischen Steuerungs-
kompetenzen einhergehen. Nach Gusy (Gusy: 213 f.) kann somit geschlussfolgert werden:

»Was funktionell segmentir sduberlich abgegrenzt werden kann - ndmlich der Schutz der
Zivilbevolkerung gegen Katastrophen militdrischen oder nicht-militarischen Ursprungs -, ist
ressourcenméflig schwerer teilbar (...) Es sind weitgehend dieselben oder doch vergleichbare
Fachkompetenzen, Logistiken und Sachmittel, welche fiir beide Arten von Katastrophen
vorgehalten werden miissen. Hier wird das Trennprinzip zwar nicht unmoéglich, aber doch
moglicherweise sinnlos. Dies gilt erst recht dann, wenn beide Seiten einander zu Unterstiit-
zung und Amtshilfe (Art. 35 GG) verpflichtet sind.”



72 Jens Lanfer

2.3.1 Typischer Programmmodus

So wie die beiden anderen Aufgabenfelder des Politikfelds zeigt sich auch beim Bevolke-
rungsschutz zunichst eine klare rechtliche Zustidndigkeit der verschiedenen Behorden
mit Zivil- und Katastrophenschutzaufgaben im politischen Mehrebenensystem. Weil die
Kommunen durch die kommunale Selbstverwaltungsgarantie die Organisationen und das
Personal fiir den Katastrophenschutz bereithalten, miissen sie einerseits ein Krisenma-
nagement verfolgen, das die konzeptionellen, organisatorischen und verfahrensmafigen
Voraussetzungen schafft, um im Ereignisfall konkrete Gefahren und Schadensfolgen durch
eine Katastrophe abwenden zu kénnen. Die politisch-administrativen Programme, die
zur Erfiillung dieser Aufgaben eingesetzt werden, folgen dem Leistungsmodus. Demnach
finanziert die Kommune Personal, Gebéude, technische Ausriistung etc., um fiir die Ka-
tastrophenbhilfe geeignete Infrastruktureinrichtungen bzw. die erforderlichen Kapazitaten
im Rahmen ihrer Zustindigkeit bereitzuhalten. Gleichzeitig miissen die Kommunen
politisch-administrative Strukturen (zustdndiges/verantwortliches Personal, Kommuni-
kationswege, Ausfithrungsprogramme) fiir die Aufgabenerfiillung im Katastrophenfall
formal einsetzen. Diese Verwaltungsprogramme im Sinne von regulativen Programmen
(Ge- und Verbote) regeln das Katastrophenmanagement formal-institutionell. Davon zu
unterscheiden sind die operativ-taktischen Strukturen, Prozesse und Verfahren, die von den
professionellen Organisationen der Katastrophenhilfe bei der Bewiltigung von Gefahren
und Schadensfolgen im Katastrophenfall angewendet werden. Es sind insbesondere tech-
nische und medizinische ,Alarmprogramme’, die je nach Organisation hoch standardisiert
bzw. stark konditioniert funktionieren und Abldufe perfektionieren und beschleunigen.
Die Implementation durch die Katastrophenbehorde bezieht sich damit weniger auf die
punktuelle Ziel- und Mittelformulierung durch regulative Vorgaben, wie operative An-
weisungen, Instruktionen und Direktiven fiir den Einzelfall, sondern vornehmlich auf
regulierende Programme im Steuerungsmodus.

Bei einem Katastrophenfall beziehen sich die Steuerungsprogramme auf die strategische
Fithrung der Katastrophenschutzbehérden der Kommunen, der Linder und in Ausnahme-
fallen des Bundes. Eine effektive Steuerung muss die verschiedenen organisierten Einzelpro-
gramme zeitnah miteinander verzahnen. Die Akteure miissen jeweils in ihrer Verflechtung
sowohl zweckorientiert (insbesondere bei einer konkreten Gefahrenabwehr zum Schutz
von bedeutender Rechtsgiiter und fiir den Infrastrukturerhalt und die -instandsetzung),
als auch konditionierbar (wie logistische und technische Unterstiitzung, Verpflegung und
Unterkunft fiir und Kommunikationsbedingungen mit der betroffenen Bevélkerung)
gesteuert werden. Dies sind besonders anspruchsvolle Bedingungen fiir die strategische
Fithrung und fiir die erwartete Programmbkapazitit in einem komplexen administrativen
Netzwerk der Katastrophenhilfe im Mehrebenensystem des Aufgabenfeldes: Welche Art
an Katastrophenhilfe wird in welchem Umfang wo, wann und wie lange benétigt?

Nach Mintzberg (1979: 349) kann das professionelle Handeln im Bevolkerungsschutz,
hier vor allem: Katastrophenschutz, grundsatzlich dadurch beschrieben werden, dass das
Personal durch eine spezialisierte Wissensgrundlage und regelmifliges Training hoch
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standardisiert und geregelt Aufgaben wahrnimmt. Gleichzeitig ist fiir ein solches Arran-
gement typisch, dass die Organisationen und die einzelnen Helfer aufgrund ihrer hohen
Spezialisierung typischerweise relativ unabhingig voneinander arbeiten (ebd.). Die Organi-
sationsbeziehungen zur Gefahrenabwehr strukturieren sich somit grundlegend durch eine
,Adhocracy im Sinne organischer, eigendynamischer und dadurch wenig formalisierter
Abstimmungen zwischen jeweils hoch professionalisierten und spezialisierten Tatigkeiten
(ebd.: 432). Dies hat regelméf3ig Vorteile, weil die Anforderungen an die Gefahrenabwehr
vor allem je nach Gefahr, Situation, Kontext und Ressourcen hoch variabel sind und die
Adhocracy gleichsam spontan situations- und kontextabhéngig Innovationen fiir die
Problemlésung hervorbringen kann. Dies wére durch eine strikt zentrale und konzent-
rierte Steuerung nicht méglich. Gleichzeitig besteht jedoch der Anspruch an eine zentrale
strategische Steuerung der Katastrophenschutzbehorden je nach Komplexitat/Schwere des
(erwarteten) Schadensereignisses (vgl. Abbildung 1), um die Leistungen der verschiedenen
Organisationen moglichst effektiv und effizient zu koordinieren. In diesem Sinne kann
sich die ausgepragte Selbststeuerung der Organisationsnetzwerke auch nachteilig auf die
Gefahrenabwehr auswirken, weil die Akteure zwar jeweils situativ und einzelfallbezogen
effektiv handeln, in einer Gesamtbetrachtung aber die angestrebten Wirkungen (Impact,
Outcome) aufgrund redundanter und mithin ineffizienter sowie nicht kompatibler Struk-
turen verfehlen. Der Steuerungsmodus im horizontalen und vertikalen Mehrebenensystem
des Bevolkerungsschutzes ist geprigt durch diese Ambivalenz. Sie bewegen sich zwischen
operativer und strategischer Steuerung und miissen beiden Anforderungen sachlich, sozial
und zeitlich gerecht werden. Mit anderen Worten: Sie miissen dem Problem gerecht werden,
das sich aus der Gleichzeitigkeit interaktionsorientierter Vertrauens- und Wissensgene-
rierung fiir nicht planbare ,Ausnahmesituationen‘ und formaler Rahmensteuerung fiir
eine effektive Schnittstellenkoordination ergibt. Hier miissen Mechanismen greifen, die
zwischen beiden Anspriichen (eigendynamisch-operativ und strategisch-formalisierend)
vermitteln. Dies kann nur dann gelingen, wenn durch Ubungen und Szenarien in der Aus-
und Fortbildung verschiedene Gefahren und Schaden simuliert werden. In diesem Rahmen
werden Strukturen, Prozesse, gemeinsame Standards (beispielsweise anschlussfahige
Begriffe, Anweisungen und Lagebeurteilungen) entwickelt und verbindlich standardisiert,
um zugleich operative und strategische Handlungsgrundlagen zu schaffen.

Neben diesen verschiedenen Programmformen, die insgesamt durch den staatlichen
Steuerungsmodus aufeinander zu beziehen sind, finden aufgrund der hohen Bedeutung
von Verbdanden und speziellen Diensten im Katastrophenschutz, die auf vornehmlich
ehrenamtliche Mitglieder angewiesen sind (Wendekamm/Matzke 2015), auch persuasive
Programme, aber auch Anreizprogramme Anwendung. Durch sie versucht der Staat das
ehrenamtliche Engagement als tragendes Element des Bevolkerungsschutzes zu fordern.
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2.3.2 Typische Implementationsstruktur

Die Steuerungsprogramme als dominanter Programmmodus sind Ausdruck des typischen
Implementationsarrangements, das sich in stark ausgeprigter Weise heterogen und relativ
offen gestaltet. Neben der Vielzahl verschiedener kommunaler und staatlicher Organisatio-
nen und den Verbénden, die abhangig von der Katastrophenform bei der Gefahrenabwehr
beteiligt werden, sind auch je nach ortlichem Kontext die Kapazititen privatwirtschaft-
licher Infrastrukturen und biirgerschaftliches Engagement bei der Aufgabenerledigung
zu berticksichtigen. Welche staatlichen, kommunalen, privatwirtschaftlichen und zivil-
gesellschaftlichen Akteure mit welcher Handlungsgrundlage und -kapazitét einbezogen
werden konnen, ist somit je nach Gefahr und raumlichem Kontext variabel und erfordert
eine Kapazitatserhebung und strategische Koordination, die durch die zustdndigen Kata-
strophenschutzbehérden und Krisenstidbe geleistet werden muss.

Vor diesem Hintergrund ist die typische Implementationsstruktur zudem als stark
fragmentiert und dekonzentriert zu beschreiben. Im Aufgabenfeld bestehen weit weniger
stabile Netzwerkstrukturen formaler und informaler Kontakte zur Aufgabenerledigung,
als dies in den anderen Aufgabenfeldern im Politikfeld der Fall ist. Eine hinreichend stabile
Wissens- und Handlungsgrundlage muss durch regelmaflig simulierte Gefahren- und
Schadensituationen ,kiinstlich® erzeugt werden.

Das Implementationsarrangement zeichnet sich insgesamt durch eine typische Poli-
tikferne aus. Dies begriindet sich einerseits darin, dass tiber eine lingere Zeit politischen
Problemperzeptionen und Problemlésungsstrukturen zu bspw. Vorsorgemafinahmen,
Risikoanalysen oder Ressourcenfragen keine oder allenfalls nur ereignisabhéngig eine
Bedeutung zukamen.® Andererseits kommt der politischen Fithrung auf der jeweils zu-
stindigen Ebene in den Krisenstaben wihrend der Implementation durchaus eine wich-
tige Funktion zu. So sind die Politiker vor allem dafiir zustdndig, einen Katastrophenfall
auszurufen und Prioritdten bei den zu schiitzenden Sachgiitern festzulegen. Mit einer
politischen Lagebeurteilung als Katastrophenfall sind erhebliche und zum Teil nicht vor-
auszusehende Kosten verbunden. Die Folge ist, dass die Linder und auch die Kommunen
nur sehr zogerlich einen Katastrophenfall ausrufen. Die politische Abwéigung bezieht sich
auf die Kosten fiir die Mobilisierung der Katastrophenhilfe, die die Politiker rechtfertigen
miissen, und die politische Verantwortlichkeit fiir die Schéden, die entstehen kénnen, wenn
der Katastrophenfall falschlicherweise nicht oder nicht rechtzeitig ausgerufen wurde. Die
Bedeutung der Politik reduziert sich aber insofern, als dass die politische Fithrung ihre

5 Diese Situation dnderte sich jedoch infolge zunehmender Versicherheitlichung inkrementell und
infolge von sicherheitsrelevanten Ereignissen wie Naturkatastrophen oder Terroranschlédge auch
abrupt. So auch Pohlmann: ,,Die verstirkte Wahrnehmung von Risiken durch Terroranschlége,
Naturkatastrophen und St6r- und Unfille in der Industrie sowie die gleichzeitige steigende
Abhingigkeit von moderner Infrastruktur und die dadurch verursachte Vulnerabilitat der
heutigen modernen Gesellschaft, haben die Notwendigkeit von Vorkehrung fiir Schutz und
Hilfe in (...) Katastrophenfillen verstarkt ins Bewusstsein geriickt. (Pohlmann 2013: 249)
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Entscheidungen vornehmlich an fachlich-administrativen Einschatzungen - insbesondere
der Feuerwehr - orientiert.

Die Folge dieser typischen Implementationsstruktur des Bevolkerungsschutzes ist
eine Intransparenz iber die Art und Weise der staatlichen und zivilgesellschaftlichen
Leistungserbringung bei den Biirgern, die dazu fiihrt, dass sich viele Biirger {iber den Kata-
strophenschutz nicht hinreichend informiert fithlen (European Commission 2009: 19-32).

3 Zwischenresiimee:
Aufgabenstrukturen des Politikfelds im Wandel

Die verschiedenen Implementationsbedingungen und Programmmodi der drei Aufga-
benfelder im Vergleich werden in der Tabelle 2 zusammengefasst.

Aus den Strukturen der drei Aufgabenfelder im Vergleich konnen im Folgenden typische
Strukturbedingungen fiir das Politikfeld insgesamt abgeleitet werden.

Typisch fiir das Politikfeld der Inneren Sicherheit erscheint zunéchst die Staatszentriertheit
und Professionalisierung der Aufgabenwahrnehmung. In den drei Aufgabenfeldern zeigen
sich vornehmlich Organisationen, die hoch professionalisiertes und/oder verbeamtetes
Personal beschiftigen, die ein Wissen iiber die Sicherheitsherstellung im Politikfeld nahezu
monopolisieren (Heinrich/Lange 2010: 78). Aufgrund der Politikferne des Implementations-
arrangements bleibt die Steuerung und Kontrolle der Politik und Parlamente allgemein und
,auf Abstand®. Dies zeigt sich vor allem bereits daran, dass die Implementationsbedingungen

Tab.2 Strukturmodi und Implementationsbedingungen der Aufgabenfelder im Vergleich

Aufgabenfeld/
Implement.-
bedingungen Polizei Verfassungsschutz Bevolkerungsschutz
typische Regulativer Modus Primdir: Primdr:
Programm- Steuerungsmodus Leistungs- und Steue-
modi rungsmodus
Sekundir: Sekundir:
Persuasiver Modus regulativer Modus
Persuasiver Modus
Anreizmodus
typisches o stark homogen sehr stark: stark heterogen
Implemen- o stark geschlossen » homogen « offen
tations- o stark politikfern o geschlossen o stark fragmentiert und
arrangement o vertikal integriert o zentral/konzentriert de-konzentriert
« zentral/konzentriert o politikfern o politikfern
-> staatszentriert —> staatszentriert, —> professionsbezogen

—> verwaltungsdominant —> verwaltungsdominant
— organisationszentriert
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insbesondere iiber exekutive Dienstanweisungen und -vorschriften anstelle von Gesetzen
und Verordnungen ausgestaltet werden (Gusy 2012b: 263). Dadurch gilt im Politikfeld
allgemein: Was Sicherheit ist und wie sie erreicht werden kann, obliegt vornehmlich der
Deutungshoheit der Behérden mit Sicherheitsaufgaben (Polizei, Katastrophenhilfe, Verfas-
sungsschutzdmter), die sich aufgrund des fachlich-professionellen Einflusses, ihrer eigenen
selbstregulativen Handlungsmuster (Schemata, Frames, Habits) (Lange 2011: 335) und nicht
zuletzt aufgrund der hohen Akzeptanz in der Bevolkerung (hier nur: Polizei und Bevolke-
rungsschutz) bei allen Phasen (Problemperzeption, Programmformulierung, -implemen-
tation und -evaluation) der politikfeldspezifischen Prozesse auswirkt. Demnach zeigt sich
eine Dominanz der Herstellung von Sicherheit (das ,Wie‘) iiber politische Wertpriferenzen,
die einen politischen Diskurs {iber das Fiir und Wider von Sicherheitsprogrammen (das
,0b) gewihrleisten. Diese ausgepragte Staatszentrierung muss insbesondere im Vergleich
zu anderen Politikfeldern noch weiter konkretisiert werden. Demnach ist das Politikfeld
nicht nur auf die exekutiven Problem- und Problemlésungskonstruktionen fixiert, sondern
zusitzlich auch verwaltungsdominiert. Dies bedeutet, dass die politischen Prozesse stark
durch die administrativen Implementationsbedingungen geprigt werden und in einem
starkeren Mafle als in anderen Politikfeldern eine Selbststeuerung der Behérden und des
professionalisierten Personals erfolgt und auch politisch erwartet wird (hierzu ausfiihrlich
Lanfer 2014). In einer stark pointierten Formulierung ldsst sich zusammenfassen, dass
Sicherheitsprogramme nicht erfolgreich sind, wenn sie von der Politik und politischen
Fithrung gegen die Sicherheitsbehorden geplant und durchgesetzt werden. Der eigentlich
fiir die 6ffentliche Verwaltung des politischen Systems typische Opportunismus (Luhmann
2007) gegeniiber der politischen Fithrung zeigt sich im Politikfeld der Inneren Sicherheit
demnach mit umgekehrten Vorzeichen: Wenn die Politik und politische Fithrung erfolg-
reich sein will, miissen sich deren Wertpramissen den Anforderungen, Erwartungen und
Interessen der Sicherheitsbehorden anpassen.

Vergleichbar sind die Aufgabenfelder auch in ihrem ambivalenten Verhdltnis zwischen
einer zentralen Integration und dezentralen Fragmentierung sowohl auf einer politischen
Ebene als auch insgesamt im politischen Mehrebenensystem. Die historisch gewachsene
strikte institutionelle Trennung zwischen den politischen Ebenen zeigen einerseits Pfad-
abhéngigkeiten, die eine konkurrierende Gesetzgebung nahezu ausschlieflen. Bei allen
Verflechtungen zwischen den Sicherheitsbeh6rden im deutschen Mehrebenensystem
bewirkt dabei die Staatszentrierung eines Bundeslandes als auch der Verweis auf kom-
munale Besonderheiten einmal mehr eine Beharrung auf die institutionelle Trennung
der Sicherheitsherstellung. Die Aufrechterhaltung der institutionellen Trennung (,,dualer
Foderalismus®) im Mehrebenensystem ist wahrscheinlich. Gleichzeitig nehmen aber auch
die formal-institutionellen Kooperationen und Koordinationen zwischen den politischen
Ebenen und netzwerkspezifische Verflechtungen zwischen den sicherheitspolitischen
Organisationen unterschiedlicher politischer Ebenen zu.

Auf diese beiden grundlegenden Strukturbedingungen im Politikfeld wirken verschie-
dene gesellschaftliche und politische Impulse ein, mit denen entsprechend verschiedene
Strukturanderungen einhergehen konnen: Aufgrund der stirkeren Bedeutung von Risiko-
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und Sicherheitswahrnehmungen und Prozesse der ,Versicherheitlichung® (Weaver: 1995) in
der Gesellschaft (allgemein hierzu: Groenemeyer 2010; Singelnstein/Stolle 2006; Beck 1999),
lastet auf dem Politikfeld und den Aufgabenfeldern ein zunehmender Legitimationsdruck.
Fir die Implementationsarrangements und Programmmodi der Aufgabenfelder bedeu-
tet dies, dass sie hoheren Sicherheitserwartungen der Biirger und dadurch auch speziell
privatwirtschaftlicher Unternehmen ausgesetzt sind, wobei letztere Sicherheit verstarkt
als 6konomischen Wert begreifen und die Sicherheitspolitik starker mit der Wirtschafts-
politik koppeln. Sie resultieren aus objektiven und subjektiven Unsicherheiten angesichts
von Verdnderungen in ihrem unmittelbaren lebensweltlichen Umfeld in (Grof3-)Stddten
als auch angesichts steigender und neuer Gefahren und Risiken durch internationale und
organisierte Kriminalitat oder Klima- und Technikfolgen fiir kritische (Informations-)
Infrastrukturen. In den drei Aufgabenfeldern fiithrt dies zu Prozessen einer ,neuen Si-
cherheit’. Sie ist weniger durch die bisher typische konkret-sachbezogene, objektivierbare
und regulativ nach Ge- und Verboten programmierbare Sicherheitsherstellung durch eine
stark professionalisierte, staatszentrierte und verwaltungsdominierte Sicherheitsherstellung
einzulésen, sondern erfordert ganzheitliche Strukturen, die sich an subjektive, dynamische
sowie praventionsbezogene und damit zukunftsorientierte Problemperzeptionen und Pro-
blemlosungen orientieren (Gusy 2010: 311 f., Lanfer 2012). Auf der Ebene der Lander geht
diese Entwicklung mit einer Kommunalisierung und auf der Ebene des Bundes mit einer
Europiisierung und Internationalisierung der Sicherheitsgewéhrleistung einher. Infolge
der Kommunalisierung fiihrt dieser Trend zu einem zunehmend dezentraleren Impleme-
nationsarrangement des Aufgabenfeldes der Polizei und mithin zu einer politikndheren,
heterogeneren, offeneren, dekonzentrierteren und fragmentierteren Sicherheitsgewédhr-
leistung. Gleichzeitig ldsst sich durch die Europdisierung/Internationalisierung der drei
Aufgabenfelder ein Trend zu zentraleren Implemenationsarrangements ausmachen, der
die Sicherheitsgewahrleistung gleichsam politikndher, heterogener und offener, aber auch
konzentrierter und integrierter ausformt. Die Strukturentwicklungen im Politikfeld der
Inneren Sicherheit werden im Folgenden am Beispiel von zwei Policies verdeutlicht.

4 Strukturentwicklungen in den Aufgabenfeldern

4.1 Videoiiberwachung 6ffentlicher Raume

Die sicherheitspolitische Policy der polizeilichen ,Videotiberwachung éffentlichen Raume’
(im Weiteren kurz: VU) steht symptomatisch fiir den Kommunalisierungsprozess im Auf-
gabenfeld der Polizei und bezieht sich in der programmatischen Ausformung auf die oben
beschriebene Dynamik im Mehrebenensystem zwischen Staat und Stadt (Lanfer 2012).
Die VU ist ein Programm, das sich erheblich von der Videoiiberwachung in privaten oder
privatwirtschaftlich genutzten Raumen (wie in Kauthdusern, Tankstellen, Personenziigen,
Bahnanlagen) unterscheidet. Im Vergleich zur privaten Videoiiberwachung werden VU
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wesentlich seltener durchgefiihrt. Dabei darf der 6ffentliche Raum nur durch 6ffentliche
Behorden mit Sicherheitsaufgaben kameraiiberwacht werden. Weil das Programm mit
grundrechtseinschrinkenden Wirkungen der tiberwachten Biirger einhergeht, muss fiir
die anordnenden Behérden eine Erméachtigungsgrundlage bestehen. Erforderlich ist somit
ein Gesetz, das die durchfithrende Behorde auf programmbezogene Zwecke, Mittel und
politisch-administrative Verfahren festlegt.

Wihrend die Policy VU in Deutschland bereits seit Beginn der 1990er Jahre vor dem
Hintergrund eines internationalen Trends fiir mehr Sicherheit im kommunalen Raum und
praktischen Anwendungen von VU insbesondere in London politisch diskutiert wurde,
erfolgten programmermaglichende Gesetzgebungsprozesse erst ab dem Jahr 2000. Die
weitere Beschreibung bezieht sich exemplarisch auf die Gesetze und Programme zur VU
in den Ldndern Brandenburg, Hessen und NRW.

Am Beispiel der drei untersuchten Landern lassen sich anhand der (1) Zweck- und Ortsbin-
dung, (2) Zeitraum der Datenspeicherung, (3) anordnende Behorde und (4) Berichtspflichten
der anordnende Behorde die Gesetze zur VU folgendermaflen zusammenfassen: (1) Die VU
kann zur Abwehr von Gefahren und Straftaten in bestimmten kommunalen Réumen mit
erhohter Kriminalitdt (§31 Abs. 2 Bbg PolG, §14 Abs. 3 HSOG, §15a Abs. 1 PolG NRW) -
den sogenannten Angstraumen — durchgefithrt werden, wenn aus Erfahrung zu erwarten
ist, dass hier auch zukiinftig Straftaten begangen werden. Bei den ,Kriminalitdtsraumen’
handelt es sich um solche 6ffentlichen Rdume, die im Vergleich zu anderen Raumen in der
jeweiligen Kommune als stark kriminalitdtsbelastet und von der Biirgerschaft allgemein als
,unsicher’ bewertet werden. (2) Die Speicherung der iiber die VU aufgezeichneten Daten
ist in Brandenburg bis 48 Stunden (§31 Abs. 2 BbgPolG), in Hessen bis zu zwei Monate
(514 Abs. 1 HSOG) und in NRW bis zu 14 Tage (§15a Abs. 3 PolG NRW) moglich, wenn
diese nicht fiir die Verfolgung von Straftaten und - nur in Hessen und Brandenburg: -
Ordnungswidrigkeiten benétigt werden. (3) Die Anordnungskompetenz der Mafinahme
haben in Brandenburg der Innenminister auf Vorschlag des Behordenleiters (§31 Abs. 2
Bbg PolG), in Hessen die Polizeibehérden und die (kommunalen) Gefahrenabwehrbehor-
den (§14 Abs. 3 und 4 HSOG) und in NRW der Behordenleiter als Polizeiprasident oder
Landrat (§15a Abs. 3 PolG NRW). (4) Die Voraussetzung der angeordneten Mafinahme ist
zeitlich begrenzt. Um die Mafinahme fortzusetzen miissen die Voraussetzungen in Hessen
nach zwei Jahren (§14 Abs. 3 HSOG), in NRW und Brandenburg nach jeweils einem Jahr
tiberpriift werden. Eine Mafinahmenverlingerung istin NRW aufgrund eines Nachweises
der weiteren Erforderlichkeit tiber eine polizeiliche Dokumentation moéglich (§15a Abs.
4 PolG). In Brandenburg muss der anordnende Innenminister jahrlich dem parlamenta-
rischen Innenausschuss iiber jede Mafinahme durch Angaben iiber Ort und Dauer und
die hierfiir jeweils zugrundeliegenden Lageerkenntnisse tiber die zu erwartende 6rtliche
Kriminalititsbelastung berichten (§31 Abs. 2 Bbg PolG).

Diese kurze Zusammenfassung der gesetzlichen Regelungen zeigt grundsitzlich ver-
gleichbare Gesetzesinhalte in den drei Landern, die sich nicht wesentlich hinsichtlich des
Zweck- und Ortsbezugs unterscheiden: Primdr ist die Straftatenvorbeugung in kommu-
nalen Kriminalitéitsrdumen. Der Programmzweck bezieht sich nicht nur auf die Storer



Politikfeld Innere Sicherheit 79

und Straftater, die praventiv von ihrer Tat wie insbesondere Diebstahldelikte, Raub,
Korperverletzungen, Betdubungsmitteldelikte oder Sachbeschiddigung abgehalten (Straf-
tatvorbeugung) oder bei ihrer Tatausfithrung unterbrochen werden (Abwehr konkreter
Gefahren) sollen. Er richtet sich auch auf die unverdéchtigen Biirger, die sich im tiberwachten
kommunalen Raum authalten, weil fiir die praventive Wirkung einerseits nicht zwischen
den potenziellen Tétern und den unverdéchtigen Biirgern unterschieden werden kann und
andererseits durch die Kameraprisenz ,in der Fliche sowohl messbare Sicherheitseffekte
als auch subjektive Sicherheitsgefiihle erzeugt werden sollen. Das Programm ldsst sich
als ein typisches Zweckprogramm bezeichnen. Der Zweck wird allgemein benannt, der
konkrete Einsatz der VU und auch der Einsatzort sind hingegen unbestimmt und kon-
nen erst durch die Implementation in Bezug auf spezifische Raume hinreichend definiert
werden. Auch die konkreten Wirkungen der VU sind fiir die Erreichung des allgemeinen
Zwecks unbestimmt. Hinsichtlich allgemeiner Anforderungen an hoheitliche Mafinah-
men mit grundrechtseinschrankender Wirkung muss sie aber erforderlich, geeignet und
verhaltnismiflig sein, um das allgemeine Ziel der Straftatenvorbeugung zur Minderung
der Kriminalitdtsbelastung in bestimmten Kriminalitdtsraumen zu erreichen.

Die Gesetze zur VU fiithren im Aufgabenfeld zu untypischen Implementationsstrukturen.
Wihrend in Brandenburg die einzelnen Behérden in Absprache mit dem Innenministerium
die VU vorschlagen, kann sie in NRW und Hessen durch die Polizeiprisidien und speziell
in Hessen auch durch die kommunalen Beh6rden angeordnet werden.

Die Anordnungskompetenz ist demnach relativ dezentral institutionalisiert. Der Zweck-
bezug des Programms verlangt mithin eine dezentrale Ausrichtung, weil die Ursachen
und Wirkungen nicht fiir simtliche Kommunen im Land allgemeinverbindlich geregelt
werden konnen. Gleichzeitig muss das Programm dekonzentriert durch einzelne Behorden
in Bezug auf bestimmte kommunale Raume durchgefithrt werden. Dies liegt einerseits
an den besonderen 6rtlichen Bedingungen, die fiir eine Programmanordnung festgestellt
und fiir eine Programmfortsetzung iiber Berichte turnusgemafd gepriift werden miissen.
Dariiber hinaus erfordert das Programm eine enge Abstimmung mit kommunalpoliti-
schen Akteuren, was in den drei untersuchten Lindern durch einen programmbezogenen
oder auch institutionalisierten Austausch zwischen der anordnenden Behorde (in NRW
etwa der Polizeiprasident) und dem Oberbiirgermeister erfolgte. Die Entscheidung zur
Durchfithrung und mithin fiir die Verldngerung eines Programms zeigte sich zudem
abhingig von den Unsicherheitsgefithlen der Biirger in Bezug zu bestimmten ,Angstriu-
men‘ und konkreten Forderungen der politischen Zivilgesellschaft, die in lokalen Medien
polizeiliche oder kommunale Programme fiir mehr Sicherheit in der Kommune allgemein
und in bestimmten kommunalen Orten einforderten. Vor diesem Hintergrund sind die
Programmanordnung und -durchfithrung von verschiedenen kommunalpolitischen
Impulsen abhingig. Die Implementation der VU reagiert somit auf die situations- und
kontextspezifischen kommunalen Bedingungen, sodass im Verhiltnis zum typischen
Implementationsarrangement des Aufgabenfelds relativ offene und heterogene Implemen-
tationsbedingungen vorherrschen.
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Die Implementationsprozesse der VU lassen sich als Konglomerat von Interessen
kommunaler und staatlicher Akteure beschreiben. Die Kommunalpolitik hat ein zuneh-
mendes Sicherheitsinteresse, weil die Unsicherheitsgefiihle der Biirgerschaft in Bezug zu
bestimmten kommunalen Orten zunehmen und die Gefahr besteht, dass die Attraktivitat
der Stadt fiir kaufkraftige Biirger und Investoren gerade durch kriminalititsbelastete kom-
munale Rdume des Transits wie publikumsintensive Orte, Bahnhofsvorplitze oder Parks
(Wehrheim 2012) abnimmt. Die (Ober-)Biirgermeister konnen sich entsprechend iiber
Sicherheitsthemen und -programme profilieren. Wahrend die Kommunen durchgéingig
eine Ausweitung von polizeilicher VU begriiflen, zeigen sich die politischen Interessen im
Land weit weniger homogen. Die Untersuchung der Policy-Prozesse in den drei Lindern
zeigt einen Policy-Konflikt zwischen Policy-Beftirwortern und -Gegnern, der sich an dem
oben beschriebenen Wertdual einer ,kollektiven Sicherheit® und ,individueller Freiheit’
orientiert (Lanfer 2012, 2014). Die zentralen Argumente der beiden Policy-Koalitionen
beziehen sich auf die Verhiltnismafigkeit in Verbindung mit den Effekten der VU. Die
Gegner kritisieren, dass die geringen Programmeffekte die kontinuierlichen und weit-
gehenden Grundrechtseinschrankungen der Biirger nicht aufwiegen. Die Befiirworter
betonen hingegen, dass durch die Kameraiiberwachung zahlreiche und vielfaltige Effekte
zur Straftatenvorbeugung, Steigerung des allgemeinen Sicherheitsgefiihls der Biirger und
fiir eine verbesserte Straftatenverfolgung erreicht werden kénnen. Zudem werden vom
Polizeipersonal einzelfallbezogen positive Effekte fiir die polizeiliche Aufgabenwahrneh-
mung angefiithrt.

Die Programmformulierungen waren ein Resultat der konfliktintensiven Policy-Prozesse.
Sie haben konkrete Bedeutung fiir die Implementationsprozesse, weil die polizeilichen und
ministerialen (Evaluations-)Berichte tiber die Programmeftekte politische Kontroversen
auslosen (konnen). Dadurch bestehen hohe administrative Anforderungen fiir die Plau-
sibilisierung einer Anordnung und Verldngerung des Programms. Diese hohen Anforde-
rungen wurden von den Policy-Gegnern wihrend den Gesetzgebungsprozesse wo immer
moglich durchgesetzt, um eine ,flichendeckende’ VU bereits im Ansatz zu verhindern.

Zur Konkretisierung der Programmpziele ldsst sich aus den leitfadengestiitzten Befra-
gungen mit dem Personal der anordnenden Behorden in den drei untersuchten Landern
die folgende Effekthierarchie (Primiar-, Neben- und Sekundareftekt) rekonstruieren: Fiir die
Anordnung und Durchfithrung des Programms primér anleitend sind die Abschreckungs-
effekte. Die VU muss gefahrenabwehrend/straftatenverhiitend wirken, weil sie dadurch
die Entdeckungswahrscheinlichkeit der Téter erhoht. Mit diesem Priméreffekt kann das
Programm eine im Verhéltnis zum Sicherheitsbedarf der Biirger zu geringe Polizeiprasenz
in den Kriminalitatsraumen kompensieren. Als Nebeneffekt soll das Unsicherheitsgefiihl
der Biirger reduziert werden, damit sie sich in den videotiberwachten Kriminalitétsrau-
men angstfrei bewegen konnen. Als sekundérer Effekt soll schliefilich eine verbesserte
Straftatenverfolgung erreicht werden, wenn von Straftitern bei der Tatausfiihrung Bilder
aufgezeichnet werden, die fiir das Strafverfahren als Beweismittel verwendet werden kon-
nen. Diese Effekthierarchie ist dem Anspruch nach normbezogen und somit zweck- und
rechtmaflig. Als Praventionsprogramm mit stark grundrechtseinschriankenden Wirkungen
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sind aber die tatsdchlichen Programmeffekte von grundlegender politischer Bedeutung.
Die zu erwartenden Effekte fiir die Programmimplementation miissen relativ ausfiihrlich
begriindet und die Programmwirkungen infolge der Implementation durch die gesetzlich
geforderten Berichte nachgewiesen werden, wenn die Mafinahme verlidngert werden soll.

Bei der VU als Priventionsprogramm ist die Feststellung einer hohen Kriminalitits-
belastung und einer gefahrendabwehrenden/straftatenvorbeugenden Wirkung schwierig
und mithin nur durch methodisch plausible und damit aufwéindige wissenschaftliche
Evaluationsstudien zu belegen (Bornewasser/Classen/Stolpe 2008, Bornewasser 2005,
Biicking 2004). In den drei untersuchten Landern erfolgten die Dokumentationen iiber
die Programmwirkung im Rahmen der turnusmafligen Berichte ausschlieSlich durch die
zustdndigen Behérden und zeigten Verdnderungen der raumlichen Kriminalitdtsbelastung
anhand der polizeilichen Kriminalstatistik im Verhaltnis zur kommunalen Gesamtkri-
minalitit und einem Vergleichsraum. Signifikante Anderungen lieflen sich dabei hiufig
nicht feststellen und wenn doch, konnten die Effekte nicht eindeutig auf das Programm
zuriickgefiithrt werden. Die Fortsetzung des Programms erfolgte somit in der Regel nicht
durch sachbezogene Informationen iiber Effekte, die immer auch anders ausgelegt werden
kénnen, sondern aufgrund einer politisch-administrativen Uberzeugung iiber die Wirkung
der VU. Diese Probleme stehen in Verbindung mit den Begriindungsschwierigkeiten bei
der Auswahl der Kriminalitatsraume, weil eine Anordnung aus denselben Griinden nicht
,objektiv‘ begriindet werden kann. Der Zweck der VU ist somit hinsichtlich der Anord-
nung als auch Fortsetzung stark abhéngig von Einschitzungen und Interpretationen der
Behorden und bezieht sich nicht zuletzt auf die - zumindest durch die Behorden - nicht
quantifizierbaren Unsicherheitsgefiihle der Biirger.

Die Effekte der VU werden vor allem durch ihre politischen Gegner bezweifelt. Kriti-
siert werden vor allem die Verdringungseftekte (Straftiter suchen nicht iiberwachte Orte
auf), Vermeidungseffekte (Straftiter schiitzen sich vor Identifizierung) und die fehlende
praventive Wirkung bei Gewaltdelikten, die haufig im Affekt begangen werden. Auch wird
das Programm im Verhiltnis zu anderen Sicherheitsprogrammen bewertet. Die Befragung
des Polizeipersonals zeigt, dass neben den politischen Policy-Gegnern nicht zuletzt die
Polizei eine mogliche Ausweitung des Programms kritisiert, weil dieselben Effekte durch
eine Erhohung der Polizeiprisenz zu erreichen wiren und die finanziellen und personellen
Ressourcen entsprechend falsch investiert seien. Aus diesen Griinden wird sowohl die Ge-
eignetheit und Verhaltnisméfligkeit als auch die Erforderlichkeit des Programms kritisiert.

Insgesamt ldsst sich die VU als ein zweckbezogenes und zukunftsoffenes Zweck-
programm bezeichnen, das allgemeine raumbezogene Ziele verfolgt, um Straftaten in
einem offentlichen Raum iiber verdachtsunabhingige Uberwachung vorzubeugen und
diesen dadurch insgesamt effektiv oder symbolisch sicherer zu machen. Die bereits oben
ausgefithrte Implementationsbedingung der VU zeigt eine deutliche Abweichung vom
typischen Implementationsarrangements des Aufgabenfelds. Als vornehmlich staatliches
Instrument der Gefahrenabwehr mit stark grundrechtseinschrinkender Wirkung ist es
untypisch unbestimmt hinsichtlich seiner operativen Elemente. Als Zweckprogramm
ermoglicht es eine kontext- und situationsspezifische Auswahl, Schwerpunktsetzung
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und Kombination nahezu simtlicher Operationsmodi. Dabei wirkt der Steuerungsmodus
anleitend, der mit einem regulativen Modus verbunden wird: Die VU ist ein Instrument,
das sich durch unklare Problemstrukturen (Ursachen) und Problemlésungen (Wirkun-
gen) auszeichnet. Ob die VU eingesetzt wird, hingt von kommunalen Kontexten und
Situationen ab, die eine Begriindung mehr oder weniger plausibel erscheinen lassen. Vor
allem in Brandenburg und NRW miissen die VU in ein kommunales Sicherheitskonzept
eingebunden werden, sodass einerseits eine intensive Abstimmung zwischen dem Poli-
zeipersonal und kommunalen Akteuren mit Sicherheitsinteressen erforderlich ist und
andererseits die Isolierung eines Effekts der VU zusitzlich erschwert wird. Dariiber hinaus
zeigt sich, dass mit dem Programm bestimmte Kontextsteuerungen verbunden sind, die
weit mehr als die Installation von Kameras umfassen. Beispielsweise besteht nach Anga-
ben eines Polizeiprisidenten ein wesentliches Problem darin, dass nach einer Einstellung
der VU die hierfiir verantwortliche Behorde (in der Regel die Polizeiprisidenten) gerade
fiir schwere Straftaten im vorher tiberwachten Raum politisch verantwortlich gemacht
werden. Insofern sind es nicht zuletzt verschiedene Deutungsstrukturen zwischen den
verschiedenen kommunalen und staatlichen Akteuren, die auf den Bedarf und die Art und
Weise einer unsicherheitsreduzierenden Wirkung des Programms Einfluss nehmen. Zu
unterscheiden sind dabei ganzlich unbestimmte Wirkungen auf die Unsicherheitsgefiihle
und nur unzureichend bestimmbare priventive Wirkungen. Gleichzeitig wirkt mit dem
Steuerungsmodus ein regulativer Modus: Neben den vielfiltigen Verfahrensvorschriften
(Datenschutz, Berichtspflichten) darf die VU auch nur dann durchgefiihrt werden, wenn
eine konkrete Gefahr im tiberwachten Raum zeitnah abgewehrt werden kann. Dies setzt
voraus, dass sie nur in unmittelbarer Nihe zu einer Polizeibehérde durchgefiihrt werden
kann, die zudem Polizeipersonal fiir die kontinuierliche Inaugenscheinnahme der Mo-
nitore ,abstellen’ muss. Daneben umfasst die VU ein Anreiz- und Uberzeugungsmodus:
Die Biirger und mithin die potenziellen Tiéter sollen davon iiberzeugt werden, dass im
tiberwachten Raum Straftaten entdeckt werden. Gleichzeitig werden Anreize gesetzt, den
Raum als sicher zu bewerten, unabhédngig davon, ob dieser - vor allem durch die polizei-
liche Kriminalitatsstatistik — ,objektivierbar® als unsicher bezeichnet werden konnte oder
durch die VU infolge einer Reduktion von Kriminalitit faktisch sicherer gemacht wurde.
Aus der Perspektive der Kommunen erscheint die VU auch deshalb positiv, weil sie sich
auch auf die Reduktion von Ordnungsverst6en auswirken kann.

Die VU kann als Instrument nicht auf einen bestimmten operativen Modus reduziert
werden. Es wirkt vielmehr ein anderer/neuer Modus, der so wie einige andere kommunale
Sicherheitskonzepte als raumbezogener Modus charakterisiert werden kann.

Das Programm der VU im Aufgabenfeld der Polizei zeigt sich als eine spezifische Pro-
blemlésung fiir die Anforderungen einer ,neue Sicherheit® zwischen Staat und Stadt. Die
Programmeffekte sind ganzheitlich ausgelegt, praventiv resp. zukunftsoffen und (auch) auf
die subjektiven Unsicherheitsgefiihle der Biirger bezogen. Dabei fokussieren sie eindeutig
eine kollektive Sicherheit, die nur schwer mit individuellen Freiheiten einzelner Biirger im
Einklang gebracht werden konnen. Das Programm umfasst operative und instrumentelle
Elemente, die als untypisch bezeichnet werden konnen, um auf die gleichsam untypischen
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Implementationsbedingungen reagieren zu konnen. Im Aufgabenfeld steht das Programm
symptomatisch fiir eine neue Rolle der Polizei, die fiir die (kommunale) Sicherheitsge-
wihrleistung nicht mehr alleine zustidndig ist, sondern hierbei nur noch ein, wenngleich
weiterhin wesentlicher, Akteur unter vielen ist. Im Sinne des anleitenden Steuerungsmodus
zeigt sich, dass die Polizei als Interdependenzmananger (Mayntz 1997: 273) fungiert und bei
ihrer Aufgabenwahrnehmung heterogene Interessen in einer offenen, dialogischen Form
kontext- und situationsspezifisch (dezentral, dekonzentriert) einbeziehen muss. Die Polizei
bewegt sich dabei zwischen einer ,alten und einer ,neuen Sicherheit’ Eine Vermischung
beider Sicherheitsparadigmen und verschiedener Implementationsarrangements wirkt
fiir einen Programmerfolg nicht férderlich, weil die VU bereits am Output scheiterte. Im
Untersuchungszeitraum macht nur das Land Hessen — vermutlich aufgrund der erweiterten
Anordnungskompetenzen fiir die Kommunen - iiber Einzelfille hinaus vom Programm
Gebrauch macht. Aussagen tiber die Output-, Impact oder sogar Outcome-Effekte sind
dabei abhingig von den spezifischen kommunalen Implementationskontexten und -si-
tuationen. Effekte werden dabei in der Regel nicht nach methodischen Standards oder
Giitekriterien evaluiert, sondern nur durch die anordnenden Behdrden in Verbindung
mit den Innenministerien geschatzt.

4.2 Cyber-Sicherheit

Die Policy Cyber-Sicherheit bezeichnet ein sicherheitspolitisches Thema, das sich auf
Gefidhrdungen und Risiken der 6ffentlichen Sicherheit durch zunehmende gesellschaft-
liche Nutzung von Informations- und Kommunikationstechnologien bezieht. Die Policy
ist quasi ein ,Querschnittsthema’ und koppelt zunehmend nicht nur innerhalb des Po-
litikfelds die Aufgabenfelder und -bereiche, sondern konzentriert und zentralisiert die
sicherheitspolitischen Strukturen auf Bundesebene, um effektivere Governance-Netzwerke
zwischen staatlichen und privatwirtschaftlichen Sicherheitsakteuren auf europdischer und
internationaler Ebene zu etablieren. Entsprechend bringt die Policy den gegenwirtigen
Politikfeldwandel besonders gut zum Ausdruck.

Die Policy bezieht sich zunéchst auf Gefahren und Risiken fiir die 6ffentliche Sicherheit,
die durch die computergesteuerte Datenverarbeitung und digitale Kommunikation vor
allem im Internet erkannt werden. Sie fithren entsprechend zu Computerkriminalitit, die in
einem weiten Sinne simtliche Straftaten umfasst, ,bei deren Begehung auch der Computer
als Tatmittel Verwendung findet“ (wie Kapitalanlagebetrug, Rauschgifthandeln, illegaler
Waffenhandeln, Geldwische, Beleidigung, Vorbereitung terroristischer Handlungen,
Urheberrechtsverletzungen) und sich in einem engeren Sinne auf die Straftaten bezieht,
die ,das Vorhandensein der EDV voraussetzen® (Groll 2006a: 48) (wie Computerbetrug,
-sabotage, -spionage, Softwarepiraterie, Datenschutzdelikte). Dabei versteht das Bun-
desministerium des Innern (2011) unter ,Cyber-Raum’ einen 6ffentlichen zuginglichen
virtuellen Raum ,,aller auf Datenebene vernetzten IT-Systeme im globalen Maf3stab®. Die
Europdische Kommission definiert ,Cyber-Crime‘ als ,,criminal acts that are committed
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online by using electronic communications networks and information systems.“ (European
Commission) Die auf Cyber-Crime im Cyber-Raum gerichtete erweiterte Cybersicherheit
ldsst sich nach dem Bundesamt fiir Sicherheit in der Informationstechnik beschreiben als

»das Aktionsfeld der klassischen I'T-Sicherheit auf den gesamten Cyber-Raum. Dies umfasst
samtliche mit dem Internet und vergleichbaren Netzen verbundene Informationstechnik
und schlieflt darauf basierende Kommunikation, Anwendungen, Prozesse und verarbeitete
Informationen mit ein. Damit wird praktisch die gesamte moderne Informations- und
Kommunikationstechnik zu einem Teil des Cyber-Raums.*

Aufgrund gering ausgeprégter sozialer Kontrolle, teilweise fehlender und nicht auf die
neue Qualitdt der Kommunikation bezogenen rechtlichen Regelungen in den Staaten, der
geringen Entdeckungswahrscheinlichkeiten von Cybercrime (vgl. Tabelle 1) aufgrund eines
hohen Ausmafles an (technisch gesicherter) Anonymitéit sowie raumentbundener resp.
staatsiibergreifender Interaktionen bei gleichzeitig geringen Handlungskapazititen der
(noch) dominant staatsbezogenen Sicherheitsbehorden zeigt sich der ,Cyber-Raum® als ein
im hohen Ausmaf staatlich unkontrolliertes oder auch unkontrollierbares ,globales Dorf".

Die Zunahme der Cyberkriminalitdt steigern die Gefahren und Risiken fiir die 6ffent-
liche Sicherheit insbesondere in den folgenden Bereichen:

o Verunsicherungen der Biirger bei der Nutzung des Internets und die hiermit verbundene
Beeintrachtigung der Geschaftsvorgange

o Verbreitung verfassungsfeindlicher Positionen

« Wirtschaftsspionage

o+ Cyber-Angriffe auf 6ffentliche Einrichtungen und Infrastrukturen durch Hacker und
Terroristen.

Wihrend zunédchst Anfang der 1990er Jahre der Problemfokus auf das ,unerwiinschte
Eindringen in fremde Rechnersysteme, Computersabotage, Softwarepiraterie und Scheck-
kartenfalschung“ (Lange/Mittendorf 2001: 278) und das Ausforschen von Datenbanken
durch gegnerische Nachrichtendienste (Botticher 2015: 53) lag, entwickelt sich ab Mitte der
1990er Jahre ein zusitzlicher Fokus, indem sich das BKA und die LKA auf die Verbreitung
verbotenen Materials wie Kinderpornografie und den Vorbereitungen von Verbrechen
zuwendeten (Lange/Mittendorf 2001: 278). Seit Beginn des 21. Jahrhunderts intensiviert
sich die Problemperspektive insbesondere hinsichtlich der Gefadhrdungen der wirtschaft-
lichen Nutzung des Internets.

Neben den Aufgabenfeldern der Polizei und des Verfassungsschutzes zeigen sich auch fiir
den Bevolkerungsschutz neue Problemperspektiven wie insbesondere durch terroristische
und extremistische Angriffe auf die 6ffentlichen Infrastrukturen im In- und Ausland.

Das Politikfeld der Inneren Sicherheit ist somit in saimtlichen Aufgabenfeldern mit
neuen Sicherheitsgefahren und -risiken konfrontiert: ,,Die Gefahr kann von (fast) tiberall
kommen, sie kann (fast) iiberall zuschlagen und sie kann (fast) alles lahm legen.“ (Groll
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2006a: 50) Die Cyber-Sicherheit ist dabei ein sicherheitspolitisches Problem, das sich vor
allem technikabhingig zeigt und einen beschleunigten und teilweise auch abrupten Wandel
der Problemperzeption und Problemlésungsorientierung hervorruft. Hiermit verbunden
ist ein stetiger Informationsbedarf der staatlichen Sicherheitsbehorden, die hiufig nicht
die ausreichenden administrativen Kapazititen (wie finanzielle Ressourcen, Bereitstellung
und Ausbildung des Personals) entwickeln (konnen), um handlungstéhig zu bleiben. Um
dieses Problem zu losen erfolgt zunehmend eine Kooperation und auch stirkere Aufga-
benteilung zwischen den Organisationen staatlicher und privater Sicherheitsproduzenten
(Lange/Mittendorf 2001: 288-290).

Diese sicherheitspolitische Strategie wird auch vom Bundesministerium des Innern
(2016b) betont. Nach Botticher (2015: 98f) fithre die potenziell grenzenlose Cyberwelt
entsprechend auch zu einer grenzenlosen Kooperation der einzelnen Sicherheitsakteure.
In diesem Sinne verstarkt die Policy den staatlichen Bedarf an koordinierter Sicherheits-
herstellung einerseits zwischen den Aufgabenfeldern und -bereichen. Die Policy fungiert
somit gegenwartig als Schnittstelle der drei Aufgabenfelder ,Polizei’, ,Verfassungsschutz’
und ,Bevélkerungsschutz und verzahnt deren Problem- und Problemlésungsstrukturen
zunehmend miteinander. Andererseits verzahnt die Policy auch verschiedene Politikfel-
der (vor allem die Innere und duflerer Sicherheit), Staaten und samtliche nachgeordneten
politischen Ebenen miteinander.

Die aus der Policy mit starker Querschnittswirkung (,Meta-Policy‘) hervorgehenden
Sicherheitsprogramme beziehen sich dann auch auf das gesamte Spektrum staatlicher
Handlungsformen. Regulative Programme lassen sich vornehmlich unter eine ,Internetiiber-
wachung’ subsumieren. Hierunter fallen alle staatlichen Handlungsweisen, ,welche auf die
Sammlung und Auswertung von im Internet vorhandenen oder beim Zugang zum Internet
anfallenden Daten abzielen.“ (Groll 2006b: 140) Bei der Uberwachung der Internetdaten ist
zu unterscheiden zwischen der teilweise auch infolge von automatisierter und systematischer
Suchsoftware unterstiitzen Recherche nach verbotenen Text- und Bildinhalten, dem keine
Eingriffsqualitdt von Seiten der Sicherheitsbehorden zukommt, und den Informationser-
hebungen und -verarbeitungen iiber die Provider, was rechtlich mit einer Telekommuni-
kationsiiberwachung gleichgestellt wird (ebd.) und besondere Erméachtigungsgrundlagen
erfordert. Diese sind mit den Artikeln 1-3 des Terrorismusbekampfungsgesetzes geschaftfen
worden. Die privatwirtschaftlichen Unternehmen (Provider) haben demnach gegeniiber
dem Bundesverfassungsschutz, MAD und BND umfangreiche Auskunftspflichten. Nach
der am 24. Oktober 2001 beschlossenen Telekommunikationsiiberwachungsverordnung
wurden die Voraussetzungen geschaffen, ,iiber die Installation fester Schnittstellen bei
den Providern die Direktiiberwachung der Inhalts-, Verbindungs- und Nutzungsdaten
(...) ohne Zeitverzug und auf Kosten der Anbieter zu ermdglichen.“ (Groll 2006b: 142)
Hierdurch erhalten die Sicherheitsbeh6rden Auskiinfte von den Providern hinsichtlich
bereits erfolgter und zukiinftiger Nutzung des Netzes (ebd.).

Daneben sind die vornehmlich préventiv orientierten Steuerungs- und Uberzeugungs-
programme hervorzuheben: Die Uberzeugungsprogramme sollen bei den Biirgern und der
Privatwirtschaft sicherheitssensible Verhaltensweisen im Umgang mit dem Computer und
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Internet erzeugen und Unsicherheiten reduzieren. Dadurch soll zum Selbstschutz angeregt
werden. Die Steuerungsprogramme sind darauf ausgelegt, Governance-Netze zwischen
staatlichen und privatwirtschaftlichen ,Wissenstrigern‘ zu begriinden, durch die Informa-
tionen iiber Gefdhrdungslagen und mégliche Problemldsungen erzeugt werden sollen. Sie
tragen dazu bei, dass sich die Policy zu einem neuen Aufgabenbereich institutionalisiert
und eine eigene Implementationsstruktur ausbildet. Diese spezifischen Governance-Netze
und Steuerungsprogramme werden im Weiteren beschrieben:

Zunichst ist als Kooperationsforum das am 23. Februar 2011 begriindete Nationale
Cyber-Abwehrzentrum (Cyber-AZ) hervorzuheben. Es wird zwar vom Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) federfiithrend geleitet, bietet aber einen insti-
tutionellen Austausch vornehmlich zwischen dem BSI, BfV und BBK. Weitere Mitglieder
sind das BKA, die BPol, das Zollkriminalamt (ZKA), der BND und die Bundeswehr. Inso-
fern werden tiber die drei zentralen Aufgabenfelder im Politikfeld der Inneren Sicherheit
hinaus auch Aufgabenfelder des Politikfelds der &ufleren Sicherheit miteinander verzahnt.
Von der Zusammenarbeit der Sicherheitsbehorden geht eine Gefahr fiir die rechtstaatliche
Ordnung aus und erfordert eine besondere Sensibilitit. Entsprechend betont das BMI, dass
alle Informationen der teilnehmenden Behorden unter strikter Bewahrung ihrer jeweiligen
gesetzlichen Aufgaben und Befugnisse tiber tagliche Lagebesprechungen eruiert, zusam-
mengefithrt und bewertet werden (Bundesministerium des Innern 2016a). Dabei bewerte

»das BSI einen Cyber-Angriff aus technischer Sicht, das BfV befasst sich mit der Frage, ob
der Angriff moglicherweise von einem ausldndischen Nachrichtendienst ausgegangen ist
und das BBK bewertet die Auswirkungen von méglichen Angriffen auf Infrastrukturen. Die
dariiber hinaus mitwirkenden Behorden fiigen ihre Erkenntnisse iiber neue Angriffswege und
Angriffswerkzeuge ein, dadurch liegt innerhalb kiirzester Zeit ein aktuelles, umfassendes
Lagebild vor.“ (ebd.)

Uber eine verstarkte Zusammenarbeit zwischen den Sicherheitsbehérden hinaus, widmet
sich der Cyber-Sicherheitsrat (Cyber-SR) vor allem den Beziehungen zwischen den staat-
lichen Sicherheitsbehorden und der Wirtschaft. Nach dem BMI bilde der Cyber-SR eine
politisch-strategische Ebene zwischen Staat und Wirtschaft und entwickele préaventive
Instrumente und tibergreifende Politikansétze fiir Cyber-Sicherheit. In diesem Rahmen
erfolgte die bisherige Schwerpunktsetzung auf den Schutz kritischer Infrastrukturen und die
Cyber-AufSenpolitik Deutschlands. Der Cyber-SR tage dreimal jahrlich. Die teilnehmenden
Organisationen sind insbesondere das Bundeskanzleramt, die Ressorts ,Auswartiges Amt*
und die Bundesministerien der Verteidigung, fiir Wirtschaft und Technologie, fiir Justiz, fiir
Finanzen und fir Bildung und Forschung sowie Vertreter der Linder Baden-Wiirttemberg
und Hessen. Aus der Wirtschaft sind ,,vier hochrangige Wirtschaftsvertreter vom Bundes-
verband der Deutschen Industrie e. V., der BITKOM als Verband der digitalen Wirtschaft,
der Deutsche Industrie- und Handelskammertag und der Ubertragungsnetzbetreiber
Amprion als assoziierte Mitglieder vertreten (Bundesministerium des Innern 2016b). Als
weiteres Koordinationsgremium ist das Gemeinsame Internetzentrum (GIZ) anzufiihren,
an dem das BfV geschiftsfithrend und das BKA, der BND, MAD und Generalbundes-
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anwalt beteiligt sind. Dariiber hinaus bestehen Kooperationen zwischen dem BMI, BSI,
BBK und verschiedener Unternehmen zum Schutz kritischer Infrastrukturen (KRITIS)
als gemeinsame Initiative, wobei die Telekommunikation und Informationstechnik hier
u.a. als ein schutzbediirftiger ,Sektor* relevant ist.

Auf der europdischen Ebene verfolgt die European Union Agency for Network and
Information Security (ENISA) das Ziel, einzelstaatliche Behorden und EU-Institutionen
zu beraten und andererseits den Austausch von sicherheitsrelevanten Verfahrensweisen
durch Kooperation zwischen EU-Institutionen, den staatlichen Behorden der Mitglied-
staaten und den Unternehmen zu erleichtern. Die Organisation verfolgt demnach sowohl
Uberzeugungs- und Informationsprogramme als auch Steuerungsprogramme. Letzteres
kommt insbesondere durch die Computer Emergency Response Teams (CERTSs) zum
Ausdruck. Deren Ziel ist es, dezentral Instrumente in den Mitgliedstaaten (in Deutschland
vor allem die Verwaltungen der Lander) hervorzubringen, die zum Autbau von Kapazi-
taten fiir einen effektiven und eflizienten Schutz kritischer Informationsinfrastrukturen
sorgen, indem sie insbesondere IT-Sicherheitsvorfille sammeln, auswerten und hiertiber
(standardisiert) berichten.

Die CERTSs ermoglichen eine vertikale und horizontale Koordination im europdischen
Mehrebenensystem des Politikfelds der Inneren Sicherheit, sodass durch sie eine hoch
anspruchsvolle diagonale Implementationsstruktur verfolgt wird. Weitere Handlungsfor-
men von ENISA sind die Vermittlung von good practices, die Initiierung von Ubungen
wie z.B. Cyber Europe 2016 (Enisa 2016b), Cyber Atlantic 2011 (Enisa 2016a) sowie Trai-
ningseinheiten und Seminare (Enisa (2016¢). Zudem soll durch das Programm European
Public Private Partnership for Resilience (EP3R) der Austausch zwischen staatlichem und
privatem Sektor gefordert werden (Enisa 2016d).

Ein weiterer zentraler Akteur der Cyber-Sicherheit auf der europdischen Ebene ist das
Europol, das insbesondere die polizeiliche Zusammenarbeit der Polizeibehdrden aus den
Mitgliedstaaten koordiniert. Das hier angesiedelte European Cybercrime Centre — EC3)
bildet den Schwerpunkt bei der Bekampfung von Cyber-Kriminalitit in der EU, indem
es die Mitgliedstaaten und die EU bei der Bewertung und Ermittlung unterstiitzt und
Kooperationen mit internationalen Akteuren unterhalt (EC3 Europol (2016b)).

Einige fiir die Policy bedeutende Organisationen auf der internationalen Ebene sind die
der UN zugehorigen International Telecommunication Union (ITU) mit dem Arbeitsbe-
reich ,Cybersecurity’, die OECD, OSZE und NATO. Sie entwickeln verschiedene Strate-
gien zur Gewihrleistung von Cyber-Sicherheit, indem sie Einfluss auf das internationale
Staatensystem nehmen und verschiedene Standards, Ubereinkommen, Empfehlungen und
Interessen fiir eine Erweiterung der Sicherheitsherstellung und/oder einer Gewéhrleistung
des Datenschutzes in die politische Diskussion einbringen.

Die Strukturverflechtungen im Aufgabenbereich der Cyber-Sicherheit sind zahlreich
und vielfiltig. Jedes Aufgabenfeld des Politikfelds wird einbezogen und institutionell mit-
einander verzahnt. Innerhalb der Aufgabenfelder und Aufgabenbereiche erfolgen komplexe
diagonale Kooperationen zwischen den spezifischen Sicherheitsbehérden im politischen
Mehrebenensystem (international, europdisch, gesamt- bzw. bundesstaatlich und ldnder-



88 Jens Lanfer

bzw. regionenbezogen). Dabei sind bereits die formalen Strukturgeflechte innerhalb der
Aufgabenfelder und gerade auch zwischen den Aufgabenfeldern im Mehrebenensystem
uniibersichtlich. Die folgende Abbildung 2 gibt eine Ubersicht iiber die Strukturen der
Cyber-Sicherheit, die sich auf die policy-spezifischen Kooperationen der zentralen Akteure
und Institutionen bezieht.
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Abb.2 (Aufgabenfeldiibergreifende) Strukturen von Cyber-Sicherheit im Politikfeld der
Inneren Sicherheit

Quelle: Lanfer (2017: 61).

Deutlich wird an den Policy-Strukturen, dass die vormals im Politikfeld eher untypischen
Verflechtungen zwischen den Politikfeldern der &ufleren und Inneren Sicherheit, zwischen
den Aufgabenfeldern der Inneren Sicherheit, der Europdisierung/Internationalisierung
als auch der Okonomisierung/Privatisierung durch die Beteiligung privatwirtschaftlicher
Organisationen bei der politischen Problem- und Problemlésungsfindung zunehmen.
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Die Policy Cyber-Sicherheit hat dabei sicherlich eine Sonderstellung im Politikfeld, weil
der Problem- und Problemldsungsbezug staats-, politik- und aufgabenfeldiibergreifende
Handlungslogiken hervorbringt. Hieraus ergeben sich sowohl Kapazititen zur Steigerung
der leistungsbezogenen Output-Legitimitit als auch Gefahren fiir die demokratiebezogene
Input-Legitimitét, weil die Politik- und Aufgabenfelder zur Machtbegrenzung weiterhin
mehr oder weniger stark voneinander formal-institutionell getrennt sind.

Die fortschreitende Institutionalisierung des neuen Aufgabenfelds ist stark abhéngig
von den staatlichen Problemperzeptionen und Problemlésungen, beschrankt sich aber
nicht hierauf. Wahrend durch das (zwischen-)staatliche Behordennetzwerk die kollektive
Sicherheit betont wird, betonen Biirgerrechtsorganisationen den Wert der individuellen
Freiheit. Dabei wird die Gewéhrleistung von Biirgerrechten als Abwehrrechte der Biirger
vor staatlichen Sicherheitsprogrammen kontinuierlich eingefordert. Die Aufrechterhaltung
von Anonymitit im Internet, Betonung von Selbstschutz der Biirger gegen IT-Angriffe,
Freiheit von Uberwachung und Kontrolle im Netz leiten die Gegenpositionen an. Ein sicheres
Internet meint entsprechend auch den Schutz individueller Freiheiten, des Rechtes auf in-
formationelle Selbstbestimmung und allgemein demokratischer Strukturen (Bendieck 2012:
5). So sehen die Datenschiitzer und die Wirtschaftslobby die Verschliisselungstechnik im
elektronischen Datenverkehr als erforderlich, um die informationelle Selbstbestimmung zu
sichern und den Selbstschutz jedes Einzelnen zu fordern. Durch anonyme Netzzugénge soll
somit letztlich ein allgemeines Vertrauen bei den Biirgern bzw. potenziellen Konsumenten
fiir die Nutzung von IT und elektronischer Geschiftsvorginge gewéhrleistet und erhoht
werden. Diese Interessen stehen jedoch im Konflikt zu sicherheitsorientierten politischen
Programmen in der Cyber-Sicherheit. Stellvertretend fiir diesen Konflikt ist die Diskussion
um Verschliisselungstechniken (,Hacker Tools®), die einen anonymen Netzzugang fordern
und dadurch gleichzeitig die staatlichen Uberwachungsméglichkeiten reduzieren und deren
Verbot beispielsweise der Europarat gegen die Interessen von Datensicherungsexperten
einforderte (Groll 2006a: 51). So sorgte die Telekommunikationsiiberwachung lange Zeit
fir Widerstand bei den privatwirtschaftlichen Unternehmen und IT-Verbidnden, weil sie
die Provider dazu verpflichtete, Inhalts-, Verbindungs- und Nutzungsdaten zur Verfiigung
zu stellen (Groll 2006b: 141-142). Von Befiirwortern einer kollektiven Sicherheit in den
USA und der EU bestehen dariiber hinaus Forderungen, private Unternehmen darauf zu
verpflichten, Cyberangriffe an die zustdndigen Stellen zu melden. Nach Bendieck (2012: 25)
steht dem die Freiheit iiber die Informationsverfiigung des Einzelnen oder des einzelnen
Unternehmens entgegen:

»Hier handelt es sich um eine schwierige, kontroverse Abwéagung hoher politischer Giiter. Sie
fithrt vor Augen, wie notwendig es ist, Fragen der Internetregulierung nicht nur in technischen
Expertengremien zu besprechen, sondern in einem moglichst partizipativen Kontext unter
Einschluss parlamentarischer Gremien.“
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Insgesamt gehe die Européische Kommission zwar ausfiihrlich auf die sicherheitspolitischen
Herausforderungen und Zielsetzungen sowie auf notwendige Mafinahmen ein, ,,sagt jedoch
nichts dariiber, dass parallel ein umfassendes Regelwerk geschaffen werden miisste, das
die informationellen Grundrechte der Biirger gegeniiber expansiven staatlichen Eingriffen
schiitzt.“ Dabei sei auch bemerkenswert, ,,dass sich die Dynamik der europdischen Sicher-
heitspolitik immer mehr auf administrative Akteure konzentriert.“ (Bendieck 2012: 21)

Festzuhalten bleibt, dass die Policy Cyber-Sicherheit stirker die kollektive Sicherheit
betont und zunehmend quasi nachholende sicherheitspolitische Entwicklungen zu beob-
achten sind, die dazu fiihren, dass individuelle Freiheitsrechte im Cyber-Raum verstéarkt
eingefordert werden. Neben dem tiberraschenden politischen Erfolg der Partei ,Die
Piraten’ ist hierfiir auch der internationale Protest nach Veréffentlichung der geheimen
NSA-Dokumente durch Edward Snowden bezeichnend. Die biirgerrechtlichen Diskurse
erstrecken sich von der Utopie eines entstaatlichen und herrschaftsfreien ,Cyber-Raums'
bis hin zur Dystopie eines omniprasenten Uberwachungsstaates im Sinne der Orwellschen
Beschreibung. Beide Seiten sind empirisch nicht haltbar: Einerseits ist der Staat aufgrund
des ,big data’-Problems und den mangelnden Ressourcen gegenwirtig nicht in der Lage,
den Cyber-Raum ginzlich zu tiberwachen und Straftaten wie Spionage und Terrorismus
verldsslich zu verhindern oder zu verfolgen (Groll 2006a: 51-52). Andererseits steht dem
geforderten herrschaftsfreien Cyber-Raum nicht allein ein staatliches Engagement entgegen.
Privatwirtschafte Unternehmen waren und sind hier durch ihre bei weitem umfangrei-
cheren Uberwachungsstrukturen wesentlich engagierter.®

Bei der politikfeldspezifischen Ambivalenz zwischen den Forderungen, die sich auf die
Sicherheit vor und durch den Staat beziehen, wird zunéchst letzteres stiarker betont. Nach
einer Umfrage vom Bundesverband Informationswirtschaft, Telekommunikation und neue
Medien (BITKOM 2016: 49) stimmten 87 Prozent der Befragten voll und ganz (48 Prozent)
und eher (38 Prozent) zu, dass sie vor der staatlichen Uberwachung und insbesondere der
Polizei nichts zu verbergen hitten. 78 Prozent sprachen sich fiir starkere staatliche Eingriffe
ins Internet fiir eine vorbeugende Gefahrenabwehr (z.B. Terrorismusabwehr) aus und 74
Prozent vertraten die Meinung, ,dass der Staat viel stirker oder starker zur Aufkldrung
von Verbrechen und Verfolgung von Straftaten ins Internet eingreifen sollte.“ Speziell bei
staatlichen Eingriffen in den Datenschutz zeigt sich hingegen die politikfeldtypische Am-
bivalenz einer Sicherheit durch und vor dem Staat sehr deutlich: 51 Prozent der Befragten
forderten ein stiarkeres oder viel stirkeres Intervenieren des Staates in den Datenschutz,
43 Prozent hingegen einen weniger starken oder gar keinen staatlichen Eingriff (ebd.: 47).

6 Im Anschluss an die Surveillance-Studies, die verschiedene Uberwachungs- und Kontrollstruk-
turen in einer Gesellschaft analysieren, kann speziell zur elektronischen Datenverarbeitung
die dataveillance (Clarke 1994) empirisch untersucht werden. Dataveillance meint dabei “the
proactive surveillance of what effectively become suspect populations, using new technologies
to identify ,risky groups™. (Levi/Wall 2004: 200)
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5 Fazit

Das Politikfeld der Inneren Sicherheit strukturiert sich grundlegend durch die drei
Aufgabenfelder Polizei, Verfassungsschutz und Bevolkerungsschutz. Bei allen struk-
turellen Unterschieden sollen hier vor allem die Gemeinsamkeiten der Aufgabenfelder
zusammengefasst werden. Dies sind vor allem der Trennfoderalismus und die hiermit
verbundene formal-institutionelle Aufgabenwahrnehmung durch die Bundesldnder, eine
ausgeprigte Dominanz des Staates resp. der Verwaltung (im weitesten Sinne) und eine
hohe Professionalisierung der politisch-administrativen und - nur im Aufgabenfeld des
Bevolkerungsschutzes - verbandlich organisierten Akteure. Auch im Strukturwandel
dhneln sich die Aufgabenfelder. Von grofer Bedeutung sind hierbei zunéchst die Zentra-
lisierungsprozesse im politischen Mehrebenensystem, durch die die, in ihrer Bedeutung
vormals eher marginalisierte, Bundesebene in simtlichen Aufgabenfeldern zunehmend
sicherheitspolitische Kompetenzen erhilt. Dies steht in Verbindung mit den Européisie-
rungs- und Internationalisierungsprozessen, mit denen ein horizontaler und vertikaler
Kooperations- und Koordinationsbedarf zwischen den verschiedenen politischen Ebenen
einhergeht und auch aufgrund neuer sicherheitspolitischer Anforderungen nicht mehr
oder zumindest nicht hinreichend durch die Lander gedeckt werden kann. Die grundle-
gende Darstellung der Policy Cyber-Sicherheit verdeutlicht diese Zentralisierung anhand
der komplexen Strukturgeflechte zwischen den politischen Akteuren der verschiedenen
Aufgabenfelder. Sie folgen dem Bedarf fiir eine groflere Reichweite der politischen Pro-
gramme, indem sie sich zunehmend weniger auf die kontext- und situationsbezogene
Abwehr konkreter Gefahren beziehen und sich vorbeugend, ganzheitlich und dynamisch
auf Gefahren und Risiken einstellen, um eine Antwort auf die sich verstirkenden (Un-)
Sicherheitsempfindungen der Biirger zu geben. Vor allem iiber Praventionsprogramme mit
straftatenvorbeugenden Wirkungen oder der Informationserhebung an Unverdéchtigen
als potenziellen Gefahrdern soll fiir Sicherheit ,in der Flache® gesorgt werden. Gleichsam
werden dadurch allerdings die Freiheiten samtlicher Biirger eingeschriankt. Fiir den im
politischen Konsens unzuginglichen Politikfeldkonflikt werden Sicherheiten vor dem Staat
durch die steigenden Anforderungen von Sicherheiten durch den Staat begrenzt oder tiber
die Sicherheitspolitik semantisch etwa tiber die Losung ,Freiheit durch Sicherheit oder
durch die Forderung nach Sicherheit als Grundrecht iiberlagert. Die Prozesse sind Ursache
und zugleich Folge einer ,Versicherheitlichung® der Gesellschaft, die den Wert Sicherheit
zunehmend schitzt, gerade weil die Ausfallwahrscheinlichkeit von dem, was vormals als
sicher galt, steigt — auch wenn sich dies nur in einem geringen Maf} durch die Polizeiliche
Kriminalstatistik objektivieren ldsst. Im Politikfeld der Inneren Sicherheit bezieht sich dies
vornehmlich auf die Ausweitung und Intensivierung von Gefahren und Risikopotenzialen
infolge hoherer Kriminalitatszahlen und neuer Kriminalitdtsformen. Wéahrend das Para-
digma der ,alten Sicherheit® auf bekannte Gefahren und Risiken ausgerichtet war, bezieht
sich die neue Sicherheit verstarkt auf das Unbekannte.

So werden die Zentralisierungsprozesse im Politikfeld etwa durch Gefahren und Ri-
siken von Terrorismus verstdrkt. Terroristische Anschlage kénnen zu jeder Zeit und an
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jedem Ort mit erheblichen Schéden fiir bedeutende Rechtsgiiter der Biirger einhergehen.
Ob, wann und mit welcher Intensitit dies geschieht, ist unbekannt. Aquivalent zur Ver-
schiebung des Sicherheitswertes von der individuellen Freiheit zur kollektiven Sicherheit
zeigt sich auch am Terrorismus, dass er seit langem nicht mehr die Form einer staatlichen
Terrorherrschaft annimmt, die im 19./20. Jahrhundert Angste bei den Biirgern schiirte
und gegen die individuelle Freiheitsrechte institutionalisiert wurden, sondern seinen Aus-
druck in individualisierten Terror gegen Staaten findet, deren legitimierende Fihigkeiten
zur Sicherheitsgewéhrleistung dadurch demonstrativ auf die Probe gestellt werden. Die
Ausweitung kollektiver Sicherheit kann als eine Reaktion der Sicherheitspolitik verstanden
werden, auf die unbekannten Erscheinungsformen einer quasi omniprésenten Terrorgefahr
zu reagieren. An den bundespolitischen Sicherheitsstrukturen wird auch die Politikfeld-
verzahnung zwischen der weiterhin formal-institutionell getrennten Inneren und dufleren
Sicherheit deutlich. Beide Politikfelder verfolgen vergleichbare Problemperzeptionen und
Problemlésungen, sodass sie politisch zunehmend aufeinander bezogen werden, weil
die Sicherheitsbedrohungen keine rdumlich begriindete Trennung mehr rechtfertigen.
Die Abwehr von Terrorismus erfolgt somit nicht nur im Inneren mit mehr oder weniger
weitreichenden und symbolischen Sicherheitsprogrammen gegen das Unbekannte. Auch
in der dufleren Sicherheit fehlt es an Adressabilititen: wo vorher Staaten zu Rechenschaft
gezogen werden konnten, sind es jetzt Gruppierungen, deren interne Struktur wesentlich
diffuser ist und die sich transnational formieren. Die Programmformen einer neuen dufleren
Sicherheit zeigen sich an neuen Formen der Kriegsfithrung (Miinkler 2004), unter anderem
zur Abwehr von Terrorismus, dessen Schaden sich aber vornehmlich im Inneren zeigen.

Manifestiert sich das Unbekannte hingegen an Fremdheit, werden die Dezentralisie-
rungsprozesse des Politikfelds relevant. Die Beschreibung der Policy VU verdeutlicht,
dass die Kriminalitdt und starker noch die Unsicherheitsempfindungen der Biirger in den
Grofistidten zunehmen und zu neuen Formen kommunaler Sicherheitsgewdhrleistung
unter staatlicher Regie fithren. Es wichst der Bedarf an neuen Sicherheitsprogrammen,
die aufgrund mangelnder Ressourcen (insbesondere fiir Polizeipersonal) sowohl bei den
Landern als auch bei den Kommunen gleichsam Sicherheit ,in der Flache® - insbesondere
ganzer kommunaler Rdume - versprechen. Etwa in Verbindung mit dem gegenwirtigen
migrationspolitischen und teilweise fremdenfeindlichen politischen Diskurs verstarken sich
die ohnehin zunehmenden Unsicherheitsgefithle kommunaler Biirgerschaften. Eine VU
ist fiir die kommunale Sicherheitspolitik zunehmend nicht nur ein Symbol fiir Sicherheit
in einem bestimmten Raum, sondern gleichsam eine Moglichkeit, die Sicherheitsgefiihle
der gesamten Biirgerschaft durch die Demonstration staatlicher und kommunaler Hand-
lungsfahigkeit insgesamt zu steigern.

Die beschriebenen Prozesse der Zentralisierung und Dezentralisierung von Sicher-
heitsgewdhrleistungen im Politikfeld und das Paradigma einer ,neuen Sicherheit® werden
zunehmen. Offen bleibt hingegen die Frage, wie die Justierung zwischen individueller
Freiheit und kollektiver Sicherheit als Sicherheit vor dem und durch den Staat bei steigen-
dem Sicherheitsbedarf gelingen kann, wenn sich die Sicherheitsforderungen sowohl fiir
als auch gegen eine Ausweitung des staatlichen Engagements richten. Zu erwarten sind
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starkere Konflikte in der Sicherheitspolitik, die nur dadurch staatlich kompensiert werden
kénnen, wenn Sicherheit nicht mehr umfassend, sondern partieller fiir die hergestellt wird,
die mit einem hohen Einfluss Sicherheit einfordern. Hiermit verbunden sind dann in einem
starkeren Mafle 6konomische Interessen, wie sie bei der Policy Cyber-Sicherheit und den
verschiedenen Policies zur Sicherheit speziell im kommunalem Raum (u. a. die polizeiliche
Videoiiberwachung offentlicher Rdume) deutlich werden. Die zukiinftige Gewahrleistung
von Innerer Sicherheit kann somit insgesamt als eine grofSe Herausforderung fiir die
demokratischen Prozesse und der hiermit verbundenen (input- und Output-)legitimen
Anforderungen einer gerechten Sicherheitsherstellung beobachtet werden.
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