Der Umgang mit den
Bedrohungen entlang der
Supply Chain

Osama bin Laden bestitigt, dass die Weltwirtschaft vorrangiges Ziel von Anschli-
gen ist. Kernfrage ist daher: Wie kann dieses Risiko minimiert werden? Zur
Beantwortung der Frage ist erforderlich, die einzelnen Komponenten der Supply
Chain in Bezug auf mogliche Schwachstellen und Sicherheitsvorkehrungen zu
analysieren. Beispiel Seeschiftfahrt: Rund 90 % des globalen Handels und Waren-
verkehrs wird tiber die Weltmeere abgewickelt. Dort sind die globalen Waren-
strome am verwundbarsten. Dies haben auch die Terroristen erkannt: Schon vor
dem Aufstieg von al-Qaida haben Gruppierungen wie die Tamil Tigers aus Sri
Lanka oder die proiranische Terrorgruppe Hisbollah maritime Terroroperationen
durchgefiihrt [45].

Die Achillesferse der ,,0konomischen Lebenslinien® — wie bin Laden die Lie-
ferkette bezeichnete — ist die Versorgung der Weltwirtschaft mit Ol. 80 % wird
durch den Suez-Kanal und iiber die Straen von Hormus und Malakka transpor-
tiert [46]. Daher verwundert der Angriff auf den franzosischen Oltanker Lim-
bourg im Golf von Aden im Oktober 2002 wenig. Einen Monat nach dem Angriff
wird der Terrorist Abd al-Nasheri, al-Qaida-Spezialist fiir maritime Operationen,
von amerikanischen Fahndern gefasst. Er soll wihrend der anschlieBenden Ver-
hore zahlreiche Plane von Anschldgen auf die maritime Wirtschaft enthiillt haben.
Zudem soll nach seiner Aussage ein spezielles Handbuch fiir Anschlidge auf See
existieren, das detailliert auf die Umsetzung und die 6konomischen Folgen ein-
geht [47].

Besonders anfillig in Bezug auf die Supply Chain ist das Just-in-Time-Kon-
zept, das weitgehend auf die Bevorratung zeitkritischer Teile am Ort der Produk-
tion verzichtet. Dies bringt den Unternehmen — die reibungslos funktionierende
Supply Chain vorausgesetzt — erhebliche Kostenvorteile. Gleichzeitig macht
allerdings dieses Konzept die Wertkette auch storanfilliger, da die reibungslose
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Produktion von der kontinuierlichen Anlieferung der Teile abhingt. Selbst dann,
wenn die eigene Lieferkette nicht von einer Stérung betroffen ist, aber die Supply
Chain eines einzelnen Zulieferers, kann die Produktion ins Stocken geraten. Die
Reduzierung der Risiken in der Lieferkette bedarf gesonderter Strategien.

Eine Sicherheitsstrategie beginnt mit der Vision. Die naheliegendste Vision
einer sicheren Welt ist eine Welt ohne Bedrohungen. Zur Realisierung dieser
Vision ist das Problem an der Wurzel zu fassen — namlich Armut und Ungerech-
tigkeit zu eliminieren. Jedoch selbst bei Erreichung dieses Zieles bedarf es zur
praventiven Sicherstellung des Schutzes von Wirtschaft und Gesellschaft umfang-
reicher Sicherheitskonzepte, einschlieflich der Identifikation und Beobachtung
extremistischer und krimineller Gruppierungen.

Ausgangspunkt aller Sicherheitskonzepte ist die Auflistung und Beschreibung
der potenziellen Risiken. Diese sind anschliefend in Bezug auf die Wahrschein-
lichkeit ihres Eintretens und ihre potenziellen Auswirkungen zu bewerten, bevor
geeignete Sicherheitsmallnahmen abgeleitet und ausgearbeitet werden konnen.
Die Erstellung von Risiko-Szenarien hilft bei diesem Prozess.

2.1 Risiko-Szenarien

Tatsédchlich braucht es nicht viel Phantasie und Analyse, sondern lediglich den
Blick auf verschiedene Ereignisse der vergangenen Jahre, um die Folgen eines
Anschlags auf die Supply Chain grob einschitzen zu konnen: Naturkatastrophen
wie der Ausbruch des Vulkans Eyjafjallajokull auf Island, der Tsunami von Fuku-
shima oder der Blizzard in den USA im Februar 2013, aufgrund dessen in fiinf
Bundesstaaten der Ausnahmezustand ausgerufen wurde, zeigen eindrucksvoll,
wie Storungen in der Supply Chain zu einer erheblichen Beeintrachtigung der
Wirtschaft fiihren.

Grundsitzlich gilt: je komplexer die Wertkette, umso mehr Schnittstellen und
damit mogliche Angriffspunkte. Je konzentrierter die Produktion, je wichtiger
eine Passage, je angehidufter das Gefahrgut, umso grofer der mogliche Schaden,
umso groBer das Risiko. Aber was sind die Angriffspunkte und Schwachstellen,
was konkret kann sich entlang der Supply Chain alles ereignen?

1) Produktion, Lagerung und Umschlag

Betriebsstitten, wie Produktionsstandorte, Lager, insbesondere Gefahrgutlager,
Umschlagsanlagen, aber auch Datenzentren, einschlielich der Warenwirtschafts-
systeme, sind potenzielle Ziele terroristischer Anschldge. Da das Risiko primir
von Menschen ausgeht, zihlen zu den moglichen Risiko-Szenarien der unbefugte
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Zugang zu Gebduden zur Ausfithrung terroristischer Anschldge beziehungs-
weise zum Diebstahl gefdhrlicher Substanzen sowie der unbefugte Zugriff auf
Computer-Systeme zum Diebstahl von Informationen oder zur Manipulation der
Abliufe.

Terrorziel Betriebsstiitte Das Risiko besteht darin, dass von Mitarbeitern,
Kunden und Zulieferern oder anderen Externen, die sich (unbefugt) Zugang zu
Betriebsstitten beschaffen, Material entwendet und fiir spitere Anschlidge genutzt
wird, oder aber explosive Stoffe eingeschmuggelt werden, die dann wihrend der
Verwendung, Lagerung oder eines Transports explodieren. Fiir die verschiedenen
Betriebsstitten, wie Fabriken, Montageanlagen oder logistische Einrichtungen,
lassen sich unterschiedliche detaillierte Risiko-Szenarien ausarbeiten.

Missbrauch von Gefahrgut und Anschlige auf Gefahrgutlager Zum Teil
werden hochexplosive und andere gefihrliche Stoffe gelagert, umgefiillt oder fiir
den Transport vorbereitet. Diese lassen sich fiir Anschldge nutzen. Die Gefahr,
bei einem Einbruch in ein Gefahrgut-Lager gefasst zu werden, ist aufgrund der
gewOhnlich bereits bestehenden Sicherheitsvorkehrungen jedoch relativ hoch.
Da fiir terroristische Anschldge zudem teilweise nur kleinere Mengen Giftstoffe
— beispielsweise zur Herstellung des chemischen Kampfstoffs Sarin — benotigt
werden, ist die legale Beschaffung wahrscheinlich einfacher als der doch risiko-
reichere Einbruch in ein Lager [48].

Wie gefihrdet sind die Betriebsstitten selbst? Lager, Distributionszentren und
Hubs, die sogenannten Umschlagsbasen der Logistik-Unternehmen, sind meist
in Gewerbegebieten angesiedelt, so dass bei einer Explosion hauptsichlich Sach-
schaden verursacht wird — ein Szenario, das fiir Terroristen eher unattraktiv ist.
Auch die Auswirkungen auf die Akteure innerhalb der Lieferkette sind wahr-
scheinlich denkbar gering. Zwar kann es zu Lieferverzogerung — beispielsweise
von zeitkritischen Lacken — kommen, allerdings erfordert eine derart gezielte Sto-
rung fundierte Kenntnisse der gelagerten Giiter und der jeweiligen Supply Chain.
Zudem konnen Unternehmen derartige Engpidsse vermutlich schnell wieder behe-
ben. Die 6konomischen Folgen sind daher in der Regel eher gering.

Einen gréeren Schaden konnte allerdings der Anschlag auf Gefahrgutlager in
Seehifen oder Flughifen anrichten. Wihrend die Sicherheitsvorschriften an den
Flughifen eher strikt sind, besteht in den Seehifen ein hoheres Risiko. Grundlage
fiir ein mogliches Szenario ist die Explosion im chinesischen Hafen Tianjin Port
im Jahr 2015.
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Warenwirtschaftssysteme Die Warenwirtschaftssysteme, englisch Enterprise
Resource Planning (ERP) Systems, enthalten Informationen iiber Produkte, Auf-
trige, Absatz, Warenbestinde, Transport sowie Lieferanten und Kunden. Das
Internet der Dinge und Big Data werden die Menge und Qualitit dieser Daten-
basis noch erheblich erhohen. Supply Chain Visibility, das heifit die nahezu
liickenlose Verfiigbarkeit von Informationen iiber Verkehrs- und Warenstrome,
ermoglicht bessere Kontrolle und Steuerung. Allerdings bietet sie Terroristen
auch eine weitere Angriffsfliche. Angesichts immer groBerer Schiffe und immer
hoherer Anforderungen an die Lieferkette sind die Abldufe in den Hifen heute
ohne umfangreichen Daten- und Informationsaustausch nicht mehr moglich [49].
Leicht ldsst sich ausmalen, welche Moglichkeiten sich ergeben, sollte detaillier-
tes Daten- und Informationsmaterial iiber Giiter, Ankunftszeiten und Stauplitze
beziehungsweise Lagerstitten in die falschen Hinde gelangen. Ein weiteres Sze-
nario ist die Fremdsteuerung bestimmter Prozesse im Stadtverkehr, Lager oder
Hafen durch Terroristen.

2) Der Transport auf dem Wasser

Was sind die Risiko-Szenarien in der Schifffahrt? Beispielsweise die Blockade
von Meerengen, Kanilen und wichtigen Wasserstralen, Angriffe auf See, Hifen
und Umschlagsanlagen, Diebstahl oder Missbrauch spezieller Giiter sowie die
kriminelle Nutzung von Umschlags- und Transporthilfsmitteln.

Blockaden von Meerengen, Kanilen und wichtigen Wasserstrafien Fiir Rolf
Tophoven, deutscher Journalist und Direktor des Instituts fiir Krisenpriven-
tion (IFTUS), sind dabei vor allem die Kiisten Somalias, Nigerias, Indonesiens,
Malaysias und der Philippinen durch Terroranschldge gefihrdet. Als ein Szena-
rio gilt dabei der Anschlag in der Malakka-Stralle — einem strategischen Nadel-
ohr, das den Persischen Golf und den Indischen Ozean mit dem Siidchinesischen
Meer und dem Pazifik verbindet. Mit etwa 90.000 Schiffspassagen jdhrlich nutzt
fast die Hilfte des weltweiten Seehandels die Meerenge. Eine Sperrung der See-
strale wiirde fiir die Frachtschiffe einen fast 1000 km langen Umweg durch die
indonesischen Straf3en von Flores und Sunda bedeuten [50]. Auch der Suez-Kanal
gehort zu den Nadelohren der Weltwirtschaft. Hier wird Ende August 2013 ein
Anschlag auf ein Containerschiff veriibt, der fehlschligt. Es gibt Explosionen, das
Schiff bleibt nach Behdrdenangaben jedoch unbeschiddigt und der Schiffsverkehr
wird nicht beeintridchtigt. Weitere Angaben macht die zustindige Behorde nicht.
Allerdings wird bereits in den Tagen vor dem Anschlag die Prisenz der dgypti-
schen Polizei im Nordsinai entlang des Suez-Kanals verstédrkt [51]. Weitaus nega-
tiver hat sich der Anschlag auf den Tanker Limbourg vor der Kiiste des Jemen auf
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die maritime Wirtschaft und dariiber hinaus ausgewirkt — angefangen von der Ver-
dreifachung der Versicherungsprimien fiir Schiffe, die jemenitische Hifen anfah-
ren, bis hin zur Einstellung von Liniendiensten in den Jemen. Als Folge gehen
Import und Export des Jemen zuriick, der Umschlag in den jemenitischen Hifen
sinkt von 43.000 Containern im Monat vor den Anschlidgen auf 3000 pro Monat
nach dem Vorfall. 3000 Hafenarbeiter und Bedienstete verlieren ihre Arbeit und
das Bruttoinlandsprodukt geht um rund 1 % zurtick [52].

Angriffe auf See Zu den Szenarien, auf die sich Regierungen, Behorden und
Wirtschaft ebenfalls vorbereitet haben, zéhlen Terrorangriffe auf Schiffe und
andere Objekte auf See — beispielsweise Olplattformen —, aber auch der Ein-
satz von Massenvernichtungsmitteln von der See aus sowie Terrorangriffe auf
Hafenanlagen oder andere Ziele an Land, bei denen Schiffe als Transportmittel
oder auch als Waffe eingesetzt werden konnen. Werden beispielsweise Gastanker
gekapert und vor oder in einem Hafen zur Explosion gebracht, kann dies ange-
sichts von bis zu 125.000 m? Gas pro Schiff erhebliche Folgen haben.

Angriffe auf Hifen und Umschlagsanlagen Auch Gasanlagen in den Hifen
sind potenzielle Ziele. Nicht zuletzt deshalb haben die Hifen ihre Sicherheits-
mafBnahmen nach den Anschldgen 2001 erhoht. Im Duisburger Hafen, einem der
weltweit wichtigsten Binnenhifen, miissen alle ansédssigen Firmen ihre Anlagen
mit Ziunen, gesicherten Toren, Video-Uberwachung und Beleuchtungsanlagen
versehen [53]. Die Explosionen im Tianjin Port fiihrt vor Augen, was sich in
einem Hafen ereignen kann: Dort explodieren aus noch ungeklirter Ursache im
August 2015 mit Chemikalien beladene Container. Sie lassen eine Lagerhalle fiir
Gefahrgiiter zusammenbrechen. Eine zweite Explosion soll eine Sprengkraft von
21 Tonnen TNT haben. Sie ist kilometerweit zu horen, es gibt Hunderte Verletze
und Dutzende Tote. Zeitungen melden, dass die Druckwelle und das Feuer rund
1000 Neuwagen auf einem Renault-Lagerplatz zerstort hat. Hinzu kommen wei-
tere 1748 VW-Importwagen, die auf ihre Zollabfertigung und Abholung warten
[54]. Insgesamt entstehen Kosten in Hohe von 1,5 Mrd. USD [55]. Ein spekta-
kulédres Szenario. In Anbetracht der groen Ladekapazitét birgt auch die mogli-
che Explosion eines Schiffes in einem Hafen — méglicherweise im Zentrum einer
Stadt — ebenfalls erhebliches Bedrohungspotenzial [56].

Diebstahl oder Missbrauch spezieller Giiter Nicht nur Pkw, Textilien und
andere Zivilgiiter reisen via Container — auch militdrisches Geridt, Waffen
und Munition. So wurden allein 2015 im Hafen Hamburg Waffen im Wert von
360 Mio. EUR umgeschlagen, dies waren 13,2 % mehr als im Jahr zuvor. Die
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Flugabwehrpanzer, U-Boote, Gewehre und militdrischen Ersatzteile sind ein
potenzielles Ziel fiir Terroristen — ebenso wie die schitzungsweise rund 1000
Container pro Jahr, die beladen mit Granaten, Minen und Patronen von Hamburg
aus exportiert werden [57]. Eine Explosion wihrend des Umschlags von Muni-
tion hitte erhebliche Folgen fiir den Hafen und die Anrainer. Generell sind Mili-
térgiiter besonders vor Diebstahl zu schiitzen.

Kriminelle Nutzung von Umschlags- und Transporthilfsmitteln Der Contai-
ner ist eine Black Box. Einmal verschlossen gibt er in der Regel seinen Inhalt
erst wieder beim finalen Empfinger preis. Damit birgt der Container ein Risiko.
Die Explosion eines oder mehrerer Container kann an Bord eines Schiffes oder
in einem Hafen — wie im Tianjin Port gesehen — viele Menschenleben kosten und
erheblichen Sachschaden anrichten oder aber den Verkehr in einem Kanal zum
Erliegen bringen.

3) Luftfracht

In der Luftfracht umfassen mogliche Risiko-Szenarien Giiter, beziehungsweise
Bomben und biologische Waffen in Transportgiitern, Angriffe in der Luft,
Angriffe auf Frachtflughifen und Luftfrachtlager und die unbefugte Steuerung
des Luftverkehrs.

Giiter, beziehungsweise Bomben und biologische Waffen in Transportgii-
tern Mittels Luftfrachtsendungen konnen Bomben und explosive Stoffe an
Bord eines Flugzeuges geschmuggelt werden, die dann in der Luft explodie-
ren oder bestimmte Empfinger treffen sollen — wie im November 2011 gesche-
hen, als Paketbomben im Berliner Kanzleramt, in Dubai und in Grofbritannien
gefunden wurden. Da Luftfracht auch in Passagierflugzeugen transportiert
wird, gefihrden explosive Sendungen nicht nur Piloten, sondern auch Passa-
giere. Verschirft werden kann dies, wenn die Bomben mit biologischen Waf-
fen kombiniert werden, die sich beispielsweise iiber Wohngebieten entladen
konnen.

Angriffe in der Luft Aufsehen erregt der Flug MH17, der am 17. Juli 2014 mit
283 Passagieren an Bord, davon 80 Kindern, iiber das umkimpfte Gebiet der Ost-
Ukraine fliegt und abstiirzt. Wie durch das Dutch Safety Board nach 15-mona-
tigen Nachforschungen bestitigt, wird das Verkehrsflugzeug von einer Rakete
getroffen und zerbricht in der Luft [58]. Auch wenn hier nicht unbedingt von
einem gezielten Angriff auf ein Passagierflugzeug ausgegangen werden muss,
zeigt es die Verwundbarkeit der Flugzeuge auch in der Luft.
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Anschlédge auf Frachtflughifen und Luftfrachtlager Neben den Flugzeugen
sind auch Flughifen und Luftfrachtlager potenzielle Ziele. Zum Beispiel kon-
nen durch Explosionen Menschen getotet und der Flughafenbetrieb unterbrochen
werden, wodurch wirtschaftlicher Schaden entsteht.

Unbefugte Steuerung des Luftverkehrs Insbesondere bei Start und Landung
werden Daten zwischen Flugzeugen und Boden ausgetauscht. Damit ist die
Gefahr einer Cyberattacke dort auch am grof3ten [59]. Die Szenarien reichen hier
von bewusst herbeigefiihrten Kollisionen in der Luft bis hin zu gezielt verursach-
ten Abstiirzen in Wohngebiete.

4) Schienentransport

Beim Schienenverkehr sind nicht nur Lokomotiven und Waggons, Bahnhofe
und Umschlagsanlagen, Schienenstringe und Eisenbahnbriicken Gegenstand der
Szenarien, sondern auch die Steuerung des Schienenverkehrs, beispielsweise die
digitale Manipulation von Signalanlagen und Weichen.

Anschlédge auf Lokomotiven und Waggons, Bahnhofe und Umschlagsanla-
gen Anfang Dezember 2003 entdecken russische Sicherheitsbehdrden im Bahn-
hof Kropotkin an einem Giiterzug einen Sprengsatz mit Zeitschaltuhr, der direkt
entschirft wird. Einige Tage zuvor werden bei einem Anschlag auf einen Vorort-
zug im russischen Nordkaukasus 42 Menschen getotet [60]. In der ukrainischen
Stadt Charkiw wird im Mérz 2015 ein Anschlag auf einen Giiterzug veriibt. Bei
der Explosion springen zwei leere Waggons aus den Gleisen.

Sabotage von Schienenstringen und Eisenbahnbriicken In der Ukraine wird
im Mérz 2015 ein Gleisabschnitt durch einen Sprengsatz zerstort. In der Stadt
Izum hat der ukrainische Geheimdienst im selben Monat einen Anschlag auf eine
Eisenbahnbriicke verhindern kénnen [61].

Eingriffe in die Steuerung des Schienenverkehrs Die digitale Steuerung
von Verkehrssystemen nimmt zu. Das Cyber-Risiko steigt — ein Thema, das in
Zukunft nicht nur eine immer gréere Rolle spielen, sondern durch den Einsatz
von autonomen, das heil3t fiihrerlosen, Ziigen eine weitere Verschiarfung erlangen
wird. Mogliche Szenarien sind Kollisionen und Entgleisungen sowie beispiels-
weise das Rasen eines unbemannten Zuges in einen Sackbahnhof.

5) StraBengiitertransport
Beim StraBengiiterverkehr steht das Szenario Zweckentfremdung, d.h. der
Missbrauch von Transportmitteln als Lager fiir Bomben und Sprengstoffe, im



18 2 Der Umgang mit den Bedrohungen entlang der Supply Chain

Vordergrund. Dartiber hinaus nimmt im digitalen Zeitalter das Risiko im Bereich
der digitalen Steuerung des Stralenverkehrs zu.

Zweckentfremdung Fahrzeuge wie Lkw und Pkw werden als Transportmittel
und Lager fiir Sprengstoffe und Bomben genutzt. Im Fahrzeug am Zielort gela-
gert, explodieren die Sprengsitze zur vorbestimmten Zeit. Da Zustellfahrzeuge
und Lkw zum alltdglichen Straenbild gehoren, erzeugen sie in der Regel keinen
Argwohn — selbst dann nicht, wenn sie {iber lingere Zeit an einem belebten Platz
parken. So kommen im Mérz 2015 Dutzende Menschen bei der Explosion einer
Lkw-Bombe auf dem Marktplatz von Bagdad ums Leben, etwa 200 werden ver-
letzt. Zu dem Anschlag bekennt sich Daesh [62]. Ahnlich wie Frachtschiffe und
Giiterziige konnten auch Tankfahrzeuge, die mit chemischen oder giftigen Stoffen
beladen sind, als Waffen gegen Objekte und bestimmte Ziele eingesetzt werden.
Dabei lassen sich Lkw in der Regel leichter kapern als Giiterziige — beispiels-
weise, wenn der Fahrer schlift. Ladungsdiebstihle wihrend der Fahrt gehoren
heute zum Alltagsrisiko der Lkw-Fahrer [63].

Unbefugte Steuerung des StraBlenverkehrs Die digitale Steuerung des Ver-
kehrs, beispielsweise im Rahmen von Smart-City-Projekten, nimmt zu. Zudem
steigt die Wahrscheinlichkeit des Einsatzes autonomer Fahrzeuge. Die Risiko-
Szenarien erstrecken sich von verriickt spielenden Ampelsystemen bis zum
unkontrollierten Agieren autonomer Fahrzeuge.

6) Kiinstliche Intelligenz

Das Cyber-Risiko zieht sich durch fast alle Szenarien. Dies, weil die Digitali-
sierung in nahezu alle Bereiche von Wirtschaft und Gesellschaft Einzug genom-
men hat. Dass in jedes System eingedrungen werden kann, ist uns bewusst. Dass
kiinstliche Intelligenz eine neue Dimension des Terrors erdffnet, ist einigen viel-
leicht nicht so geldufig.

Im Mirz 2016 besiegt der Roboter AlphaGo den Siidkoreanischen Grand Mas-
ter Lee Sedol im Spiel Go, das ein hohes Mal} an Intuition und hoch entwickelte
Fihigkeiten der Mustererkennung voraussetzt. Seit dem Sieg von AlphaGo ist
klar: Computer nutzen Losungen, die Menschen nicht finden oder nicht in Erwé-
gung ziehen — dies nicht nur durch Logik und Heuristik, sondern auch durch Ver-
starkungslernen, englisch reinforcement-learning. Dies kann in vielen Bereichen
sehr hilfreich sein. Gleichzeitig stellt sich die Frage: Wie konnen wir ethisches
Verhalten sicherstellen, wenn wir die Methoden nicht mehr kennen und vielleicht
gar nicht mehr verstehen [64]? Das Thema Ethik und Maschine wird auch bei
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der Entwicklung von autonomen Fahrzeugen diskutiert. Welche Ethik soll den
Fahrzeugen ,einprogrammiert® werden — insbesondere wenn es um Entscheidun-
gen um Leben und Tod geht? Schnell liegt aber auch eine andere Frage auf der
Hand: Wie konnen wir verhindern, dass selbstlernende Programme in die falschen
Hénde fallen? Denn Terroristen wiirden dadurch nicht nur neue Werkzeuge zur
Spekulation und Finanzierung an den Borsen, sondern auch Zugriff auf Vernich-
tungswaffen einer ganz neuen Dimension erhalten.

Solange die Maschinen noch zu einem erheblichen Grad von Menschen
gesteuert und kontrolliert werden, bleibt auch der Mensch der einzige Ausgangs-
punkt des Terrors. Denn Verbrechen werden derzeit noch ausschlie3lich von
Menschen erdacht, geplant und durchgefiihrt — nicht von Fahrzeugen, Paketen
und Paletten oder selbstlernenden Programmen. Der Mensch ist aber nicht nur
Ausgangspunkt, sondern auch wesentliche Schwachstelle im System. Gesicherte
Betriebsstitten und Transportmittel konnen von kriminellem oder kduflichem Per-
sonal trotz aller Schutzmaflnahmen zugénglich gemacht werden und geschiitzte
Computer-Systeme durch die Weitergabe der Codes durch an der Entwicklung
derselben beteiligte Programmierer dennoch wieder manipulierbar werden.

2.2  Sicherheit entlang der Supply Chain

Die Verantwortlichen in der Wirtschaft und den Behorden sind aufgrund der
neuen Gewalt sowie der rasanten technologischen Entwicklung gefordert, sicher-
zustellen, dass die Strategien und Konzepte entlang der Supply Chain stets den
neuesten Standards entsprechen und moglichst keine Schwachstellen aufweisen.
Aufgrund der Dynamik der Digitalisierung kann die Cybersicherheit als Achilles-
ferse angesehen werden.

Dabei stehen Regierungen und Unternehmen mit den Sicherheitsstrategien
keineswegs am Anfang. Im Gegenteil: Die aktuellen Konzepte beinhalten ein
breites Spektrum an Vorkehrungen und Maflnahmen — angefangen bei der sorgfl-
tigen Auswahl der Mitarbeiter, dem Gebédudeschutz bis hin zur Zusammenarbeit
mit Behorden und anderen Organisationen. Auch die Cyber-Sicherheit gewinnt
zunehmend an Beachtung. Zudem werden Wirtschaftsakteure zu Experten qualifi-
ziert. Ein Pridikat fiir Sicherheit ist der Zugelassene Wirtschaftsbeteiligte.

Der Zugelassene Wirtschaftsbeteiligte bzw. Authorized Economic Operator
(AEO)

Zugelassene Wirtschaftsbeteiligte sind Logistik-Dienstleister, die aufgrund der
Erfiillung spezieller Voraussetzungen verschiedene Vergiinstigungen bei der
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Zollabwicklung in Anspruch nehmen konnen. Sie sind fiir das Thema Sicherheit
besonders sensibilisiert. Der AEO muss u. a. sicherstellen, dass von der Fracht
keine Bedrohung fiir den Luftverkehr ausgeht. Demnach geht es nicht nur um die
Einhaltung von Zoll- und Auflenhandelsvorschriften. Auch das Thema Sicherheit
steht im Fokus — angefangen bei der Frage, ob Waren als Dual-Use-Giiter, das
heifit Giiter mit ziviler und (potenzieller) militdrischer Nutzung, eine besondere
Genehmigung benotigen.

Logistik-Dienstleister, die als AEO zertifiziert sind, miissen beispielsweise
Luftfrachtsendungen derart verpacken, dass eine nachtrigliche Manipulation
ohne sichtbare Spuren ausgeschlossen ist. Dadurch wird verhindert, dass Verpa-
ckungen nach erfolgter Sicherheitsiiberpriifung ohne Weiteres wieder geoffnet
und verschlossen werden kénnen. Zudem ist der AEO dazu verpflichtet, die Ein-
haltung der Sicherheitsmalnahmen ebenfalls bei Sub-Unternehmern und Unter-
auftragnehmern — beispielswiese im Bereich der Lagerung — sicherzustellen.

Der Status des AEO wird von den USA seit Friihjahr 2013 anerkannt. Im
Gegenzug erkennt die EU das amerikanische Sicherheitsprogramm C-TPAT an
[65].

Supply Chain Mapping — Basis des Sicherheitsmanagements

Schiitzen beginnt mit Verstehen. Nach dem Erdbeben im Jahre 2011 in der japa-
nischen Region Tohoku musste Toyota die Supply Chain neu tiberdenken und war
iiberrascht, zu erkennen, dass die Lieferkette nicht — wie gedacht — pyramiden-
formig aufgestellt war, sondern der Form einer Tonne glich. Die Katastrophe half
dem Unternehmen, seine Supply Chain zu verstehen [66]. Die klare Vision der
Supply Chain ist die Voraussetzung fiir das optimale Design bzw. das Re-Design
— auch aus Sicherheitsgesichtspunkten. Ein wichtiges Instrument zum Verstehen
der Lieferkette ist das Mapping beziehungsweise die Supply Chain Map.

Um sich gegen die Bedrohungen entlang der Supply Chain zu schiitzen, miis-
sen die Verantwortlichen die Lieferkette in Génze und als Netz abbilden sowie
den jeweiligen Status in Bezug auf Fertigungs-, Bestands- und Bewegungs-
daten erfassen konnen. Dieses sogenannte Supply Chain Mapping kann zum
einen die Struktur, wie Lieferanten (iiber alle Stufen) und Logistikpartner, Pro-
duktinformationen, Produktionsstitten und Lager, einschlieflich der Standorte,
(alternative) Routen, Umschlagspunkte, Zollstellen, Distributionslager, Kun-
deninformationen und benoétigte Zeiten fiir die einzelnen Abschnitte sowie zum
anderen die Bewegungsdaten, wie Bestellmengen, Produktionsdaten und Pro-
duktionsstatus, Bestidnde und im Transport befindliche Giiter sowie Absatzzahlen
einschlieen.
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Nur auf Basis dieses Wissens konnen Lieferanten, Kunden und andere
Akteure, Standorte und Giiter, Routen und Systeme auf Risiken hin analysiert und
entsprechende Sicherheitsmafinahmen entwickelt werden.

Schwachstelle Mensch: Die Gratwanderung zwischen Vorsicht und
Misstrauen

Mit Hilfe sozialer Medien rekrutieren Terrormilizen wie Daesh weltweit — auch
in Europa. Rolf Tophoven weist in seinem Beitrag ,,Der Terror eskaliert — neue
Varianten des militant islamistischen Phidnomens. Paris und die Folgen* darauf
hin, dass nach Angaben der Sicherheitsbehorden etwa 600 kdampfende Unterstiit-
zer nach Syrien gereist sind. Nicht alle bleiben Anhinger der Milizen — so sollen
180 von ihnen traumatisiert zurtickgekommen sein. Weitere 30 Heimkehrer gelten
jedoch als militdrisch ausgebildet und kampferprobt. Hinzu kommen etwa 260
Gefidhrder [67]. Diese konnten den Zugang zu Betriebsstitten und Transportmit-
teln dazu nutzen, Terrorakte vorzubereiten oder durchzufiihren.

Nach den Anschligen vom 11. September 2001 wurden viele bestehende
Sicherheitskonzepte verschirft und neue MalBnahmen eingefiihrt. Dazu zihlen
auch die Sanktionslisten der USA und der EU, speziell die VO (EG) 881/2002
vom 27.05.2001 und die VO (EG) 2580/2001 vom 27.12.2001. Personen-
Embargo-Listen sollen helfen, die Finanzstréme terroristischer Gruppen auszu-
trocknen. Zu diesem Zweck sind Handels- und Wirtschaftstreibende verpflichtet,
jeden Handelspartner mit den Sanktionslisten abzugleichen. Findet sich der Name
eines aktuellen oder potenziellen Partners auf der Liste, darf mit der entsprechen-
den Person oder Firma kein Geschift mehr getitigt werden.

Diese Regelung betrifft potenzielle zukiinftige Mitarbeiter ebenso wie das
bestehende Personal. Dies bedeutet: Erscheint ein Mitarbeiter auf der Liste, darf
kein Gehalt mehr ausgezahlt werden. Bewerber, die auf einer dieser Listen ste-
hen, diirfen nicht eingestellt werden [68]. Wer dagegen verstdft, muss mit Frei-
heitsstrafen zwischen sechs Monaten bis fiinf Jahren sowie Geldbuflen von bis zu
einer Millionen Euro rechnen. Geschiiftsfiihrer und Vorstand konnen fiir die Miss-
achtung haftbar gemacht werden. Auch eine Gewerbeuntersagung wegen Unzu-
verldssigkeit (§ 35 I GewO) kann verhéngt werden, oder es kann eine Eintragung
in das Gewerbezentralregister (§ 149 II Nr. 1 lit. b GewO) erfolgen [69].

Der Abgleich von Geschiftspartnern, Mitarbeitern und Bewerbern ist eine
MaBnahme der Pridvention. Denn werden bestehende Kontakte zu Terrororga-
nisationen friihzeitig bekannt, konnen zukiinftige Anschlige vermieden wer-
den. So sehen die Betriebsvereinbarungen von Daimler unter anderem vor, dass
Mitarbeiter, die auf einer Sanktionsliste stehen, sofort freigestellt werden und
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gegebenenfalls die Behorden zu informieren sind [70]. Dabei sind die Perso-
nen-Embargo-Listen keinesfalls liickenlos und fehlerfrei. Gefihrder, die den
Behorden nicht bekannt sind, sind logischerweise nicht aufgefiihrt, wihrend
andererseits in Einzelfillen Personen unbegriindet aufgenommen werden.

Die Unternehmen sind gefragt, ihre Mitarbeiter fiir Gefahren zu sensibilisie-
ren. So kann beispielsweise das Hinnehmen der Radikalisierung einzelner Mit-
arbeiter verheerende Folgen haben — fiir Unternehmen und Gesellschaft. Daher
sind ungewohnliche Entwicklungen den Vorgesetzen bzw. der Personalabteilung
zu melden. Nur so kann friihzeitig das Gesprich gesucht und bei Bedarf entspre-
chend reagiert werden. Dies ist von besonderer Wichtigkeit, wenn Zugriff auf
sensible Daten besteht oder im Rahmen der Tatigkeiten u. U. Anschldge direkt
unterstiitzt oder sogar selbst ausfiihrt werden kénnten.

RegelmiBige Informationen in Form von Flyern, Postern und in internen
Medien helfen dabei, die Aufmerksamkeit der Mitarbeiter zu schirfen. Durch die
redaktionelle Aufbereitung konnen dabei Informationen iiber potenzielle Risiken
und die Moglichkeiten der Risikominderung, aber auch das situationsgerechte
Handeln bei Gefahr vermittelt werden. Updates in Bezug auf die Sicherheitsvor-
schriften konnen auf diesem Weg ebenfalls kommuniziert werden.

Auch externe Personaldienstleister miissen iiberpriift und auf ihre Verantwor-
tung in Bezug auf die Sicherheit verpflichtet werden.

Neue Mitarbeiter sollten in der Einarbeitungsphase von einem festen
Ansprechpartner personlich betreut werden. Dieser muss entsprechend geschult
und sensibilisiert sein und bei auffilligem Verhalten den Sicherheitsbeauftragten
informieren. Generell gilt: Je besser der personliche Draht unter Kollegen und
zu Vorgesetzen, umso schneller werden finanzielle, familidre oder personliche
Schwierigkeiten bekannt. Auch Ausnahmesituationen wie lange Streiks, Unzu-
friedenheit mit der Einkommenssituation sowie als unfair empfundene Arbeits-
bedingungen konnen zur Destabilisierung von Menschen beitragen. Alle Akteure
sind gefragt, zum verantwortungsvollen Miteinander beizutragen [71]. Das friih-
zeitige Anbieten von Unterstiitzung kann helfen, zu verhindern, dass personliche
Schwierigkeiten oder das Gefiihl von Ungerechtigkeit zum Ausldser extremis-
tischen Denkens und Handelns werden. So kann u. U. auch vermieden werden,
dass sich Mitarbeiter allein, isoliert oder tiberfordert fiihlen — ein Zustand, der
von Terrororganisationen durchaus ausgenutzt werden kann [72].

Die Fiihrungskrifte haben hierbei eine ganz besondere Rolle und Verantwor-
tung. Denn zwischen Vorsicht und Misstrauen verlduft ein schmaler Pfad.

Auch Uberreaktionen sind zu vermeiden. Am Genfer Flughafen verlieren
nach den Anschlidgen von Paris 30 Mitarbeiter ohne weitere Begriindung ihren
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Arbeitsplatz. Auffillig sind dabei die Gemeinsamkeiten: Mit zwei Ausnahmen
haben alle einen franzosischen Pass, einen arabischen Namen und sind zum
Grofiteil Muslime. Ein Zusammenhang zwischen Herkunft, Religion und Kiindi-
gung wird vom Flughafenbetreiber ausgerdumt [73].

Jegliche Mallnahme gegen Mitarbeiter sollte juristisch gepriift sein, um Ver-
stofe gegen bestehende Gesetze, wie das Allgemeine Gleichstellungsgesetz
(AGG), zu vermeiden. Das AGG untersagt beispielsweise in § 9 die Benachtei-
ligung von Personen aufgrund von Religion und Weltanschauung. Ein pauschaler
Ausschluss von bestimmten Tatigkeiten ist damit in Deutschland ohne Weiteres
nicht moglich — ebenso wenig wie eine unbegriindete Kiindigung.

Exemplarische Ubersicht: Sicherheitsvorkehrungen bei Mitarbeitern

e RegelmiBiger Abgleich der Mitarbeiter- und Bewerberdaten sowie der
Namen der Geschiftspartner mit den Personen-Embargo-Listen der EU
und der USA
Personliche Begleitung neuer Mitarbeiter in der Einarbeitungsphase
RegelmiBige Schulungen und Informationen rund um das Thema
Sicherheit und Gefahrenabwehr

e Nutzung der internen Kommunikation zur Sensibilisierung von Manage-
ment und Mitarbeitern sowie zur Vermittlung von Informationen zum
Risiko-Management

e Bei Auffilligkeiten von Mitarbeitern Riicksprache mit fritheren
Arbeitgebern

e Bei ernsten Verdachtsmomenten Einschaltung der Behorden

e Dokumentation und Auswertung sicherheitsrelevanter Vorkommnisse

Schutz von Betriebsstitten

Allein schon aufgrund des materiellen Wertes der Produkte und Giiter wer-
den Immobilien gesichert — durch Ziune, Video-Uberwachung, verschlief3bare
Tore, unternehmenseigene und externe Sicherheitsdienste und viele weitere
MafBnahmen.

Eine wesentliche Schwachstelle ist der Mensch: Wie kann ein Unternehmen
sicherstellen, dass bei jedem Besucher, Lieferanten und Pizzaboten die Zugangs-
berechtigung gepriift wird? Dass Papiere auch dann vorgezeigt werden, wenn
es schnell gehen muss? Dass Mitarbeiter besonnen den Sicherheitsdienst bzw.
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Sicherheitsbeauftragten informieren, wenn sich ein Unbefugter Zutritt verschafft
oder sich eine Person auffillig verhdlt? Schlussendlich hingt von den Mitar-
beitern ab, ob und wie schnell ein Risiko erkannt wird und welche MaBBnahmen
ergriffen werden konnen. Wird die Zugangskontrolle automatisiert beziehungs-
weise digitalisiert, setzt das Cyber-Risiko ein.

Die Betreiber von Immobilien ergreifen verschiedene Sicherheitsvorkehrun-
gen, um sich vor Diebstahl und unbefugtem Zugang zu schiitzen. Dazu zihlen
u. a.: geschulte Sicherheitsbeauftragte und Security Teams, Zugangskontrollen,
Chip-Karten fiir die Mitarbeiter, Drehkreuze, Video—Uberwachung sowie Gitter
und detektierte Ziune. Auch Drohnen kénnen zur Uberwachung eingesetzt wer-
den. Kontinuierliche Sensibilisierung und Information der Mitarbeiter hilft der
Verankerung von Sicherheitsdenken im Arbeitsalltag. Auch die enge Zusammen-
arbeit zwischen Unternehmen und Behorden gehort in der Regel zur Routine.

Das Sicherheitsniveau ldsst sich testen — beispielsweise durch im Unter-
nehmen unbekannte Personen, die im Auftrag des Managements versuchen,
das Geldnde zu betreten und sich Sicherheitsbereichen zu ndhern, ohne sich
auszuweisen.

Zum Schutze besonders gefihrdeter Gebdude und Gelidnde oder in Lidndern
mit hohem Risiko setzen US-Behorden spezielle Barrieren ein, die in der Lage
sind, Lkw nicht nur aufzuhalten, sondern gar zu spalten. Die unter dem Namen
Terror-Biigel bekannt gewordene Konstruktion aus Stahl und Beton wurde vom
Texas A&M Transportation Institute (TTI) in Zusammenarbeit mit dem amerika-
nischen Auflenministerium entwickelt. Der Terror-Biigel ist fast einen Meter dick,
erstreckt sich iiber 15 m Léange und wiegt rund 22,600 kg. Verankert wird er mit
einem 18 cm dicken Betonfundament, so dass ein fast 7000 kg schwerer Lkw auf-
gehalten werden kann, wie ein Video eindrucksvoll zeigt [74].

Exemplarische Ubersicht: Schutz von Betriebsstétten

e Zugangskontrolle, Sicherheitsdienste, detektierte Zdune, Sicherheits-
beauftragte und/oder Security-Dienste, Video- und Wiarmbildkameras,
Drohnen

e Abgleich aller Bewerber und Mitarbeiter mit den Personen-Embargo-
Listen der EU und der USA
Chipkarten fiir Mitarbeiter, Zugang iiber Drehkreuze
Schulung der Mitarbeiter in Bezug auf Sicherheit
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e Schutz der Computer-Systeme, im Wesentlichen Warenwirtschaftssys-
teme, Warehouse Management Systems und Inventory Management
Systems

Bei hoch gefihrdeten Betriebsstitten Barrieren wie Terror-Biigel
Dokumentation und Auswertung sicherheitsrelevanter Vorkommnisse
Gefahrenabwehr- und Business-Contingency-Plidne
Erfahrungsaustausch und Abstimmung der Sicherheitskonzepte zwi-
schen den verschiedenen Akteuren entlang der Supply Chain

Sicherheit im Luftverkehr

Sowohl der Anschlag auf das russische Passagierflugzeug im Sinai Ende Oktober
2015 als auch der Anschlag Anfang Februar 2016 in Mogadischu soll mit Hilfe
von Flughafenpersonal veriibt worden sein [75]. Die sorgfiltige Bewertung und
Auswahl aller Mitarbeiter und Kandidaten, unabhingig von Funktion und Dauer
des Einsatzes, ist damit Grundvoraussetzung fiir Sicherheit. Auch bei Aushilfs-
personal ist das Einholen des polizeilichen Fiihrungszeugnisses Pflicht. Verin-
derungen im Verhalten einzelner Mitarbeiter sind zeitnah zu hinterfragen und
gegebenenfalls zu melden.

Nicht nur das Personal, auch die Luftfracht unterliegt strikten Kontrollen. So
werden auf einem Teil der Flughifen seit 2013 unter anderem speziell ausgebil-
dete Sprengstoffspiirhunde eingesetzt [76]. Diese kommen vor allem dann zum
Einsatz, wenn grofe und sperrige Fracht kontrolliert werden muss, die fiir die
Rontgendetektoren zu sperrig ist. Stehen keine Hunde bereit, wird voluminose
Fracht mit einem Sprengstoffdetektor untersucht. Dieser kommt beispielsweise
auf dem Flughafen Stuttgart zum Einsatz. Der Logistik-Dienstleister Logwin kon-
trolliert dort seit April 2012 Luftfracht mit einem 1,80 m x 1,80 m groflen Ront-
genscanner — grofer diirfen die Geréte nach Vorgaben des Luftfahrt-Bundesamtes
nicht sein [77].

2014 wird im Vergleich zu 2013 auf deutschen Flughifen 2,6 % mehr Luft-
fracht umgeschlagen — und damit insgesamt 4,4 Mio. Tonnen [78]. Allein am
Fraport-Flughafen in Frankfurt — dem deutschen Flughafen mit dem hochsten
Frachtaufkommen — waren dies 2014 etwas iiber 2,1 Mio. Tonnen [79]. Zum
Schutz von Wirtschaft und Gesellschaft hat der Fraport — aufbauend auf den Vor-
gaben und Empfehlungen der Zivilluftfahrtorganisation ICAO - ein umfassendes
Sicherheitskonzept entwickelt und umgesetzt [80].

Wihrend der éltere Teil des Fraports mittels herkdmmlicher Maschen-
drahtzéune geschiitzt ist, umgibt die Landebahn Nordwest ein detektierter Zaun. Die
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ruhestromiiberwachten Drihte geben Alarm, wenn jemand versucht, den Zaun zu
beschédigen, zu iibersteigen oder unter dem Zaun auf das Flughafengeldnde zu gelan-
gen. Auch das Anlehnen einer Leiter 16st Alarm aus und erreicht direkt die Sicher-
heitszentrale. Von dort aus haben die Mitarbeiter dank 2500 installierter Videokameras
die Geschehnisse sofort im Blick. Ist auf den Live-Bildern nichts zu erkennen, kon-
nen sie auf die gespeicherten Aufnahmen zuriickgreifen. Fiir die Uberwachung in der
Nacht ist das Geldnde hell erleuchtet. Ergiinzend dazu sind Wirmebildkameras im
Einsatz. Zudem fahren Bundespolizei und das Sicherheitspersonal des Fraports auf
dem Gelédnde regelméBig Streife. Im Jahr 2014 kam es nach Angaben des Betreibers
am Frankfurter Flughafen zu 202.784 sicherheitsrelevanten Vorkommnissen, die alle
erfasst und dokumentiert wurden. Dazu gehoren unter anderem Versuche von Mitar-
beitern, mit abgelaufenem Ausweis Tiiren zu 6ffnen [81].

Flughafenbetreiber und Luftfahrtunternehmen arbeiten u. a. mit der Bundes-
polizei und EU-Inspektoren zusammen. Schwerpunkte sind dabei beispielsweise
die Prozessoptimierung von Fluggaststeuerungs- sowie Sicherheitskontrollverfah-
ren. Um Sicherheitsliicken zu schliefen werden von der Buchung bis zum Abflug
alle Prozesse iiberpriift — inklusive der Wegfiihrung, der Beschilderung und der
Sicherheitskontrollen [82].

Im Kampf gegen den Terrorismus arbeiten auch internationale Sicherheitsbe-
horden immer enger zusammen [83]. Daten sowie Informationen von Geheim-
diensten werden bilateral ausgetauscht, um Anschlidge zu verhindern. Seit Jahren
bereits werden die Daten von Flugreisenden in die USA {iibermittelt, um Reisebe-
wegungen nachvollziehbar zu machen. Auch auf europidischer Ebene werden seit
neuerem Daten von Flugpassagieren gespeichert [84].

Exemplarische Ubersicht: Sicherheitsvorkehrungen auf Flughifen

e Zugangskontrolle in den Frachtbereichen durch Sicherheitspersonal,
Beleuchtung des Gelidndes in den Nachtstunden, Sicherheitsdienste,
detektierte Zdune, Video- und Wirmbildkameras, Drohnen

e Abgleich aller Bewerber und Mitarbeiter mit den Personen-Embargo-
Listen der EU und der USA

e Schulung der Mitarbeiter in Bezug auf Sicherheit

e Chipkarten fiir Mitarbeiter, Zugang iiber Drehkreuze, Mitarbeiterschulungen

e Prozessoptimierung von Fluggaststeuerungs- und Sicherheitskontrollverfahren
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o Uberpriifung der Frachtsendungen mittels Rontgengeriten, Sprengstoff-

hunden und Sprengstoffdetektoren

Sicherheitszentrale zur schnellen Reaktion bei Gefahr

Dokumentation und Auswertung sicherheitsrelevanter Vorkommnisse

Cyber-Sicherheit

Gefahrenabwehr- und Contingency-Plédne

Erfahrungsaustausch und Abstimmung der Sicherheitskonzepte zwi-

schen den verschiedenen Akteuren entlang der Supply Chain

e Zusammenarbeit mit der Bundespolizei und anderen Behorden, bei-
spielsweise mit EU-Inspektoren

Der sichere Giiterversand iiber die Schiene

Ansatzpunkte bei der Risikominderung im Giiterschienenverkehr liegen vor allem
im Bereich der Beladung — hier ist darauf zu achten, welche Giiter verladen wer-
den. Besondere Beachtung gebiihrt den Gefahrgiitern, da von diesen das grofite
Risikopotenzial ausgeht. Um bewusste Manipulationen bei der Fracht zu vermei-
den, miissen Mitarbeiter geschult und sensibilisiert sowie Hallen und Fldchen mit
modernster Technologie tiberwacht werden — Drohnen kénnen ebenfalls zum Ein-
satz kommen.

Aber auch die Giiterziige erfordern Aufmerksamkeit. Entsprechende Sicher-
heitskonzepte bestehen bereits bei Verladern mit Gleisanschluss — um zu ver-
hindern, dass Waggons mit Sendern oder Sprengstoffsidtzen versehen werden.
Waggons sollten grundsitzlich auf bewachten Gleisen, die nach Mdoglichkeit mit
Videokameras ausgestattet sind, abgestellt werden. Dabei ist die Zusammenarbeit
von Bahn-Unternehmen und Logistik-Dienstleistern gefragt.

Bei der zunehmenden Digitalisierung der Steuerung des Zugverkehrs sind ent-
sprechende Cyber-Sicherheitskonzepte zu entwickeln. Eine weitere Verschirfung
des Cyber-Risikos steht mit dem zu erwartenden Einsatz autonomer Ziige an.

Exemplarische  Ubersicht:  Sicherheitsvorkehrungen fiir den
Schienentransport

e Zugangskontrolle in den Umschlagterminals, Beleuchtung des Geléndes
in den Nachtstunden, Sicherheitsdienst, detektierte Zdune, Video- und
Wirmbildkameras, Drohnen

e Sicherung der Gleisanschliisse bei Verladern und Logistik-Unternehmen
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e Abstellen von Waggons nur auf iiberwachten Gleisen

e Sicherheitsprozess fiir die Beladung

Abgleich aller Bewerber und Mitarbeiter mit den Personen-Embargo-
Listen der EU und der USA

Mitarbeiterschulungen in Bezug auf Sicherheit

Cyber-Sicherheit

Gefahrenabwehr- und Contingency-Pline

Erfahrungsaustausch und Abstimmung der Sicherheitskonzepte zwi-
schen den verschiedenen Akteuren, beispielsweise Verladern, Logisti-
kern und Bahn-Unternehmen

e Dokumentation und Auswertung sicherheitsrelevanter Vorkommnisse

SicherheitsmaBinahmen im Straflengiiterverkehr

Ein erhebliches Risiko resultiert aus der Zweckentfremdung von Fahrzeugen. Um
zu verhindern, dass beispielsweise Lkw fiir terroristische Anschlidge genutzt wer-
den, sind entsprechende Sicherheitsvorkehrungen zu treffen — beispielsweise das
Abstellen von Lkw auf bewachten Parkplétzen, die nach Moglichkeit mit Video-
kameras gesichert sind. Ist dies nicht moglich, sollten Lkw-Fahrer — auch im
eigenen Interesse — die Parkplitze fiir die Ruhezeiten sorgfiltig auswihlen, bei-
spielsweise gut beleuchtete und bewachte Geldnde.

Weitere VorsichtsmaBinahmen sind das regelméfige AbschlieBen des Fahr-
zeugs — auch bei kurzem Halt — sowie die Kontrolle des Fahrzeugs und der
Ladung nach jeder Pause. Auch das Nichtmitnehmen von Anhaltern oder unbe-
kannten Personen triagt zum Schutz bei. Bei ungewo6hnlichen Straensperren oder
(scheinbar) verletzten Personen auf der Fahrbahn ist ebenfalls Vorsicht geboten.
Fahrer sollten durch Sicherheitsfahrtrainings auf Gefahrensituationen im Verkehr
vorbereitet werden — dies schiitzt unter anderem vor provozierten Unfillen.

Zu den weiteren Priventionsmafnahmen zdhlt Verschwiegenheit. Denn auch
die Ladung des Lkw macht diesen fiir Terroristen interessant. Ist nicht bekannt,
was wann iiber welche Strecken transportiert wird, verringert sich das Risiko.
Interessant wird es, wenn bekannt wird, welche Route ein Lkw geladen mit
Smartphones im Wert von 1,5 Mio. EUR — mehr als der Wert der Ladung eines
Geldtransporters — nehmen wird [85]. Die Beute wird von Terroristen fiir die
Finanzierung ihrer Tétigkeiten genutzt [86].

Da die Wert- und Routinginformationen in den Datenbanken der Dispositions-
programme vorgehalten werden, spielt die Cyber-Sicherheit, d. h. der Schutz der
Computer-Systeme, ebenfalls eine grofe Rolle. Das Risiko erstreckt sich dabei
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nicht nur auf den unbefugten Zugriff auf die Daten, sondern auch auf die Manipu-
lation derselben zur Fremdsteuerung der Abldufe. Durch Cyber-Sicherheitsmaf3-
nahmen wird beispielsweise vermieden, dass Lkw abgefangen oder Waren von
Kriminellen gezielt in einem Umschlagsterminal auf eigene Lkw verladen und
damit gestohlen werden.

Exemplarische  Ubersicht:  Sicherheitsvorkehrungen fiir den
StraBengiiterverkehr

e Abgleich aller Bewerber und Mitarbeiter mit den Personen-Embargo-

Listen der EU und der USA

Sicherheitsprozesse fiir die Beladung

Schulung von Mitarbeitern und Fahrern in Bezug auf Sicherheit

Aufsuchen bewachter und gut ausgeleuchteter Parkplitze

AbschlieBen der Fahrzeuge auch bei kleinen Pausen — gegebenen-

falls Lkw mit Sensoren an den Tiren und Kameras ausriisten, zur

Real-time-Uberwachung

Kontrolle des Fahrzeugs und der Ladung nach jeder Pause

Keine Mitnahme von Anhaltern oder unbekannten Personen

Keine Gespriche mit Dritten {iber Ladung, Wert oder Routen

Sofortige Meldung ungewohnlicher Routenédnderungen aufgrund Sper-

rungen o. A. — gegebenenfalls Lkw mittels Sicherheitssystemen in Real-

time nachverfolgen

e Cyber-Sicherheit: Schutz der Computer-Systeme, zum Bei-
spiel vor wunerlaubtem Zugriff auf die Routenplanung und
Beladungsinformationen

e Dokumentation und Auswertung sicherheitsrelevanter Vorkommnisse

e Gefahrenabwehr- und Contingency-Pline

e Erfahrungsaustausch und Abstimmung der Sicherheitskonzepte zwi-
schen den verschiedenen Akteuren entlang der Supply Chain

SicherheitsmaBnahmen in der Schifffahrt

In den USA sind Hifen Hochsicherheitsgebiete, zu denen die Offentlichkeit kei-
nen Zugang hat. In Deutschland ist dies mit den zahlreichen Binnenhéfen, auch
mit dem Hamburger Hafen anders: Bei Touristen und Einheimischen ist der
Hafen beliebtes Ausflugsziel. Da dieser mitten in der Stadt liegt, ist er leicht zu
erreichen und kann auch nicht ohne Weiteres vom Stadtleben getrennt werden.
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Dennoch reagiert der Hamburger Hafen auf die Terrorgefahr. Der Betreiber
schiitzt sich unter anderem durch die konsequente Umsetzung des ISPS-Codes
(Internationale Schiffs- und Hafenanlagen-Sicherheit). So sind beispielsweise die
Kaianlagen des Hamburger Hafens Hochsicherheitsgebiet. Angesiedelte Unter-
nehmen sind dazu verpflichtet, diverse Vorgaben einzuhalten. Sie miissen bei-
spielsweise tiberwachen, wer Firmenrdume und Firmengelidnde betritt. Um dies
zu gewihrleisten, wird von den Unternehmen auf dem Hafengeldnde in entspre-
chende Sicherheitstechnik wie Videokameras, Drehkreuze und Chip-Ausweise
investiert. Bei den Personenkontrollen sind am Hamburger Hafen die Flughafen-
kontrollen der Maf3stab. Dazu wird das Sicherheitspersonal der Unternehmen ent-
sprechend geschult [87].

Uberpriift werden nicht nur Besucher, sondern auch das Personal im Hafen
und in den Unternehmen — und dies bereits, bevor sie ihre Arbeit aufnehmen.
Vor allem Personen, die in besonderen Sicherheitsbereichen der Hafenanlagen
arbeiten oder mit Sicherheitsaufgaben betraut sind, werden von der Hafensicher-
heit iiberpriift. Dariiber hinaus gehéren zu den Aufgaben der Hafensicherheit
die Risiko- und Schwachstellenanalyse der Hafenanlagen und die Beratung der
Hafenanlagenbetreiber bei der Erstellung der Gefahrenabwehrplidne. Die Prii-
fung und Genehmigung dieser Plidne liegt auch in ihrem Verantwortungsbereich.
Das Wissen und die Erkenntnisse der Hafensicherheit flieBen in Gremien wie die
Hafensicherheitskommission und den Bund-Lénder-Ausschuss Maritime Security
mit ein [88].

Gefahr droht nicht nur auf dem Land, sondern auch vom Wasser aus. Deshalb
schreibt der ISPS-Code nicht nur Sicherheitsoffiziere in den Hifen und Reede-
reien, sondern auch auf den Schiffen vor. Wichtig ist, zu wissen, welche Schiffe
den Hafen ansteuern. Daher arbeitet der Hamburger Hafen seit 2003 — und damit
als erster Hafen weltweit — mit dem neuen Automatischen Identifikationssystem
(AIS). Eine Blackbox an Bord der Schiffe sendet via UKW-Funk alle nétigen
Informationen wie Kurs, Geschwindigkeit, Identifikationsnummer, Linge, Breite,
Tiefgang und das Funkrufzeichen an die relevanten Stellen an Land und an entge-
genkommende Schiffe [89].

Ein besonderes Risiko besteht beim Passieren von Meerengen oder in Gewis-
sern, in denen Schiffe hdufiger gekapert werden. Seeleute werden in Bezug auf
Gefahren sensibilisiert und geschult. Zusitzliche Moglichkeiten zur Sicherung
von Schiff und Ladung er6ffnet das Internet der Dinge — theoretisch konnte nicht
nur jedes Schiff nahezu nahtlos am Bildschirm iiberwacht werden, sondern auch
die Ladung jedes einzelnen Containers. Auch Regierung und Behorden leisten
Unterstiitzung — beispielsweise die deutsche Marine, die zum Schutz vor den
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Kiisten patrouillieren kann, um bei Bedarf schnell eingreifen zu konnen. Damit
derartige Interventionen nicht zu politischen Spannung fiihren, miissen im Vorfeld
zwischen den beteiligten Staaten die Motive, Vorhaben und Kompetenzen abge-
sprochen und die moglichen Interventionen gebilligt werden.

Weiteres Bedrohungspotenzial geht von Hilfsmitteln fiir den Umschlag und
Transport aus. Beispiel Seecontainer: Einmal verschlossen, gibt dieser in der
Regel den Inhalt erst wieder beim Empfinger preis. Daher verabschieden die
USA im Jahr 2007 ein Gesetz, nach dem Container ab 2012 zu 100 % gescannt
werden miissen [90]. Angesichts der hohen Transportmengen, die iiber Meere
und Ozeane befordert werden, ist dies allerdings wenig praktikabel und wiirde zu
Staus in den Héfen fiihren. Zur Erleichterung der Wirtschaft erfolgt die Umset-
zung der Vorgabe nicht wie urspriinglich geplant, sondern wird verschoben — im
Jahr 2014 erneut um zwei weitere Jahre [91].

Aufgrund des nicht zu unterschitzenden Bedrohungspotenzials beteiligt sich
der Hafen Hamburg an einem Projekt zur Entwicklung einer Alternative zum
Scan: die weltweite Einfiihrung eines elektronischen Siegels an allen Containern
— basierend auf der RFID-Technik (Radio Frequency Identification Data).

Auch ohne Container-Scan und Siegel erreichen Seehifen wie beispielsweise
der Smart Port Hamburg mittels Gebdude- und Anlagenschutz, leistungsfahiger
IT-Losungen und der konsequenten Weiterbildung der Mitarbeiter bereits ein
hohes Sicherheitsniveau [92]. Allerdings ist das Beispiel Hamburg keineswegs
globaler Standard.

Exemplarische Ubersicht: Sicherheitsvorkehrungen auf Schiffen und
in Hafen

e Umsetzung des International Ship and Port Facility Security (ISPS)
Codes

e Umwandlung von Hafengebieten und Kaianlagen in (Hoch-)Sicherheits-
gebiete mit entsprechendem Schutz

e Beleuchtung des Gelidndes in den Nachtstunden, Sicherheitsdienste,
detektierte Zdune, Video- und Wirmbildkameras, Drohnen

e Abgleich aller Bewerber und Mitarbeiter mit den Personen-Embargo-
Listen der EU und der USA
Chipkarten fiir Mitarbeiter, Zugang iiber Drehkreuze, Leibesvisitationen
Einsatz von Sicherheitsoffizieren im Hafen, in Reedereien und auf
Schiffen
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e Automatisches Identifikationssystem fiir Schiffe (ALS)

e Schulung der Mitarbeiter in Bezug auf Sicherheit

Uberpriifung der Frachtsendungen mittels Rontgengeriten, Sprengstoff-
hunden und Sprengstoffdetektoren

Schutz der Computer-Systeme vor Cyber-Angriffen

Dokumentation und Auswertung sicherheitsrelevanter Vorkommnisse
Gefahrenabwehr- und Contingency-Pline

Erfahrungsaustausch und Abstimmung der Sicherheitskonzepte zwi-
schen den verschiedenen Akteuren entlang der Supply Chain

Software-Losungen und der Einsatz neuer Technologien

80 % der Logistiker haben in einer Umfrage des Logistikmarktforschers Trans-
port Intelligence fehlende Transparenz in der Lieferkette beméngelt. Vor diesem
Hintergrund entwickeln Logistik-Dienstleister gemeinsam mit traditionellen IT-
Unternehmen wie AEB, Manhattan oder SAP Losungen, um die Visibility ent-
lang der Supply Chain zu erhohen. Vermehrt werden Cloud-basierte Systeme
eingesetzt, auf die die Zugriffsberechtigten jederzeit und an jedem Ort zugreifen
konnen. Dies ist nicht nur fiir kleinere und mittlere Unternehmen aufgrund der
geringeren Investition, der einfacheren Wartung und Handhabung sowie der hohe-
ren Flexibilitét interessant, sondern auch fiir GroSkonzerne [93].

Die DHL nutzt Resilience 360° — eine Eigenentwicklung, die den Mitarbeitern
und internen Teams seit 2014 zur Verfiigung steht. Das Tool bietet einen ganz-
heitlichen Blick auf die Lieferkette — und dies in Fast-Echtzeit. Analysiert werden
Bio-Daten, Einschitzungen der DHL-Mitarbeiterinnen und DHL-Mitarbeiter vor
Ort sowie Informationen der Riickversicherer und aus den Social-Media-Kana-
len. Die sozialen Medien sind ein Frithwarnindikator. In der Regel wird in die-
sen schneller iiber Ereignisse berichtet als iiber traditionelle Kanile. Resilience
360° kann auf Wunsch auch von Kunden der DHL genutzt werden. Zudem soll
das Tool kiinftig auch anderen Interessenten offenstehen.

Neue Dimensionen eroffnet auch hier das Internet der Dinge, das heiflt das
weitgehende Ersetzen des Computers durch intelligente Geridte [94]. Mittels
Internet der Dinge konnen durch Sensorentechnologie intelligente Objekte Infor-
mationen iiber Situationen und Sachverhalte — beispielsweise das Offnen und
SchlieBen von Toren, Tiiren und Fenstern — aufnehmen, analysieren und weiterge-
ben. So konnen Lkw, Containerschiffe und Flugzeuge technisch nahezu liickenlos
nachverfolgt werden. Der Malaysian-Airlines-Flug MH370 zeigt jedoch, dass die
Systeme gewollt oder ungewollt noch Liicken aufweisen [95].



2.2 Sicherheit entlang der Supply Chain 33

Beginnt das Internet der Dinge selbststindig zu denken, spricht man vom kog-
nitiven Internet der Dinge [96]. Der Einsatz kognitiver Datenverarbeitung ermog-
licht, groe Mengen strukturierter und unstrukturierter Daten entlang der Supply
Chain aufzunehmen, zu verarbeiten und daraus Schlussfolgerungen zu ziehen.
Dariiber hinaus konnen mittels Predictive Analytics [97] Aussagen iiber mogliche
zukiinftige Situationen und Zustinde gemacht werden. Allerdings gibt es auch
hier Nebenwirkungen. Da Predictive Analytics nicht auf Kausalitit, sondern Kor-
relation beruht, konnen beispielsweise Unschuldige kriminelle Muster in ihrem
Verhalten aufweisen und unbegriindet in Verdacht geraten.

Was E-Commerce-Unternehmen wie Amazon und Paket-Dienstleister wie die
Deutsche Post DHL auf dem Lande testen, probt Maersk in der Seeschiffart: Die
Reederei hat mit dem Test von Drohnen zur Versorgung der Besatzungen von
Schiffen mit kleinen Ersatzteilen, Medikamenten und Post begonnen [98]. Was
fiir den Transport durch die Luft tauglich ist, kann auch zur Unterstiitzung bei
der Uberwachung von Betriebsstitten, Hifen, Meerengen und anderem eingesetzt
werden. Mit Kameras bestiickte autonome Fluggerite konnen andere Sicherheits-
systeme ergianzen.

Moderne Supply Chains sind ohne leistungsfihige IT-Systeme nicht mehr
denkbar — die Steuerung erfolgt heute mittels Tastatur und Bildschirm, wenn
nicht gar selbstregulierend im geschlossenen Kreislauf. Der Zugriff auf Daten
und Systeme durch Unbefugte kann daher erhebliche Folgen haben. Cyber-
Sicherheit ist von immenser Wichtigkeit. Diese erfordert Investitionen in qualifi-
ziertes Personal, kontinuierliche Schulung und externe Experten.

Schutzgemeinschaft entlang der Supply Chain

Die Gewihrleistung von Sicherheit entlang der Supply Chain ist nicht nur auf-
grund der IT-Systeme, sondern auch wegen der zahlreichen Komponenten,
Akteure und Einflussfaktoren ein umfangreiches und komplexes Unterfangen.
Sicherheit ldsst sich daher am effektivsten und effizientesten kollektiv sicher-
stellen. Daher wird der Austausch von Informationen und die Zusammenarbeit
der Akteure — auch unter Wettbewerbern — im Supply-Chain-Ecosystem immer
geldufiger. Diese Kollaboration beschrénkt sich nicht auf Wirtschaftsakteure, son-
dern erstreckt sich auch auf die Zusammenarbeit der Unternehmen mit nationalen
und internationalen Behorden.

Aber auch die Behorden untereinander arbeiten in der heutigen vernetz-
ten Welt enger zusammen. So wird Ende 2004 in Berlin das Gemeinsame Ter-
rorismusabwehrzentrum (GTAZ) eingerichtet, das sich als Kooperations- und
Kommunikationsplattform von 40 nationalen Behorden aus dem Bereich Innere
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Sicherheit versteht. An dem Projekt beteiligen sich unter anderem das Bundesamt
fiir Verfassungsschutz, das Bundeskriminalamt, der Bundesnachrichtendienst, der
Generalbundesanwalt, die Bundespolizei, das Zollkriminalamt, das Bundesamt
fiir Migration und Fliichtlinge, der Militdrische Abschirmdienst, die Landesdmter
fiir Verfassungsschutz und die Landeskriminaldmter. Mit der Nachrichtendienst-
lichen und der Polizeilichen Informations- und Analysestelle (NIAS und PIAS)
werden zwei wichtige Sédulen geschaffen. Die Behorden arbeiten in verschiede-
nen Arbeitsgruppen zusammen. Zu den Aufgaben dieser Arbeitsgruppen zihlen
die Fallbearbeitung sowie das Erstellen von Gefahrenprognosen und mittel- bzw.
ldngerfristigen Analysen. Die Arbeit zeigt Wirkung. Zu den Erfolgen des GTAZ
zdhlt beispielsweise die Verhinderung von Anschldgen durch die sogenannte Sau-
erland-Gruppe [99].

Zur Schutzgemeinschaft entlang der Supply Chain kann auch die Schutz- und
Aktionsgemeinschaft zur Erhohung der Sicherheit in der Spedition (s. a.f.e.),
eine Initiative des Deutschen Speditions- und Logistikverbands, gezéhlt werden.
Dabei geht es in erster Linie um die gemeinsame Bekdmpfung von Diebstihlen.

Das Restrisiko absichern

Trotz aller Vorkehrungen bleibt ein Restrisiko. Um dieses abzudecken, schauen
die Unternehmen auf die Versicherer. Dies insbesondere in Anbetracht der weit-
reichenden potenziellen finanziellen Folgen, die bei einem Anschlag und einer
daraus resultierenden Stérung oder Unterbrechung der Supply Chain drohen. Da
reichen die eigenen Mittel — insbesondere von kleinen und mittleren Unterneh-
men — u. U. zur Deckung nicht aus.

Zudem wird die Terrorgefahr nach den Anschligen in New York 2001 welt-
weit aus den Sach- und Berufsunfihigkeits-Deckungen ausgeschlossen. Infolge-
dessen entstehen in einzelnen Ldndern Spezialversicherer. In Deutschland deckt
seit 2002 die auf Initiative der Versicherungswirtschaft gegriindete Extremus Ver-
sicherungs-AG das Risiko terroristischer Anschlidge, sofern diese in Deutschland
erfolgen — eine Einschrinkung, die in der auf Deutschland beschrinkten Staatsga-
rantie begriindet liegt. Seit 2005 arbeitet der Spezialversicherer international mit
Kooperationspartnern zusammen, so dass auch die Risiken der globalen Liefer-
kette abgesichert werden konnen [100].

Als Ergénzung sichern sich immer mehr Unternehmen gegen terroristisch
motivierte Entfiihrungen von Mitarbeitern im Ausland sowie Erpressung, Cyber-
Attacken und Sabotagehandlungen ab — dies infolge der Zunahme der Gefahr von
Wirtschaftsspionage durch Unternehmen und Staaten [101].
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2.3 Spezielle Vorschriften und Initiativen

Um die Sicherheit entlang der Supply Chain zu gewihrleisten, gibt es zahlreiche
Vorschriften und Initiativen. Nachstehend einige Beispiele.

Im Seeverkehr gelten seit Juli 2004 umfangreiche, von der Internationalen
Schifffahrtsorganisation (IMO), einer Sonderorganisation der Vereinten Nati-
onen, erarbeitete Sicherheitsmafnahmen zur Verbesserung der Abwehr von
Bedrohungen — beispielsweise der International Ship and Port Facility Security
(ISPS) Code. Anwendung findet der ISPS-Code bei Frachtschiffen mit einer Ton-
nage ab 500 Bruttoraumzahl (BRZ), Fahrgastschiffen in internationaler Fahrt
sowie bei Hafenanlagen, an denen diese Schiffe abgefertigt werden. Jedes die-
ser Schiffe muss einen von der Verwaltung genehmigten Gefahrenabwehrplan an
Bord mitfiihren. Dieser beschreibt die MaBnahmen, die im Ernstfall zu ergreifen
sind [102]. Des Weiteren gibt es die EU-Verordnungen 725/2004 zur Erhohung
der Gefahrenabwehr auf Schiffen und in Hafenanlagen [103] und 2005/65/EG
zur Verbesserung der Gefahrenabwehr in Hifen [104] sowie das Ubereinkommen
zur Bekdampfung widerrechtlicher Handlungen gegen die Sicherheit der Seeschiff-
fahrt (engl. Convention for the Suppression of Unlawful Acts against the Safety
of Maritime Navigation, kurz SUA). Mit dieser Konvention, die im Zustindig-
keitsbereich der IMO liegt, verpflichten sich die unterzeichnenden Staaten, jedes
Verhalten, das die Sicherheit der Seeschifffahrt bedroht, zu untersagen und zu
sanktionieren.

Zudem etabliert die Initiative The Common Information Sharing Environment
(CISE) der Europiischen Kommission Richtlinien fiir die kooperative Uberwa-
chung der maritimen Wirtschaft. Zur Realisierung des CISE wurden sechs fun-
damentale Schritte identifiziert: Feststellung aller Nutzer Gemeinschaften (unter
Beriicksichtigung des ISPS Codes); Mapping der Daten und Gap-Analyse sowie
Feststellung, welche Daten verfiigbar sind, aber noch nicht ausgetauscht werden;
Identifikation gemeinsamer Datenklassifizierungsebenen: Entwicklung eines
technischen Rahmenwerkes — basierend auf dem Konzept eines Netzwerkes aus
verkniipften bestehenden Systemen; Bestimmung der Zugangsrechte sowie die
Einhaltung der rechtlichen Gegebenheiten. Ziel ist, das CISE bis 2020 einzufiih-
ren [105].

Eine den Seeverkehr betreffende Mallnahme, die von den USA ergriffen wird,
ist das bereits erwidhnte Gesetz zur 100 %igen Containerdurchleuchtung (Pub-
lic Law 110-53, Implementing the 9/11 Commission Recommendations Act of
2007). Nach diesem Gesetz sollte ab 2012 jeder Container, der in die USA ver-
schifft wird oder diese beim Transport beriihrt, im Abgangshafen auf Kosten des
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Absenderlandes vollstindig durchleuchtet werden [106]. Diese Regelung wird
mehrfach verschoben und ist somit bis heute noch nicht in Kraft getreten. Die
Einfithrung wiirde wahrscheinlich zu Staus und Verzogerungen in den Hifen
fiihren.

Die Sicherheit der maritimen Wirtschaft wird auch auf hochster Ebene dis-
kutiert, so beispielsweise im April 2015 auf der G7-Konferenz in Liibeck. Das
Ergebnis der Diskussion ist in der G7 Foreign Ministers’ Declaration on Mari-
time Security zusammengefasst [107].

Im Luftverkehr bestehen traditionell strikte Sicherheitsvorschriften. Rele-
vant fiir die Sicherheit der Lieferkette sind die EG-Luftsicherheitsverordnungen
Nr. 300/2008 und Nr. 2320/2002. Im Jahre 2003 hat die EU zudem die Verord-
nung (EG) Nr. 1217/2003 zur Festlegung gemeinsamer Spezifikationen fiir nati-
onale Qualitéitskontrollprogramme fiir die Sicherheit der Zivilluftfahrt erlassen.
Zu den weiteren Regelungen im Bereich der Sicherheitsvorschriften zéhlen das
Luftsicherheitsgesetz (LuftSiG), das Luftverkehrsgesetz (LuftVG) und die Luftsi-
cherheits-Schulungsverordnung (LuftSiSchulV) [108].

Des Weiteren dienen in Deutschland u. a. das AuBlenwirtschaftsgesetz, das
Geldwischebekdmpfungsgesetz sowie die Sicherungsbestimmungen fiir Gefahr-
guttransporte dem Schutz der Supply Chain.

Auf europdischer Ebene zéhlt die Richtlinie 114/2008/EG zum Schutz européi-
ischer kritischer Infrastrukturen zu den relevanten Vorschriften. Konkret geht es
dabei um Infrastrukturen, bei denen durch eine gravierende Beeintrichtigung auf-
grund terroristischer Anschldge die Grundversorgung der Bevolkerung gefihrdet
ist — und dies in mindestens zwei europdischen Landern [109]. Dementsprechend
zihlen sowohl der Duisburger Binnenhafen als auch der Hamburger Hafen zu den
europdischen kritischen Infrastrukturen.

Ergédnzt werden die vorgenannten Sicherheitsvorschriften durch die geltenden
Sicherheits-Initiativen der Wirtschaft wie ISO/PAS 28000 ff. — eine globale Norm
bzw. ein Management-System. Zur Erhchung der Sicherheit werden die Pro-
zesse abgebildet und vereinheitlicht. Dies entspricht der Idee der Supply Chain
Map. Anforderungen an Technik oder physische Sicherungseinrichtungen wer-
den in dieser Norm nicht gestellt. Seit 1997 besteht zudem die Transport Asset
Protection Association (TAPA), die heute mehr als 600 Mitglieder zihlt. Sie hat
verschiedene Standards entwickelt, um die Sicherheitsbedrohungen innerhalb der
internationalen Lieferketten zu reduzieren [110].
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Die Privention ist das ultimative Ziel der Sicherheitsstrategien. Im Jahr 2007
wird in Deutschland auf nationaler Ebene und nach dem Vorbild des Gemein-
samen Terrorismusabwehrzentrums (GTAZ) das Gemeinsame Internetzentrum
(GIZ) eingerichtet. Hier arbeiten Vertreter des Bundesamtes fiir Verfassungs-
schutz, des Bundeskriminalamtes, des Bundesnachrichtendienstes, des Amtes
fir den Militdrischen Abschirmdienst und der Generalbundesanwaltschaft
zusammen. Gemeinsam beobachten und analysieren sie Veroffentlichungen mit
radikalen Inhalten im Internet. Ziel ist es dabei, friihzeitig extremistische und ter-
roristische Strukturen und Aktivitdten zu erkennen und zeitnah an die Entscheider
zu berichten, um Anschldge zu verhindern oder bei Bedarf ein rasches Eingreifen
zu ermoglichen [111].

Auch Organisationen wie beispielsweise Search for International Terrorist
Entities [112] sammeln Daten und Informationen, werten diese aus und stellen sie
den Geheimdiensten zur Verfiigung. Die Geheimdienste sind im Bereich Internet
ebenfalls aktiv. So soll das FBI mit Hilfe des Internet-Uberwachungsprogramms
Carnivore E-Mails von al-Qaida-Terroristen abgefangen haben. Durch diverse
Trojaner auf den Computern der Terroristen sollen so mehrfach Anschlige ver-
hindert worden sein [113]. Die Behorden kénnen — je nach eingesetzter Techno-
logie — bereits bei der Eingabe der Informationen auf dem Computer mitlesen.
Moglich machen dies Keyboard Logging Systems (KLS). Diese zeichnen die Tas-
tatureingaben auf und leiten diese in Echtzeit weiter [114]. Zusammen mit klassi-
schen Ermittlungsmethoden dienen diese Tools der Aufkldarung und Verhinderung
terroristischer Anschldge im digitalen Zeitalter.

Auch Interpol engagiert sich in der Abwehr. Die Behorde sammelt, analysiert
und speichert Informationen iiber verdichtige Personen und Terrorgruppen. Die
Informationen und Hinweise werden mit den Mitgliedslidndern iiber ein eigenes,
sicheres globales Kommunikationsnetz ausgetauscht. Seit 2002 ist die Fusion
Task Force (FTF) der Interpol aktiv. Sie verfolgt einen interdisziplindren Ansatz,
um die Mitglieder internationaler Terrorgruppen zu identifizieren und ihre Betei-
ligung an Terrorakten nachzuweisen. Regionale Arbeitsgruppen des globalen
Netzwerks bestehen in den Regionen Mittlerer Osten und Nordafrika, Siid- und
Mittelamerika, Afrika, Zentral- und Siidasien, Siidost-Asien und Pazifik-Inseln
sowie in Europa [115].

Terrorbekdmpfung zdhlt auch zu den Priorititen der Europol. Die euro-
pdische Polizeibehérde mit Sitz in Den Haag koordiniert die Arbeit der nati-
onalen Polizeibehorden Europas in Bezug auf die grenziiberschreitende
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Kriminalitidtsbekdmpfung und fordert den Informationsaustausch zwischen den
einzelnen Behorden. Europol verdffentlicht einmal jdhrlich den European Ter-
rorism Situation & Trend Report (TE-SAT). Der Report enthilt Daten iiber ter-
roristische Aktivititen in der Europdischen Union, aber auch Analysen fiir die
Polizeikrifte der Lander. Im Bericht werden die verschiedenen terroristischen
Gruppierungen, beispielsweise Separatisten, durchleuchtet und Angaben, beispiels-
weise zu Altersstrukturen oder Anzahl der Festnahmen, gemacht [116]. Europol
arbeitet mit Interpol zusammen. Mit den USA wird 2001 eine Vereinbarung zur
strategischen und technischen Kooperation geschlossen. 2002 folgt ein Abkommen
auf operativer Ebene. Dieses erlaubt den Austausch personenbezogener Daten —
ein wichtiger Schritt fiir die grenziiberschreitende Priaventionsarbeit [117].

Viele Staaten kooperieren auf dem Gebiet der Abwehr. So tauscht die EU mit
arabischen Staaten Geheimdienstinformationen aus und sendet Sicherheitsex-
perten zum Zwecke des Erfahrungsaustausches in auslindische EU-Vertretun-
gen [118]. Der Austausch von Daten ermdglicht beispielsweise die Analyse von
Bewegungsmustern und das Erkennen von Gruppenzugehorigkeiten. Dadurch las-
sen sich Entwicklungen erkennen und somit Anschldge verhindern.
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