Geleitwort

Wir erleben im Moment eine Aufbruchstimmung, die uns den Kater der (immer noch
nicht bewiltigten) Finanzkrise vergessen ldsst und auch davon abhilt, uns Sorgen um
weitere nach wie vor ungeloste globale Probleme wie Kriege, Flucht oder Klimawandel
zu machen. Diese Aufbruchstimmung hat einen Namen: Industrie 4.0.

Eine Allianz von Wissenschaft, Politik, Wirtschaft und auch Gewerkschaften treibt in
ungewohnter Einigkeit die dazu erforderlichen Techniken, Methoden und Prozesse mit
gewaltiger Energie voran. Schlieflich erwartet man durch die komplette Vernetzung der
Produktions- und Logistikprozesse eines gesamten Wirtschaftsraumes Kostenvorteile,
Flexibilitit, Schnelligkeit, Kundenorientierung und Wettbewerbsvorteile in bisher nicht
gekanntem Ausmal.

In der Euphorie iiber die offensichtlichen Potenziale dieser ,digitalen Revolution*
diirfen jedoch nicht die Risiken vergessen oder verdringt werden — wie in der Pharma-
zie hat selbstverstindlich jede neue Technik, die positive Hauptwirkungen hat, auch neue
Nebenwirkungen, mit denen man sich beschiftigen muss:

Das sind zunichst an sich erwiinschte, {ibliche und wirtschaftssystemkonforme Wir-
kungen, die jetzt aber in ihrer Konsequenz systemkritisch werden. Das Einbringen von
Kapital eines chinesischen Investors in einen deutschen Hersteller von Industrierobotern
beispielsweise stirkt dieses Unternehmen. Die Beteiligung gefidhrdet aber durch einen
moglichen Daten- und Know-how-Abfluss nicht nur dieses Unternehmen, sondern auch
die mit ihm vernetzten Kundenunternehmen sowie die damit wiederum vernetzten Unter-
nehmen. Weder unser Wirtschafts- noch unser Kartellrecht sind darauf vorbereitet.

Manche Wirkungen sind unerwiinscht, werden aber als Kollateralschiden in Kauf
genommen. Unternehmen mit unzureichender Netzanbindung sind plétzlich nicht mehr
konkurrenzfahig oder sehen sich einer bisher auflerhalb der Reichweite liegenden Kon-
kurrenz gegeniiber, die iiber die bessere Vernetzung vom Prozess her niher gertickt ist.
Was auf Unternehmensebene stattfindet, gilt gleichermallien auf der Mitarbeiterebene;
auch dort werden Menschen aus dem Arbeitsplatzraster fallen und Arbeitsplidtze wegau-
tomatisiert. Unser gesamtes Wirtschafts- und Arbeitsforderungssystem muss neu iiber-
dacht werden.



\ Geleitwort

Manche Auswirkungen sind unerwiinscht und diirfen keinesfalls in Kauf genommen
werden. Fiir Cyberkriminelle wird es immer interessanter, leichter und auch lukrativer,
in dieser global vernetzten Welt mit wenigen gezielten Angriffen das Gesamtsystem zu
gefidhrden. Die zunehmende Optimierung beseitigt zwar immer mehr ,,storende” Red-
undanzen in Produktions- und Logistikprozessen, macht das stark vernetzte Gesamtsys-
tem aber immer anfilliger gegen Angriffe. Die bisherige IT-Sicherheitstechnologie, die
sich primédr um die technische Sicherheit einzelner Systeme und Verbindungen kiimmert,
muss einer kybernetischen Netzsicherheit- und stabilititstechnologie Platz machen.

Letztlich — und auch das kennt man in der Pharmazie und zwar unter dem Begriff
,Rebound Effect” — gewohnt man sich natiirlich gerne an die oben genannten Vorteile einer
optimierten Produktion und Logistik. Wenn dann das System aufgrund einzelner fehlerhaf-
ter Systemkomponenten still steht, ist man schlechter gestellt als vorher. Da wiren dann
Fallback- bzw. Notfall-Systeme oder zumindest Plan-B-Konzepte notwendig — wobei diese
aber wiederum zusitzliche Kosten verursachen, die man ja gerade durch die Vernetzung
einsparen wollte.

Ebenso wie wiederum in der Pharmazie ist auch bei Industrie 4.0 der Aufwand zur
Vermeidung der Nebenwirkungen ungleich hoher als der Aufwand zur Realisierung der
Hauptwirkungen. Aber die Nebenwirkungen miissen in jedem Fall vermieden werden,
wenn der Patient gesund bleiben oder werden will. Das vorliegende Buch ist der Bei-
packzettel fiir Industrie 4.0; es zeigt die Wirkungen, aber auch die Nebenwirkungen auf
und gibt gleichzeitig wertvolle Hinweise zur Vermeidung oder mindestens zur Kontrolle
und Beobachtung der Nebenwirkungen. Es ist beileibe kein technikfeindliches und schon
gar kein paranoides Buch, sondern ein Buch, das hilft, das Wirtschaftssystem gesund und
am Leben zu halten. Ich wiinsche ihm viele interessierte Leser, die mithelfen, dieses Sys-
tem nicht zum Patient werden zu lassen.
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