Teil 2 Technische Grundlagen

Das folgende Kapitel beschreibt zuerst, wie die Technik sich in den letzten Jahrhunder-
ten bis zum heutigen Stand entwickelt hat. Danach wird erklért, was unter dem Begriff
UC zu verstehen ist und insbesondere durch welche Charakteristika sich allgegenwirti-
ge Technik auszeichnet und welche Sicherheitsrisiken fiir sie bestehen.

4 Ubiquitous Computing

Um am PC arbeiten zu konnen, miissen andere Handlungen allein schon dadurch unter-
brochen werden, dass man vor dem Computer mit der Tastatur, Maus oder einem
Touchpad interagieren muss. Die Aufmerksamkeit wird daher von der eigentlichen
Aufgabe und der Umwelt abgelenkt. Nach Marc Weiser, einem ehemaligen Direktor des
Computer Science Laboratory am Xerox Palo Alto Research Center (Xerox PARC), der
in einem, in der Informatikwelt weit bekannten Aufsatz den Begriff des UC prégte, sind
jedoch die besten Techniken diejenigen, die in ihrer Umgebung verschwinden und sich
soweit selbst in das alltdgliche Leben einfiigen, bis sie nicht mehr als eigenstindige
Technik wahrgenommen werden. Der Nutzer hat hierbei den Eindruck, dass er lediglich
eine Aufgabe ausfiihrt, statt bewusst eine Technik zu nutzen.®3 Als bereits existierendes
Beispiel einer solchen Technikintegration kann hier der Elektromotor angefiihrt werden.
Der Elektromotor ist in vielen Gegenstdnden notwendig. In einem Auto werden bei-
spielsweise mehr als 25 Elektromotoren genutzt. Trotzdem ist diese Tatsache im Alltag
den wenigsten bewusst.8* Im UC soll das Bewusstsein, dass ein Computer in bestimmte
Abldufe involviert ist, gleichermaflen verschwinden und ein allumfassendes Erleben
gefordert werden, welches Technik in das Alltagsleben integriert, statt davon abzulen-
ken.85

4.1 UC die dezentrale Technik im Hintergrund: Ein geschichtlicher
Abriss

Auch wenn sich dies nicht auf den ersten Blick ergibt, kann UC als ein logischer weite-
rer Schritt der technischen Fortentwicklung seit der industriellen Revolution im 19.
Jahrhundert angesehen werden. Die industrielle Revolution ging damals von der Erfin-
dung der Dampfmaschine durch James Watt aus. Die Dampfmaschine wurde zum

83 Weiser, Scientific American 1991, 78, auch Adelstein 2005, 92.
84 Beispiel aus Adelstein 2005, 92.
85 Want, in: Krumm 2010, 4.
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Hauptfaktor der positiven Wirtschaftsentwicklung wihrend dieser Zeit. Jedoch war eine
Weitergabe von Energie damit nicht iiber die Distanz mdglich und somit sammelten
sich Industrien dort an, wo die Energieproduktion stattfand. Seitdem gab es ein unauf-
horliches Bestreben, die Produktion und Nutzung von Technik zu dezentralisieren.8¢

Erste Schritte in die Richtung der Dezentralisierung waren der Dynamo387 und die ersten
Elektrizitaitswerke, die es ermdglichten, Strom durch Kabel an teilweise weit entfernte
Endkunden zu liefern. Ferner lieferte Rudolf Diesel im Jahr 1892 mit dem Verbren-
nungsmotor einen wichtigen Beitrag zur dezentralisierten Energiegewinnung. Der
Verbrennungsmotor war in der Lage, Energie an jedem Ort und mit einfachsten Mitteln
herzustellen. In der zweiten, dezentralisierten Phase der Industrialisierung war es dem-
nach nun fiir viele Fabriken moglich, Energie zu nutzen und dadurch mehr Maschinen
zu betreiben. Dies fiihrte zu einer Erhhung der Produktion und der benétigten Arbeits-
krifte. Im Allgemeinen war dies der Start der modernen Massenproduktion.58

Die Konsequenz der neuen Produktionsbedingungen waren eine Produktion zu geringe-
ren Kosten und ein Anstieg der Arbeitslohne, was einen Anstieg des Lebensstandards
der Bevolkerung zur Folge hatte. Die Verfiigbarkeit von Energie fiihrte zu vielen neuen
technischen Erfindungen und Anwendungen auch fiir den privaten Haushalt. Durch den
gestiegenen Wohlstand konnten sich gleichzeitig immer mehr Menschen diese Dinge,
wie zum Beispiel Glithbirnen, eine Nahmaschine, Heizung oder einen Kiihlschrank auch
leisten.®?

Jede dieser Erfindungen brachte dem Nutzer eine weitere Annehmlichkeit und war fiir
spezifische Aufgaben nutzbar. Das wichtigste aber war, jede dieser Techniken wurde
taglich angewendet, versteckte aber die ihr zugrundeliegende Technik. Schon bei einer
einfachen Ndhmaschine ist dem Nutzer damals nicht bewusst gewesen, welche Technik
dahintersteckt. Die eigentliche technische Erfindung und der Fortschritt riickten damit
auch damals schon in den Vordergrund, nicht die Technik selbst.

Mitte des 20. Jahrhunderts kam dann der Computer dazu und es wurde moglich, grofie
Mengen an Informationen zu verarbeiten. Als Wegbereiter des Computers gilt Konrad
Zuse mit seiner mechanischen Rechenmaschine Z1 und dem Z3, einem ersten Digital-
rechner.”0 Auch die Entwicklung der Computer wuchs von einer zentralisierten zu einer
dezentralisierten Computernutzung. Es begann mit grolen Datenverarbeitungszentren
bei einzelnen Unternehmen mit einem zentralen Management von Anlagen, Anwendun-
gen und Benutzungsschnittstellen. Zu diesem Zeitpunkt bestand der Computer noch aus
Apparaturen in der Grofe eines ganzen Raumes und verbrauchten enorme Mengen an

86 Hansmann 2001, 11-13.
87 Erfunden durch Werner von Siemens.
88 Hansmann 2001, 11-13.

89 Hansmann 2001, 11-13.
9 Von Leszczynski, U., Der Computer, eine deutsche Erfindung, Spiegel Online vom 21.06.2010,
online unter: http://www.spiegel.de/netzwelt/gadgets/0,1518,701829,00.html.
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Energie. Mit der auch im Computerbereich allgegenwértigen dezentral gerichteten Ent-
wicklung war die Datenverarbeitung in verhéltnisméBig kurzer Zeit nicht mehr nur ein
Privileg von groBen Unternehmen mit eigenen Datenverarbeitungszentren, sondern
durch die stdndige Entwicklung in diesem Bereich fanden Computer den Weg in Biiros
und Haushalte.

Seitdem findet allerdings auch wieder eine fortwahrende Entwicklung zu kleineren und
energiesparenderen (dezentraleren) Computermodellen statt. Der bisherige Hohepunkt
dieser Entwicklung fand sich in Notebooks und zuletzt auch in Tablets und Smartpho-
nes. Somit ldsst sich das Zeitalter der Computer in drei verschiedene Stufen einteilen.
Zuerst war die Zeit der Grofirechner und grolen Computersysteme, die von wenigen
hundert bis tausend Menschen genutzt wurden. Danach kam die zweite Stufe, die des
Personalcomputers, der auf einem jeden Schreibtisch Platz hatte. Die dritte Stufe ist das
UC mit kleinen Geriten, die in die Welt um Menschen herum integriert werden kon-
nen.’!

Der Computer ist mittlerweile unter anderem ein wichtiger Bestandteil der taglichen
Kommunikation, bei der Unterhaltung, in der Geschéftswelt und bei Finanztransaktio-
nen. Die Informationstechnologie hat das Leben der Menschen in vielen Bereichen
verdndert und ihr sozialer und wirtschaftlicher Einfluss ist enorm. Mit der weiteren De-
zentralisierung von Computern und Energie ist es jetzt moglich, dies zu jeder Zeit und
an jedem Ort zu nutzen. Der Computer und die Informationsverarbeitung sind damit
heutzutage omniprasent. Damit ist nur konsequent die Allgegenwirtigkeit der Technik,
die seit der Industrialisierung existiert, auch auf eine Allgegenwirtigkeit der Computer
zu iibertragen. Nutzer konnen somit, unabhéngig von ihrem tatsdchlichen Standort, In-
formationen effizient, schnell und ohne Aufwand erhalten und austauschen.

4.2 Definition

Der Begriff Ubiquitous Computing wurde von Marc Weiser geprégt, der schon 1988 die
Zukunft der Computer in Objekten gesehen hat, die im Alltagsleben integriert sind und
bei denen die Technik hinter ihren eigentlichen Funktionen zuriicktritt.%2 Zu Zeiten
Weisers gab es jedoch noch keine drahtlosen Netzwerke fiir den Nahbereich, so dass
seine Vorstellungen erst einmal reine Annahmen blieben. Mit den heutigen Moglichkei-
ten und insbesondere durch Bluetooth, RFID, NFC oder WLAN® wird diese Vision
aber von Tag zu Tag weiter realisiert.

UC beschreibt eine Technikklasse, die einen Zugang zu Informationen fiir jeden zu je-
der Zeit ermoglicht. Das Finden einer einheitlichen Definition fiir UC ist jedoch
schwierig. Die technischen Moglichkeiten dndern sich teilweise tiglich und UC entwi-

91 Weiser, Scientific American 1991, 94, Dourish/Bell 2011, 2.
92 Weiser, Scientific American 1991, 94, auch Adelstein 2005, 92 und Want, in Krumm 2010, 4.
93 Zu den einzelnen Techniken siche Kapitel 4.4.
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ckelt sich dadurch genau so schnell weiter. Trotzdem konnen fiir UC verschiedene Cha-
rakteristika benannt werden, an denen sich eine Einordung festmachen ldsst. UC ist
hiernach dezentral, in stdndiger mobiler Verbindung und einfach in der Handhabung.
UC arbeitet kontextbewusst und passt sich adaptiv neuen Gegebenheiten an. Zusétzlich
dazu ist die Technik nicht nur allgegenwértig, wie der Begriff schon aussagt, sondern
mehr und mehr unsichtbar.?* Das bedeutet, die eigentliche Allgegenwirtigkeit darf fiir
den Nutzer gar nicht wahrnehmbar sein. Auf die beschriebenen Charakteristika soll im
Folgenden néher eingegangen werden.%

4.3 Dezentralitit

Ein wichtiges Charakteristikum des UC ist die Verdnderung von einem bisher stark
zentralisierten Versténdnis, von der Arbeit an einem Computer hin zu einer Dezentrali-
sierung der gesamten Abldufe der Computernutzung.®® UC verteilt die Verantwortlich-
keiten zwischen einer Vielfalt von kleinen Geridten, das jedes fiir sich einzelne
Aufgaben libernimmt. Jede dieser autonomen Einheiten trigt zu einer heterogenen, all-
gegenwirtigen Computererfahrung bei. Sie arbeiten in einem offenen gemeinsamen
Netzwerk zusammen, woraus ein dynamisches Netzwerk von Beziehungen zueinander
entsteht.

4.4 Konnektivitat

Bei UC ist es wichtig, dass eine stindige Verbindung zwischen den einbezogenen Geré-
ten und Sensoren vorherrscht. Diese Verbindung wird durch viele unterschiedliche
Verbindungsmdglichkeiten gewihrleistet. Zur Verfligung stehen hier beispielsweise
WLAN, Bluetooth oder RFID/NFC. Wichtig ist vor allem auch, dass insbesondere eine
regelmdBige Verbindung zu einem Server oder einer Cloud besteht, damit dort Daten
gespeichert werden konnen. Die wichtigsten Verbindungsmoglichkeiten fiir UC werden
im Folgenden kurz zusammengefasst dargestellt.

4.4.1 WLAN

WLAN (Wireless Local Areal Network) ist aktuell die wichtigste Netzwerktechnologie.
Hierunter fallen verschiedene drahtlose Standards. Der am weitesten Verbreitete ist der
802.11 Standard, der auch als Wi-Fi (Wireless Fidelity) bezeichnet wird.”® WLAN-
Netzwerke oder sogenannte Hotspots sind iiberall zu finden: zu Hause, am Arbeitsplatz,

94 So auch Hansmann 2001, 17; Weiser, Scientific American 1991, 94.
95 Charakteristika aus Hansmann 2001, 18.

9 Hansmann 2001, 18; Weiser, Scientific American 1991, 94.

97 Hansmann 2001, 18; Weiser, Scientific American 1991, 94 f.

98 Laudon/Laudon/Schoder 2010, 356; Genco/Sorce 2010, 63.



Ubiquitous Computing 29

in Restaurants, an Flughdfen und sogar an vielen verschiedenen o6ffentlichen Orten.
WLAN spielt, gerade wegen seiner guten Verfiigbarkeit, fiir UC eine grofie Rolle.

Ein WLAN besteht aus unterschiedlichen Netzwerkknoten, jeder Netzwerkknoten bildet
fiir sich eine eigene Funkzelle. Die Kommunikation zwischen einzelnen Netzwerkkno-
ten ist moglich, solange sich ihre Funkzellen iiberschneiden. Die Reichweite einer
Funkzelle ist abhéngig von der Umgebung und variiert zwischen 300 m im Freien (im
Standard 802.11y sogar bis 5 km im Freien) und 30 m in Gebduden. Die verwendete
elektromagnetische Strahlung durchdringt auch geschlossene Fenster und Wénde. Zur
Ausdehnung eines bestehenden WLAN sind lediglich weitere Rechner mit entsprechen-
den Netzwerkkarten notwendig, deren Funkzellen in dem jeweils abgedeckten Bereich
senden.

Dariiber hinaus kann ein sogenannter Access Point eingesetzt werden. Dieser erhoht die
Reichweite des Netzwerkes. Er bildet eine eigene Funkzelle, wodurch sich die Abstidnde
einzelner Rechner vergrofiern konnen, solange ihre Funkzellen die des Access Points
nicht verlassen.?” WLAN kann aber auch iiber einen Ad-hoc Modus (auch: Peer-to-Peer
Modus) genutzt werden. Hier ist dann kein Access Point zwischengeschaltet. Die Gerite
kommunizieren direkt untereinander.!® Jeder Teilnehmer dieses Netzwerkes ist dann
gleichzeitig Teilnehmer und Access Point.

4.4.2 Bluetooth

Bluetooth ist eine Funktechnik, die {iber eine kurze Distanz {ibertragen wird und dabei
ein personliches kabelloses Funknetzwerk (Wireless Personal Area Network (WPAN)
erzeugt. Bluetooth stellt einen kostengiinstigen Standard dar, um Informationen zwi-
schen verschiedenen Geriten iiber eine kurze Distanz ohne eine Kabelverbindung
auszutauschen.'0! Fiir die Nutzung ist wenig Energie notwendig, was den Einbau in ver-
schiedenste Gerite, wie in den PC und Laptop sowie in Mobiltelefone oder gar in noch
kleineres Zubehdr, moglich macht. Alle diese Gerdte konnen daraufhin miteinander
tiber Bluetooth interagieren, Audio- und Videodateien austauschen, eine Internetverbin-
dung und noch vieles mehr teilen.102

Eine wichtige Eigenschaft von Bluetooth ist die Moglichkeit, automatisch andere Geréte
zu finden und sich dann mit ihnen, ohne dass eine menschliche Interaktion notwendig
ist, verbinden zu konnen. Bevor die Gerite sich verbinden, verstindigen sie sich selbst-
stindig auf die Verbindungsdetails. Um die Sicherheit einer Verbindung zu erhéhen,
kann zusitzlich vor Aufnahme der Verbindung eine Authentifizierung der jeweiligen

99 Gabler Wirtschaftslexikon, Wireless Local Area Network (WLAN), online unter:
http://wirtschaftslexikon.gabler.de/Definition/wireless-local-area-network-wlan.html.

100 1.gudon/Laudon/Schoder 2010, 356.

101 Genco/Sorce 2010, 55.

102 Genco/Sorce 2010, 55.
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Gerite stattfinden. Diese Phase nennt man Pairing. Gerite, die etwas austauschen moch-
ten, generieren so eine Beziehung zueinander, indem sie einen gemeinsamen Schliissel
erstellen. Dieser Schliissel wird auf beiden Geréten gespeichert und fortan sind sie mit-
einander verbunden. 03

4.4.3 RFID

Bei RFID (Radio Frequency Identification) handelt es sich um kleine Transponder, die
ein Hochfrequenzsignal empfangen, dieses Signal decodieren und dann selbst eine
Antwortnachricht an den Sender als Funksignal aussenden.!%* Ein RFID-System besteht
normalerweise auf einem Rechner, einem Lesegerdt und einem RFID Transponder.
RFID-Transponder sind sehr klein und diinn und lassen sich deshalb in viele Gegen-
stinde integrieren.105

Es wird bei RFID-Transpondern zwischen aktiven und passiven Transpondern unter-
schieden. Aktive Transponder sind batteriebetrieben, weshalb sie eine wesentlich
groBere Reichweite haben. Sie konnen auch zum Beispiel in regelmifligen Abstéinden
ein eindeutiges Funksignal aussenden, das dann von der Umgebung erkannt wird.'% Ein
passiver Transponder nutzt die Energie des Feldes, das vom Lesegerit erzeugt wird, um
Daten zu senden und seinen Mikrochip zu betreiben.!97 Auflerdem gibt es noch eine
Mischform dieser beiden Varianten, die mit einer internen Batterie ihren Mikrochip
versorgen, aber die Energie des Lesegerites nutzen, um Daten zu senden.!%® Je nach
Ausgestaltung des Transponders kann er einen unterschiedlich groen Speicher haben.
Dies geht von Transpondern, die nur ihre eigene Identifikationsnummer speichern kon-
nen, bis hin zu solchen, die einen eigenen Datenspeicher, eine komplexe Speicher-
struktur sowie Sicherheitsmerkmale haben. Letztere konnen den Zugriff durch
Schliisselvergabe oder sonstiger Sicherheitsmainahmen selbst regeln.

Das Lesegerit ist bei einem RFID-System iiber eine serielle Schnittstelle oder eine
Netzwerkverbindung mit dem Rechner verbunden.!® Eine Anwendung auf dem Rech-
ner schickt dann zum Beispiel das Kommando zum Auslesen aller Identifikations-
nummern der RFID-Transponder an das Lesegerdt. Das magnetische Wechselfeld, was
dabei auf dem Lesegerit erzeugt wird, versorgt die Transponder im Moment der Anfra-
ge mit Energie. Die sich in der Nidhe des Lesegerits befindenden Transponder
empfangen somit die Befehle und schicken die Antwortdaten, in dem Fall ihre Identifi-

103 Genco/Sorce 2010, 58.

104 AMattern, in: Fleisch/Mattern 2005, 55.

105 Lampe/Florkemeier/Haller, in: Fleisch/Mattern 2005, 70; Genco/Sorce 2010, 69.
106 AMattern, in: Fleisch/Mattern 2005, 55.

107 Lampe/Florkemeier/Haller, in: Fleisch/Mattern 2005, 73.

108 Lampe/Florkemeier/Haller, in: Fleisch/Mattern 2005, 73.

109 Es kann als reines Lesegerit oder als Schreib-/Lesegerit genutzt werden.
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kationsnummer, an das Lesegerit zuriick. Das Lesegerit leitet wiederum die entspre-
chenden Antworten auf den Rechner zuriick.!10
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Abbildung 4 Komponenten eines RFID Systems 111

4.4.4 NFC

NFC (Near Field Communication) ist ein Standard, der im Jahr 2004 von Nokia, Philips
und Sony etabliert wurde. Er funktioniert analog zu RFID, allerdings nur {iber sehr kur-
ze Distanzen von wenigen Zentimetern. Es wird nur sehr wenig Energie bei der
Ubertragung benétigt, was einen breiten Einsatz ermoglicht. Bei der Kommunikation ist
ein Partner im so genannten aktiven Modus. Das heif3t der aktive Benutzter generiert ein
Magnetfeld wie es beispielsweise auch bei RFID Lesegerdten geschieht. Mit diesem
werden die Daten iibertragen, wihrend passive Gerite sich wie ein RFID-Transponder
verhalten. Aktive NFC-Einheiten sind relativ klein, passive Einheiten nochmals um ein
vielfaches kleiner und sehr billig.!2

Der Ablauf der NFC-Kommunikation findet statt, indem sich zwei benachbarte Geréte
erkennen und miteinander kommunizieren sobald sie sich beriihren oder sehr nahe-
kommen. Der Vorteil gegeniiber RFID oder Bluetooth ist, dass sich die Gerdte so nah
kommen miissen, dass praktisch ein physischer Kontakt hergestellt werden muss. Dies
kann somit nicht so einfach und unauffillig geschehen, wie bei den anderen Funkstan-
dards.!13

110 Beschreibung des Vorgangs nach Lampe/Florkemeier/Haller, in: Fleisch/Mattern 2005, 70.

11 Graphik enthommen (abgewandelt) aus Lampe/Florkemeier/Haller, in: Fleisch/Mattern 2005, 71.
U2 Mattern, in: Fleisch/Mattern 2005, 49.

13 Mattern, in: Fleisch/Mattern 2005, 50.
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4.5 Kontextsensitivitit

Kontextbezogene Anwendungen, wie sie fiir UC genutzt werden, greifen auf Kontextin-
formationen zu und nutzen diese, um situationsabhingige Dienste anbieten zu konnen.
Kontext ist jede Information, die zur Charakterisierung der Situation einer Einheit ge-
nutzt werden kann. Eine Einheit ist eine Person, ein Ort oder ein Objekt oder Datum,
das fiir die jeweilige Interaktion zwischen dem User und der Applikation relevant ist.
Dazu gehoren auch der User und die Applikation selbst.!14

Die Kontextinformationen, die das System nutzt, kdnnen dynamisch oder statisch sein.
Eine statische Information wire zum Beispiel der Name des Users. Gleichzeitig konnen
Kontextinformationen auch beispielsweise durch direkte Fragen an den User in Erfah-
rung gebracht werden. Der grofite Teil der Kontextinformationen ist aber dynamisch,
wie zum Beispiel der Aufenthaltsort eines Users. Ein dynamischer Kontext verdndert
sich mit Zeitablauf, wihrend statische Kontexte unverandert bleiben. Aullerdem muss
zusitzlich zwischen Primér- und Sekundirkontexten unterschieden werden. Priméarkon-
texte generieren sich normalerweise aus Sensoren oder Logdaten. Sekundarkontexte
leiten sich aus Primirkontexten ab.!!5 Bei der Uberwachung von Gesundheitsdaten im
Krankenhaus konnten beispielsweise der Name des Patienten sowie seine durch Senso-
ren gemessenen Gesundheitsdaten ein Primarkontext sein. Daraus abgeleitete
Krankheiten oder die Tatsache, dass Patient M immer zur Mittagszeit einen erhohten
Blutdruck hat, wiren daraus abgeleitete Sekundérkontexte. Hieraus kann das System
dann Schliisse ziehen und eventuelle Mafinahmen treffen oder Warnungen ausgeben.

4.6 (Selbst-) Adaptivitit

UC setzt an einem funktionsorientierten, dem Nutzer angepassten Ansatz an. Die hier
eingesetzte Technik ist demnach der entsprechenden Situation, in der sie verwendet
werden soll, angepasst. Unterschiedliche Personen brauchen zu unterschiedlichen Zwe-
cken auch verschiedene Anwendungen. Diese Anwendungen sind eine unsichtbare
Integration von Software und Hardware. Dafiir wird nicht nur ein Gerét im Besitz des
Nutzers genutzt, wie beispielsweise ein Computer, sondern es werden viele Geréte pa-
rallel genutzt, die sich in ihrer Funktionalitit teilweise sogar iiberschneiden. Einige
dieser Gerite sind fiir den Nutzer sichtbar, wie das Smartphone, andere sind in Alltags-
gegenstdnden integriert.

Die Eigenschaft ,,adaptiv eines UC-Systems bedeutet, dass sich das System an Verén-
derungen in der Umgebung und Anforderungen der Situation sowie den Vorlieben des
Nutzers anpasst.!'¢ Die Verdnderungen, die eine Adaption notwendig machen, kénnen

114 Rothermel/Bauer/Becker, in: Mattern 2003, 125, Dey/Abowd 1999, 3 f.

1S Rothermel/Bauer/Becker, in: Mattern 2003, 125.

116 Fraunhofer ESK, Adaptive Systeme, online unter http://www.esk.fraunhofer.de/de/kompetenzen/
adaptive_systeme.html.



Ubiquitous Computing 33

sowohl innerhalb der Anwendung als auch durch duBlere Einfliisse stattfinden. Die
Adaption eines UC-Systems kann statisch oder dynamisch erfolgen. Eine statische
Adaption findet vor der tatsdchlichen Anwendung statt. Die dynamische entsprechend
wihrend der Anwendungslaufzeit.!!”

Fiir ein erfolgreiches Adaptieren muss das Computersystem zuerst die jeweiligen Gege-
benheiten, in denen UC genutzt wird, sowie die komplexen Beziechungen zwischen den
einzelnen Elementen dieser Gegebenheiten wahrnehmen.!'® Auflerdem muss das Sys-
tem gleichzeitig in der Lage sein, dieses Wissen um die Gegebenheiten zu nutzen, um
sein Verhalten und Reaktionen dementsprechend an die jeweilige Situation anzupas-
sen.!9

Die Selbst-Adaptivitit, die den Grad der Moglichkeiten noch einmal steigert, schlief3t
zusitzlich die eigenstindige Planung und die eigenstdndige Einhaltung von Zielvorga-
ben ein, auch wenn unvorhergesehene Anderungen der Situation oder Umgebung
eintreten. Es bezeichnet also eine gewisse Eigenintelligenz der Software, auf bestimmte
Ereignisse selbststidndig reagieren zu konnen.!20

4.7 Unsichtbarkeit

Ganz nach den Visionen Weisers ist Ubiquitous Computing nicht zuletzt vor allem fiir
den normalen Nutzer nahezu unsichtbar in sein Alltagsleben integriert. Eine Technik
oder Anwendung ist dann unsichtbar, wenn sie so in die Umgebung integriert werden
konnte, dass der Nutzer mit ihr interagiert, ohne iiberhaupt zu merken, dass er sie be-
nutzt.!2!

Um die Unsichtbarkeit von UC zu erkennen, ist es wichtig, sich das Gegenteil zu verge-
genwirtigen. Dies ist der Desktop PC, vor dem ein einzelner User sitzt, der eine
einzelne Aufgabe ausfiihrt. Er schreibt beispielsweise eine E-Mail oder liest eine Inter-
netseite. Vielleicht hat er im Hintergrund noch den Virenscanner oder Musik laufen.
Ganz im Gegensatz zu UC kann der Nutzer nur aus einem vorhandenen Set aus Mog-
lichkeiten wéhlen, um seine Aufgabe zu 16sen. Er muss aulerdem mit dem Computer
umgehen konnen, also ein gewisses Vorwissen beziiglich der Bedienung haben. Zuletzt
muss er auch selbst liberlegen, welche Aufgaben er ausfiihren mochte und welche Pro-
gramme er dafiir braucht. Die Interaktion mit einem PC, Laptop und sogar Tablet findet
also immer bewusst statt.!22

17 Rasche 2008, 17.

U8 Soylu/Causmeaker/Desmet, Journal of Software, 9/2009, 922.

19 Soylu/Causmeaker/Desmet, Journal of Software, 9/2009, 922 f.

120 Rasche, A., Ausfiihrung und Entwicklung adaptiver komponentenbasierter Anwendungen, Cuvillier
Verlag 2008, 17.

121 Genco, A./Sorce, S., Pervasive Systems and Ubiquitous Computing, WITPress 2010, 40.

122 Genco/Sorce 2010, 41.
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Bei UC steht der Nutzer im Mittelpunkt und nicht der Computer. Der Nutzer ist das
Zentrum und alle Computersysteme sind um ihn herum zur Erfiillung seiner Wiinsche
und Bediirfnisse in die Umgebung integriert. Der Nutzer bewegt sich normal in seiner
Umgebung, seinem Haus, Biiro oder in der Offentlichkeit und UC handelt selbstindig,
um ihn zu unterstiitzen.'?? Die Unsichtbarkeit von UC wird vor allem durch die vorher
beschriebenen Charakteristika der Adaptivitdt, dem Einsatz von Sensoren und dem
Kontextbewusstsein moglich. Dadurch kann das System den Status, die Wiinsche und
Plane des Nutzers iiberhaupt erst erkennen und sich dann dynamisch an die Situation
anpassen.'2* Durch die geringe Grofie der eingesetzten Sensoren und dadurch, dass die-
se keiner physischen Infrastruktur (Kabel, Stromanschluss usw.) bediirfen, wird eine
unsichtbare Nutzung moglich, ohne die reale Welt wesentlich zu beeinflussen.!?

UC integriert sich somit soweit in den Lebensalltag, bis es dort gar nicht mehr als Tech-
nik wahrgenommen wird und somit eine regelméBige Bedienung vollstindig entfallt.!26
UC kann dadurch selbststindig und unbemerkt im Hintergrund agieren, ohne dass der
Nutzer sich selbst mit einer Anwendung beschéftigen muss. Eine Schnittstelle ist hier
nur fiir die Festlegung der Grundeinstellungen oder Anderung der Priiferenzen notwen-
dig, sofern diese nicht automatisch analysiert und erfasst werden kann oder wenn man
diese automatisch erfassten Daten dndern mdchte. Diese Schnittstelle sollte jedoch ein-
fach zu bedienen sein.

4.8 Einfache Bedienbarkeit

Die Handhabung eines gewdhnlichen Computers ist bekanntermafien zuweilen kompli-
ziert und wird mit den immer mehr werdenden Funktionen sogar noch komplizierter.
Viele Funktionen verwirren den normalen Nutzer eher, als dass sie besonders hilfreich
wiren. Das dritte Merkmal von UC ist deshalb eine einfache und logische Bedienbar-
keit.!27 Nur durch eine einfache Handhabung kann auch tatsdchlich eine unbewusste
Interaktion mit der Technik erreicht werden. Muss der Nutzer nachdenken, wie er die
Technik einsetzt, ist dies nicht mehr moglich. Allgegenwértige Datenverarbeitung wiir-
de vom Nutzer moglicherweise auch gar nicht erst genutzt, wenn er davon ausgehen
muss, sich stindig damit beschiftigen zu miissen.

Der Zugang zu und das Management von Informationen muss deshalb im UC jederzeit
moglich sein, ohne wichtige Zeit fiir das Erlernen der Techniknutzung aufbringen zu
miissen. UC ist deshalb intuitiv benutzbar und setzt beispielsweise nicht das lange Le-
sen einer Bedienungsanleitung voraus.!28

123 Mattern, in: RoBnagel/Sommerlatte/Winand 2008, 12.

124 Genco/Sorce 2010, 41f.; Mattern, in: RoBnagel/Sommerlatte/Winand 2008, 12.
125 Mattern, in: Mattern 2003, 18.

126 Weiser 1991, 94.

127 Hansmann 2001, 22.

128 Hansmann 2001, 22.
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Die einfachere Bedienbarkeit wird insbesondere durch die Nutzung verschiedener Sen-
soren verstirkt. Sensoren sind hier sozusagen die ,,Sinnesorgane der UC-Technik, mit
derer diese die Umwelt wahrnehmen konnen. Es gibt Sensoren, die auf verschiedenste
Gegebenheiten regieren. Zu denen am héufigsten verwendeten gehoren insbesondere
Licht-, Beschleunigungs-, Temperatur-, Feuchtigkeits-, Druck-, Puls- sowie Sauer-
stoffsensoren. Es gibt aber mittlerweile sogar Sensoren, die Gase oder Fliissigkeiten
analysieren.'?® Dies konnte im medizinischen Bereich zum Beispiel zur Analyse des
Urins mittels eines in die Toilette integrierten Sensors genutzt werden.

Im Gegensatz zu friiher, als Daten manuell zur Verarbeitung in den PC eingegeben wer-
den mussten, wird jetzt jedes Datum automatisch und in ,Realzeit erfasst. Dies
ermdglicht eine Datenerhebung in einem viel groBBeren Umfang, ohne dass sich der Be-
nutzer mit der Eingabe befassen miisste.!30

4.9 Sicherheit im UC

Sicherheit kann in drei unterschiedlichen Weisen verstanden werden. Es gibt die Funk-
tionssicherheit, die Informationssicherheit sowie Datensicherheit. Unter der Funktions-
sicherheit eines Systems wird verstanden, dass die Ist-Funktionalitdt der Komponenten
mit der spezifizierten Soll-Funktionalitdt iibereinstimmt. Ein funktionssicheres System
ist demnach ein System, dass unter allen (normalen) Betriebsbedingungen ordnungsge-
mal lauft.’3! Die Informationssicherheit bedeutet hingegen, dass es im System wihrend
des Betriebes zu keiner unautorisierten Informationsverdanderung oder -gewinnung
kommen darf.132

Vielmals wird unter der Sicherheit des Systems jedoch die Datensicherheit verstanden.
Datensicherheit ist ,,die Eigenschaft eines funktionssicheren Systems, nur solche Sys-
temzustdnde anzunehmen, die zu keinem unautorisierten Zugriff auf Systemressourcen
und insbesondere auf Daten* fithren. Es bezeichnet damit unter anderem die Sicherheit
vor Datenverlust, Datenverdnderung oder Datenweitergabe.

UC-Systeme sind sehr dhnlichen Bedrohungen unterworfen wie alle anderen Computer-
systeme. Dazu zéhlen Bedrohungen durch Pufferiiberlauf-Angriffe, Viren, Wiirmer oder
Trojanische Pferde. Ziel eines Pufferiiberlauf-Angriffes ist es, den Bereich, der fiir eine
Variable im Speicher reserviert ist, zu {iberschreiben und in der Regel auch zum Uber-
laufen zu bringen. Es kann somit sein, dass das System durch den Austausch einer
Variable immer wieder die gleiche Schleife an Berechnungen durchfiihrt und nie zu
einem Ergebnis findet. Dies fithrt dann zum Systemabsturz.!33 Gleichzeitig kann der

129 Mattern, in: Fleisch/Mattern 2005, 46.
130 Mattern, in: Mattern 2003, 18.

131 Eckert 2009, 4.

132 Eckert 2009, 5.

133 Eckert 2009, 50.
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Code auch so verdndert werden, dass das System statt dem urspriinglichen Code auf
einen Fremdcode zuriickgreift. Dieser kann unter Umsténden dann auch schadhaft sein.
Computerviren, Wiirmer und Trojanische Pferde gehdren zum Bereich der Schadsoft-
ware, die auf unterschiedliche Wege in das System eingebracht werden kann. Sie
konnen das System zum Absturz bringen, Daten auslesen und noch viele weitere Dinge
anrichten. Es ist deshalb wichtig, dass insbesondere die Erhebung, Speicherung und
drahtlose Ubertragung verschiedenen Sicherheitsstandards gentigt.

Fiir UC in der Gesundheitspflege und -vorsorge hat die Sicherheit nochmals einen héhe-
ren Stellenwert. Vom ordnungsgeméfen Betrieb kann die Gesundheit oder das Leben
der Patienten abhdngen. Es muss deshalb umso mehr sichergestellt werden, dass keine
der obengenannten Angriffe passieren konnen. Die Adaptivitit der Anwendungen er-
hoht hier die Komplexitit der Systeme, was eine Uberpriifbarkeit erschwert, und auch
die stindige Verbindung iiber WLAN oder andere Schnittstellen stellen hier einen zu-
sdtzlichen Risikofaktor fiir Eingriffe von aufen dar.

Auch werden in Bezug auf die Datensicherheit besonders schiitzenswerte Gesundheits-
daten der Patienten verarbeitet, die einem besonderen Schutz unterliegen. Aus diesen
Griinden miissen immer zusitzliche Sicherheitsvorkehrungen sowohl fiir Sicherheit des
Systems und der Patienten als auch fiir die darin enthaltenen Daten getroffen werden.!34

134 Siehe zur Herleitung und Ausgestaltung dieser Vorkehrungen Teil 7 dieser Arbeit.
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