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In diesem Kapitel werden die Grundlagen zu Cloud Computing kurz erläutert. Cloud Com-

puting bezeichnet ein Modell, welches einen flexiblen und bedarfsorientierten Zugriff auf einen 

gemeinsam genutzten Pool von konfigurierbaren IT-Ressourcen (darunter Netzwerke, Server, 

Speicher oder Anwendungen) ermöglicht, die jederzeit und überall über das Internet oder ei-

nem Netzwerk abgerufen werden können. Zur Klassifikation von Cloud-Services werden die 

grundlegenden Charakteristiken des Cloud Computings sowie die Service- und Bereitstellungs-

modelle beschrieben.  

 

This chapter introduces the term cloud computing. Cloud computing is a model for ena-

bling ubiquitous, convenient, on-demand network access to a shared pool of configurable com-

puting resources (for example networks, servers, storage, applications, and services) that can 

be rapidly provisioned and released with minimal management effort or service provider inter-

action. This chapter briefly describes major cloud computing characteristics as well as service 

and deployment models. 
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2.1 Cloud Computing 

In der Fachliteratur existieren eine Vielzahl von Definitionen und Erklärungsansätzen von 
Cloud Computing (Leimeister et al. 2010; Marston et al. 2011; Schneider and Sunyaev 2015). 
Dabei hat sich die Definition des National Institute of Standards and Technology (NIST) in der 
Fachwelt als Grundlage etabliert. Nach dieser Definition bezeichnet Cloud Computing ein Mo-
dell, welches einen flexiblen und bedarfsorientierten Zugriff auf einen gemeinsam genutzten 
Pool von konfigurierbaren IT-Ressourcen ermöglicht, die jederzeit und überall über das Internet 
oder einem Netzwerk abgerufen werden können (Mell and Grance 2011). Darunter fällt bei-
spielsweise der Zugriff auf Netzwerke, Server, Speicher oder Anwendungen. Cloud-Services 
werden mit minimalem Managementaufwand und geringer Interaktion mit dem Cloud-Service-
Provider schnell bereitgestellt und können möglichst automatisch an den individuellen Bedarf 
der Cloud-Service-Kunden angepasst werden. Ferner zeichnet sich Cloud Computing durch 
fünf spezielle Charakteristiken aus und man unterscheidet drei Service- und vier Bereitstel-
lungsmodelle. Diese werden im Folgenden erläutert. 

2.1.1 Charakteristiken des Cloud-Computings  

Die für Cloud Computing kennzeichnenden Charakteristiken sind der bedarfsgerechte Zu-
griff, eine Netzwerkanbindung, die Möglichkeit zur Ressourcenbündelung, eine hohe Skalier-
barkeit und eine verbrauchsabhängige Bezahlung (Mell and Grance 2011; Sunyaev and 
Schneider 2013). 

Bedarfsgerechter Zugriff (On-demand Self-service). Der bedarfsgerechte Zugriff er-
möglicht es Cloud-Service-Kunden selbstständig und nahezu unmittelbar Leistungsparameter 
der in Anspruch genommenen Cloud-Services anzupassen. Dies kann insbesondere automa-
tisch und ohne menschliche Interaktion mit den jeweiligen Cloud-Service-Providern durchge-
führt werden. So ist es beispielsweise möglich, je nach aktuellem Bedarf, erhaltene Rechen-, 
Speicher- oder Bandbreitenkapazitäten zu erhöhen oder zu reduzieren. 

Netzwerkanbindung (Broad Network Access). Cloud-Services werden über ein Breit-
bandnetzwerk bereitgestellt, in der Regel über das Internet. Cloud-Services nutzen standardi-
sierte Kommunikationsschnittstellen und können mit einer Vielzahl von Endgeräten benutzt 
werden, darunter beispielsweise Smartphones, Tablets oder Laptops. 

Ressourcenbündelung (Resource Pooling). Die vom Cloud-Service-Provider bereitge-
stellten Ressourcen werden durch eine Multi-Mandanten-Architektur von mehreren Cloud-Ser-
vice-Kunden gleichzeitig genutzt. Dabei werden die physischen und virtuellen Ressourcen je 
nach Bedarf dynamisch den verschiedenen Cloud-Service-Kunden zugeteilt. Cloud-Service-
Kunden können hierbei nicht immer den exakten Standort feststellen, an dem sich die genutzten 
Ressourcen befinden. Jedoch ist eine grobe Eingrenzung hinsichtlich des Landes, der Region 
oder des Rechenzentrums in einigen Fällen möglich. 
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Skalierbarkeit (Rapid Elasticity). Bereitgestellte Ressourcen können flexibel und 
schnell, in einigen Fällen vollautomatisch, erhöht oder freigegeben werden, um so die Ressour-
cen auf den aktuellen Bedarf abzustimmen. Unter anderem deshalb entsteht für den Cloud-
Service-Kunden der Eindruck, dass Ressourcen nahezu unbegrenzt scheinen und zu jeder Zeit 
in jedem Ausmaß verfügbar sind. 

Verbrauchsabhängige Bezahlung (Measured Service). Um Cloud-Services messbar und 
transparent zu gestalten, kontrollieren und optimieren Cloud-Services den Ressourcenver-
brauch anhand von serviceabhängigen Kennzahlen, beispielsweise dem Speicherplatz, der Re-
chenleistung oder der Bandbreite. Dadurch kann eine bedarfsgerechte Abrechnung angeboten 
und durchgeführt werden. Zudem wird die Ressourcennutzung überwacht, kontrolliert, proto-
kolliert und kommuniziert, sodass sowohl für den Cloud-Service-Kunden, als auch für den 
Cloud-Service-Provider, Transparenz über die Nutzung geschaffen wird. 

2.1.2 Service-Modelle 

Im Cloud Computing kann ferner zwischen den drei grundlegenden Service-Modellen Soft-
ware as a Service (SaaS), Platform as a Service (PaaS) sowie Infrastructure as a Service (IaaS) 
unterschieden werden (Schneider and Sunyaev 2015; Mell and Grance 2011). Diese Servicemo-
delle repräsentieren gemeinsam den technischen Grundansatz von Cloud Computing, in dem 
Software, Plattform und Infrastruktur als aufeinander aufbauende Schichten verstanden werden. 
Hierbei ermöglicht und unterstützt die Infrastruktur eine Plattform, während eine Plattform zur 
Ausführung von Software genutzt wird. 

Software as a Service (SaaS). Der Cloud-Service-Kunde kann mittels verschiedener Ge-
räte entweder über ein Thin-Client-Interface, beispielsweise einem Web-Browser, oder über ein 
entsprechendes Anwendungsinterface auf angebotene Softwareanwendungen zugreifen. Der 
Cloud-Service-Kunde hat hierbei keine Kontrolle über die zugrundeliegende Cloud-Infrastruk-
tur, sondern kann nur spezifische Anwendungseinstellungen vornehmen. 

Platform as a Service (PaaS). Der Cloud-Service-Kunde kann selbstentwickelte oder er-
worbene Anwendungen auf der Cloud-Infrastruktur des Cloud-Service-Providers installieren 
und betreiben. Hierzu werden Programmiersprachen, Programmbibliotheken oder weitere vom 
Cloud-Service-Provider unterstützte Dienste und Werkzeuge genutzt. Ähnlich wie bei dem 
Software-as-a-Service-Modell hat der Cloud-Service-Kunde keine Kontrolle über die zugrun-
deliegende Cloud-Infrastruktur. Auf der anderen Seite kann er eigene installierte oder ausge-
führte Anwendungen verwalten und kann gegebenenfalls eine limitierte Anzahl von Einstellun-
gen in der entsprechenden technischen Anwendungsumgebung durchführen.  

Infrastructure as a Service (IaaS). Der Cloud-Service-Kunde erhält Zugang zu Hardwa-
reressourcen des Cloud-Service-Providers, darunter fallen beispielsweise Rechenleistung, 
Speicherkapazitäten oder Netzwerke. Diese kann er zur Installation und zum Betrieb beliebiger 
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Software verwenden, beispielsweise Betriebssysteme oder Anwendungen. Ihm obliegt die Kon-
trolle über Betriebssysteme, Speicher und installierten Anwendungen, gegebenenfalls auch 
über ausgewählte Netzwerkressourcen, beispielsweise über Firewalls, jedoch nicht über die zu-
grundeliegende Cloud-Infrastruktur. 

Darüber hinaus finden sich in der Praxis und Literatur eine Vielzahl von weiteren Service-
Modellen, beispielsweise Database as a Service oder Security as a Service.  

Tabelle 2-1 listet beispielhaft weitere Service-Modelle auf und ordnet sie den grundlegen-
den Modellen Infrastructure, Platform und Software as a Service zu. Im Folgenden wird nur 
zwischen diesen drei Modellen unterschieden.  

Tabelle 2-1. Weitere Cloud-Service-Modelle und deren Zuordnung zu den grundlegenden Service-Modellen 

Software, Platform und Infrastructure as a Service. 

Service-Modell 

Grundlegende Service-Modelle Beispielhafte Li-
teratur SaaS PaaS IaaS 

Security as a Service ● - - Sharma et al. 
(2016) 

Search as a Service ● - - Dašić et al. (2016) 

Testing as a Service - ● - Linthicum (2009) 

Database as a Service - ● - Linthicum (2009) 

Network as a Service - - ● Soares et al. (2011) 

Rendering as a Service - - ● Annette et al. 
(2015) 

2.1.3 Bereitstellungsmodelle 

Zusätzlich zu den oben definierten Service-Modellen wird zwischen den vier grundlegen-
den Bereitstellungsmodellen (engl.: „Deployment Models“) Private-, Community-, Public- und 
Hybrid-Cloud unterschieden (Mell and Grance 2011; Schneider and Sunyaev 2015). Darüber 
hinaus wird das Bereitstellungsmodell Virtual-Private-Cloud oft in der Literatur und Praxis an-
geführt (Dillon et al. 2010; Amazon Web Services 2015).  

Private-Cloud. Die Cloud-Infrastruktur wird nur durch eine einzelne Organisation und de-
ren Mitglieder genutzt. Sie kann sowohl von der Organisation, Dritter oder einer Kombination 
dieser besessen, verwaltet und betrieben werden. Ferner muss sich die Cloud-Infrastruktur dafür 
nicht zwingend lokal bei der Organisation befinden. 

Public-Cloud. Die Cloud-Infrastruktur kann durch die allgemeine Öffentlichkeit genutzt 
werden. Unternehmen, akademische oder staatliche Organisationen, oder eine Kombination 
dieser besitzen, verwalten und betreiben die Cloud-Infrastruktur. 

Community-Cloud. Die Cloud-Infrastruktur wird ausschließlich durch eine Gruppe von 
Organisationen genutzt, welche ähnliche Anforderungen an den Cloud-Service stellen. Eine 
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oder mehrere Organisationen der Community, Dritte oder eine Kombination dieser Parteien 
besitzen, verwalten und betreiben die Cloud-Infrastruktur. Auch hierbei muss sich die Cloud-
Infrastruktur dafür nicht zwingend lokal bei der Organisation bzw. den Organisationen befin-
den. 

Hybrid-Cloud. Die Cloud-Infrastruktur besteht aus einer Kombination von zwei oder meh-
reren der oben beschriebenen Modelle. Die einzelnen Infrastrukturen bleiben als Einheit erhal-
ten, werden jedoch durch standardisierte oder proprietäre Technologien verbunden. Dies er-
möglicht die Übertragung von Daten und Anwendungen zwischen den angebundenen Infra-
strukturen. 

Virtual-Private-Cloud. Erstmals wurde der Begriff „Virtual-Private-Cloud“ von Amazon 
Web Services (AWS) eingeführt als deren neues Produkt „Amazon VPC“ vorgestellt wurde 
(Amazon Web Services 2015). Beim Virtual-Private-Cloud-Modell wird die Infrastruktur de 
facto für eine einzelne Organisation bereitgestellt, die mehrere Nutzer (zum Beispiel Geschäfts-
bereiche) umfassen kann (Dillon et al. 2010). Der Zugriff auf die Cloud wird unter der Ver-
wendung eines Virtual Private Networks (VPN) realisiert. Die Cloud-Infrastruktur ist das Ei-
gentum eines Cloud-Service-Providers. Sie wird durch den Cloud-Service-Provider betrieben 
und verwaltet, wobei der Cloud-Service-Kunde die vollständige Kontrolle über die virtuelle 
Netzwerkumgebung behält.  

2.2 Fazit 

Durch seine inhärenten Charakteristiken, seinen Service- und Bereitstellungsmodellen gilt 
Cloud Computing als zentraler Wachstumsmotor und Innovationstreiber mit dem Potenzial, die 
gesamte Informations- und Kommunikationstechnikbranche nachhaltig zu verändern. Das 
Cloud-Computing-Ökosystem ist jedoch durch Unsicherheiten und einem Mangel an Transpa-
renz geprägt und die Adoption von Cloud-Services ist durch Hemmschwellen wie beispiels-
weise Sicherheitsrisiken, Kontrollverlust über die eigenen Daten und intransparenten Preismo-
dellen geprägt (Lins et al. 2016b; Schneider and Sunyaev 2016; European Network and Security 
Agency 2012; Lang et al. 2016). Bei der Betrachtung der Risiken von Cloud Computing erge-
ben sich für jedes Service- und Bereitstellungsmodell individuelle Risiken (European Network 
and Security Agency 2012; Schneider and Sunyaev 2015). Zudem erfordern die einzigartigen 
Charakteristiken von Cloud Computing, wie beispielsweise die Vielzahl an Speicherlokationen 
und die Multi-Mandanten-Architektur, gesonderte Risikobewertungen und angepasste Bewäl-
tigungsstrategien (Heiser and Nicolett 2008). In diesem Zusammenhang können Zertifizierun-
gen von Cloud-Services Entscheidungsträger bei der Auswahlentscheidung unterstützen, 
Transparenz am Markt schaffen, Vertrauen und Akzeptanz auf der Anwenderseite erhöhen so-
wie es Cloud-Service-Providern ermöglichen, ihre Systeme und Prozesse zu überprüfen und zu 
verbessern (Lins et al. 2016a; Lang et al. 2017). 
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