2. Grundlagen im Bereich der operationellen Risiken

2.1.  Einordnung in das Spektrum der bankbetrieblichen
Risikofelder

In der betriebswirtschaftlichen Literatur liegt keine allgemeine und ein-
heitliche Definition des Begriffs ,,Risiko* vor.'* Risiken umschreiben die
mogliche Abweichung eines zukiinftigen Werts von einem erwarteten
oder geplanten Wert."” Eine solche Abweichung kann grundsitzlich in
zwei Richtungen erfolgen. Eine mdgliche positive Abweichung fiir den
Entscheidungstriager wird dabei als ,,Chance® bezeichnet, wihrend eine
negative Abweichung vom Erwartungswert das ,,Risiko im engeren Sin-
ne* beschreibt. Oftmals liegt die Betonung nur auf der negativen Abwei-
chung von einem geplanten Wert.'® Aufgrund dessen wird mit dem Aus-
druck ,,Risiko* eine Gefahr mdglicher Verluste umschrieben.!” Auch in
der Praxis ist es iiblich, nur diese einseitige Betrachtung der ungiinstigen
Abweichung heranzuziehen,'® weshalb in der vorliegenden Arbeit der
Einfachheit wegen hinsichtlich des Begriffs ,,Risiko” auf diese Auffas-
sung abgestellt wird. Es gehort zum alltdglichen Geschéft der Kreditinsti-

" Vgl. ROMEIKE, FRANK (Lexikon 2004), S. 102; BARTETZKY, PETER (Risiken 2012),
S. 36; STAUSBERG, THOMAS (Fundierung 2012), S. 429. Fiir eine ausfiihrliche Betrach-
tung des Risikobegriffs vgl. KRAMER, GREGOR (Ziele 2000), S. 182-209. Eine um-
fangreiche Auflistung moglicher Risikoauffassungen erfolgt in KAACK, JORN (Perfor-
mance 2012), S. 12—13 und WEIBENSTEINER, CHRISTIAN (Reputation 2014), S. 10-12.

Vgl. hierzu und zu den néchsten beiden Séitzen BUSCHGEN, HANS EGON (Bankmana-
gement 1998), S. 865; BROSEL, GERRIT (Bankbetrieb 2004), S. 186; BIEG, HARTMUT;
KRAMER, GREGOR; WASCHBUSCH, GERD (Bankenaufsicht 2011), S.1; GLEISNER,
WERNER; ROMEIKE, FRANK (Risiko 2015), S. 546.

Vgl. ROMEIKE, FRANK (Lexikon 2004), S. 102; KONIGS, HANS-PETER (System 2013),
S.10; Kozrova, ELiZAVETA (Datenverarbeitung 2013), S. 107; FISCHER, OLAF
(Bankbetriebswirtschaft 2014), S. 218; BERGER, THOMAS (Risikokultur 2015), S. 644.

Vgl. HORN, CHRISTIAN; MULLER, CHRISTOPH (Begriff 2001), S. 194; NAGEL, REIN-
HARD (Neuordnung 2010), S. 124; BARTETZKY, PETER (Risiken 2012), S. 36; WOLKE,
THOMAS (Risikomanagement 2016), S. 1.

Vgl. BUSCHGEN, HANS EGON (Bankmanagement 1998), S. 865.
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6 Grundlagen im Bereich der operationellen Risiken

tute, Risiken einzugehen.' Hierbei versteht man unter Kreditinstituten
nach § 1 Abs. 1 Satz1 KWG ,,.Unternehmen, die Bankgeschifte® ge-
werbsméalig oder in einem Umfang betreiben, der einen in kaufménni-
scher Weise eingerichteten Geschiftsbetrieb erfordert.” Nachfolgend
werden die Begriffe ,Kreditinstitut® und ,,Bank®“ dem allgemeinen
Sprachgebrauch folgend synonym verwendet.”!

Die bankbetrieblichen Risiken lassen sich nach ihren Auswirkungen auf
die wirtschaftliche Bestandsfestigkeit in zwei Kategorien einteilen: die
Erfolgsrisiken und die Liquidititsrisiken.”> Werden Erfolgsrisiken schla-
gend, wird das Kreditinstitut mit einem unmittelbar negativen Einfluss
auf den Erfolg konfrontiert. Es kommt zu einer Gewinnminderung bzw.
einer Verlusterhohung, die sich in einer negativen Verdnderung der Ei-
genkapitalgroBe des Instituts niederschldgt. Dagegen haben Liquiditétsri-
siken einen Einfluss auf die Zahlungsfahigkeit des Instituts. Sie griinden
als Fristigkeitsrisiken auf zeitlichen Inkongruenzen zwischen Liquiditéts-
zufliissen und -abfliissen. Zahlungsmittel konnen dem Institut indessen
entweder nicht zu dem erwarteten Zeitpunkt (temporale Liquiditatsrisi-
ken) oder aber nicht in der erwarteten Hohe (quantitative Liquiditétsrisi-

Vgl. MASLEN, MARTIN (Bankensektor 2010), S. 3; DRANSFELD, IGMAR (Messverfah-
ren 2014), S. 1.

Die Bankgeschifte umfassen das Einlagengeschift, das Pfandbriefgeschift, das Kre-
ditgeschift, das Diskontgeschift, das Finanzkommissionsgeschift, das Depotgeschift,
die Eingehung der Verpflichtung, zuvor verduflerte Darlehensforderungen vor Fillig-
keit zuriickzuerwerben, das Garantiegeschift, das Scheckeinzugsgeschift, das Wech-
seleinzugsgeschift, das Reisescheckgeschift, das Emissionsgeschéft und die Tatigkeit
als zentrale Gegenpartei. Vgl. § 1 Abs. 1 Satz 2 KWG.

Vgl. WASCHBUSCH, GERD; LESCH, STEFANIE (Schliissel 2004), S. 15, Fn. 3. Es erfolgt
auch eine synonyme Verwendung der Begriffe ,,Eigenkapital® und ,Eigenmittel.
Vgl. WASCHBUSCH, GERD (Bankenaufsicht 2000), S. 179, Fn. 28.

Vgl. hierzu und zu den nichsten vier Sétzen CHRISTIAN, CLAUS-JORG (Finanzinnova-
tionen 1992), S. 110; BIEG, HARTMUT; KRAMER, GREGOR; WASCHBUSCH, GERD (Ban-
kenaufsicht 2011), S. 2—3; SCHIERENBECK, HENNER; LISTER, MICHAEL; KIRMBE, STE-
FAN (Rentabilitdt 2014), S. 373.
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Einordnung in das Spektrum der bankbetrieblichen Risikofelder 7

ken) zu- oder abflieBen.”” Es besteht die Gefahr, auszahlungswirksame
Verpflichtungen nicht mehr erfiillen zu konnen.** Das Geldanschlussrisi-
ko umschreibt letzten Endes das Risiko, bendtigte Zahlungsmittel durch
wirksam gewordene Liquiditatsrisiken aus technischen oder aus Griinden
der Bonitit nicht beschaffen zu kénnen.” Somit haben Erfolgsrisiken
einen direkten Bezug zum Insolvenztatbestand der Uberschuldung, wo-
hingegen Liquiditétsrisiken in einer Zahlungsunfdhigkeit miinden kon-

1’161’1.26

Oftmals werden in der betriebswirtschaftlichen Literatur lediglich die
Adressenrisiken und die Marktpreisrisiken unter dem Begriff ,,Erfolgsri-
siken® zusammengefasst.”” Jedoch gliedern sich auch die operationellen
Risiken in die Vielfalt der Erfolgsrisiken ein, da mit ihnen ebenfalls eine
negative Wirkung auf den finanziellen Erfolg des Kreditinstituts einher-
geht.” Die Gefahr einer Gewinnminderung bzw. Verluststeigerung auf-
grund der verschlechterten Bonitét eines Geschéftspartners wird dabei als
Adressenrisiko bezeichnet.”” Es umschreibt das Risiko der Nichterfiillung

z Vgl. BIEG, HARTMUT; KRAMER, GREGOR; WASCHBUSCH, GERD (Bankenaufsicht 2011),

S. 52.

Vgl. GEIERSBACH, KARSTEN (Revision 2011), S. 349; MENNINGEN, MICHAEL (Prob-
lemfelder 2014), S. 56.

Vgl. BIEG, HARTMUT; KRAMER, GREGOR; WASCHBUSCH, GERD (Bankenaufsicht 2011),
S. 55-56.

Vgl. CHRISTIAN, CLAUS-JORG (Finanzinnovationen 1992), S. 110; BIEG, HARTMUT;
KRAMER, GREGOR; WASCHBUSCH, GERD (Bankenaufsicht 2011), S. 3.

Vgl. BUSCHGEN, HANS EGON (Bankmanagement 1998), S. 920; SCHAL, INGO (Risiken
2011), S. 20; SCHIERENBECK, HENNER; LISTER, MICHAEL; KIRMBE, STEFAN (Rentabili-
tat 2014), S. 374.

2 Vgl. KRAMER, GREGOR (Ziele 2000), S.227-228; HECHENBLAIKNER, ANJA (IT-
Risiken 2006), S. 10.

Vgl. BECKER, HANS PAUL (Finanzierung 2010), S.21; BIEG, HARTMUT; KRAMER,
GREGOR; WASCHBUSCH, GERD (Bankenaufsicht 2011), S.27; MECHNIK, CHRISTIAN
(Outsourcing 2011), S. 163.
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8 Grundlagen im Bereich der operationellen Risiken

von Zahlungsverpflichtungen durch Vertragspartner.”® Die Negativwir-
kung ergibt sich durch den Abgleich des vereinbarten respektive erwarte-
ten und des tatsichlich zuflieBenden Geldbetrags.”' Dagegen umschreibt
das Marktpreisrisiko die Gefahr einer negativen Auswirkung auf die Er-
folgssituation des Instituts aufgrund von Anderungen der Marktpreise.*
Einflussfaktoren sind bspw. Zinssitze, Aktienkurse, Rohstoffpreise oder
Wihrungen.* Das operationelle Risiko letztlich bezieht sich auf Verlust-
potenziale, die aus personellen, sachlich-technischen, ablaufstrukturellen
oder rechtlichen Griinden entstehen.** Auch hohere Gewalt und Einwir-
kungen von externen Parteien, wie bspw. kriminelle Handlungen, zéhlen
zu dieser Risikokategorie. Sie hat daher einen Bezug zur Qualitdt und
Effizienz der Organisation, der funktionalen Ablédufe, des Personals, der
Technik und der Kontrollen.* Risiken aus externen Einfliissen, wie z. B.
Naturkatastrophen oder Terroranschlédge, liegen auBlerhalb der Einfluss-
moglichkeit der Bank.”® Im Vordergrund steht bei den operationellen

3 vgl. ROMEIKE, FRANK (Lexikon 2004), S.70; BCBS (Practices 2009), S.24;
GEIERSBACH, KARSTEN (Revision 2011), S. 349; GISCHER, HORST; HERZ, BERNHARD;
MENKHOFF, LUKAS (Kredit 2012), S. 187.

Vgl. CHRISTIAN, CLAUS-JORG (Finanzinnovationen 1992), S. 113.

Vgl. BUSCHGEN, HANS EGON (Bankmanagement 1998), S. 998; UTz, ERICH RUDOLF
(Bedeutung 2002), S. 102; BIEG, HARTMUT; KRAMER, GREGOR; WASCHBUSCH, GERD
(Bankenaufsicht 2011), S. 32; ScHAL, INGO (Risiko 2011), S. 21; GRELCK, MICHAEL;
RICHTER, TiM (Frithwarnindikatoren 2012), S. 510.

Vgl. BECKER, HANS PAUL (Finanzierung 2010), S. 22-23; SCHIERENBECK, HENNER;
LISTER, MICHAEL; KIRMBE, STEFAN (Rentabilitdt 2014), S. 374; HELLENKAMP, DETLEF
(Bankwirtschaft 2015), S. 74.

Vgl. hierzu und zu dem néchsten Satz BUSCHGEN, HANS EGON (Bankmanagement
1998), S. 869; BIEG, HARTMUT; KRAMER, GREGOR; WASCHBUSCH, GERD (Bankenauf-
sicht 2011), S. 6.

Vgl. PoscH, PETER NIKOLAUS; NGUYEN, TRISTAN (Risikoidentifikation 2012), S. 53.
Vgl. KAISER, THOMAS; KASPROWICZ, THILO (Reduzierung 2007), S. 331.
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Einordnung in das Spektrum der bankbetrieblichen Risikofelder 9

Risiken eine ursachenbezogene Definition.”” Sie werden auch als ,,Be-
triebsrisiken® oder ,,Risiken des internen Leistungsbereichs® bezeichnet.™

Beachtet werden sollte, dass zwischen den verschiedenen Risikokatego-
rien Interdependenzen bestehen.” Erfolgsrisiken konnen Liquiditéitsprob-
leme nach sich ziehen, wenn bspw. durch ein eingetretenes Adressenrisi-
ko in Form eines Kreditausfalls ein nachgelagertes quantitatives Liquidi-
tétsrisiko aufgrund des fehlenden Zuflusses an liquiden Mitteln entsteht.
Umgekehrt konnen Liquiditétsrisiken auch den Erfolg eines Instituts tan-
gieren. So haben ungiinstige Refinanzierungskonditionen durch schla-
gend gewordene qualitative oder quantitative Liquiditdtsrisiken einen
unmittelbaren Einfluss auf den Erfolg des Instituts. Abhdngigkeiten be-
stehen auch unter den einzelnen Risikokategorien des Erfolgsrisikos,
wenn z. B. der Ausfall eines Vertragspartners zum Aufbrechen einer ge-
schlossenen Position fiihrt und sich damit Fremdwéhrungs- oder Zinsin-
derungsrisiken ergeben. Abbildung 1 gibt einen Uberblick iiber die bank-
betrieblichen Risiken und deren Zusammenhénge.

37 Vgl. KunN, Lukas (Gesamtbanksteuerung 2002), S. 156; SCHIERENBECK, HENNER;

LISTER, MICHAEL; KIRMBE, STEFAN (Rentabilitdt 2014), S. 563; WOLKE, THOMAS (Ri-
sikomanagement 2016), S. 257.

Vgl. BUSCHGEN, HANS EGON (Bankmanagement 1998), S. 869.

Vgl. dazu und zu dem restlichen Absatz BIEG, HARTMUT; KRAMER, GREGOR; WASCH-
BUSCH, GERD (Bankenaufsicht 2011), S. 3-5.

38
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10 Grundlagen im Bereich der operationellen Risiken

Erfolgsrisiken
I I ]
operationelle Adressen- Marktpreis-
Risiken risiken risiken
3
]
Geldanschluss-
risiken
| I I 4
temporale quantitative
Liquiditatsrisiken Liquiditatsrisiken
[ I I
Liquidititsrisiken

Abbildung 1: Kategorisierung und Interdependenzen der bankbetrieblichen Risiken*

2.2.  Signifikanz der operationellen Risiken fiir Kreditinstitute

Operationelle Risiken sind dem Bankgeschift von jeher inhdrent.*' Sie
begleiten ein Institut von seiner Griindung an, weswegen sie als die dltes-
te der Risikokategorien bezeichnet werden.*” Operationelle Risiken wei-
sen einige bedeutende Unterschiede zu den anderen Risikokategorien
auf,” die im Folgenden erliutert werden. Das Adressen- und das Markt-
preisrisiko griinden auf dem Abschluss von Geschéften und sind daher

40" Entnommen aus BIEG, HARTMUT; KRAMER, GREGOR; WASCHBUSCH, GERD (Banken-

aufsicht 2011), S. 4.

Vgl. ALLENSPACH, JORG (Risikofinanzierungslésungen 2002), S.286; DEUTSCHE

BUNDESBANK; BAFIN (Industrieaktion 2005), S. 10; SCHIERENBECK, HENNER; LISTER,

MICHAEL; KIRMBE, STEFAN (Risiko-Controlling 2008), S. 487.

42 vgl. 0.V. (Teuer 2001), S.54; Piaz, JEAN-MARC (E-Commerce 2001), S.1231;
SCHONING, STEPHAN; HOFMANN, MATHIAS (Managementaspekte 2002), S. 882;
VIEHMANN, MATTHIAS (Risiko 2006), S. 8; MASLEN, MARTIN (Bankensektor 2010),
S. 1.

4 vgl. KUNZE, BRITTA (Uberwachung 2007), S. 43.

41



Signifikanz der operationellen Risiken fiir Kreditinstitute 11

geschiftsspezifische Risiken.** Dahingegen sind operationelle Risiken
nicht an das Eingehen bestimmter Geschifte gebunden.” Sie sind mit
jeder wirtschaftlichen Aktivitit des Instituts untrennbar verkniipft.** Da-
mit sind jene Risiken auch potenziell in allen Unternehmensbereichen
vorhanden.”” Werden operationelle Risiken schlagend, sind sie zudem
geschiftsfeldiibergreifend wirksam.”® Folglich nehmen sie eine Sonder-
stellung unter den Risiken ein.* Sie sind nicht nur mit dem Einsatz von
Mitarbeitern und Betriebsmitteln verbunden, sondern entstehen auch aus
deren Beschaffung und Zusammenwirken im Betriebsablauf.>® Operatio-
nelle Risiken resultieren hier ,,aus der Schaffung der Voraussetzungen
zum bankbetrieblichen Handeln sowie aus den laufenden Geschiftspro-
zessen eines Kreditinstituts selbst”’. Sie miissen eingegangen werden,
um das Angebot und den Abschluss von Geschéften erst zu ermdgli-
chen.”® Operationelle Risiken sind stets latent vorhanden. Im Extremfall
entstehen Verluste bereits bevor das Institut einen einzigen Kunden be-
sitzt oder ein einziges Geschift abgeschlossen hat.” Sie beruhen vor-

* Vgl. GLASER, CHRISTIAN (Leasing 2015), S. 102.

Vgl. WASCHBUSCH, GERD; LESCH, STEFANIE (Schliissel 2004), S.47; VIEHMANN,
MATTHIAS (Risiko 2006), S. 8.

% ygl. 0. V. (Teuer 2001), S. 54; BECKER, AXEL (Auswirkungen 2005), S. 541; MOHR,
BETTINA (Bausteine 2007), S. 66; SCHILLINGS, ROBERT (Gefahr 2008), S. 26; BCBS
(Practices 2009), S. 25; HAACKERT, MICHAEL (Aufbau 2009).

Vgl. WIEDEMANN, ARND; MINZ, KRISTEN-ANNETTE; NIEMEYER, FRIiTZ (Handlungsfel-
der 2003), S. 15; KAISER, THOMAS; KASPROWICZ, THILO (Reduzierung 2007), S. 331;
WITZANI, ANDREAS (Kapitalanlagegesellschaft 2007), S. 94; LENZMANN, BJORN (Be-
standteil 2008), S. 280; POSCH, PETER NIKOLAUS; NGUYEN, TRISTAN (Risikoidentifika-
tion 2012), S. 54.

*® Vgl. ZIEGER, THOMAS (Uberblick 2010), S. 17.

4 Vgl. EINHAUS, CHRISTIAN (Diskussion 2002), S. 488.

9 vgl. BUSCHGEN, HANS EGON (Bankmanagement 1998), S. 885.

WASCHBUSCH, GERD; LESCH, STEFANIE (Schliissel 2004), S. 47.

Vgl. BIEG, HARTMUT; KRAMER, GREGOR; WASCHBUSCH, GERD (Bankenaufsicht 2011),
S. 6; SCHAL, INGO (Risiken 2011), S. 14.

Vgl. zu den letzten beiden Sdtzen Minz, KRISTEN-ANNETTE (Risiken 2004), S. 1;
HAauBwALD, FALK (Fithrungsaufgabe 2008), S. 66.
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12 Grundlagen im Bereich der operationellen Risiken

nehmlich auf endogenen Faktoren.” Aus diesem Grund sind sie stark
unternehmensspezifisch.”” Im Gegensatz zu Adressen- und Marktpreisri-
siken weisen die operationellen Risiken ein asymmetrisches Profil auf,
d. h. den eingegangenen Risiken steht keine Ertragschance gegeniiber.*®
Sie weisen nur eine Verlustseite aus,”’ weswegen sie nicht bewusst ein-
gegangen werden, um einen Ertrag zu erzielen.® Operationelle Risiken
sind komplex, vielseitig, miteinander gekoppelt, dynamisch, unbestindig
und sie treten diskontinuierlich auf.”> Auch handelt es sich um eine sehr
heterogene Risikoart.”” Thre Bandbreite ist sehr groB,”" denn sie erstreckt
sich von kleinen, fur das Institut unbedeutenden Fillen bis hin zu exis-
tenzgefihrdenden Ereignissen.®> Dies wurde vor allem durch spektakulire
Schadensfille in der Vergangenheit deutlich.”” Es kann festgehalten wer-

3 vgl. Kunze, BriTTA (Uberwachung 2007), S.43-44; STORKEY, IAN (Treasuries

2011), S. 2; KAISER, THOMAS (Beriicksichtigung 2015), S. 339.

Vgl. SCHILLINGS, ROBERT (Gefahr 2008), S.26; MASLEN, MARTIN (Bankensektor

2010), S. 14; ZIEGER, THOMAS (Uberblick 2010), S. 17; WOLKE, THOMAS (Risikoma-

nagement 2016), S. 258.

Vgl. JupT, EWALD; AIGNER, BARBARA (Glossar 2006), S.46; Piaz, JEAN-MARC

(Mehrwert 2007), S. 61; MASLEN, MARTIN (Bankensektor 2010), S. 14; ZIEGER, THO-

Mas (Uberblick 2010), S. 17; KoNIGS, HANS-PETER (System 2013), S. 10; GLASER,

CHRISTIAN (Leasing 2015), S. 32.

Vgl. VIEHMANN, MATTHIAS (Risiko 2006), S. 7-8; VAN DEN BRINK, GERRIT JAN (Mes-

sung 2011), S. 114.

8 Vgl. GLASER, CHRISTIAN (Aufbau 2011), S. 167; BARTETZKY, PETER (Risiken 2012),
S. 71; BUCHMULLER, PATRIK; STURM, PHILIPP (Uberwachung 2013), S. 449.

% Vgl. SCHILLINGS, ROBERT (Gefahr 2008), S. 26.

60 Vgl. WEGMANN, PATRICK (Basel 2005), S. 504; WOLKE, THOMAS (Risikomanagement
2016), S. 259.

81 vgl. FRICKE, JENS (Marktrisiken 2006), S. 10.

2 Vgl. WEGMANN, PATRICK (Basel 2005), S. 504; FREY, WERNER; WITT, THOMAS (Prii-

fung 2013), S. 271.

Vgl. BOCKER, ULRICH; GROHN, PATRIK (Einfiihrung 2002), S. 376; ANGERMULLER,

NIELS OLAF (Priifungspraxis 2004), S. 196; MULLER, ALOIS; DEMMEL, ANDRE; Kipp,

DANIEL (Bankenaufsicht 2011), S. 53; BAYER, VERENA (Modellierung 2012), S. 1;

SLADEK, MARIO HENRY (Risikokategorie 2015), S. 1.

55

56

57

63



Signifikanz der operationellen Risiken fiir Kreditinstitute 13

den, dass operationelle Risiken fiir Kreditinstitute eine zunehmend bedeu-
tendere Rolle spielen.**

Griinde hierfiir sind u. a. die stetig voranschreitende Globalisierung, der
technische Fortschritt und die damit verbundene Automatisierung und
Anderung von Prozessen und neue innovative Finanzprodukte, die die
Komplexitit der Geschiftstitigkeit erhdhen.”® Daneben fordern auch die
durch die wachsende Rolle der Informationstechnologie entstehenden
alternativen Vertriebswege diese Entwicklung.®® Mit der Komplexitit der
Transaktionen gehen auch erhohte Anforderungen an die Datenqualitét
einher.”” Dariiber hinaus steigert das wachsende Geschiftsvolumen bzw.
die zunehmende GroBe der Institute das operationelle Verlustpotenzial.®®
Ebenso verhélt es sich mit der Tendenz zum Outsourcing aufgrund der
starken Abhéngigkeit von modernen Informationstechnologien und der
damit einhergehenden Dependenz von Dritten.”” Des Weiteren ist eine
Zunahme von externen Bedrohungen zu beobachten.”” Die genannten
Griinde sind nach wie vor aktuell.”' In Kreditinstituten sind deshalb das
Interesse und das Bewusstsein fiir die operationellen Risiken gestiegen.’

% Vgl. DEUTSCHE BUNDESBANK (Risikolage 2004), S. 48; 0. V. (Handlung 2016).

63 Vgl. JupT, EWALD; AIGNER, BARBARA (Glossar 2006), S. 46; AUER, MICHAEL (Risi-
komanagement 2008), S. 13; HAACKERT, MICHAEL (Aufbau 2009); BAYER, VERENA
(Modellierung 2012), S. 1.

Vgl. DAFERNER, MARC; QUICK, MARKUS; VOIT, JOHANNES (Datenpool 2006), S. 197.
7 vagl. 0. V. (Herausforderung 2000), S. 88.

o8 Vgl. JuDpT, EWALD; AIGNER, BARBARA (Glossar 2006), S. 46; MULLER, ALOIS; DEM-
MEL, ANDRE; KipP, DANIEL (Bankenaufsicht 2011), S. 54.

Vgl. DEUTSCHE BUNDESBANK (Eigenkapitalvereinbarung 2001), S.28; GRAMLICH,
DANIELA; GRAMLICH, STEFAN (Wiirdigung 2002), S. 66; JUDT, EWALD; AIGNER, BAR-
BARA (Glossar 2006), S. 46; MULLER, ALOIS; DEMMEL, ANDRE; Kipp, DANIEL (Ban-
kenaufsicht 2011), S. 54.

" Vgl. FassT, ULRICH (Steuerung 2003), S. 2.

7 Vgl. SCHULTE-MATTLER, HERMANN; MATTAI, BENJAMIN (CRR-Risikobereiche 2015).
Vgl. DRESEL, TANJA; DULDINGER, ANDREAS; ZANTHIER, ULRICH VON (Praxis 2003),
S.468; MEYER, CLAUDIA; HAACKERT, MICHAEL (Management 2008), S.473;
MECHNIK, CHRISTIAN (Outsourcing 2011), S. 164; HORBENKO, NATALIYA (Banken
2012), S. 1.
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14 Grundlagen im Bereich der operationellen Risiken

Einige Autoren bezeichnen sie als die zweitwichtigste Risikoklasse fiir
Kreditinstitute nach den Adressenrisiken.”” Andere sehen die operationel-
len Risiken einschlieBlich der Rechtsrisiken als die grofite Gefahr inner-
halb des Spektrums der bankbetrieblichen Risiken an.”* 60 % der Risiken
sind direkt oder indirekt auf operationelle Risiken zuriickzufithren.” Vie-
le Verluste stammen aus oder werden in erheblichem Maf3e durch opera-
tionelle Risiken verursacht.”® KAISER schlussfolgert, dass Non-Financial
Risks”’, die die operationellen Risiken beinhalten, zu groBeren Verlusten
filhren konnen als Adressen- und Marktpreisrisiken und dass ihre Bedeu-
tung auch in Zukunft einen Anstieg verzeichnen wird.” Dies bestitigt das
von der EBA durchgefiihrte Risk Assessment im Jahre 2015, welches bei
35 % der Teilnehmer erhohte operationelle Risiken ausweist.” Ergo ist es
fir Kreditinstitute unabdingbar, sich gezielt mit der Handhabung dieser
Risikokategorie zu befassen. Aus diesem Grund werden nachfolgend
zunédchst die Teilkategorien des operationellen Risikos analysiert und mit
Beispielen veranschaulicht.

" Vgl. DEUTSCHE BUNDESBANK (Eigenkapitalvereinbarung 2001), S.28; SCHULTE-

MATTLER, HERMANN; MANNS, THORSTEN (Meilenstein 2005), S. 544; WOLF, MARTIN
(Basel 11 2005), S. 7.

Vgl. BOHMERT, KARIN (Stresstest 2014), S. 2.

> Vgl. 0. V. (Banken 2006).

76 Vgl. KAISER, THOMAS; KOHNE, MARC FELIX (Risiken 2007), S. 37; MASLEN, MARTIN
(Bankensektor 2010), S. 14.

Non-Financial Risks storen den normalen Geschiftsablauf oder entstehen aus einer
Verdnderung des Geschiftsablaufs heraus. Vgl. KAISER, THOMAS (Management
2015), S. 20.

8 Vgl. KAISER, THOMAS (Management 2015), S. 25.
" Vgl. EBA (Risk Assessment 2015), S. 66.

74
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2.3.  Definition der verschiedenen Kategorien des operationellen
Risikos
2.3.1. Personelle Risiken

Unter personellen Risiken werden alle Risiken verstanden, die aus dem
Einsatz oder der Neueinstellung von Mitarbeitern resultieren kénnen.*
Diese sind unterteilt in quantitative und qualitative personelle Risiken.®'
Quantitative personelle Risiken umschreiben die Gefahr, die mit der
mengenméifigen Beschaffung oder dem mengenméfigen Einsatz von
Mitarbeitern verbunden ist.** Durch den Ausfall von Mitarbeitern kann
bspw. der reibungslose Betrieb einer Filiale gefdhrdet sein.* Die Be-
schaffung von hinreichend qualifiziertem Personal fiir neuartige Finanz-
dienstleistungen stellt eine weitere Problematik dar. Es besteht also die
Gefahr, nicht in ausreichendem Maf3e qualifizierte Mitarbeiter zur Verfii-
gung zu haben.** Ein zusitzliches Problem ist der Wissensverlust durch
Personalabwanderungen, wenn neu eingestellte Mitarbeiter aufgrund
nicht erfiillter Erwartungen oder bereits beschiftigte Mitarbeiter wegen
Unzufriedenheit oder Verdnderungen privater Natur das Institut verlas-
sen.”” Das Wissen ist meist heterogen auf Mitarbeiter verteilt und nicht
ausreichend dokumentiert.® Bei unerwiinschten Personalfluktuationen
scheiden meist besonders gut qualifizierte Mitarbeiter aus, was mit einem
Verlust an Spezialwissen einhergeht.”’

8 vgl. BUuscHGEN, HaNs EGON (Bankmanagement 1998), S.886; BUSCHGEN, HANS

EGoN (Bank-Lexikon 2006), S.729; WINGENDORF, CHRISTIAN (Fremdfinanzierung
2010), S. 138.

Vgl. BUSCHGEN, HANS EGON (Bankmanagement 1998), S. 886; BUSCHGEN, HANS
EGON (Bank-Lexikon 2006), S. 729.

Vgl. KRAMER, GREGOR (Ziele 2000), S. 229; BUSCHGEN, HANS EGON (Bank-Lexikon
2006), S. 729.

8 Vagl. hierzu und zu dem folgenden Satz KRAMER, GREGOR (Ziele 2000), S. 229-230.

8 Vgl. THiES, KARLHEINZ (Prozess-Risiken 2008), S. 17.

85 Vgl. WASCHBUSCH, GERD; LESCH, STEFANIE (Schliissel 2004), S. 41.

Vgl. HERZMANN, FRANK (Finanzmarktkommunikation 2009), S. 141.

87 Vgl. GLASER, CHRISTIAN (Leasing 2015), S. 199.
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16 Grundlagen im Bereich der operationellen Risiken

Qualitative personelle Risiken beziehen sich auf fachliche und charakter-
liche Eigenschaften der Mitarbeiter.* Fehlende oder unzureichende Qua-
lifikationen, Nachlédssigkeit, Pflichtvergessenheit, Arbeitsiiberlastung,
ungeniigende Arbeitsauslastung und private sowie berufliche Probleme
konnen solche Risiken begriinden.” Etwa 50 % der Mitarbeiter im Ban-
ken- und Versicherungssektor leiden an einem Burnout oder sind akut
gefihrdet.”” Andererseits konnen auch vorsitzliche Handlungen den Be-
triebsablauf beeintrichtigen oder auf kriminelle Titigkeiten abzielen.”'
Qualitative personelle Risiken sind die Folge von unbeabsichtigten, fahr-
lassigen oder vorsétzlichen Handlungen der Mitarbeiter und lassen sich
demnach in die Unterkategorien Fahrldssigkeitsrisiko, Betrugs- und
Diebstahlrisiko sowie Irrtumsrisiko einteilen. Ein bewusstes oder unbe-
wusstes Missachten der Vorschriften und Regeln wird als Fahrldssigkeits-
risiko verstanden, wobei der jeweilige Mitarbeiter bei einem bewussten
fahrldssigen Handeln die Schiddigung der Bank willentlich in Kauf
nimmt.”* Solcherlei Verhalten kann eine Vorstufe zum Betrug darstellen.
Die Betrugs- und Diebstahlsrisiken, die die Gefahr umschreiben, dass ein
Mitarbeiter monetdre oder nicht monetdre Vermogensgegenstinde unter-
schligt, sind zu jeder Zeit latent vorhanden. Ein Betrug oder Diebstahl
wird mit Vorsatz ausgelibt. Der Betrug ist durch den Missbrauch der be-
ruflichen Position zur personlichen Bereicherung des Betriigers gekenn-

8 vgl. BUuscHGEN, HANs EGON (Bank-Lexikon 2006), S. 729; BIEG, HARTMUT; KRA-
MER, GREGOR; WASCHBUSCH, GERD (Bankenaufsicht 2011), S. 9.

Vgl. BIEG, HARTMUT; KRAMER, GREGOR; WASCHBUSCH, GERD (Bankenaufsicht 2011),
S. 9-10. Bei Konfrontation mit einer bestimmten Informationsmenge ist es moglich,
dass Umwelteinfliisse nur noch eingeschrinkt wahrgenommen werden, was zu einem
Verlust der Ubersicht, der Verdringung von Ereignissen oder Stress fiihren kann. Vgl.
MINZ, KRISTEN-ANNETTE (Risiken 2004), S. 22.

% Vgl. 0. V. (Burnout 2015), S. 77.

91 Vagl. hierzu und zu dem folgenden Satz BIEG, HARTMUT; KRAMER, GREGOR; WASCH-
BUSCH, GERD (Bankenaufsicht 2011), S. 9—-10.

Vgl. dazu und zu den néchsten drei Sdtzen WASCHBUSCH, GERD; LESCH, STEFANIE
(Schliissel 2004), S. 38—41; BIEG, HARTMUT; KRAMER, GREGOR; WASCHBUSCH, GERD
(Bankenaufsicht 2011), S. 10-11.

89
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zeichnet,” was bei Fahrlissigkeits- und Irrtumsrisiken nicht zum Tragen
kommt.” Er erfolgt aufgrund eines empfundenen Unrechts, aus einer sich
bietenden Gelegenheit oder aus Vorsatz.” Besonders in Umbruchphasen
verstérkt sich die Unzufriedenheit der Mitarbeiter, was Betrugsfille {for-
dern kann.”® Letztlich erfolgt das Irrtumsrisiko aus insuffizienter Aufga-
benerfiillung nicht willentlich.”” Griinde hierfiir sind z. B. eine nicht aus-
reichende Qualifizierung, ein gutgliubiges Handeln der betreffenden
Person oder eine arbeitsmiBige Uberlastung. Stressbedingt kann die Kon-
zentration der Mitarbeiter nachlassen, was unbeabsichtigte Schiaden oder
Unfille fordern kann.” Im Gegensatz zum Fahrlissigkeitsrisiko werden
beim Irrtumsrisiko keine internen Richtlinien oder externe Gesetze ge-
brochen.”” Irrtiimer beinhalten Eingabefehler, Schreibfehler oder Ver-
wechslungen.'” Personelle Risiken umfassen auch Schéden, die aus ei-
nem schlechten Betriebsklima, aus einem falschen Fiihrungsverstindnis
und aus fehlender Kommunikation heraus entstehen.'”' Speziell in der
Finanzbranche sind Betrugsfille besonders virulent.'”” Dabei ist auffal-

% Vgl. GLASER, CHRISTIAN (Erfahrungsbericht 2011); HANEL, CORINNA (Fraud-

Pravention 2016), S. 31.

Vgl. 0. V. (Risiken 1998); WIEDEMANN, ARND; MINZ, KRISTEN-ANNETTE; NIEMEYER,
Fritz (Handlungsfelder 2003), S. 23.

Vgl. GRIEGER-LANGER, SUZANNE (Prdvention 2012), S. 471.

% Vgl. 0. V. (Fraud 2010).

97 Vgl. hierzu und zu dem nichsten Satz WASCHBUSCH, GERD; LESCH, STEFANIE
(Schliissel 2004), S. 39; BIEG, HARTMUT; KRAMER, GREGOR; WASCHBUSCH, GERD
(Bankenaufsicht 2011), S. 12.

Vgl. WENGERT, HOLGER; SCHNITTENHELM, FRANK ANDREAS (Corporate 2013), S. 33.

Vgl. 0. V. (Risiken 1998); WIEDEMANN, ARND; MINZ, KRISTEN-ANNETTE; NIEMEYER,
Fritz (Handlungsfelder 2003), S. 23.

190 Vgl. SIMON, WERNER (Herausforderung 2002), S. 130.
11 Vgl. WOLKE, THOMAS (Risikomanagement 2016), S. 267.
12 Vgl. MULLER, GIORGIO (Datenkonsortium 2012), S. 56.
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18 Grundlagen im Bereich der operationellen Risiken

lend, dass Unternehmen zum groften Teil von eigenen Mitarbeitern oder

Managern geschidigt werden.'”

Ein Beispiel fiir den existenzbedrohenden Charakter der operationellen
Risiken ist der Fall der Barings Bank.'"* Er stellt einen der bedeutendsten
Fille in der Bankgeschichte dar.'” Die kriminellen Aktivititen eines
einzigen Mitarbeiters zwangen die Barings Bank 1995 zur Geschéftsauf-
gabe.'” Nick Leeson war Héndler in Singapur, wo er Arbitrageméglich-
keiten zwischen Kursen des Aktienindex Nikkei 225 an den Borsen von
Singapur und Osaka ausnutzen sollte."”” Stattdessen verwendete er die
Derivate zu unautorisierten Spekulationen. Durch extrem riskante Ge-
schifte versuchte er den Gewinn der Bank zu steigern, um dadurch sein
Renommee und sein gewinnabhingiges Gehalt zu erhohen.'”™ Daraus
entstanden der Bank hohe Gewinne, die nicht das Resultat von risikoar-
men Arbitragegeschéften hdtten sein kdnnen, jedoch erschienen die Ab-
rechnungen und Papiere stets stimmig.'” So erstellte Leeson fiktive Kun-
den, in deren Auftrag er vermeintlich die Spekulationen durchfiihrte.
Moglich wurde dies durch eine fehlende Trennung der Verantwortungs-
bereiche, die zur Folge hatte, dass Leeson seine eigenen Abrechnungen
anfertigen konnte.'"’ Lediglich die Gewinne wurden gemeldet, wihrend
die Verluste der unautorisierten Geschifte verschleiert wurden.''' LEE-

193 ygl. BUSSMANN, KAI; NESTLER, CLAUDIA; SALVENMOSER, STEFFEN (Wirtschaftskri-

minalitdt 2011), S. 62.

Vgl. PEEMOLLER, FRED; FRIEDRICH, RENATE (Herausforderung 2002), S. 44.

195 Vgl. Uz, ERici RUDOLF (Bedeutung 2002), S. 104.

1% Vgl. HASELRIEDER, MICHAEL (Alleingang 2005); KETTE, SVEN (Bankenregulierung

2008), S. 23—24; HOSTETTLER, STEPHAN; BENECKE, FELIX (Risikofaktor 2009).

Vgl. dazu und zu dem néchsten Satz HILLENBRAND, TOM (Arbeiterjunge 2005); WET-

ZEL, KATHARINA (Zeit 2013).

Vgl. WENGERT, HOLGER; SCHNITTENHELM, FRANK ANDREAS (Corporate 2013), S. 33.

Vgl. hierzu und zu dem folgenden Satz HILLENBRAND, TOM (Arbeiterjunge 2005).

Vgl. KORNERT, JAN (Ketteneffekte 1996), S. 613; HILLENBRAND, TOM (Arbeiterjunge

2005); ZIEGER, THOMAS (Bankunternehmen 2010), S. 319.

' Vgl. KORNERT, JAN (Bankenkrise 1996), S. 518-519; HILLENBRAND, ToM (Arbeiter-
junge 2005).
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SON selbst berichtet iiber seine Vorgesetzten, dass diese seine Geschéfte
nicht verstanden und er sich letztlich selbst kontrollierte.''> Hinweise der
Revision auf Unstimmigkeiten wurden von der Geschéftsleitung nicht
beachtet.'” 1995 schloss Leeson Spekulationen dariiber ab, dass der Nik-
kei sich in den nichsten Monaten nicht weitgehend verindern wiirde.'"
Ein Erdbeben in der westjapanischen Industriestadt Kobe fiihrte jedoch
dazu, dass der Nikkei zusammenbrach. Letztendlich belief sich das No-
minalvolumen der Wetten auf Kursbewegungen auf rund 60 Mrd. USD.
Der verbleibende Verlust von 1,4 Mrd. USD fiihrte wegen Zahlungsunfé-
higkeit zur SchlieBung des Instituts.'”” Dieses Beispiel verdeutlicht, dass
Betrugs- und Diebstahlrisiken durch das Fehlen oder das Versagen von
KontrollmaBnahmen gefordert werden.''® Eine unangemessene Ablaufor-
ganisation, in Form der fehlenden Funktionstrennung, und das Versagen
interner Kontrollverfahren ermdglichten erst den Zusammenbruch der
Bank.'"” Oftmals gibt es bei operationellen Risiken nicht eine einzige
eindeutige Ursache, auf die der Verlust zuriickzufiihren ist, sondern es ist
eine Kombination mehrerer Ursachen zu beobachten.''® Insofern existiert

"2 ygl. NICK LEESON, zitiert in EULER, CHRISTIAN (Kultur 2013).

Vgl. ZIEGER, THOMAS (Bankunternehmen 2010), S. 319.

Vgl. hierzu und zu den néichsten drei Sétzen 0. V. (Wirtschaftskrimi 2002); HEUSIN-
GER, ROBERT VON (Gier 2003); HILLENBRAND, TOM (Arbeiterjunge 2005).

Andere Autoren sprechen von Verlusten zwischen 1,3 und 1,6 Mrd. USD. Vgl. VAN
DEN BRINK, GERRIT JAN (Risikoaggregation 2008), S.202; ENRICH, DAVID;
COLCHESTER, MAX (Skandalbanker 2013).

Vgl. WASCHBUSCH, GERD; LESCH, STEFANIE (Schliissel 2004), S. 38; BIEG, HARTMUT;
KRAMER, GREGOR; WASCHBUSCH, GERD (Bankenaufsicht 2011), S. 11. Anpassungen
der Kontrollumgebung konnen die Moglichkeit von Betrugsfillen minimieren. Vgl.
VIEHMANN, MATTHIAS (Risiko 2006), S. 9.

Vgl. KORNERT, JAN (Konsequenzen 1997), S. 442; BEECK, HELMUT; KAISER, THOMAS
(Quantifizierung 2000), S. 634; SCHONING, STEPHAN; HOFMANN, MATHIAS (Manage-
mentaspekte 2002), S. 883-884; FREY, WERNER; WITT, THOMAS (Priifung 2013),
S. 272. Eine genaue Darstellung des Versagens der internen und externen Kontrollen
beinhaltet KORNERT, JAN (Ketteneffekte 1996), S. 612—-616.

Vgl. Kunzg, BritTA (Uberwachung 2007), S. 29; GLASER, CHRISTIAN (Leasing 2015),
S. 33.
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20 Grundlagen im Bereich der operationellen Risiken

beim operationellen Risiko eine Abgrenzungsproblematik.'"” So kann
ebenfalls argumentiert werden, dass der Zusammenbruch des Instituts
ohne das Erdbeben in Kobe, das den Kurssturz an der Borse in Tokio
ausloste, nicht eingetreten wire.'”’ Das Beispiel Barings trug maBgeblich
dazu bei, das Bewusstsein fiir die operationellen Risiken in der Banken-
welt zu wecken.'”' Ein dhnliches Beispiel ist das des Jérome Kerviel, der
2008 bei der franzdsischen Gro3bank Société Générale einen Verlust von
4,9 Mrd. EUR durch Spekulationen herbeifiihrte.'*

Neben den finanziellen Folgen sollte auch ein Augenmerk auf immateri-
elle Schidden wie mogliche Reputationsverluste gelegt werden.'” In je-
dem siebten deutschen Unternehmen gab es im Jahr 2015 einen bedeut-

samen Betrugs- oder Korruptionsfall.'**

Personelle Risiken spielen gerade
bei Dienstleistungsunternehmen wie Kreditinstituten, bei denen das Per-
sonal im Mittelpunkt steht, eine besondere Rolle, da letztlich immer der
Mensch die Entscheidungen trifft.'” Viele Risiken sind auf ein mogliches
Fehlverhalten der Mitarbeiter zuriickzufiihren."*® Ausloser fast jedes Er-
folgs oder Misserfolgs ist eine menschliche Leistung oder Fehlleistung. '’

Der Risikofaktor Mensch steht damit im Zentrum der operationellen Ri-

"9 Vgl. WOLKE, THOMAS (Risikomanagement 2016), S. 267.

Vgl. PEACHEY, ALAN (Finanzdesaster 2002), S. 331.

2 vgl. 0. V. (Risiken 1998).

122 ygl. BUCHMULLER, PATRIK; HAAS, MARCUS (Bankpraxis 2009), S.38; MULLER,

GIORGIO (Datenkonsortium 2012), S. 56. Eine ausfiihrliche Darstellung findet sich in

JUNGBLUTH, RUDIGER (Aktienhdndler 2008). Eine Schilderung der Ereignisse aus der

Sicht von Jérome Kerviel selbst erfolgt in PAULY, CHRISTOPH (Rad 2010).

Vgl. GLASER, CHRISTIAN (Erfahrungsbericht 2011); JACKMUTH, HANS-WILLI; DE

LAMBOY, CHRISTIAN; ZAWILLA, PETER (Schlisselfaktor 2012), S. 4; BUNDESKRIMI-

NALAMT (Wirtschaftskriminalitat 2014), S. 5.

124 ygl. 0. V. (Bestechungsleistungen 2016), S. 34.

125 Vgl. WIEDEMANN, ARND; MINZ, KRISTEN-ANNETTE; NIEMEYER, FRITZ (Handlungsfel-
der 2003), S. 23; MiNz, KRISTEN-ANNETTE (Risiken 2004), S. 21. Die Ursprungsquelle
von PwWC ist nicht langer verfiigbar.

126 Vgl. ROMEIKE, FRANK (Fraud-Kontext 2012), S. 244.

127 Vgl. KoBI, JEAN-MARCEL (Personalrisiken 2015), S. 416.
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siken.'””™ Die meisten Unternechmen besitzen kein Bewusstsein fiir die
durch die Nichtbeachtung des personellen Risikos entstehenden Kos-
ten.'”” Die Gefihrdung durch die eigenen Mitarbeiter ist somit ein zentra-
ler Bezugspunkt des operationellen Risikos."”’ Ein weiterer Punkt sind
die Risiken, die aus der Informations- und Kommunikationstechnologie
erwachsen kdnnen.

2.3.2.  Sachlich-technische Risiken

Unter den sachlich-technischen Risiken sind alle Gefahren zu verstehen,
die aus der Beschaffung und dem Einsatz von Betriebsmitteln wie Grund-
stiicken, Gebduden, Maschinen und Datenverarbeitungsanlagen entste-

hen."!

Es erfolgt auch hier eine Einteilung in quantitative und qualitative
sachlich-technische Risiken. Nachteilige Auswirkungen durch eine fal-
sche Dimensionierung der Betriebsmittel werden als quantitative sach-
lich-technische Risiken bezeichnet. Ein solches Risiko liegt bspw. dann
vor, wenn die Datenverarbeitungsanlage nicht die addquate Grofie besitzt
und dadurch entweder hohe Fehlfunktionen, ein verfrithter Verschleifl
wegen einer Uberbeanspruchung des Systems oder eine zu geringe Kapa-
zitétsauslastung eintreten, die hohe Leerkosten mit sich bringt. Eignen
sich die eingesetzten Betriebsmittel hingegen nicht fiir den vorgesehenen
Zweck, spricht man von qualitativen sachlich-technischen Risiken. So
kann fiir die zu verrichtende Aufgabe nicht das am besten geeignete Sys-
tem beschafft worden sein. Dahingegen konnen die eingesetzten Be-
triebsmittel selbst bei einer bestmdglichen Auslegung auf die zu verrich-
tende Tatigkeit ausfallen oder fehlerhaft arbeiten.

128 ygl. MINZ, KRISTEN-ANNETTE (Risiken 2004), S. 10—11; FUHRING, MEIK (Risikoma-
nagement 2006), S. 141; FREY, WERNER; WITT, THOMAS (Priifung 2013), S. 298.

129 Vgl. WOIDE, WOLFGANG (Personalarbeit 2007), S. 74.

130 Vgl. dazu und zu dem nichsten Satz KETTE, SVEN (Bankenregulierung 2008), S. 162.

Vgl. hierzu und zu dem restlichen Absatz BUSCHGEN, HANS EGON (Bankmanagement

1998), S. 888-889; KRAMER, GREGOR (Ziele 2000), S. 230-232; BUSCHGEN, HANS

EGonN (Bank-Lexikon 2006), S. 810; BIEG, HARTMUT; KRAMER, GREGOR; WASCH-

BUSCH, GERD (Bankenaufsicht 2011), S. 15.

131
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Der Bankbetrieb ist ohne eine verldssliche und integrierte IT nicht mehr
moglich."** Der Geschiftserfolg ist in auBerordentlichem MaBe an eine
sichere IT gebunden."”’ Die Informations- und Kommunikationstechno-
logie durchdringt nicht nur jeden Geschéftsbereich des Instituts, sondern
beeinflusst auch deren Geschiftsmodell wesentlich, weswegen sie einen
entscheidenden Wettbewerbsfaktor verkorpert.>* Mit veralteten Syste-
men ist keine effektive und fehlerfreie Umsetzung neuer Prozesse mog-
lich.”> Operationelle Risiken spielen in Zeiten der erhohten IT-
Abhingigkeit eine entscheidende Rolle."*® Daraus resultieren eine wach-
sende Verwundbarkeit und die Gefahr massiver wirtschaftlicher Sché-
den.”’” Kaum eine andere Branche weist eine so grofe Dependenz von
der Sicherheit und Verfligbarkeit der Informationssysteme auf wie der
Finanzsektor."”® Das Online-Banking, Geldautomaten und Handelsplatt-
formen sind von einer funktionsfahigen IT abhingig."’ Institute sind
sowohl bei der Kommunikation als auch bei der Bewerkstelligung inter-
ner Abliufe auf die Technologie angewiesen.'*’ Fehler oder Storungen in
den Informations-, Abwicklungs- oder Handelssystemen sind oftmals mit
schwerwiegenden materiellen und immateriellen Folgen fiir das Institut

verbunden.'*" Es liegt ein enormes Risikopotenzial vor.'** Der grofite Teil

32 Vgl. 0. V. (IT-Sicherheitsgesetz 2014); BRODNIK, BRANIMIR; WENDT, STEFAN (IT-

Auslagerung 2015), S. 60.

Vgl. GRUDZIEN, WALDEMAR (Regulierungsarbitrage 2016), S. 46.
13 Vgl. HIRSCHMANN, STEFAN (Zukunft 2015), S. 26.

135 Vgl. KRAUS, ANJA (Terror 2016), S. 42.

13 vygl. DEUTSCHE BUNDESBANK (Risikolage 2004), S. 48; KUHLWEIN, ANNA-JOY; BUR-
KERT, UWE (Bankanalyse 2015), S. 175.

137 Vgl. BSI (Informationssicherheit 2012), S. 10.

%8 Vgl. Lory, ROLF (IT-Sicherheit 2006).

13 Vgl. KUHLWEIN, ANNA-JOY; BURKERT, UWE (Bankanalyse 2015), S. 175.

0" Vgl. KussIN, MATTHIAS (Regulierung 2009), S. 206.

141 ygl. MINZ, KRISTEN-ANNETTE (Risiken 2004), S. 19; AMIKA, STEFANIE (IT-Sicherheit
2005), S. 30; WEBER, FELIX (Pflicht 2007).

Vgl. NIEDERMEIER, ROBERT (Datenverarbeitung 2005), S. 19; KAISER, THOMAS (Ma-
nagement 2015), S. 20.
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aller Pannen und Ausfille hinsichtlich der IT eines Instituts geht jedoch
auf menschliches Versagen und Unwissenheit zuriick.'* Bei Datendieb-
stahlen oder Manipulationen befindet sich der Tater meist hinter der
Firewall.'"** Hier ldsst sich ein Bezug zu den Risiken der IT-Sicherheit
herstellen, die eine fehlende oder mangelnde interne und externe Zu-
gangssicherheit der eingesetzten Systeme bezeichnen.'”’ In diesem Zu-
sammenhang taucht der Mensch als besonderer Risikofaktor auf.'*®
Sicherheitsliicken sind in 90 % der Félle durch menschliches Fehlverhal-
ten verursacht. Es handelt sich um ungewollte Datenverluste oder -
preisgaben durch eigene Mitarbeiter, Softwarefehler oder den Verlust

147

bzw. Diebstahl von mobilen Endgerdten. ™" Die Nutzung eigener mobiler

Endgerite stellt eine interne Schwachstelle dar.'** Die installierten An-
wendungen erhdhen die Sicherheitsrisiken flir die Unternehmensnetzwer-
ke."* Die Hauptbedrohung beziiglich solcher Risiken stammt daher aus
dem Inneren des Instituts."”” Es sollte zudem an Reputationsrisiken ge-

dacht werden, die durch den Ausfall der IT entstehen koénnen.'™'

Zur Veranschaulichung sollen einige Beispiele genannt werden. Im Au-
gust 2015 verhinderte ein Softwarefehler bei der Bank of New York Mel-

143 Vgl. CRAMER, JORG-ENGELBRECHT (Grenzen 1999), S. 1310.

Vgl. RAINER VON ZUR MUHLEN, zitiert in HARDT, CHRISTOPH (Feind 2002), S. 10.

Vgl. KAMIN, MICHAEL (Implementierung 2007), S. 51.

Vgl. FALK, MICHAEL; HOFMANN, MARC (Kontext 2006), S. 75; KLIPPER, SEBASTIAN

(Security 2015), S. 45.

Vgl. zu den letzten beiden Sétzen KREITERLING, CHRISTOPH (Mensch 2015), S. 20-21.

8 Vgl. LoCHMAIER, LOTHAR (Fleck 2008), S. 72; 0. V. (Schatten-IT 2016), S. 45; 0. V.

(Smartphone 2016), S. 45; WENDT, CARSTEN; HOFFRITZ, FRANK (Bedrohung 2016),

S. 72.

Vgl. HIRSCHMANN, STEFAN (Risikosilos 2015). Innerhalb der ersten sechs Monate des

Jahres 2016 sind 3 Mio. Gerite iber App Stores mit Schadprogrammen wie Spionage-

Softwares und SMS-Phishing in Beriihrung gekommen. Vgl. 0. V. (Smartphone

2016), S. 45.

130 ygl. Lory, RoLF (Pflichtibung 2006); Ko, TimMo (Informationssicherheit 2012),
S. 325.

151 Vgl. ABEL, ANDREAS (Rechenzentren 2013), S. 782.
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lon, dass die richtigen Kurse fiir mehr als 1.000 Fonds eingestellt werden
konnten."”” Bei den Sparkassen wurden im Mirz 2016 alle Zahlungen, die
Kunden mit der EC-Karte tétigten, aufgrund eines Fehlers beim Banken-
Dienstleister TeleCash zweimal verarbeitet, weswegen eine doppelte
Abbuchung des Betrags erfolgte.'”® Bei der Deutschen Bank kam es im
Juni 2016 zu einem #hnlichen Softwarefehler."” Im Online-Banking
wurden am Vortag, dem 01.06.2016, von Kunden getdtigte Zahlungen
erneut abgebucht. Wihrend die Deutsche Bank beteuerte, dass keine tat-
sdchliche Buchung erfolgte und es sich nur um ein Darstellungsproblem
handelte, wirkten sich die Transaktionen trotzdem auf den tatsdchlichen
Kontostand der Kunden aus. Wiahrend manche Konten einen hdheren
Saldo auswiesen, rutschten andere Kunden wegen doppelt abgebuchter
Mieten, Versicherungen oder Strom am Monatsanfang in die roten Zah-
len. Dadurch waren bargeldlose Zahlungen und eine Bargeldbeschaffung
an Terminals in einigen Fillen nicht mehr moglich. Selbst am
06.06.2016, nachdem der Schaden laut der Deutschen Bank behoben
worden war, kam es noch zu Schwierigkeiten im Online-Banking.'> So
konnten Lastschriften nur telefonisch zuriickgebucht werden. Andere
Kunden beschwerten sich unter Nutzung sozialer Medien iiber konkret
entstandene Schiden. Selbst Konzernchef JOHN CYRAN teilte bei seinem
Amtsantritt im Juli 2015 mit, dass die Systeme der Bank ineffektiv, veral-
tet und ineffizient seien.'>® Im Juli 2016 kam es zu einer schwerwiegen-
den Panne im Online-Banking bei der Commerzbank-Tochter Comdi-

152 Vgl. STRASBURG, JENNY (Schéden 2015).

133 ygl. 0. V. (Abbuchungen 2016); 0. V. (Kartenzahlungen 2016); 0. V. (Sparkassen-
kunden 2016).

Vgl. hierzu und zu den néchsten vier Sitzen DOWIDEIT, MARTIN (Buchungspanne
2016); KRAMER, SARAH (Geld 2016); 0. V. (Kunden 2016); 0. V. (Probleme 2016);
0. V. (Software-Panne 2016).

Vgl. dazu und zu den beiden folgenden Sitzen 0. V. (IT-Panne 2016).

136 Vgl. JoHN CYRAN, zitiert in KRAMER, SARAH (Geld 2016); 0. V. (Kunden 2016).
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rect."”” Dort hatten Kunden aufgrund eines Systemfehlers nach einem
Software-Update nicht Zugriff auf ihre eigenen Daten, sondern auf die
Daten und Konten anderer Kunden. Zeitweise war die Homepage der
Bank nicht mehr erreichbar.

2.3.3.  Ablaufstrukturelle Risiken

Die ablaufstrukturellen Risiken lassen sich in interne und externe ablauf-
strukturelle Risiken gliedern.””® Die internen ablaufstrukturellen Risiken
resultieren aus der Ablauforganisation eines Instituts und duflern sich in
einer mangelnden Geschiftsprozessordnung. '’ Gefahrenpotenzial liegt in
einer zu akribischen Definition, jedoch auch in einer fehlerhaften Ab-
stimmung der einzelnen Prozesse. So wohnen einer nicht sachgerechten
und ineffizienten Fihrungsstruktur und Kompetenzzuordnung Risiken
inne.' Sowohl unklare als auch unzweckmiBig delegierte Anordnungen
und Weisungen konnen in Behinderungen der Arbeitsausfithrung miin-
den. Arbeitsabldufe kdnnen unflexibel sein oder Liicken aufweisen und
dadurch Fehlerpotenziale bieten. Das Risiko besteht demnach darin, dass
Prozesse nicht in optimaler Weise ablaufen und betrifft ebenso eine man-
gelnde Information bzw. Kommunikation.'®" Weitere Ursachen koénnen in
einer unzureichenden Definition der Schnittstellen, unklaren Qualitéts-
merkmalen sowie Verfahren oder gravierenden Ablauf- oder Medienbrii-
chen liegen.'®” Fehlende Kontrollen und mangelnde Sicherheit bzw. Rou-
tine in neuen Prozessen treten hinzu.'®

157 Vgl. hierzu und zu den nichsten beiden Sétzen KAISER, STEFAN (Panne 2016); RODER,

JURGEN; DOWIDEIT, MARTIN (Kontostidnde 2016).

158 Vgl. KRAMER, GREGOR (Ziele 2000), S. 228.

159 Vgl. dazu und zu dem folgenden Satz BIEG, HARTMUT; KRAMER, GREGOR; WASCH-
BUSCH, GERD (Bankenaufsicht 2011), S. 20.

Vgl. hierzu und zu den nichsten beiden Sitzen BUSCHGEN, HANS EGON (Bankmana-
gement 1998), S. 889.

Vgl. KAMIN, MICHAEL (Implementierung 2007), S. 42.
Vgl. THIES, KARLHEINZ (Prozess-Risiken 2008), S. 17.
163 Vgl. MINZ, KRISTEN-ANNETTE (Risiken 2004), S. 23.
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Gerade Schwéchen in der Unternehmensfithrung und -organisation, in
den internen Kontrollen und in der internen sowie externen Uberwachung
sind in den vergangenen Jahren Ausloser fiir das Eintreten bedeutender
operationeller Verluste gewesen.'* Bereits behandelt wurden die Beispie-
le der Barings Bank und der Société Générale, die durch mangelnde
Kontrollmechanismen erst erméglicht wurden.'® In diese Liste reiht sich
der Vorfall der UBS im Jahr 2011 ein, bei der Kweku Adoboli einen Ver-
lust von 2,3 Mrd. USD verursachte.'®® Hierbei ging die Finanzbranche
falschlicherweise davon aus, dass dies nach dem Vorfall der Société Gé-
nérale Anfang 2008 nicht mehr moglich wére. Schwache interne Kont-
rollsysteme waren auch in diesem Fall eine wesentliche Ursache.'®” Hin-
weise zu gefahrlichen Transaktionen wurden nicht weitergegeben und
Uberschreitungen der Handelslimits blieben ohne Konsequenzen. LEE-
SON sprach von einer Bankrotterkldrung des Finanzsystems und davon,
dass die Banken aus ihren Fehlern nichts gelernt haben.'® Auch Adoboli
trifft diese Einschitzung iiber die Bankenwelt.'” Bei der amerikanischen
Bank Citigroup sorgten im Jahr 2015 derweil unentdeckte Transaktionen
beinahe zu einem Verlust von 400 Mio. USD.'” Auch bei der Deutschen
Bank wurden im letzten Jahr die Kontrollsysteme beméngelt, was dazu
fiihrte, dass sie durch den Stresstest der Fed fiel.'”' Bereits zuvor warf die
Notenbank dem Institut Nachldssigkeit in der Rechnungslegung und der

164 Vgl. Kunzg, BriTTA (Uberwachung 2007), S. 42.
15 Vgl. Kapitel 2.3.1.
1% vgl. dazu und zu dem folgenden Satz WELP, CORNELIUS; ESTERHAZY, Y VONNE (Ver-

sagen 2011). Fiir genauere Angaben und den weiteren Verlauf dieses Falls vgl. KAl-
SER, TINA (Haftstrafe 2012).

Vgl. hierzu und zu dem néchsten Satz ZULAUF, DANIEL (Leine 2012), S. 3.

Vgl. NICK LEESON, zitiert in BAUMANN, CLAUDE (Banken 2011).

1% Vgl. 0. V. (Finanzindustrie 2015).

170 Vgl. STRASBURG, JENNY (Citi 2015); STRASBURG, JENNY (Schéiden 2015).

71 ygl. 0. V. (Mingel 2015); 0. V. (Stresstest 2015). So waren die Biicher der Deutschen
Bank zwischen dem 01.10.2008 und dem 31.03.2009 fehlerhaft. Vorwiirfe wurden

laut, dass wéhrend der Finanzkrise Papierverluste in Milliardenh6he versteckt wurden.
Vgl. HENNING, EYK; NISSEN, MADELEINE (Millionenstrafe 2015).
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Internen Revision vor.'”” Genauso verhielt es sich beim diesjdhrigen
Stresstest, bei dem die unzureichenden Fortschritte beanstandet wur-

del’l 173

Die externen ablaufstrukturellen Risiken werden auch als ,,Reputationsri-
siken* oder ,,Imagerisiken” bezeichnet.'”* Die Reputation beschreibt die
Wahrnehmung der Interessensgruppen eines Instituts beziiglich dessen
Leistungsfiahigkeit, Kompetenz, Integritdt und Vertrauenswiirdigkeit un-
ter Einbezichung vergangener und zukiinftiger Aspekte.'”” Es besteht
demnach die Gefahr, dass negative Publizitit iiber das Geschédftsgebaren
und die Geschéftsverbindungen einer Bank, ob zutreffend oder nicht, das
Vertrauen in die Integritit des Instituts beeintrichtigen.'’® Die Reputation
ist im Hinblick auf die vertrauensbasierten Bankgeschéfte von essenziel-
ler Bedeutung.'”” Sie ist deshalb in der Finanzbranche ein zentraler Wett-
bewerbsfaktor.'”® Dort wird das Reputationsrisiko pauschal als das groBte
Risiko nach dem wachsenden regulatorischen Druck wahrgenommen,
womit ithm eine groBBere Bedeutung als dem Marktpreis- und Adressenri-
siko zuteilwird.'” Es ist das einflussreichste Risiko im Hinblick auf die

12 ygl. 0. V. (Mingel 2015).

13 ygl. 0. V. (US-Stresstest 2016). Ein Mangel des Kontrollsystems stellt bspw. die
Verbreitung von sensiblen Daten per Lautsprecher an Analysten und Héndler dar.
Zwischen 2008 und 2014 waren jene Daten ebenfalls Unbefugten wie Mitarbeitern
aus der Vermogensverwaltung zugénglich. Aufgrund der Verletzung der Vertraulich-
keitsbestimmung wurde eine Geldstrafe von 12,5 Mio. USD auferlegt. Vgl. 0. V.
(USA 2016).

Vgl. BIEG, HARTMUT; KRAMER, GREGOR; WASCHBUSCH, GERD (Bankenaufsicht 2011),
S. 20.

Vgl. BARTETZKY, PETER (Risiken 2012), S.74; HOFMANN, JONATHAN; SCHMOLZ,
SANDRA (Controlling 2014), S. 90; SPRENGEL, RAINER (Reputation 2015), S. 41.

176y gl. BCBS (Sorgfaltspflicht 2001), S. 3.

77 Vgl. BCBS (Bankenaufsicht 1997), S.22; BCBS (Sorgfaltspflicht 2001), S.3;
EILENBERGER, GUIDO (Bankbetriebswirtschaftslehre 2012), S. 73.

Vgl. GRAMLICH, STEFAN (Risikomanagement 2009), S.371; GLASER, CHRISTIAN
(Leasing 2015), S. 37.

17 Vgl. ASHER, JESAL u. a. (Expectations 2013), S. 43.
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Geschiftsstrategie.'™ Die positive Reputation, die iiber Jahre aufgebaut
wurde, kann innerhalb von wenigen Sekunden durch eine emotionale
Reaktion aufgrund eines Vertrauensbruchs zunichte gemacht werden.'™'
Bereits BENJAMIN FRANKLIN, Griindervater der USA, sagte: ,,It takes
many good deeds to build a good reputation and only one bad one to lose
it 182 Deswegen muss beachtet werden, dass in dieser Risikokategorie
jeder einzelne Mitarbeiter einen Reputationstriger darstellt und dahinge-
hend sensibilisiert werden muss.'® Sie sind die Reprisentanten des Insti-
tuts nach auflen und beeinflussen so die Meinungsbildung der Stakehol-
der."™ Reputationsschiden weisen das hochste unkalkulierbare Scha-
denspotenzial auf.'"® Verlautbarungen von ehemaligen oder aktuellen
Mitarbeitern und Wettbewerbern, Geriichte tiber eine Pleite oder straf-
rechtliche Ermittlungen, tiber aufsichtsbehordliche Mafinahmen oder ein
auslaufendes Patent konnen alle fiir sich genommen ein Ausloser fiir ein
Reputationsrisiko darstellen, das auch auf andere Unternehmen tibergrei-
fen und einen Dominoeffekt auslosen kann. Sie fiihren zu einer zuriick-
gehenden Kundenbindung und -zufriedenheit, schwieriger Neukunden-
gewinnung, sinkendem Umsatz und héheren Refinanzierungskosten. Eine
Beschaffung neuer liquider Mittel kann {iberdies letztlich nicht mehr
moglich sein. Zudem konnen sie sich auf den Aktienkurs von bdrsenno-
tierten Instituten auswirken, aber auch intern zu einer niedrigeren Mitar-
beiterzufriedenheit, hoheren Fluktuation, geringeren Identifikation mit
dem Unternehmen und sinkenden Attraktivitét fiir neue potenzielle Mit-
arbeiter fithren."®® Im Schadensfall kénnen die Reputationsrisiken die

180 vy gl. DELOITTE (Strategic Risk 2013), S. 9.

81 Vgl. DUTSCHKE, WALTER u. a. (Risikokultur 2012); HIRSCHMANN, STEFAN (Risikokul-
tur 2012).

BENJAMIN FRANKLIN, zitiert in WEIBENSTEINER, CHRISTIAN (Reputation 2014), S. 33.
Vgl. DUTSCHKE, WALTER u. a. (Risikokultur 2012).

Vgl. BIEG, HARTMUT; KRAMER, GREGOR; WASCHBUSCH, GERD (Bankenaufsicht 2011),
S. 20.

Vgl. dazu und zu dem folgenden Satz BUNNENBERG, STEFFEN (Recht 2015), S. 44.
186 Vgl. zu den letzten drei Sitzen KAISER, THOMAS (Banken 2010), S. 127.
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restlichen operationellen Risikobereiche bei weitem iibersteigen.'’ Sie
schidigen das Vertrauen in das jeweilige Institut.'® Deswegen sind Re-
putationsrisiken nicht zu unterschétzen.'"” Der Eintritt von indirekten
Schiaden wird in zunehmendem MalBe unkalkulierbar und schwer be-
herrschbar.'” Operationelle Risiken im Allgemeinen ziehen hiufig ein
groBes Medienecho nach sich und fithren so zu Reputationsverlusten.'”'
Hierbei stellen soziale Netzwerke eine Bedrohung aufgrund der be-
schleunigten Kommunikation und der Verbreitung iiber mehrere Kanile
dar."”” Unternehmen erfahren ein gréBeres Risiko, die Kontrolle dariiber
zu verlieren, wie sie in der Offentlichkeit wahrgenommen werden.'”” Ein
unzufriedener Kunde kann in kurzer Zeit tausende Empfénger erreichen,
die wiederum durch bestdtigende Antworten einen Schneeballeffekt aus-
16sen konnen.'™ Trotz der schweren Quantifizierbarkeit des Risikopoten-
zials der Reputationsrisiken kann festgestellt werden, dass es erheblich

1
zugenommen hat.'”

187V gl. UTTINGER, URS; SCHMID, SANDRO; SCHAFFNER, ROLF (Chance 2005), S. 82.

Vgl. ScumipT, BoDO (Controlling 2009), S. 83; LEUKER, ULRICH (Reputationsrisiken
2013), S. 545.

Vgl. DEUTSCHE BUNDESBANK (Schattenbanksystem 2012), S. 71.

Vgl. BUSSMANN, KAI; NESTLER, CLAUDIA; SALVENMOSER, STEFFEN (Wirtschaftskri-
minalitdt 2011), S. 22.

Vgl. ZIEGER, THOMAS (Bankunternehmen 2010), S. 323.

Vgl. BUNNENBERG, STEFFEN (Recht 2015), S.44; KAISER, THOMAS (Management
2015), S. 25.

193 Vgl. DELOITTE (Strategic Risk 2013), S. 9.

1% Vgl. RIEKEBERG, MARCUS (Medien 2011), S. 304. Im Besonderen ist an sogenannte
,»Shit Storms“ zu denken, bei denen sich durch bestimmte negative Nachrichten er-
hebliche Anfeindungen und negative Meinungséuflerungen gegeniiber dem Unter-
nehmen entwickeln. Vgl. GLASER, CHRISTIAN (Leasing 2015), S. 37.

Vgl. DEUTSCHE BUNDESBANK (Stabilitdtslage 2006), S. 58-59.
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2.3.4. Rechtliche Risiken

Kreditinstitute sind verschiedenen Arten von Rechtsrisiken ausgesetzt.'*®
Rechtliche Risiken stellen allgemein Risiken dar, die sich aus einer feh-
lerhaften rechtlichen Gestaltung von Vertragen, Geschéften oder Trans-
aktionen ergeben.'”’ Damit besteht die Gefahr einer negativen Auswir-
kung auf den Erfolg eines Instituts aufgrund der Verdnderung oder
Nichtbeachtung rechtlicher Rahmenbedingungen.'”® Hierunter fillt auch
die Fehlinterpretation oder Missachtung von rechtlichen Vorschriften
durch einzelne Mitarbeiter, Organisationseinheiten oder auch des gesam-
ten Unternehmens.'” Rechtsrisiken konnen demnach daraus entstehen,
dass sich fiir Vertrage, die dem aktuellen Rechtsrahmen entsprechend

abgefasst sind, jener Rechtsrahmen veréndert.””

Griinde hierfiir liegen in
der Neufassung gesetzlicher Vorschriften oder Anderung der Recht-
sprechung. Falsche Annahmen, schlecht gewdhlte Formulierungen oder
das Ubersehen kritischer Stellen in Vertrigen konnen sich als weitere
Ausgangspunkte von Rechtsrisiken erweisen.”' So kann auch bei einem
unverdnderten Rechtsrahmen eine fehlerhafte Formulierung der vertragli-
chen Vereinbarung eine weitere Quelle von rechtlichen Risiken darstel-
len.”*® Ferner konnen wesentliche Vertragsbestandteile fehlen oder miss-

verstiandlich formuliert sein, wodurch eine Durchsetzbarkeit der Vertrage

19 Vgl. BCBS (Bankenaufsicht 1997), S. 21. Die Begriffe ,,Rechtsrisiken* und ,,rechtli-
che Risiken werden synonym verwendet.

17V gl. BUSCHGEN, HANS EGON (Bank-Lexikon 2006), S. 774.

198 ygl. BIEG, HARTMUT; KRAMER, GREGOR; WASCHBUSCH, GERD (Bankenaufsicht 2011),

S. 22.

Vgl. BARTETZKY, PETER (Risiken 2012), S. 71; GLASER, CHRISTIAN (Leasing 2015),

S. 34.

Vgl. dazu und zu dem néchsten Satz BUSCHGEN, HANS EGON (Bankmanagement

1998), S. 890; VAN DEN BRINK, GERRIT JAN (Anforderungen 2007), S. 132; AUER, MI-

CHAEL (Risikomanagement 2008), S. 24.

Vgl. SIMON, WERNER (Herausforderung 2002), S. 132; ROMEIKE, FRANK (Lexikon

2004), S. 99.

Vgl. dazu und zu den beiden folgenden Sétzen BUSCHGEN, HANS EGON (Bankmana-

gement 1998), S. 891.
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unmdglich werden kann. Eine zusétzliche Folge kdnnen Schadensersatz-
zahlungen und Kosten aus Rechtsstreitigkeiten darstellen. Darunter fallen
auch Strafzahlungen aus aufsichtsrechtlichen MaBnahmen.*” Die Rechts-
risiken werden von der EBA als Bedrohungen mit einem hohen Risikole-
vel gesehen.”” Seit jeher sind rechtliche Risiken aus gerichtlichen oder
auBergerichtlichen Auseinandersetzungen ein inhérentes Risiko im bank-
geschiftlichen Handeln.”” Zum Teil werden diese ganz bewusst im Zuge
von kompetitiven Strategien zur Gewinnung neuer Kunden oder Ge-
schiftsfelder eingeplant. Es ist ein erheblicher Anstieg an gerichtlichen
und auBergerichtlichen Auseinandersetzungen zu beobachten, die auf den
gleichen Phdanomenen beruhen, die auch fiir den generellen Anstieg der
operationellen Risiken im Ganzen verantwortlich sind. Die Internationali-
sierung lasst die Frage des anwendbaren Rechts bei grenziiberschreiten-
den Tétigkeiten aufkommen. Banken, die im angelséchsischen Raum
titig sind, werden wegen des Rechtsinstituts des Strafschadens™ hohen
Schadensersatzforderungen ausgesetzt. Auch die Komplexitit der Pro-
dukte fordert die Gefahren aus rechtlichen Konflikten. Dazu treten die
Starkung des Verbraucher- und Anlegerschutzes in der Gesetzgebung und
die zunehmende Digitalisierung, die neue potenzielle Rechtsrisiken,
bspw. verursacht durch Hackerangriffe auf Kundenendgerite, mit sich
bringen.

Rechtsstreitigkeiten stellen in zunehmendem Maf3e eine dauerhafte Belas-
tung fiir Kreditinstitute dar, was vor allem durch das Aufarbeiten von

23 ygl. BITz, MICHAEL; MATZKE, DIRK (Entwicklungslinien 2011), S. 351.

2% vgl. EBA (Annual Report 2016), S. 51; EBA (Dashboard 2016), S. 4.

205 ygl. hierzu und zu dem restlichen Abschnitt DEUTSCHE BUNDESBANK (Stabilititslage
20006), S. 58.

Der Strafschadensersatz dient primér der Abschreckung und der Bestrafung. Es er-
folgt eine Erhohung des tatsdchlich entstandenen Schadens um ein Mehrfaches. Vgl.
DREIER, THOMAS (Kompensation 2002), S. 185.
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Verfehlungen vor der Finanzkrise verstirkt wird.*”” Die Strafzahlungen
seit der Finanzkrise belaufen sich in Amerika und Westeuropa auf etwa
260 Mrd. USD.*” In den vergangenen Jahren sind sowohl die Anzahl und
das Ausmal} der Risiken in Zusammenhang mit Fehlverhalten als auch
die Anzahl und der Umfang der verhéngten Sanktionen angestiegen.*”’
Derzeit sind insgesamt lediglich etwa zwei Drittel der offenen Rechts-
streitigkeiten beigelegt worden, weswegen gegenwértig noch ein signifi-
kantes Risiko- und Kostenpotenzial besteht. Auch fiir das Jahr 2016 rech-
nen die Institute mit ansteigenden Belastungen durch Strafzahlungen.”'’
In einigen Fillen tlibersteigen die Verluste und Riickstellungen fiir rechtli-
che Risiken bereits die Abschreibungsbetrige fiir die Adressenrisiken.”"!
Ein Rekordverlust erfuhr die Bank of America, die 2014 16,65 Mrd. USD
zahlen musste.”'” Bei der Deutschen Bank lagen im Jahr 2015 etwa 7.000
Rechtsstreitigkeiten vor.””’ Sie hat in den vergangenen Jahren bei fast
jedem groBeren Finanzskandal zum Kreis der Verdichtigen gezihlt.*'
Damit ergaben sich in den letzten Jahren fiir das Institut Rechtskosten
von mehr als 12 Mrd. EUR, die die Gewinne in diesen Jahren aufgezehrt
haben.””” Anlage 1 gibt diesbeziiglich einen Uberblick iiber einige der
zahlreichen Rechtsstreitigkeiten. Nachdem zuvor eine Sonderpriifung von
der Bank verweigert wurde, erfolgte auBBergerichtlich nun doch eine Zu-

27 ygl. HIRSCHMANN, STEFAN (Rechtsfalle 2015), S. 11; KASPROWICZ, THILO; KAISER,

THOMAS (Fokus 2015), S. 5; 0. V. (Systemrisiko 2015), S. 42; KAFER, DOMINIK (Fi-
nanzkriminalitit 2016), S. 44.
Vgl. FISCHER, BENJAMIN (Finanzkrise 2016).

Vgl. dazu und zu dem folgenden Satz KAFER, DOMINIK (Finanzkriminalitdt 2016),
S. 45.

219 ygl. 0. V. (Systemrisiko 2015), S. 42.
211 vl KAISER, THOMAS (Management 2015), S. 20.

212 ygl. 0.V. (Handlung 2016). HIRSCHMANN spricht hierbei von insgesamt etwa
22,4 Mrd. EUR. Vgl. HIRSCHMANN, STEFAN (Rechtsfalle 2015), S. 11.

213 vgl. HIRSCHMANN, STEFAN (Rechtsfalle 2015), S. 11.
214 ygl. KUNZ, ANNE; SEIBEL, KARSTEN (Deutsche Bank 2016).

Vgl. COMFORT, NICHOLAS; CHOUDHURY, AMBEREEN (Rechtskosten 2016); 0. V. (Son-
derpriifung 2016).
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stimmung, nachdem die DSW vor Gericht zog.*'® Im Zuge dessen soll
iberpriift werden, ob die Risikokontrollsysteme der Bank ausreichend
und streng genug sind. Zudem wird gepriift, ob die Riickstellungen des
Instituts fiir die laufenden Rechtsverfahren und drohenden Vergleichszah-
lungen ausreichen. Am Beispiel der Deutschen Bank zeigen sich eben-
falls die hohen Reputationsrisiken, die als Folge solcher Rechtsrisiken

. 21
entstehen konnen.?!’

2.3.5. Externe Ereignisrisiken

Die externen Ereignisrisiken beinhalten die natiirlichen und die kiinstli-
chen Katastrophenrisiken. Wiahrend die natiirlichen Katastrophenrisiken
auf Naturkatastrophen wie Brianden, Blitzeinschligen, Erdbeben, Stiir-
men, Sturzfluten oder Uberschwemmungen beruhen, bezeichnen kiinstli-
che Katastrophenrisiken insb. Bankiiberfille, Geiselnahmen, Brandstif-
tungen oder Terroranschlige, die von Dritten bewusst herbeigefiihrt wer-
den. Meist muss davon ausgegangen werden, dass der Eintritt einer Na-
turkatastrophe dazu fiihrt, dass der Geschiftsbetrieb eingestellt werden
muss oder zumindest stark beeintrachtigt wird. Es zeigen sich erneut die
Interdependenzen der einzelnen Risikokategorien, da ein kiinstliches
Katastrophenrisiko ein quantitatives personelles Risiko mit sich bringen
kann, wenn Mitarbeiter aufgrund der psychischen Belastung von Bank-
iiberféllen oder Geiselnahmen ausfallen respektive im Zuge einer Brand-
stiftung oder eines Terroranschlags den Tod finden oder physisch und
psychisch beeintriachtigt werden. Diese Risikoklasse ist von der Bank
nicht direkt beeinflussbar. Mogliche Vorsorgemafinahmen sind die Wahl
des Standortes, die Installation von Alarmanlagen, der Einsatz von

216 ygl. dazu und zu den beiden folgenden Sitzen 0. V. (Sonderpriifung 2015); BARTZ,
Tim (Sonderpriifung 2016); KuNz, ANNE; SEIBEL, KARSTEN (Deutsche Bank 2016);
0. V. (Aktionidrsvereinigung 2016); 0. V. (Riickstellungen 2016).

217 Vgl. HOFMANN, JONATHAN; SCHMOLZ, SANDRA (Controlling 2014), S. 93-94.
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Wachpersonal und die Einrichtung von Sicherheitsschleusen.*'® Katastro-
phenrisiken sind nicht vorhersehbar, weswegen die Ausarbeitung eines
Notfallplans keine Garantie fiir die Funktionsfahigkeit des Instituts dar-
stellt, jedoch die notwendige Handlungsféhigkeit in solchen Extremsitua-
tionen gewihrleisten kann.””” Die Anzahl und Stirke von Naturkatastro-
phen sind laut Riickversicherungsunternehmen in den letzten Jahren an-
gestiegen.””’

Ein Beispiel fiir ein natlirliches Katastrophenrisiko ist das der Sparkasse
Passau, bei der aufgrund eines Elbe-Hochwassers im Jahr 2016 das EDV-
System beschéadigt wurde, weswegen Selbstbedienungsautomaten jener
Sparkasse kein Geld mehr auszahlen konnten.””' Demgegeniiber stellt der
11. September 2001 ein dramatisches Beispiel fiir ein kiinstliches Kata-
strophenrisiko dar, das die Bedeutung der operationellen Risiken ein-
driicklich verdeutlicht.””* Zwei Flugzeuge trafen die Twin Tower des
World Trade Centers in New York City, wéihrend gleichzeitig ein weite-
res das Pentagon traf und ein viertes in Pennsylvania abstiirzte.”> Mit
diesem Angriff wurde das gesamte Finanzsystem der Welt getroffen.”**
Dabei hatten die Institute sich gegenseitig mit Liquiditdt ausgeholfen.
Zahlreiche New Yorker Institute waren nach dem 11. September zunéchst
handlungsunféhig.*® Die Abrechnungskapazititen der Bank of New York

218 ygl. zu dem bisherigen Absatz WASCHBUSCH, GERD; LESCH, STEFANIE (Schliissel

2004), S. 46-47; BIEG, HARTMUT; KRAMER, GREGOR; WASCHBUSCH, GERD (Banken-
aufsicht 2011), S. 26.

Vgl. WitzaNI, ANDREAS (Kapitalanlagegesellschaft 2007), S. 93.

Vgl. WENGERT, HOLGER; SCHNITTENHELM, FRANK ANDREAS (Corporate 2013), S. 34.
21 vgl. 0. V. (Hochwasser 2016).

222 ygl. OECD (Government 2005), S. 76.

22 ygl. OECD (Terrorism 2005), S. 9. Fiir eine ausfiihrliche Betrachtung der Ereignisse
im Laufe des 11. Septembers 2001 vgl. ABKoOwITZ, MARK (Response 2008), S. 126—
147.

Vgl. dazu und zu dem néchsten Satz 0. V. (Finanzsystem 2001); WITTKOWSKI, BERND
(Schurken 2001), S. 17.

Vgl. hierzu und zu den nichsten drei Sdtzen MAISCH, MICHAEL u. a. (Terror 2003),
S. 25; 0. V. (Terroranschliage 2003).
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waren ausgefallen, weswegen bspw. die Deutsche Bank mit ihren Ersatz-
systemen in New Jersey einen groBen Teil des Clearingverkehrs iiber-
nommen hatte. Uber Tage hinweg standen Kreditlinien offen, die auf-
grund der Systemausfille nur auf miindlichen Zusagen beruhten. Damit
sich ein solcher Vorfall nicht wiederholen kann, muss seither jedes Insti-
tut liber einen Ausweichstandort verfligen, der mindestens 300 Meilen
entfernt liegt. Wéhrend des Anschlags wurden zudem wichtige Akten
zerstort.””® Mehr als 50 % der Unternehmen, die im World Trade Center

eingemietet waren, haben in der Folgezeit Insolvenz angemeldet.””’

Betrugsfille werden nicht nur von eigenen Mitarbeitern veriibt, sondern
auch von Dritten, die bspw. durch Hackerangriffe unbefugt einen Zugriff
auf das System des Instituts erlangen.””® Die Computer- und Internetkri-
minalitdt gewinnen durch die zunehmende Digitalisierung und Vernet-
zung an Bedeutung.*”’ Cyberrisiken werden als die bedeutendsten Zu-
kunftsrisiken angesehen.”’ Thre Anzahl und Komplexitit nehmen welt-
weit zu, da der Professionalititsgrad der Angreifer steigt.””' Des Weiteren
sind Cyberangriffe kaum mehr zu erkennen und schwer abzuwehren.””

Die Angreifer nutzen neue Schwachstellen immer schneller und mit im-

226 ygl. KULs, NORBERT (Terroranschlag 2001), S. 18.

Vgl. ROSENKRANZ, FRIEDRICH; MISSLER-BEHR, MAGDALENA (Unternehmensrisiken

2005), S. 3.

Vgl. GLASER, CHRISTIAN (Erfahrungsbericht 2011).

Vgl. MASLEN, MARTIN (Bankensektor 2010), S.47; HIRSCHMANN, STEFAN (IT-

Risikomanagement 2015).

Vgl. HIRSCHMANN, STEFAN (OpRisk-Forum 2016). Es erfolgt eine Einteilung der

Cyberrisiken wie Hackerangriffe in das externe Ereignisrisiko, da das Téterprofil ei-

nes externen Dritten vorliegt und das Institut zumeist keinen Einfluss auf den Eintritt

oder Umfang eines Hackerangriffs hat. Jedoch wurde bereits mehrfach festgestellt,

dass die Teilkategorien des operationellen Risikos sich gegenseitig beeinflussen. So

konnen veraltete Systeme bzw. Sicherheitsvorkehrungen oder menschliche Fehler ei-

nen Hackerangriff erleichtern oder erst ermdglichen, wie der folgende Abschnitt zeigt.

B ygl. OICV-I0SCO; WFE (Cyber-crime 2013), S. 22; BAFIN (Jahresbericht 2015),
S. 106; EBA (Risk Assessment 2015), S. 66.

B2 ygl. 0. V. (Cyber-Angriffe 2015), S. 55.
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mer ausgereifteren Methoden aus.””’ Heutzutage ist fast jedes System
iiber das Internet zu erreichen, was zu einer groferen Verwundbarkeit
fithrt.>* Die Cyberrisiken sind laut BaFin-Prisident FELIX HUFELD auf
einem alarmierend hohen Niveau und werden auch in Zukunft zuneh-
men.” IBEL sagt diesbeziiglich, dass bisher noch kein Vorfall eingetreten
ist, der ein grofles Kreditinstitut lahmgelegt hat, es aber vermutlich ir-
gendwann in Zukunft dazu kommen wird.”® Schitzungen gehen von
Kosten i. H. v. 2,1 Bio. USD aus, die bis zum Jahr 2019 durch Cyberkri-
minalitit entstehen werden.”” Cyberrisiken haben nicht nur Einfluss auf
die Geschiftsentwicklung, sondern auch auf die Reputation.”® Sie wer-
den durch Schwichen in den institutsinternen Prozessen, den Systemen
oder durch Fehler von Mitarbeitern gefordert.””’ Wie bereits im Hinblick
auf die sachlich-technischen Risiken angesprochen ist der Mitarbeiter
hier eine grofe Gefahrenquelle, da bei Cyberangriffen oftmals weniger
die IT-Systeme, sondern die Nutzer die Sicherheitsliicke darstellen.**’
Einige Hauptursachen fiir Verlustfille sind Unachtsamkeit und Fehlver-
halten von Mitarbeitern, Sabotage, Phishing”' oder Social Enginee-
ring’*. Das Bewusstsein fiir die Schwachstelle Mensch, die durch die

23 ygl. ABENTHUM-FEIL, SABINE (Betrugsprivention 2014); HIRSCHMANN, STEFAN (IT-
Risikomanagement 2015); BAFIN (Jahresbericht 2016), S. 42.

2% ygl. BAFIN (Jahresbericht 2016), S. 42.

25 ygl. FELIX HUFELD, zitiert in NISSEN, MADELEINE (Cyber-Risiko 2015).

236 ygol. KORBINIAN IBEL, zitiert in 0. V. (Aufseher 2015).

37 ygl. 0. V. (Kosten 2015), S. 54.

2% ygl. FLICKE, FLORIAN (Cyberkriminalitit 2015), S. 42.

29 vagl. SCHAL, INGO (Risiken 2011), S. 125.

20 yol. hierzu und zu den nichsten beiden Sitzen WENDT, CARSTEN; HOFFRITZ, FRANK

(Bedrohung 2016), S. 72.

Beim Phishing erhilt das Opfer ein offiziell wirkendes Schreiben, das dazu verleiten

soll, vertrauliche Informationen wie Benutzernamen, Passworter oder PINs preiszu-
geben. Vgl. LorY, ROLF (IT-Sicherheit 2006).

Social Engineering bezeichnet das Ausspidhen von Daten durch direkten manipulati-
ven Kontakt zu Informationstragern. Es wird ein psychologisches Beziehungsverhalt-
nis konstruiert, mit dessen Hilfe das Opfer unwissend sicherheitskritische Informatio-
nen preisgibt. Vgl. BEDE, AXEL (Engineering 2012), S. 73.

—_

—_
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Unkenntnis oder das Ignorieren von Vorschriften moglichen Angreifern
die Tiiren 6ffnet, fehlt in einigen Banken. Durch Informationen aus sozia-
len Netzwerken konnen personalisierte E-Mails erstellt werden, die Mal-
ware enthalten.”* Trotz des Wissens iiber die Gefahr unbekannter An-
hiange werden diese trotzdem oftmals gedffnet. Manchmal wird damit
nicht einmal ein Risiko assoziiert. Eine steigende Anzahl von Mitarbei-
tern gibt Angreifern unbewusst wertvolle Informationen preis, wobei
Banken eine Sonderstellung einnehmen, da sie enorme Mengen an Geld
und sensitiven Daten sichern.*** Kreditinstitute sind deshalb begehrte
Ziele von Cyberattacken.”* Fast jedes dritte Unternehmen in Deutsch-
land, darunter auch Kreditinstitute wurde in den vergangenen Jahren Op-
fer eines Cyberangriffs.”*® So wurde J. P. Morgan im Jahr 2014 Opfer
eines Hackerangriffs, der den Angreifern {iber einen mit Malware infi-
zierten Computer eines Mitarbeiters, einen umfangreichen Zugang zu den
Systemen ermdglicht hatte.**” Laut deren Pressesprecherin werden Unter-
nehmen ihrer GroBe fast tdglich Opfer von Cyberattacken.

3 Vagl. hierzu und zu den nichsten beiden Sitzen 0. V. (Arbeitsplatz 2015), S. 63.

2% ygl. SIDEL, ROBIN (Cyberrisiken 2015). Zu den Angriffszielen in Kreditinstituten vgl.
HELD, MARKUS (Aktivitdten 2015), S. 14-16.

Vgl. HIRSCHMANN, STEFAN (IT-Risikomanagement 2015).

26 ygl. HELD, MARKUS (Aktivititen 2015), S. 13.

7 yagl. hierzu und zu dem nichsten Satz 0. V. (Hackerangriff 2014).
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