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Sicherhait in Java

Sicherheit in Java notig far:

< | okale Anwendungen: genau konfigurierbare
Umgebung

= Vertellte Anwendungen: Schutz zwischen Objekten
Sicherheit in Java durch Objektorientierung

& Objektreferenz ist ,, Capability“

% Auch bel Vertellung (z.B. mit RMI)

Sicherheit in Java durch Zugriffdlisten
(, nur Systemklassen durfen...”)
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& Komplexitdtsanomalie
P Weniger Programmcode durch Objektorientierung
P Mehr und komplexerer Sicherheitscode

< |mplementation von Applikationen mit
Sicherheitsanforderungen oft ,, prozedural“

» Mehr Programmcode (kaum Wiederverwendung)
» Weniger Sicherheitscode: Uberschaubarer
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Sicherheit in Java
Schutz mul3 in Applikationsklassen eingebaut werden
< Mischung von Applikationscode und Sicherheitscode




Sicherheltsmetaobjekte (SMOs)

Sicherheitsmetaobjekte:
» Kontrollieren den Anwendungsablauf
» Implementieren nur Sicherheitsstrategie
» Oft anwendungsunabhangig realisierbar

< Anwendung kann ohne Bertcks chtigung von
Sicherheit implementiert werden

= Verwendung geeigneter Sicherheitsmetaobjekte fur
Ablaufumgebung
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Ein Sicherheitsmetaobjekt (SMO) realisiert
Schutz einer oder mehrerer Objektreferenzen

& SMO kann an eine Objektreferenz geheftet werden
» Durch Applikation oder durch SMOs

& SMO wird automatisch involviert bel
» Methodenaufruf
» Parameteribergabe / Ergebnisriickgabe

O = »{ Obj ekt )s
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class ExpireSMO extends SMO {
void incomingCall( ... ) {

If ( currentDate >= expireDate )
throw new SecException( );

O T »( Objekt)

( SMO )

Programmierung von SMOs
|mplementation eines SMO flr zeitlich begrenzte Gultigkeit
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Anwendung von SMQOs

e Anheften von SMOs:

List |
SMO

anSMO = new ExpireSMO(...);

| = (List) anSMO . dstAttachTo (1);

| . GetElement ( ); // Aufruf wird gepruft

T »( Objekt)

anSM O

—{ SMO )
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Transitivitat

e Problem: Austausch von Objektreferenzen
 Beagpid: Referenz auf eine Liste

e ,GetElement” Methode liefert Eintragsreferenz zurtick

< Eintragsobjekt ist nicht geschitzt

"7 GetElement() [T oo 2To ot
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Transitivitat

L6sung: Transitivitat von SMQOs
SMO erhdt Referenzen, bevor sie Ubergeben werden
# Das SMO kann die Ubergabe verhindern

& Das SMO kann sich oder ein anderes SMO an
Referenz heften

< |mplementation im SMO:
» IncomingRef / outgoingRef Methode:

Object outgoingRef (Object outRef) {
return this.dstAttachTo(outRef);

}
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Transitivitat

o Volle Trangitivitét der Sicherheitsstrategie
e [|nitiale Zuweisung von SMOs durch Applikation
o Danach: Transitivitéat Uber alle ausgetauschten Referenzen
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Prototyp

e Prototyp in Java
< Ohne Modifikation der Java-M aschine (Proxy-basi ert)
# Klenere Einschrénkungen @hnlich Java-RM|
 LokaesModdl:
» SMOs (Capabilities, Trangitivitat, Zugriffslisten)
o VertelltesModéell:
» ,Sichere” Referenzen, , sichere® Aufrufe

» ldentitéten, Zugriffdisten, Fernaufrufe
mit SchllUsseln
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Zusammenfassung und Ausblick

SMOs implementieren konfigurierbare Capabilities:
<= Trennung von Applikationssemantik und
Sicherheitsstrategie
< Ruckruf, Zugriffsbeschrankung,
zeitliche Begrenzung der Gultigkeit
& Zusatzlich: Trangitivitat
o Konfigurierbare Zugriffdisten
& Konfigurierbare Identitéten: Rollenbasierte |dentitaten
Formales Modell
< Bewelse von Sicherheatseigenschaften
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