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Kur zfassung. Dieser Beitrag behandelt prinzipielle Architekturen fur die Fern-
administration und -wartung eingebetteter Systeme und stellt eine neue, modu-
lare Losung auf der Basis eines Add-On-Modells vor, mit der sich insbesondere
bereits bestehende Systeme zur sicheren Administration Uber Intranet oder Inter-
net erweitern lassen. Der Einsatz von Java zeigt sich dabei als probates Mittel,
um die Sicherheit zu erhéhen und diese Systeme auf einfache Weise via Web
fernzubedienen. Authentifizierung, Autorisierung und Sicherstellung der Ver-
traulichkeit sind dabei die Schliissel zur Realisierung solcher Systeme.

1 Einleitung

Wiedie Vergangenheit gezeigt hat, profitieren eingebettete Systeme stets von den Ent-
wicklungen auf den Gebieten der Soft- und Hardware fiir Desktop-Systeme bzw. Work-
stations, wenn auch mit einer gewissen zeitlichen Verzdgerung. Das gilt auch fir die
Anbindung eingebetteter Systeme an ein Kommunikationsnetz: Wéhrend bel Arbeits-
platzrechnern die Anbindung der Systeme an Netzwerke schon langst ein fester Be-
standteil heutiger EDV-Konzeptionen geworden ist, hat sie bei den eingebetteten
Systemen gerade erst begonnen. Die Vorteile einer solchen Anbindung liegen dabei
klar auf der Hand: Neben zahlreichen Mdglichkeiten fur die Applikationen selbst (man
denke hier beispielsweise an die Programmierung verteilter Systeme) sind das insbe-
sondere Dienste wie Fernadministration, Fernwartung und -tiberwachung, die hinzu-
kommen. Dabel werden nicht nur Kosten gesenkt, wenn fir die Wartung oder
Administration nicht mehr ein Techniker vor Ort sein muf3, sondern esist auch ein Zu-
gewinn an Service, wenn diese Dienste von jedem Ort aus und damit von wenigen Ex-
perten fir den Anwender vorgenommen werden kdnnen, ohne dal dieser sich mit der
Administration selbst auskennen muf3 [6]. Da ein Grofiteil der heutigen Funktionalitét
eingebetteter Systeme in Software realisiert ist, bietet sich hier ferner die Mdglichkeit,
auf einfache Art Updates vorzunehmen, mit denen nachtraglich eine neue oder gednder-
te Funktionalitéat implementiert werden kann.

Daein Uber Internet erreichbares System aber auch verletzlicher gegeniiber Angrif-
fen aus dem Netz ist, sind eine Reihe von Mal3nahmen zu treffen, die den sicheren Be-
trieb gewéhrleisten sollen und bereits bel der Architektur solcher Systeme zu
berticksichtigen sind. Dieser Beitrag beschéftigt sich daher mit drel zentralen Fragen,
die sich im Zusammenhang mit der Anbindung eingebetteter Systeme an das Internet
immer wieder stellen:



*  Welche Aufgaben bestehen im Zusammenhang mit der Administration bzw. dem
Management! eines Systems im laufenden Betrieb und welche kénnen davon aus
der Ferne tibernommen werden?

*  Welche architektonischen Mal3nahmen sind zur Lésung dieser Aufgaben erforder-
lich?

* Welche Sicherheitsaspekte sind bei der Fernadministration prinzipiell zu beriick-
sichtigen?

Der Aufbau dieses Beitrags gliedert sich hierzu folgendermai3en: Wahrend Abschnitt 2
kurz den gegenwartigen Stand bei der Remote-Administration von (eingebetteten) Sy-
stemen vorstellt, geht der darauffolgende Abschnitt 3 auf die allgemeinen Anforderun-
gen und die damit im Zusammenhang stehenden Architekturentscheidungen ein.
Abschnitt 4 stellt eine daraus abgel eitete neuartige Ldsung fur Systeme heraus, die mit
einem Add-On-Modul zur Remote-Administration befahigt werden. Ein Add-On-Mo-
dul stellt dabei eine spezidll fir diese Aufgabe qualifizierte, eigensténdige Hard- und
Software-Einheit auf der Basisvon Javadar. Die Abschnitte 5 und 6 zeigen auf, welche
Vorteile sich hierbei durch die Verwendung der Programmiersprache Java ergeben und
wie die Sicherheit vor unzuléssigen Eingriffen in das eingebettete System durch java-
basierte und andere Mal3nahmen gewahrt werden kann.

2 Remote-Administration und -Management: Stand der Technik

2.1 Fernsteuerung und -Gberwachung eingebetteter Systeme

Ferngesteuerte, -Uberwachte oder auch -administrierbare Systeme gibt es bereits seit
langerer Zeit. Beispiele hierfir finden sich sowohl im industriellen als auch im privaten
Bereich. Exemplarisch seien hier Telekommunikationsanlagen, Anrufbeantworter oder
auch die moderne Haustechnik genannt, wo verschiedenste Hausgeréte, die beispiels-
weise an einem seriellen Bus angeschlossen sind, ferngesteuert bzw. -tberwacht wer-
den konnen. In der Regel werden dabel zur Kommunikation herkémmliche
Telefonverbindungen genutzt, Gber die sich der Anwender in das System einwéhlt, das
dann durch eine spezielle Software administriert oder auch einfach nur Uberwacht wer-
den kann. Meist wird bel der Verbindung zum eingebetteten System ein proprietéres
Kommunikationsprotokoll genutzt. Nachteilig an dieser Art der Fernadministration ist,
daR der unberechtigte Zugang hier in der Regel lediglich durch ein Pal3wort und das ggf.
proprietére Protokoll verhindert wird. Die Kommunikation selbst wird in der Regel un-
verschllisselt durchgefihrt. Steht das zu administrierende Gerét weit entfernt, falen
dartiber hinaus unter Umstanden hohe V erbindungsgebiihren an.

IP-basierte Remote-Administration und -steuerung von eingebetteten Systemen
steht zur Zeit noch am Anfang der Entwicklung (Bsp.: steuerbare Web-Kameras, ...).
Sie wird erschwert durch die grof3e Anzahl von Plattformen und Architekturen, diein
diesem Bereich zu finden sind. Hierzu einen weitestgehenden generischen und zu-
kunftstréchtigen Ansatz zu finden, ist eine aktuelle Aufgabe, fur die esbereitserste An-
sitze gibt [4][6]. Die Bedeutung des Einsatzes der plattformunabhdngigen Web-
Technologien (von HTML bzw. XML Uber HTTP bis Java) wird wegen der damit ver-
bundenen Vorteile (s. Abschnitt 5) mittlerweile nicht mehr bestritten. In allen Ansétzen
spielen Applets bzw. Servlets eine zentrale Rolle; die Benutzeroberflache wird in der
Regel wegen der Flexibilitét von Web-Browsern gebildet.

1 |n diesem Beitrag werden die Begriffe "Administration” und "Management" synonym gebraucht.



2.2 Standardisierte Verfahren zur Administration netzgebundener Systeme

Die Fernadministration von Netzwerken bzw. deren Komponenten ist im Gegensatz zur
Situation der eingangs erwahnten eingebetteten Systeme schon sehr viel fortschrittli-
cher. Hierzu wurden in der Vergangenheit verschiedene Management-Werkzeuge ge-
schaffen, die dem Administrator die Mdglichkeit geben, eine grofe Anzahl von
Maschinen und Peripheriegeréten Uber Local Area Networks (LANS) und Wide Area
Networks (WANS) zu verwalten. Ein klassisches Beispidl ist hier das standardisierte,
herstellerunabhéngige Simple Network Management Protocol (SNMP), das in seinen
verschiedenen Versionen SNMPv1 bis SNMPv3 bereits eine ansehnliche Verbreitung
gefunden hat. Das Management fuldt hier auf sogenannten Management Information
Bases (MIBs), die ein jedes zu administrierende Gerét Uber eine Anzahl von spezifizie-
renden Parametern beschreiben und durch einfache GET und SET-Aufrufe der aufset-
zenden SNMP-Management-Software abgefragt bzw. modifiziert werden konnen.
Uber Traps kénnen (Alarm-) Meldungen vom administrierten System an die Manage-
ment-Station gereicht werden. Der SNMP-Agent Gbernimmt dabei die Vermittlerrolle
zwischen dem Management-System auf der einen und der zu managenden Ressource
auf der anderen Seite und gehdrt damit zusammen mit dem Management-System zu den
handelnden Instanzen in diesem Modell (s. Abb. 1) [5].
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Abb. 1. SNMP-basiertes Remote-M anagement

Authentifikation und Autorisierung gehtren ebenso wie die Verschllisselung mitt-
lerweile zu einem unverzichtbaren Standard, wenn sichere Verbindungen tber 1P-Net-
ze realisiert werden sollen. In SNMPv2 wurden diese Sicherheitsmerkmale daher
weitestgehend Gbernommen. Der gravierende Nachteil, dal3 SNM P-Daten nach wie vor
Uber das unsichere UDP (User Datagramm Protocol) verschickt werden und damit wah-
rend des Transports verlorengehen kénnen, besteht aber immer noch.

2.3 Neue Entwicklungen im (Remote-) Management-Umfeld

Ein moglicherweise neuer Standard auf dem Gebiet der netzbasierten Administration
verspricht die von verschiedenen Herstellern unterstitzte Initiative ,Wired for
Management” (WfM) zu werden, mit dem selbst Systeme ohne ein instaliertes Be-
triebssystem durch eine pre-boot-Verbindung zu einem im BIOS oder Flash-ROM be-
findlichen Service-Agenten via Netzverbindung installiert und konfiguriert werden
kénnen. Fir WfM sind derzeit sowohl On-Board- als auch PCI-Steckkartenl Gsungen in-
nerhalb der PC-Welt vorgesehen. Damit kann ein System auch nach einem zerstoreri-
schen Totalabsturz Uber Netz neu installiert werden, sofern eine Verbindung zu ihm
aufgebaut werden kann.

Die Jini-Technologie macht es moglich, dal? sich Gerédte spontan in ein Netzwerk
einklinken, um dort unmittelbar anderen Netzteilnehmern ihre Dienste anzubieten. Da-
mit wird eine hochdynamische und -skalierbare Kommunikationsinfrastruktur ange-
strebt. Die grundsétzliche Fragestellung, wie sich diese Geréte sicher aus der Ferne



administrieren lassen, bleibt dabel aber bestehen: Auch derart spontan eingebundene
Geréte erlauben in der Regel individuelle Konfigurationen, die fir die jeweilig ge-
winschte Funktionalitdt explizit einzurichten sind. Die Firma Sun bietet in diesem Zu-
sammenhang ein Java Dynamic Management Kit (JDMK) an, das in der Form von
JavaBeans-K omponenten Grundelemente zum Aufbau von Managementsystemen bie-
tet, die auf der Basis von dynamischen, servicefordernden Managementagenten und
webbasierten, servicepropagierenden Managementinstanzen agieren [8]. Dabei wird
neben RMI (Remote Method Invokation) u.a. auch das SNM P-Protokol | unterstiitzt. Si-
cherheitsaspekte scheinen aber noch ein kritischer Punkt zu sein.

Mit der zunehmenden Verbreitung und Verfligbarkeit des Internets an jedem belie-
bigen Ort wird die Fernadministration Uber | P-Netze auch fir eingebettete Systeme in-
teressant. Der folgende Abschnitt fuhrt an, welche Anforderungen dabei an solche
Systeme zu stellen und welche Architekturen bereits mit den heutigen Techniken reali-
sierbar sind. Dabel wird aufgezeigt, wo der Einsatz von Java sinnvoll erscheint.

3 Architekturen fernadministrierbarer und -wartbarer Systeme

Wenn eingebettete Systeme Uber |P-Netze fernadministrierbar sein sollen, miissen sie
zusétzlichen Anforderungen gentigen, die es bereits bei der Architektur zu berticksich-
tigen gilt. Dazu gehdren vor allem spezielle Sicherheitsmal3hahmen firr das Zugangssy-
stem, die mit Mitteln wie Authentifizierung, Autorisierung und V erschliisselung oder
Nutzung digitaler Signaturen zu erfillen sind (s. Abschnitt 6). Zu den Aufgaben, dieda-
mit prinzipiell aus der Ferne tbernommen werden kdnnen, zdhlen

¢ Administration, Konfiguration und Wartung des Systems, wozu auch die Aktuali-
sierung (Updating) bzw. der Austausch von Software-Komponenten (Treiber,
Applikationen, Systemsoftware, ...) gezadhlt wird ,

« Modifikation von Systemparametern,

»  Uberwachung (Monitoring) von Betriebsdaten des eingebetteten Systems und
seiner Komponenten (wie z.B. Sensoren, Aktoren),

« Implementation von Test- oder Service-Software zur Fehlererkennung im
Storungsfall.

Durch die Anbindung eingebetteter Systeme an ein Kommunikationsnetz gewinnen
diese die M&glichkeit,

* autonom Betriebsdaten oder Stérungen zu melden sowie
» Wartungsanforderungen in Abhangigkeit von der realen Benutzung des Systems
abzusetzen.

Fernadministrierbare Systeme weisen grundsétzlich eine Architektur auf, die sich
grob in eine Zugangs- und eine Management-Komponente teilt, die im einzelnen sehr
unterschiedlich ausgestaltet sein kdnnen. In der letzen Zeit kristallisieren sich fur das
Zugangssystem dabei immer haufiger Web-Techniken (HTML, XML, SHTTP, Java,
...) heraus, was aber nicht als Beschrénkung aufgefaldt werden sollte. Applets spielen
hier eine zunehmende Rolle, da mit ihnen der Aufwand auf Client-Seite im wesentli-
chen auf das V orhandensein eines Web-Browsers reduziert werden kann. Auf der Seite
des Managementsystems (Client-Seite) werden gelegentlich Datenbankdienste ver-
langt, wenn eingebettete Systeme z.B. in unterschiedlichen Konstruktionsvarianten
vorliegen, die dort abgelegt sind. Javabietet mit seinen zahlreichen API's gute M dglich-
keiten der plattformunabhdngigen Anbindung solcher Systeme (z.B. mittels IDBC).



Fernadministrierbare eingebettete Systeme lassen sich in zwei wesentliche K atego-
rien einteilen, die hier alsintegrierte und modul are? Systeme bezeichnet werden sollen.
Waéhrend bei den ersteren keine organisatorische Trennung der Remote-Administration
von den Komponenten des eigentlichen eingebetteten Systems festzustellen ist (Ge-
samtsystem als monolithischer Block), ist die Fernadministration in |letzteren durch or-
ganisatorisch separate Module redisiert. Das hat den Vorteil, dal3 zukinftige
Innovationen der Techniken fir das Zugangssystem berlicksichtigt werden kénnen, in-
dem lediglich die betreffende Komponente getauscht wird. Eingriffsmoglichkeiten in
das eingebettete System bestehen dabei Uber standardisierte Schnittstellen.

Fir integrierte Systeme existiert bereits ein weitestgehend generischer Ansatz, mit
dem das Management eingebetteter Systeme in das algemeine Netzwerkmanagement
eingebunden werden kann [7]. Darin wird eine Backplane-Architektur vorgeschlagen,
diein der Form einer zusétzlichen Adaptionsschicht einen universellen Zugang zu dem
eingebetteten System und seinem Innenleben ertffnet. Dieses Zugangssystem realisiert
dabei auch die wichtigen Sicherheitsmal3nahmen (s. Abb. 2a). Nachteilig an dieser Ar-
chitektur ist, dal3 es nach wie vor eine enge Verkniipfung zwischen dem eigentlichen
eingebetteten System und dem Zusatz zur Fernadministration gibt, der sich in der Not-
wendigkeit des Gluecodes widerspiegelt.
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Abb. 2. Die modular konzipierte Fernadministration fiir eingebettete Systeme (ES)

Ein etwas anderer Ansatz wird bei den Add-On-Administrationsmodulen verfolgt,
mit denen auch bereits existierende eingebettete Systeme zur | P-basierten Fernadmini-
stration erweitert werden kdnnen. Derartige Module verfiigen Uber eigene Hard- und
Software-K omponenten zur Erfillung der Aufgabe und sind Uber eine direkte Verbin-
dung mit dem eigentlichen eingebetteten System gekoppelt. Diese Verbindung wird in
der Regel Uber eine Standardschnittstelle erfolgen. Die Zugangsschicht sorgt auch hier
fur die Redlisierung der erforderlichen Sicherheitsmal3nahmen. Sie [&3t sich gut mit
Java-Applets redlisieren, die aufgrund ihrer Eigenschaften fur eine zusétzliche Zu-
gangssicherheit sorgen (vgl. Abschnitte 4 und 6). Uber die dargestellte Architektur wird
esmit Add-On-Modulen dariiber hinaus ermdglicht, bislang nicht SNMP-fahige Syste-

2 Der Begriff "modular” soll hier nicht im Sinne des Software-Engineering verstanden werden, sondernim
Sinne separater, aus Hard- und Software bestehender Module.



mein das vorhandene Netzwerkmanagement einzubinden, wobei dieses Merkmal nicht
auf SNM P-basi ertes Management beschrénkt sein muf3 (s. Abb. 2b).

Nicht aufgefuhrt sind in der Abbildung die architektonischen Mal3nahmen, die zur
Selbstiberwachung ergriffen werden miissen. Dies kdnnen in der einfachsten Realisie-
rung Watchdog-Timer sein, die fiir einen Neustart sorgen, wenn das System langere
Zeit in einem Prozef3 hangen bleibt.

Zu den kritischen Aufgaben gehort die Fernadministration des Basissystems, das
den Systemzugang Uber Netz sicherstellt, da hier grundsétzlich die Gefahr besteht, ,,an
dem Ast zu ségen, auf dem man gerade sitzt“. Eine Lésung hierzu bietet die Anwen-
dung eines Fall-Back-Verfahrens, das daflr sorgt, dal eine fehlgeschlagene Neukonfi-
guration des Systems nach einer gewissen Zeit zur automatischen Reaktivierung der
aten Konfiguration fihrt, die zu diesem Zweck gespeichert bleiben mul3. Im anderen
Fall kann der Administrator diese Reaktivierung per Befehl unterbinden, nachdem das
System erfolgreich eine neue Verbindung zu ihm aufbauen konnte.

Wenn ausschliefdlich ein temporérer Zugang zum M anagement-Server des eingebet-
teten Systems benétigt wird, dann kann dessen Verbindung zum Internet auch tber ei-
nen zwischengeschalteten Proxy-Server geschehen, damit das zu administrierende
Gerét nicht eine dauerhafte V erbindung zum Internet aufrechterhalten muf3, die je nach
Verbindungsart u.U. mit erheblichen Kosten verbunden sein kann. Bei der Anwahl ei-
nes Systems wird dann vom Proxy aus eine Verbindung zum eigentlichen Server auf-
gebaut, um die Daten durchreichen zu kénnen.

4 Separ ates Administrationsmodul: Architektur und Komponenten

Die Administrationsfunktionalitdt kann in einem separaten Modul realisiert werden (s.
Abb. 3). Die Administration erfolgt hierbei Uber das Internet unter Einsatz eines
Browsers als Client-Software. Der Browser |&dt vom Web-Server des Moduls eine
HTML-Seite, die wiederum ein spezielles Applet referenziert, das dann ebenfalls vom
Web-Server geladen wird und in der JavaVirtual Machine (VM) des Browsers abl auft.
Dieses Applet kommuniziert nun mit einem Admin-Server im Modul, der dann die
Konfiguration des eingebetteten Systems Uber eine addquate Schnittstelle vornimmt.
Dariiber hinaus kann der Admin-Server auch als SNMP-Agent fur dieses eingebettete
System fungieren.
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Abb. 3. Architektur eines Administrationsmoduls (unter Einsatz von Applets)
Die Redlisierung der Administrationsfunktionalitét in einem separaten Modul bietet
drei essentielle Vorteile:

1. Entflechtung der Entwurfskomplexitat. Da das eigentliche eingebettete System und
das Administrationsmodul nur Uber eine (in der Regel einfache) Schnittstelle mit-



einander kommunizieren, verringert sich die Entwurfskomplexitét des Gesamtsy-
stems gegentiber einer integrierten Ldsung, bei der eigentliche Funktionalitét und
Administration stérker miteinander wechselwirken.

2. Bessere Auslegung der Teilsysteme. Die Anforderungen an Rechenleistung und
Speicherplatz kdnnen fiir beide Teilsysteme genauer bestimmt werden, als bei einer
integrierten Ldsung, da die zu implementierende Funktionalitdt der Teilsysteme
scharfer umrissen ist. Infolgedessen kénnen die Teilsysteme auch genauer den
Bedirfnissen angepal’t werden.

3. Nachristung des Administrationsmoduls in bereits existierende Systeme. Um dem
Wunsch nach Produktinnovation nachzukommen und die Bedirfnisse des Marktes
abzudecken, wird es in den nachsten Jahren sehr haufig notwendig sein, internetba-
sierte Administration in bereits existierende Systeme nachtréglich zu integrieren.

Zur Realisierung der Administrationsfunktionalitét kann z.B. ein,, Embedded PC* ver-
wendet werden. Dabei handelt es sich um miniaturisierte PCs, die auf sehr engem Raum
alle Funktionen zusammenfassen, die flr einen Standalone-Betrieb erforderlich sind.
Festplatten und Grafikkontroller sind hierbei haufig optional e Bestandteile, auf die ver-
zichtet werden kann. Statt der Festplatte wird in der Regel eine Flash-Disk zum persi-
stenten Speichern von Betriebssystem und Anwendung verwendet [2]. Die meisten
Embedded PCs sind mit einer PC104-Schnittstelle ausgeriistet, Uber die es moglich ist,
eineVielzahl von Schnittstellen nachzuriisten (ISDN, Profibus, Interbus-S, etc.), um so
das eigentlich zu administrierende System anzuschlief3en. Alternativ kdnnen spezielle
Java-Prozessoren (picoJava, Patriot PSC1000) zur kostengiinstigen Realisierung sol-
cher Administrationsmodul e verwendet werden.

4.1 Anforderungen an die Komponenten

Im folgenden sollen einige Komponenten dieser Architektur betrachtet werden, um die
Anforderungen zu charakterisieren, die an sie gestellt werden.

Prozessor. Im Grunde werden an die Leistungsféhigkeit des Prozessorsin dieser Archi-
tektur keine hohen Anforderungen gestellt, da er bei separaten Modulen nur fir dieim
Rahmen der Administration anfallenden Aufgaben zusténdig ist. Allerdings gilt es zu
bedenken, dal? der Prozessor bei vollstéandiger Verschllissel ung des Datenverkehrs zwi-
schen Applet und Admin-Server nicht unerheblich belastet wird. Quantitative Aussa-
gen kann man hierzu alledings nur mit Bezug auf konkrete Algorithmen machen, da
sich die verschiedenen Verfahren im Rechenaufwand stark unterscheiden.

Selbstiiberwachung. Der Embedded PC sollte Uber eine Selbstiiberwachung, z.B. in
Form eines Watchdog-Timers, verfiigen, damit eventuelle Software-Fehler erkannt
werden und das System nach einem Neustart dann wieder zur Verfiigung steht. Auch
diese Hardware-Komponente ist in den meisten kommerziell verfiigbaren PCs vorhan-
den oder nachristbar.

Betriebssystem. Um die Integritét des Embedded PCs zu wahren und keine Angriffs-
fléche fur potentielle Eindringlinge zu bieten, sollten die Netzwerkdienste des verwen-
deten Betriebssystems vollsténdig abgeschaltet werden (nattrlich mit der Ausnahme
des Web- und des Admin-Servers).

Admin-Server. Besondere Beachtung bei der Implementierung des Admin-Servers
muf3 der Ansteuerung des zu administrierenden Systems geschenkt werden. Im Falle ei-
ner einfachen seriellen Leitung, wie siein vielen Féllen ausreichend sein wird, kénnen



die Schnittstellen des PCs Uber standardisierte Klassenbibliotheken verwendet werden
(sieheauch [9]). Sollen spezielle Schnittstellen verwendet werden, dann kann entweder
das Java Native I nterface eingesetzt werden oder man Uberl &3t die Ansteuerung einem
gesondertem Prozef3 (der z.B. in C programmiert werden kann), der mit dem Admin-
Server Uber einen lokaen Socket kommuniziert.

5 Vorteile des Einsatzes von Java

Herkdmmliche el ngebettete Systeme werden haufig Uber serielle oder parallele Schnitt-
stellen administriert. In diesen Fallenist esin der Regel erforderlich, spezielle Software
auf dem Rechner zu installieren, von dem aus die Administration vorgenommen wer-
den soll. Der Einsatz von Javaund insbesondere die Einbettung in das World Wide Web
in Form von Applets bieten einige wesentliche Vorteile gegentiber diesen Techniken.
Im einzelnen lassen sich diese Vorteile den Bereichen Entwicklung, Kommunikation,
Bedienerfiihrung und Wartung zuordnen.

Software-Entwicklung. Einige Vorteile von Java im Bereich der Software-Entwick-
lung sind mittlerweile allgemein bekannt. Dazu z&dhlt zum einen die Mdglichkeit, prak-
tisch auf einer beliebigen Entwicklungsplattform arbeiten zu kénnen, ohne Rucksicht
auf das Zielsystem nehmen zu missen. Zum anderen ist in Java bereits eine grafische
Benutzungsoberfléche integriert, so dal? auch in diesem Bereich keine Anpassung an
das Zielsystem erforderlich ist.

Von besonderem Interesse bei der Entwicklung von Applets fir die Administration
und das Management von eingebetteten Systemen sind aber noch weitere Eigenschaf-
ten und Moglichkeiten von Java. Einen wichtigen Bereich stellen hierbei die Daten-
bankanbindungen dar, die in Java Uber vorhandene Klassenbibliotheken realisiert
werden und so vom Entwickler abstrahiert werden kénnen. Aber auch die Anbindung
an objektorientierte Systeme wie CORBA, DCOM oder RMI stehen zur Verfligung.
Fir den Entwurf und die Realisierung von Add-On Ldsungen zur Integration in bereits
existierende Systeme ist auch die ,, Java Serial Port Standard Extension” erwdhnens-
wert, da sie die Ansteuerung der seriellen Schnittstelle unabhéngig von der zugrunde-
liegenden Plattform erméglicht.

Kommunikation. Reale Systeme sind héaufig vor dem direkten Zugriff aus dem Inter-
net durch eine Firewall geschiitzt, so dal3 eine Kommunikation zu dem zu administrie-
renden System nicht unbeschrankt durchgefiihrt werden kann. Das Java RMI-K onzept
wurde bereitsin Hinblick auf diese Problematik entwickelt und stellt verschiedene Me-
thoden bereit, um eine solche Barriere zu tberwinden. Dartber hinaus gibt es auch die
Mdglichkeit, ein Applet zu signieren und ihm damit die Rechte einzurdumen, vom Ser-
ver aus angesprochen zu werden (Server-Socket). Eine weitere Betrachtung dieser Pro-
blematik ist in [3] zu finden.

Bedienerfihrung. Die Zahl eingebetteter Systeme, die uns umgeben, wird in den néch-
sten Jahren dramatisch ansteigen. Allein deswegen ist es vermutlich schon nicht mog-
lich, Administration und Management dieser Systeme ausschliefdlich von geschultem
Personal durchfihren zu lassen. Statt dessen sollte die Bedienoberfléche auch von Lai-
en benutzbar sein. Die Verwendung von WWW-Browsern und Applets bietet hierfr
einen guten Ansatz, da diese Werkzeuge sehr weite Verbreitung finden und auch Laien
mittlerweile gelaufig sind. AuRerdem bietet die Verwendung von Applets noch die
Maoglichkeit, Eingaben des Benutzers frihzeitig zu prifen und kontextsensitive Einga-
bemasken zu erzeugen.



Wartung. Dadurch, daf3 sowohl der Server-Prozef al's auch das Applet auf dem selben
Rechner gespeichert werden, wird auch die Wartung der Administrationssoftware sel-
ber erleichtert, weil nur an einer zentralen Stelle ein Update durchgefiihrt werden mulf3.

6 Anforderungen an ein Sicher heitssystem

Unter Sicherheit eines Systemswird héaufig verstanden, dal3 alle Personen nur dieihnen
erlaubten Aktionen ausfiihren durfen. Es gibt aber vielféltige Aspekte, die den Grad an
Sicherheit eines Systems beschreiben:

e Authentifizierung - Erst nach seiner eindeutigen Identifizierung,
z.B. durch Eingabe eines Pal3worts, darf ein Anwender das System
nutzen.

e Autorisierung - Ein Anwender darf einen Dienst nur nutzen, wenn
er nach geklarter Identitdt auch das Recht dazu hat.

e Vertraulichkeit - Das Abhdren von Kommunikation sowie das
Lesen oder Veradndern fremder Daten darf nicht moglich sein.

e Beherrschung - Es miissen an adlen internen und externen Schnitt-
stellen Sicherungen integriert werden, um das System vor Angriffen
schiitzen zu kénnen.

e Protokollierung - Um Funktionsstorungen oder Angriffe erkennen
und beseitigen zu kénnen, ist ein Mechanismus zur Alarmierung und
umfassenden Informierung nétig.

e sichergestellte Beteiligung - Jede Beteiligung eines Nutzers an
einer Aktion muR zweifelsfrei nachgewiesen werden kdnnen.

Jedes Sicherheitskonzept muf3 diese Anforderungen erfiillen kdnnen, um als sicher
zu gelten. Dabei wird es keine vdllige Sicherheit geben, da Aufwand und Nutzen stets
in einem akzeptablen Verhaltnis bleiben missen.

6.1 Existierende Modelle

Es gibt bereits Sicherheitskonzepte, die zum Schutz von Embedded Systems Anwen-
dung finden kénnen. Dazu zahlen z.B. das bel WWW-Anwendungen oft eingesetzte Se-
cure Hypertext Transfer Protocol (SSHTTP) oder Secure Socket Layer (SSL) sowie das
Call-Back-V erfahren oder das Transaktionsnummernkonzept bei Client-Server-Model -
len. Auch die Programmiersprache Java bietet zahlreiche Mdglichkeiten.

WWW-Security. SHTTP stellt eine Erweiterung des Hypertext Transfer Protocols um
neue Header, HTML-Tags, Hyperlink-Anchor-Attribute und HTTP-Methoden dar
[10Q]. Es hietet folgende Sicherungsmechanismen: Geheimhaltung durch Verschllisse-
lung, Authentifizierung durch digitale Zertifikate, Integritét bzw. Kommunikations-
nachweis durch digitale Unterschriften. Server und Browser verhandeln vor dem
Verbindungsaufbau dartiber, welche dieser Mal3nahmen eingesetzt und welche Ver-
schl iissel ungsal gorithmen verwendet werden sollen. Man kann also eine Nachricht ver-
schltisseln oder mit einer digitalen Unterschrift versehen und dann in eine SHTTP-
Nachricht einkapseln. Die Header dieses Paketes geben dem Empfanger die notwendi-
gen Informationen, um die ursprungliche HTTP-Nachricht zurtickzugewinnen. Es gibt
auch die Moglichkeit, Schlussel fur die Chiffrierung auf externem Weg (z.B. per Mail,
Post, Telefon) auszutauschen und zur Decodierung eines erhaltenen S-HTTP-Doku-
ments einzusetzen.



Das Basisprotokoll fiir solche Sicherungen ist SSL (Secure Socket Layer). Es wird
auf die existierende Transportschicht (z.B. TCP) aufgesetzt und besteht aus zwei Tei-
len: Das SSL Handshake Protocol behandelt den V erbindungsaufbau, d.h. die gegensei-
tige Authentifizierung, die Wahl des V erschliisselungsverfahrens und den Austausch
der Schliissel [1]. Das SSL Record Protocol definiert ahnlich wie das | P Secure Protocol
die Struktur der zu Ubertragenden verschllisselten Daten sowie der dazugehdrigen digi-
talen Unterschrift. Die gesamte Kommunikation erfolgt verschllisselt.

Grundlage hierfr sind kryptographische Algorithmen, die nach der Art der verwen-
deten Schliissel in asymmetrische und symmetrische Verfahren unterteilt werden kon-
nen. Zu den bekanntesten Vertretern der symmetrischen Algorithmen (derselbe
Schlissel wird fir Ver- und Entschliisselung verwendet) zéhlt der Data Encryption
standard DES, der in letzter Zeit haufig durch gegliickte Angriffe Schlagzeilen machte.
Sicherer, aber auch langsamer sind asymmetrische Verfahren (verwenden verschiedene
Schlissel) wie RSA, benannt nach seinen Erfindern Rivest, Shamir und Adleman. Mit
ihrer Hilfe lassen sich digitale Signaturen erzeugen, die die Unveradnderbarkeit von Da-
ten garantieren.

Java. Das Sicherheitsmodell von Java unterscheidet zwischen Applets, die Gber das In-
ternet geladen wurden, und lokalen A pplikationen. Hierbei findet das sogenannte Sand-
kasten-Modell Anwendung: Aus dem Sandkasten heraus sind keine Zugriffe auf das
|okale Dateisystem sowie kein Laden von lokalen Programmen oder Bibliotheken még-
lich, es dirfen nicht uneingeschrénkt RMI-V erbindungen aufgebaut werden usw. Nur
lokale Applikationen und vertrauenswirdige, d.h. signierte Applets, dirfen Uber den
Sandkasten hinaus arbeiten.

Ein signiertes Applet wird auf dem Server-Host erzeugt. Dazu wird ein Java-Archiv
(JAR - dhnlich Tar-File) erstellt und Uber einen geheimen Schliissel mit einer digitalen
Unterschrift versehen, die nur mit dem passenden frei zugénglichen Schltissel verifi-
Zierbar ist. Dadurch kann garantiert werden, dal3 Applets nicht unerkannt von dritter
Seite ausgetauscht werden. Esist im Browser einstellbar, welchen Zertifizierungsstel -
len (die diese Schliissel verwalten) vertraut werden soll.

Zur Absicherung der RMI-Kommunikation ist Java so konfiguriert, dald Applets au-
Ber zum lokaen und zu ihrem Ursprungs-Host keine Verbindungen aufbauen durfen.
Das bedeutet, dal3 Angreifer nicht in Kontakt mit dem Applet treten bzw. von ihm kon-
taktiert werden kénnen. Auch bel Java-Applets kénnen dabei kryptographische Tech-
niken implementiert werden, die in der Java Cryptography Architecture (JCA) und im
Java Cryptography Environment (JCE) definiert sind.

Zusétzlich mdgliche Sicher heitsmalRnahmen. Beim sogenannten Call-Back-Verfah-
ren wird die eigentliche Arbeitsverbindung nicht von den Clients, sondern durch den
Server aufgebaut. Dadurch kann abgesichert werden, dal’ keine unautorisierten Zugriffe
auf die vom Server angebotenen Dienste erfolgen, denn der Server verwaltet selbst eine
Liste der autorisierten Clients und der ihnen erlaubten Aktionen. Ebenso kénnen soge-
nannte Transaktionsnummern vereinbart werden. Dies sind einmalig verwendbare Pal3-
worter, die nacheinander bei jeder Transaktion verbraucht werden und Angriffe Dritter
verhindern, sofern diese keine Kenntnis tber die zuvor festgelegten Geheimnisse ha-
ben. Allerdings wird dadurch eine regelméfige Vor-Ort-Administration notwendig,
wenn die Transaktionsnummern aufgebraucht sind. Bei den heutigen Kapazitéten und
Preisen fur Speichermedien kann die Menge der speicherbaren Transaktionsnummern
aber sehr grof3 und der Verwaltungsaufwand daher sehr klein sein.



Weiterhin sind zusétzliche softwareseitige Sicherungen denkbar, wie z.B. ein
Transaktionskonzept mit Einzelbestétigung der erfolgten Aktionen. Die Verbindungen
zwischen Server und Clients kénnen abreif3en, aber der Administrator muf zu jedem
Zeitpunkt den genauen Zustand des Systems kennen, weshalb die Ausfihrung aller Ak-
tionen durch die Clients bestétigt werden sollte.

7 Zusammenfassung

In diesem Beitrag wurde ein Einblick in den grundsétzlichen Stand der Remote-Admi-
nistration von (eingebetteten) Systemen und den hierzu verwendbaren Basistechniken
gegeben. In diesem Zusammenhang wurde ein neuartiges, allgemeines Add-On-Modell
vorgestellt, das beschreibt, wie eingebettete Systeme fiir die |P-basierte Fernadmini-
stration in einer maglichst generischen Form erweitert werden kdnnen. Dabei wurde
eine Unterscheidung zwischen integrierten und modularen Systemen getroffen. Durch
einen modularen Aufbau und eine organisatorische Trennung der Fernadministration
und -Uberwachung vom eigentlichen eingebetteten System werden dabel erhebliche
Vorteile gewonnen: Innovationen auf dem Gebiet der sicheren Zugangstechniken kon-
nen unabhéngig von der fur das eingebettete System erforderlichen Plattform realisiert
werden; die Systeme sind voneinander entflechtet und lediglich Uber eine (plattformun-
abhéngige) Schnittstelle miteinander verbunden. Uber separate Administrationsmodule
kénnen so auch bereits existierende eingebettete Systeme um die zusétzliche Funktio-
nalitat der Fernadministration erweitert werden. Gleichzeitig kbnnen Management-
Standards aus der Welt der EDV-Systeme (wie z.B. SNMP) Ubernommen werden,
wenn das gewiinscht wird. In eéinem eigenen Abschnitt wurden die Vorteile des Einsat-
zes von Java und die einsetzbaren Sicherheitstechniken diskutiert. Beispiele aktueller
Anwendungsgebiete finden sich zahireich: Telefonanlagen, Fahrkartenverkaufsauto-
maten fr den &ffentlichen Personennahverkehr, Fotokopiersysteme etc.
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