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Zusammenfassung. In Java 2 koénnen fiir mobilen und lokalen Co-
de feingranular Zugriffsrechte vergeben werden. Die Zugriffspolitik legt
abhéngig von der Code-Herkunft fest, auf welche Ressourcen zugegriffen
werden darf.

In diesem Beitrag wird eine Methode vorgestellt, um auch komplexe
Java-2-Zugriffspolitiken fiir eine groflie Anzahl von Systemen effizient
verwalten zu konnen. Die in einem LDAP-Verzeichnisdienst abgelegten
Zugriffspolitiken werden strukturiert, indem Politiken fiir Teilbereiche
kombiniert werden. Die Administration der Zugriffspolitiken kann de-
zentral erfolgen, indem die Verantwortung fiir eine Teilpolitik delegiert
wird. Beim Einbinden einer Teilpolitik kann eingeschrankt werden, fiir
welche Code-Herkunft Zugriffsrechte vergeben werden kénnen.

1 Einleitung

Java 2 bietet die Moglichkeit, feingranular Zugriffsrechte abhingig von der Her-
kunft einer Klasse (Code Source) zu spezifizieren. Die Herkunft ist durch die
URL, iiber die eine Klasse geladen wurde, und durch die Signierer der Klas-
se bestimmt. In der Standardimplementierung wird eine einfache Textdatei zur
Spezifikation der gewédhrten Zugriffsrechte verwendet.

In einem Netzwerk mit einer grofien Anzahl von Rechnern, Benutzern und
Java-Anwendungen (sowohl Applets als auch Applikationen) miissen viele Poli-
tikbeschreibungen aktuell gehalten werden. Der dazu notwendige Verwaltungs-
aufwand kann unakzeptabel hoch sein. Hinzu kommt, dafl in mehreren Poli-
tiken oft identische Teilpolitiken vorkommen. Wenn Anderungen erforderlich
sind, z. B. weil eine aktualisierte Version einer Anwendung andere Zugriffsrechte
benstigt oder wenn neue Anwendungen verwendet werden, miissen viele Politi-
ken aktualisiert werden.

Die Verwaltung der Java-2-Zugriffspolitiken kann vereinfacht werden, indem
die einzelnen Politiken nicht als eine Einheit spezifiziert werden. Stattdessen
werden sie aus Teilpolitiken zusammengesetzt. Diese kénnen von mehreren Ad-
ministratoren dezentral verwaltet werden. Die Politiken werden in einem LDAP-
Verzeichnisdienst (Lightweight Directory Access Protocol) abgelegt. Beim Ein-
binden einer Teilpolitik kann eingeschrénkt werden, fiir welche Code-Herkunft
Ressourcenzugriffe autorisiert werden kénnen.

Der Beitrag ist wie folgt aufgebaut: Abschnitt 2 beschreibt das Sandbox-
Sicherheitsmodell und das Sicherheitsmodell von Java 2. In Abschnitt 3 werden



rollenbasierte Prinzipien zur Rechteverwaltung kurz vorgestellt. Auf diesen ba-
siert das Einbinden von Teilpolitiken, das in Abschnitt 4 beschrieben wird. Ab-
schnitt 5 stellt das Schema fiir die Ablage von Java-2-Zugriffspolitiken in einem
LDAP-Server und den implementierten Prototypen vor. Abschnitt 6 beschreibt,
wie eine organisationsweit definierte Zugriffspolitik durchgesetzt werden kann.
Abschnitt 7 endet mit einer Zusammenfassung.

2 Java-Sicherheitsmodell

2.1 JDK 1.0.2 und JDK 1.1

Das urspriinglich bei Java verwendete Sicherheitsmodell ist als Sandbox-Modell
bekannt [4]. Dort wird Code als vertrauenswiirdig oder als nicht vertrauenswiir-
dig eingestuft. Vertrauenswiirdiger Code darf uneingeschrinkt auf Systemres-
sourcen (z.B. Dateisystem, Netzwerkverbindungen) zugreifen, wihrend nicht-
vertrauenswiirdiger Code nur auf wenige Ressourcen, die von der Sandbox be-
reitgestellt werden, zugreifen kann. Beim Sandbox-Modell sind die Unterschei-
dung in vertrauenswiirdigen und nicht vertrauenswiirdigen Code und die damit
verbundenen Zugriffsrechte fest vorgegeben.

2.2 Java 2

Bei Java 2 gibt es keine festgelegte Unterscheidung zwischen vertrauenswiirdigem
und nicht vertrauenswiirdigem Code. Stattdessen kann abhéngig von der Code-
Herkunft flexibel festgelegt werden, auf welche Ressourcen zugegriffen werden
darf [4]. Die Code-Herkunft ist durch das verwendete Protokoll (z.B. HTTP),
den Rechner, die Portnummer, den Dateipfad, iiber den eine Klasse geladen wur-
de, und den Signieren der Klasse bestimmt. Diese Sicherheitsarchitektur bietet
folgende Moglichkeiten:

— Feingranulare Zugriffskontrolle fir alle Java-Programme. Damit kann er-
reicht werden, dafl lokaler und vom Netz geladener Code nur iiber die not-
wendigen Zugriffsrechte verfiigt.

— Konfigurierbare Sicherheitspolitik. Auf welche Ressourcen eine Anwendung
zugreifen kann, ist nicht fest vorgegeben, sondern kann von einem Benutzer
oder Systemverwalter definiert werden.

— FErweiterbare Zugriffskontrollstruktur. Eine Anwendung kann eigene Zugriffs-
rechte definieren, die zusammen mit den von Java 2 definierten Zugriffsrech-
ten einheitlich verwaltet werden kénnen.

Durchsetzung zur Laufzeit. Eine geladene Klasse wird einem Schutzbereich
(Protection Domain) zugeordnet. Alle Klassen, die dem gleichen Schutzbereich
zugeordnet sind, verfiigen iiber die gleichen Zugriffsrechte (vgl. Abb. 1).

Um die Zugriffsrechte einer Klasse zu ermitteln, wird die Methode getPer-
missions(codesource) der abstrakten Klasse java.security.Policy aufgeru-
fen. Diese bestimmt die Menge aller Zugriffsrechte, die Code mit der Herkunft
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Abb. 1. Klassen, Schutzbereiche und Zugriffsrechte

codesource besitzt. Die in Java 2 vorhandene konkrete Implementierung der
Klasse Policy liest die Politik aus einer Textdatei. Diese enthélt einen Keystore-
Eintrag, der angibt, wo die 6ffentlichen Schliissel der im folgenden verwendeten
Signierer zu finden sind. Es folgen beliebig viele Politikeintrige (Grant Entry).
Ein Politikeintrag gewiihrt fiir die angegebene Code-Herkunft eine Menge von
Zugriffsrechten.

grant codeBase "http://intraserv.in.de/apps/bib/-", signedBy "dbadmin" {
java.net.SocketPermission "db.in.de:3000", "connect";
java.lang.RuntimePermission "queuePrintJob";

};

Abb. 2. Politikeintrag (Beispiel)

Abbildung 2 zeigt ein Beispiel fiir einen Politikeintrag. Es werden Zugriffs-
rechte fiir Klassen gewéhrt, die von http://intraserv.in.de/apps/bib/ oder
einem Unterverzeichnis davon geladen wurden und die von dbadmin signiert
sind. Solche Klassen diirfen eine Verbindung zu dem Rechner db.in.de auf der
Portnummer 3000 aufbauen. Weiterhin diirfen diese Klassen einen Druckauftrag
absetzen.

Die Angaben fiir codeBase oder signedBy konnen entfallen. Die angegebenen
Zugriffsrechte werden dann allen Klassen unabhéngig von der URL, von der sie
geladen wurden, bzw. unabhéngig von den Signierern gewahrt.

Um fiir eine Klasse die gewédhrten Zugriffsrechte zu bestimmen, werden die in
einer Politikdatei enthaltenen Politikeintrége der Reihe nach ausgewertet. Wenn
die angegebenen Bedingungen fiir die Code-Herkunft erfiillt sind, werden die ent-
haltenen Zugriffsrechte gewéhrt. Die Menge der gewéhrten Zugriffsrechte ist die
Vereinigungsmenge der von einzelnen Politikeintridgen gewéhrten Zugriffsrechte.

Die Konfigurationsdatei ${java.home}/1ib/security/java.security legt
u. a. fest, welche Klasse zur Bestimmung der gewahrten Zugriffsrechte verwendet
wird und welche Politik-Dateien eingelesen werden. In der Standardkonfiguration
werden eine systemweite und eine benutzerspezifische Politik ausgewertet.



3 Rollenbasierte Rechteverwaltung

Die Verwaltung von Zugriffsrechten fiir eine grofle Benutzerpopulation stellt eine
grofle Herausforderung dar. Im kommerziellen Umfeld hat sich insbesondere eine
rollenbasierte Rechteverwaltung als vorteilhaft erwiesen [2].

Bei einer rollenbasierten Rechteverwaltung werden Zugriffsrechte nicht indi-
viduellen Benutzern zugeordnet, sondern Rollen [10]. Eine Rolle entspricht einer
Menge von Zugriffsrechten. Einer Rolle kénnen einzelne Zugriffsrechte zugeord-
net werden, oder sie kann die Zugriffsrechte einer anderen Rolle iibernehmen.
Rollen werden so definiert, dafl sie den Aufgaben der Mitarbeiter entsprechen.
Ein Mitarbeiter erhélt die fiir seinen Aufgabenbereich erforderlichen Zugriffs-
rechte, indem er den entsprechenden Rollen zugeordnet wird.

Abbildung 3 illustriert den Zusammenhang zwischen Zugriffsrechten, Rollen,
Rollenhierarchie und Benutzern. Christian ist der Rolle ,, Projektleiter Projekt A“
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Abb. 3. Rollenbasierte Rechteverwaltung

zugeordnet. Dadurch erhélt er die Zugriffsrechte der Rolle ,,Projektleiter Projekt
A“ und durch die Rollenhierarchie die Zugriffsrechte der Rollen ,,Mitglied Pro-
jekt A« Projektleiter und ,Mitarbeiter®.

4 Effiziente Verwaltung

Die Grundidee einer rollenbasierten Rechteverwaltung liegt darin, Zugriffsrechte
so zu gruppieren, dafl die Gruppen eine bestimmte hohere Bedeutung haben.
Eine Gruppe von Zugriffsrechten ist nicht einfach eine beliebige Menge von Zu-
griffsrechten, sondern sie enthélt diejenigen Zugriffsrechte, die zur Durchfiihrung
einer Aufgabe erforderlich sind.

Die Zugriffskontrolle von Java 2 unterscheidet sich jedoch in folgenden Punk-
ten von einer Verwaltung von Benutzerrechten:



— Die Zugriffsrechte werden letztendlich nicht Benutzern zugeordnet, sondern
Programmecode. Es geht bei der Zugriffskontrolle nicht darum, die Zugriffs-
moglichkeiten fiir Benutzer einzuschrénken, sondern der Benutzer (oder ein
Systemverwalter) mochte die Zugriffsmoglichkeiten fiir mobilen Code unter-
schiedlicher Herkunft festlegen.

— Es gibt keine zentrale Instanz, die die Zugriffsrechte festlegt, sondern jeder
Benutzer kann seine eigene Zugriffspolitik definieren.

In einem Intranet mit vielen Benutzern und Rechnern weist das Verwaltungs-
modell der Standardimplementierung folgende Probleme auf:

— Es muf fiir jeden Benutzer und jeden Rechner eine Politik definiert werden.
Diese sollte nur die jeweils erforderlichen Zugriffsrechte gewéhren. Der da-
mit verbundene Verwaltungsaufwand ist insbesondere in einer dynamischen
Umgebung hoch, da bei Anderungen — z. B. durch die Installation neuer Pro-
gramme oder gednderter Programmversionen — viele Politiken aktualisiert
werden miissen.

— Ein Anwender, der kein Sicherheitsexperte ist, ist nicht in der Lage, die
Konsequenzen einer Zugriffspolitik zu beurteilen. Von der spezifizierten Si-
cherheitspolitik ist nicht nur die Sicherheit des jeweiligen Arbeitsplatzrech-
ners betroffen, sondern das gesamte Intranet. Eine vorhandene Firewall kann
nicht vor Angriffen schiitzen, die von mobilem Code ausgehen, der auf einem
Rechner im geschiitzten Netz ausgefiithrt wird.

— Bei einer komplexen Zugriffspolitik ist nur schwer nachvollziehbar, welche
Zugriffsrechte tatséichlich gewéhrt werden.

Im folgenden wird ein Konzept vorgestellt, um Java-2-Zugriffspolitiken auch in
grofleren Netzen effizient spezifizieren zu kénnen. Dieses bietet folgende Vorteile:

— Es besteht die Moglichkeit, von zentraler Stelle aus alle im Gesamtnetz
benétigten Zugriffspolitiken zu definieren.

— FEine Politik kann durch das Einbinden von Teilpolitiken modularisiert wer-
den. Eine Teilpolitik kann dabei als Baustein in mehreren Politiken verwen-
det werden. Durch die bessere Strukturierung ist die spezifizierte Politik
leichter verstédndlich. Die Wahrscheinlichkeit von Fehlern wird verringert,
und ein Uberpriifen der Zugriffspolitik wird erleichtert.

— Die Administration von Teilbereichen kann auf mehrere Administratoren
verteilt werden. Die Code-Herkunft, fiir die in einer Teilpolitik Zugriffsrechte
gewidhrt werden konnen, kann festgelegt werden. Dadurch werden die Aus-
wirkungen eines Fehlers beschrankt.

4.1 Erweiterung von Politikeintrigen

Bei dem in diesem Beitrag vorgestellten Konzept werden Politikeintrage erwei-
tert: Ein Politikeintrag kann nicht nur eine Menge von Zugriffsrechten enthalten,
sondern zusétzlich auch einen Verweis auf weitere Politikeintrige.



Um die Zugriffsrechte fiir eine Code-Herkunft zu ermitteln, wird fiir einen
Politikeintrag wie bisher iiberpriift, ob die angegebenen Kriterien fiir die Code-
Herkunft zutreffen. Im positiven Fall werden die im betrachteten Politikeintrag
angegebenen Zugriffsrechte gewiahrt, und es werden rekursiv die Politikeintriage
ausgewertet, auf die verwiesen wird. Andernfalls werden weder die Zugriffsrechte
gewihrt, noch werden die angegebenen Politikeintrige bearbeitet. Im Gegensatz
zur Standardimplementierung werden dabei nicht alle vorhandenen Politikein-
trédge ausgewertet.
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Abb. 4. Beispielpolitik

Beispiel. Das Einbinden von Politikeintrdgen soll anhand der in Abb. 4 dar-
gestellten Beispielpolitik erldutert werden. Ein Kasten stellt jeweils einen Poli-
tikeintrag dar. Oben steht fettgedruckt der Name des jeweiligen Politikeintrags.
Durch codeBase und signedBy werden die Kriterien angegeben, die die Code-
Herkunft erfiillen muf3, damit ein Politikeintrag ausgewertet wird. Im unteren
Teil, der durch einen Strich abgetrennt ist, werden die gewahrten Zugriffsrechte
durch Kreise dargestellt. Mit Pfeilen werden Verweise auf andere Politikeintrige
symbolisiert.

Die Gesamtpolitik wird definiert, indem drei Teilpolitiken eingebunden wer-
den. In Gesamtpolitik sind keine Einschrinkungen fiir die Code-Herkunft an-
gegeben. In den eingebundenen Politikeintragen konnen also Zugriffsrechte fiir
eine beliebige Code-Herkunft vergeben werden. Der linke Politikeintrag Internet-
Politik gewahrt unabhéngig von der Code-Herkunft die Rechte sb1, sb2... Die-
se entsprechen den Zugriffsrechten, die Code besitzt, der bei JDK 1.0.2 in der
Sandbox ausgefiihrt wird. Der rechte Politikeintrag System-Bibliotheken gewéhrt
System-Bibliotheken das Zugriffsrecht all, das uneingeschrinkten Zugriff auf al-
le Ressourcen ermoglicht. Der Politik-Eintrag Intranet- Politik gruppiert Politik-



eintrige fiir mehrere Intranet-Anwendungen. Dieser Eintrag gewahrt selbst kei-
ne Zugriffsrechte. Die eingebundenen Politikeintrége Literatur-Datenbank und
Compute-Server werden allerdings nur ausgewertet, wenn die Zugriffsrechte fiir
eine Klasse bestimmt werden, die iiber HT'TP von einem Rechner der Doméne
in.de geladen wurde. Der Politikeintrag Literatur-Datenbank gewihrt der An-
wendung fiir den Zugriff auf eine Literaturdatenbank die erforderlichen Zugriffs-
rechte. Dazu mufl der Code iiber HTTP vom Intranet-Server intraserv.in.de
aus dem Pfad /apps/bib/ (oder einem Unterverzeichnis) geladen werden und er
muf} von dbadmin signiert sein. Diesem werden die Zugriffsrechte dba zum Netz-
zugriff auf die Datenbank und prt zum Absetzen von Druckauftrigen gewihrt.
Entsprechend gewéhrt der Politikeintrag Compute-Server die Zugriffsrechte, die
Anwendungen benétigen, die von dem Compute-Server cs.in.de geladen wer-
den. Durch die Pfeile wird angedeutet, dafl auf weitere, hier nicht dargestellte
Politikeintréige verwiesen wird. Diese gewéhren die jeweils erforderlichen Zugriffs-
rechte fiir unterschiedliche Anwendungen auf dem Compute-Server. In diesen Po-
litikeintragen konnen nur Rechte fiir Code gewédhrt werden, der iiber HT'TP von
cs.in.de geladen wurde. Selbst wenn in diesen Politikeintréigen fiir die Code-
Herkunft keine Einschriankungen angegeben sind, werden diese Politikeintrige
nur ausgewertet, wenn die Zugriffsrechte fiir Code bestimmt werden, die von
dem Compute-Server geladen wurden.

5 Implementierung

Es wurde ein Prototyp entwickelt, bei dem die Zugriffspolitik in einem LDAP-
Server abgelegt wird. Dazu wurde ein Schema definiert, das die Struktur der
Information beschreibt. Fiir die Auswertung der im LDAP-Server abgelegten
Politik wurde eine Unterklasse von java.security.Policy implementiert.

5.1 Ablage in Verzeichnisdienst

Bei LDAP wird die Information durch Eintrige (Entries) dargestellt [5]. Ein
Eintrag kann iiber einen eindeutigen Namen, den Distinguished Name, ange-
sprochen werden. Ein Eintrag besteht aus mehreren Attributen, denen Werte
zugeordnet sind. Durch Klassendefinitionen wird festgelegt, welche Attribute in
einem Eintrag vorhanden sein miissen und welche vorhanden sein kénnen.

Um die Zugriffspolitik von Java 2 in einem LDAP-Server ablegen zu kénnen,
wurden die in Abb. 5 gezeigten Klassen zur Darstellung von Zugriffsrechten
(javaPermission), Politikeintrigen (javaGrantEntry) und einer Zugriffspolitik
(javaPolicy) definiert. Das Attribut cn (Common Name) enthilt den Namen
des Objekts. Dieser ist Teil des Distinguished Name, iiber den das Objekt an-
gesprochen werden kann. Im Attribut description kann ein erlduternder Kom-
mentar abgelegt werden.

Ein Zugriffsrecht wird durch einen Eintrag der Klasse javaPermission dar-
gestellt. Die Attribute javaPermissionClass, javaPermissionTarget, java-
PermissionAction und signedBy spezifizieren das Zugriffsrecht.



javaPolicy javaGrantEntry javaPermission

cn cn cn

description description description

javaKeystore codeBase javaPermissionClass

javaKeystoreType signed By javaPermissionTarget

grantEntry permission javaPermissionAction
grantEntry signedBy

Abb. 5. LDAP-Klassendefinitionen

Ein Eintrag der Klasse javaGrantEntry ist ein Politikeintrag. Die Attribute
codeBase und signedBy spezifizieren die Code-Herkunft, fiir die ein Eintrag Zu-
griffsrechte gewédhrt. Das Attribut permission enthélt die Distinguished Names
der gewihrten Zugriffsrechte. Uber die Eintrige des Attributs grantEntry kann
auf weitere Politikeintrage verwiesen werden.

Eine Zugriffspolitik wird durch einen Eintrag der Klasse javaPolicy darge-
stellt. Durch die Attribute javaKeystore und javaKeystoreType wird festge-
legt, wo und in welchem Format die 6ffentlichen Schliissel der Signierer abgelegt
sind. Das Attribut grantEntry enthélt die Distinguished Names der zu einer
Politik gehoérenden Politikeintrige.

5.2 Zugriff auf Politik

Es wurde ein Prototyp einer Unterklasse von java.security.Policy entwickelt,
die die Politikbeschreibung von einem LDAP-Server lddt. Als Parameter benotigt
sie die Adresse und die Portnummer des LDAP-Servers und den Distinguished
Name des gewiinschten Politik-Objekts.

Fiir den Zugriff auf den LDAP-Server wurde das Java Naming and Directory
Interface 1.2 [13] verwendet. Als LDAP-Server kam OpenLdap [8] zum Einsatz.

5.3 Sicherheit des Verwaltungssystems

Die Sicherheit des Verwaltungssystems basiert auf den Sicherheitsmechanismen,
die von dem Verzeichnisdienst bereitgestellt werden.

Kommunikationssicherheit. Die Verbindung zum LDAP-Server kann z.B.
durch SSL (Secure Sockets Layer) [3] gesichert werden. Damit kénnen der Ser-
ver und der Client authentifiziert werden, und auf dem Ubertragungsweg kann
ein Mitlauschen oder Modifizieren der iibertragenen Daten verhindert werden.
Der verwendete LDAP-Server unterstiitzt jedoch — im Gegensatz zu kommerziell
verfiigharen Produkten — kein SSL.

Zugriffskontrolle auf Teilpolitiken. Durch die von einem LDAP-Server ange-
botenen Zugriffskontrollmechanismen kann eingeschrinkt werden, wer auf welche



Teile der im Verzeichnisdienst abgelegten Information in welcher Art zugreifen
kann. Damit kann flexibel festgelegt werden, welcher Benutzer eine (Teil-)Politik
anlegen, verdndern oder auch nur lesen darf.

6 Durchsetzung einer organisationsweiten
Sicherheitspolitik

Bei dem Administrationsmodell der Standardimplementierung kann jeder Be-
nutzer selbst eine Java-2-Zugriffspolitik definieren. Ein Anwender, der i.a. kein
Sicherheitsexperte ist, kann jedoch die Auswirkungen einer Sicherheitspolitik
nicht beurteilen. Deshalb ist es in Firmennetzen sinnvoll, dal die Zugriffspolitik
nur von einem Sicherheitsadministrator festgelegt werden kann. Auf den ein-
zelnen Arbeitsplatzrechnern mufl sichergestellt werden, dafl diese Politik auch
verwendet wird.

Bei Java 2 ist in einer systemweiten Konfigurationsdatei angegeben, welche
Policy-Klasse verwendet werden soll und welche Politikbeschreibungen ausge-
wertet werden sollen. An dieser Stelle kann festgelegt werden, dafl anstatt der
Standardimplementierung die in Abschnitt 5 beschriebene Implementierung der
Klasse Policy verwendet werden soll. Aulerdem kann die auszuwertende Politik
angegeben werden. Durch Dateizugriffsrechte, soweit sie von dem verwendeten
Betriebssystem unterstiitzt werden, kann sichergestellt werden, dafl nur Admi-
nistratoren die Konfiguration &ndern kénnen. Ein Benutzer kann die festgelegte
Konfiguration jedoch durch Aufrufoptionen umgehen. Um dies zu verhindern,
muf} der direkte Aufruf des Java-Laufzeitsystems unterbunden werden. Statt-
dessen kann ein Programm aufgerufen werden, das das Java-Laufzeitsystem erst
nach einer Uberpriifung und eventuellen Modifikation der Aufrufparameter star-
tet.

Diese Sicherheitsmafinahmen greifen nur, wenn die Benutzer auf ihren Ar-
beitsplatzrechnern keine Programme installieren konnen und wenn sie die Kon-
figuration des Java-Laufzeitsystems nicht #ndern kénnen. Ein anderer Ansatz
kann fiir Applets verwendet werden, die aus dem Internet iiber eine Firewall
geladen werden. Bei einem solchen Szenario kann ein Client im Intranet keine
direkte Verbindung zu einem Rechner im Internet aufbauen, sondern nur zu ei-
nem Proxy-Server. Dieser 14dt die angeforderten Dateien — HTML-Dateien und
Java-Applets — und reicht sie an den Client weiter. Der Proxy-Server kann jedoch
statt des angeforderten Applets zuerst ein Priif-Applet an den Client schicken,
das die Konfiguration des Clients iiberpriift. Neben der Integritét der sicher-
heitsrelevanten Komponenten der Java-Laufzeitumgebung kann auch iiberpriift
werden, ob tatséchlich die an zentraler Stelle definierte Zugriffspolitik verwen-
det wird. Nur wenn die Priifungen erfolgreich verlaufen sind, wird das eigentlich
gewiinschte Applet an den Client weitergeleitet. Die Uberpriifung fithrt jedoch zu
Verzogerungen. Um die Benutzerakzeptanz zu erhchen, kann es sinnvoll sein, die
Uberpriifung nicht bei jedem Laden eines Applets durchzufithren, sondern nur
in regelméfigen Abstdnden. Vom Bundesamt fiir Sicherheit in der Informations-
technik wurde die Entwicklung eines solchen Werkzeugs in Auftrag gegeben [11].
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Zusammenfassung

In diesem Beitrag wurden ein Konzept und ein Prototyp vorgestellt, mit denen
Java-2-Zugriffspolitiken einfacher verwaltet werden kénnen. In einem Politik-
eintrag konnen nicht nur Zugriffsrechte gewéhrt werden, sondern es kann auch
auf weitere Politikeintrige verwiesen werden. Die Politikeintrige werden ent-
sprechend der dadurch definierten Baumstruktur ausgewertet. Politiken, Politik-
eintrige und Zugriffsrechte werden in einem LDAP-Verzeichnisdienst abgelegt.
Durch die Zugriffsrechte des LDAP-Servers kann festgelegt werden, wer welche
Teilpolitiken modifizieren kann. Damit kann die Verwaltung auch auf mehrere
Administratoren aufgeteilt werden.
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